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I ntroduccion

Este documento describe la arquitectura detras de las conexiones Finesse que utilizan BOSH y cdmo se
pueden diagnosticar los problemas de conexion BOSH.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

¢ Cisco Finesse



Unified Contact Center Enterprise (UCCE)
Unified Contact Center Express (UCCX)
Herramientas de desarrollador del navegador web
Administracién de Windows o Mac

Componentes Utilizados

Lainformacion que contiene este documento se basa en |as siguientes versiones de software y hardware.

» Cisco Finesse 9.0(1) - 11.6(1)
* UCCX 10.0(2) - 11.6(2)

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegurese de
entender el posible impacto de cualquier comando.

Antecedentes

L as conexiones que utilizan secuencias bidireccionales sobre HTTP sincrénico se denominan BOSH.

Comprender laimplementacion de BOSH Finesse

Comprender XMPP

Extensible Messaging and Presence Protocol (XMPP) (también conocido como Jabber) es un protocolo con
estado en un modelo cliente-servidor. XM PP permite la entrega rapida de pequefios fragmentos de datos
XML (Lenguaje de marcado extensible) estructurados de una entidad a otra. XM PP/Jabber se utiliza
ampliamente en aplicaciones de presenciay mensajeriainstantanea (IM).

Todas las entidades XM PP se identifican mediante su Jabber ID (JID).



JID = “userA1@domainB/laptop”
XMPP Client A1

Al XNMPF

A X MPF
XMPP
Server A
JID = “domainA”
P XMPP < XMPP .
JID = “domainB Server B . Server C JID = “dc
XMPP Client B1 XMPP Client B2 XMPP Client C
JID = “userB1@domainB/homepc” JID = “userB2@domainB/work” JID = “userC1@dom:

Esquema de direccionamiento de JID: user@domain/resource

usuario|lnombre de usuario del cliente en € servidor XMPP o nombre de la sala de conferencias

domain|[Nombre de dominio completo (FQDN) del servidor XM PP

identificador de la entidad o terminal especifico del usuario (por jemplo, portétil, smartphone,

recurso etc.), un identificador de sesion o un nombre de nodo pubsub

Nota: Los tres componentes JID no se utilizan en todos |os casos. Normalmente, un servidor solo o
definiriael dominio, una sala de conferencias definida por user@domain y un cliente por
user @domain/resource.

L os mensagjes XM PP se denominan estrofas. Hay tres estrofas centrales en XM PP
1. <mensgje>: unadireccién, un destinatario
2. <presencia>: unadireccion, publicar en muchas

3. <ig>: info/query - request/response



Todas las estrofas tienen direcciones de origen y destino y la mayoria de las estrofas también tienen tipo, id
y xml:langattributes.

Atributo Pron6sito

Stanza P

a JID de destino

desde JD deorigen

tipo propésito del mensagje

id identificador Unico utilizado para vincular una solicitud con una respuesta para <ig>
estrofas

xml:lang define el idioma predeterminado para cualquier XML legible por personas en la estrofa

Ejemplo de mensaje XM PP

<message to='personl@example' from='person2@example' type='chat'>
<subject> Team meeting </subject>
<body>Hey, when is our meeting today? </body>
<thread>A4567423</thread>

</message>

I mplementacion de XM PP con Finesse

Si una aplicacion web necesita funcionar con XM PP, surgen varios problemas. L os exploradores no admiten
XMPP através del protocolo de control de transmision (TCP) de forma nativa, por o que todo €l trafico

XM PP debe gestionarse mediante un programa que se g ecute dentro del explorador. Los servidoresy
exploradores Web se comunican a través de mensajes HTTP (Protocolo de transferencia de hipertexto), por
lo que Finesse y otras aplicaciones Web incluyen mensajes XMPP en |los mensajesHTTP.

Laprimeradificultad de este enfoque es que HTTP es un protocolo sin estado. Esto significa que cada
solicitud HTTP no esta relacionada con ninguna otra solicitud. Sin embargo, este problema puede
solucionarse por medios aplicables, por emplo, mediante e uso de cookies/datos de publicacion.

Lasegundadificultad es el comportamiento unidireccional de HTTP. Sdlo €l cliente envia solicitudesy €l
servidor solo puede responder. Laincapacidad del servidor parainsertar datos hace que no sea natural
implementar XMPP atravésde HTTP.

Este problema no existe en la especificacion de nicleo XMPP original (RFC 6120), donde XMPP esta
enlazado a TCP. Sin embargo, si desea solucionar e problemacon XMPP enlazado aHTTP, por g emplo,



debido a que Javascript puede enviar solicitudes HTTP, existen dos soluciones posibles. Ambos requieren
un puenteentre HTTPy XMPP.

L as soluciones propuestas son:

1. Sondeo (protocolo heredado): solicitudes HT TP repetidas que solicitan nuevos datos definidos en XEP-
0025: sondeo HTTP de Jabber

2. El sondeo largo también se conoce como BOSH: protocolo de transporte que emula la seméantica de una
conexion TCP bidirecciona de larga duracion entre dos entidades mediante €l uso eficiente de multiples
pares de solicitud/respuesta HT TP sincrénicos sin requerir €l uso de sondeo frecuente definido en XEP-
0124: HTTP Binding y extendido por X EP-0206: XM PP Over BOSH

Finesse implementa BOSH, ya que es bastante eficiente desde € punto de vistade la cargadel servidor y del
trafico. Larazon para utilizar BOSH es encubrir €l hecho de que € servidor no tiene que responder tan
pronto como hay una solicitud. La respuesta se retrasa hasta un tiempo especificado hasta que el servidor
tiene datos para el clientey, a continuacion, se envia como respuesta. Tan pronto como €l cliente obtiene la
respuesta, €l cliente hace una nueva solicitud y asi sucesivamente.

El cliente de escritorio Finesse (aplicacion web) establece una conexion BOSH obsoleta através del puerto
TCP 7443 cada 30 segundos. Después de 30 segundos, si no hay actualizaciones del servicio de notificacion
de Finesse, € servicio de notificacion envia unarespuesta HTTP con 200 OK y un cuerpo de respuesta
(cas) vacio. Si el servicio de notificacion tiene una actualizacién de la presencia de un agente o un evento
de didogo (llamada), por ejemplo, los datos se envian inmediatamente al cliente web de Finesse.

Ejemplo de solicitud/respuesta XM PP de Finesse

Este gemplo muestra la primera respuesta de solicitud de mensaje XM PP compartida entre el cliente
Finessey el servidor Finesse para configurar la conexion BOSH.

Finesse client request:

<body xmlns="http://jabber.org/protocol/httpbind" xml:lang="en-US" xmlns:xmpp="uzrn:xmpp:xbosh" hold="1"

Finesse server response:

<body xmlns="http://jabber.org/protocol/httpbind" xmlns:stream="http://etherx.jabber.org/streams"

Pararesumir:

1. El cliente web Finesse tiene una conexion HTTP obsol eta (http-bind) configurada en el servidor
Finesse através del puerto TCP 7443. Esto se conoce como una encuesta larga de BOSH.

2. El servicio de notificacion de Finesse es un servicio de presencia que publica actualizaciones
relacionadas con el estado de un agente, una llamada, etc.

3. Si @ servicio de notificacién tiene una actualizacién, responde ala solicitud http-bind con la
actualizacion de estado como un mensaje XM PP en el cuerpo de larespuesta HTTP.

4. Si no hay actualizaciones de estado 30 segundos después de recibir la solicitud http-bind, €l servicio
de notificacion responde sin ninguna actualizacion de estado para permitir que el cliente web Finesse
envie otra solicitud http-bind. Esto sirve como una manera para que € servicio de notificacion sepa
que el cliente web Finesse todavia puede conectarse al servicio de notificacion y que el agente no
cerrd su havegador 0 puso su computadora en suspension, y asi sucesivamente.

authic



Comprensién delos mensajes XM PP y los nodos XM PP de Finesse

Finesse también implementa la especificacion XM PP XEP-0060: Publish-Subscribe. El propdsito de esta
especificacion es permitir que el servidor XMPP (servicio de notificacion) obtenga informacion publicada
en nodos XMPP (temas) y, a continuacién, envie eventos XM PP a entidades suscritas al nodo. En el caso de
Finesse, el servidor de Integracion de telefoniay ordenador (CTI) enviamensajes CTI a servicio web de
Finesse paraindicarle a Finesse | as actualizaciones de configuracion, como, entre otras, la creacion de un
agente o una cola de servicio de contacto (CSQ) o informacién sobre unallamada. Estainformacion se
convierte en un mensaje XMPP que € servicio web Finesse publica en € servicio de notificacion Finesse. A
continuacion, el servicio de notificacion de Finesse envia mensajes XM PP sobre BOSH alos agentes
suscritos a determinados nodos XM PP.

Algunos de los objetos de la API de Finesse definidos en la Guia del desarrollador de servicios Web de
Finesse son nodos XMPP. Los clientes web Finesse de agente y supervisor pueden suscribirse a
actualizaciones de eventos para algunos de estos nodos XM PP con € fin de tener informacién actualizada
sobre eventos en tiempo real (como eventos de llamada, eventos de estado, etc.). Esta tabla muestralos
nodos XM PP gue estan habilitados para pubsub.

Objeto API Finesse Propésito Suscripcion

Ifinesselapi/User/<ID de inicio de sesion> Muestrael estadoy laasignacionde  jAgentesy

equipo del agente supervisores
/finesse/api/User/<ID deinicio de Muestra las Ilamadas manejadas por € |[Agentesy
sesion>/Diaogs agente. supervisores

Se utiliza para capturar los registros del
cliente desde el botén Enviar informe
deerrores

/finesse/api/User/<ID deinicio de
sesion>/ClientLog

Agentesy
supervisores

Muestra datos de estadisticas de cola  [[Agentesy

/finesse/api/User/<L oginl D>/Queue/<queuel D> (si esta habilitado) supervisores

Muestra los agentes que pertenecen a
/finesse/api/Team/<IdDeEquipo>/Users un equipo determinado, incluidala Supervisores
informacién de estado

Muestra el estado del servidor Finesse.
/finesse/api/Systeminfo Se utiliza para determinar S se necesita
la conmutacion por error

Agentesy
supervisores

Ejemplo 1: Uso de Pidgin para ver nodos XM PP de Finesse

Paso 1. Descargue einstale € cliente XM PP Pidgin.


https://developer.cisco.com/docs/finesse/#!rest-api-dev-guide
https://developer.cisco.com/docs/finesse/#!rest-api-dev-guide

Paso 2. Navegue hasta Cuentas > Modificar > Basico y configure las Opciones de L ogin:

* Protocolo: XMPP

» Nombre de usuario: LoginlD para cuaquier agente

* Dominio: FQDN del servidor Finesse

» Recurso: Marcador de posicion: se puede utilizar cualquier valor, por ejemplo, test
» Contrasefa: contrasefia del agente

* Margue lacasillade verificacion Recordar contrasefia

&' Modify Account e

?ﬂ.ﬁ.mé_ Advanced | Proxy

Login Options
Protocol: WF M i
Username: 47483048
Domain: finluccelocal
Resource: test
Password: S TTIIIL

¥ Remember password

User Options

Local alias:
Mew mail notifications

Use this buddy icon for this account:

b

Create this new account on the server

Cancel Save

Paso 3. Navegue hasta Cuentas > Modificar > Avanzado y configure:

Seguridad de la conexion: utilizar cifrado si esté disponible

Verifique e comando Allow plaintext auth other unencryption streams.

Puerto de conexion: 522. Utilice el puerto 522 predeterminado. Este puerto es necesario paralos
clientes XM PP externos. Los clientes de escritorio Finesse utilizan 7443. No utilice el puerto 7443.
Servidor de conexion: FQDN de servidor Finesse



&' Modify Account ]

Connection security; Use encryption if available Z|
4 Allow plaintext auth over unencrypted streams
Connect port: 5222

Connect server. finl.uccelocal

File transfer proxies:

BOSH URL:

+ Show Custom Smileys

| Create this new account on the server

[Qancel ][ Save ]

Nota: El puerto 5222 se utiliza solamente porque los clientes web de Finesse pueden utilizar €l puerto
7443 para conectarse a servicio de notificacion.

Paso 4. VayaaTools > Pluginsy habilite la Consola XM PP.



&' Plugins g

Enabled 1 Name -

FILILIN] TR IFE LGANRAH .

Psychic Mode 2.13.0
Peychic mode for incoming conversation

Release Notification 2130
Checks periodically for new releases.

Send Button 2130
Comnversation Window Send Button.

Text replacement 2.13.0
Replaces text in outgoing messages according t..

Timestamp 2.13.0
Display iChat-style timestamps

Transparency 2.13.0
Variable Transparency for the buddy list and con...

Windows Pidgin Options 2.13.0
Options specific to Pidgin for Windows.

XMPP Console 2.13.0
Send and receive raw XMPP stanzas.

XMPP Service Discovery 2.13.0
Allows browsing and registering services, -

# Plugin Details
Configure Plugin

Paso 5. VayaaHerramientas > Consola XM PP > Consola XM PP para abrir la Consola XM PP.

& Buddy List [
| Buddies Accounts Tools Help

Buddics Buddy Pounces

@ finesse@finlucg  Certificates
; © Custom Smileys Clrl+¥
@ presencelistener & Plugins —

# Preferences Ctrl+P
Privacy
Set Mood Ctrl+D

2 File Transfers Ctel+T
Room List
System Log

Mute Sounds
XMPP Console r XMPP Console

(L Available = | Om

Paso 6. Ejecute este mensaje <ig> para ver todos los nodos XM PP gue existen.



Por gjemplo:



rﬁ-'m:mums

-Enahled Username
# 47483648 @finl.uccelocal /test

Pratocol
W xmpp

| Ado.. || Modity. || Detete || Glose |

(& Budgyst | =B X |

&' XMPP Console

' Buddies Accounts Jools Help
= Buddies

D finesse@finluccelocal

D presencelistener@finl.uc...

“ O Available -| B8

I.

En un entorno de laboratorio con dos agentes y dos colas de servicio de contacto configuradas, este

<ig type="get’ from="47483648@finl.uccelocaltest’
to="pubsub.finl.ucce local’ id="testldl">

<query xmins="http://jabber.org/protocol/discofitems’/=

tﬂq:l
<iq type="result’ id="testid]” from="pubsub.finl.ucce local’
to="474283648@finluccelocal/test'>

<guery xmins="http.//jabber.org/protocol/discofitems >

<item jid="pubsub.finl.uccelocal’ name=" node="rlinesse/api/
Team,/5000,/Users’/ >

<item jid="pubsub.finl.uccelocal’ name=" node="/finesse/api/
Userf47483648/Dialogs’/ >

it lid="raikbgub find veca loval' namsn="" nnda="MFinaccalzml

<iqf> <presencef> <message/>

resultado se incluye en larespuesta de Finesse:










Ejemplo 2: Utilicelaficha Red de herramientas de desarrollador de navegador es para ver mensaj es
HTTP

Cada navegador tiene un conjunto de herramientas de desarrollador. La ficha Red de las herramientas del
desarrollador muestralos mensajes HTTP enviados y recibidos por el cliente web Finesse (navegador). Por
gjemplo, estaimagen muestra como el cliente web Finesse envia una solicitud Systemlinfo que comprueba el
estado de Tomcat Finesse cada minuto como una comprobacién de conmutacién por error. Ademas, también
se muestran |os mensgjes http-bind de la conexion BOSH. El servidor Finesse devuelve una respuesta en 30
segundos si no hay actualizaciones para publicar en los nodos XM PP alos que esta suscrito el cliente web.



[ 3 wspoctor ] Conscle Cr Debugger [} Siylo Ediier (T Perlormance ik Memory m

B I #tML 55 U5 XHR  Fonts  bmages  Media  Flash WS Other @ e
Status Muathod Filgr Damain Caise Ty Trangher... Size L

& 200 POST fhitp-bind) B 00LXX.I00LK 443 Bxhy xml 57B 578 =

& 200 GET SysteminfottimestamponiyAnocache=1402185680098 B 00K XN KX Bads Bt zmil 166 B 166 B

& 200 POST hitp-bind/ B 3000000 KX 7443 B xhe il 57B 5B

& 200 POST fhatp-bind B 0CKNI00LXN 7443 B st xmil ey ] ETB

® 200 GET Systeminfottimestamponiynocache=1402 18574 10:04 B 2000000 (BAds Bl xhe xml 166 8 1EE B

® 3200 POST fhatp-bind) B XO00L00KK (7483 Elxhe xmil 578 578

® 200 POST [atp-bind] B 3000000 XK (7443 L P zmil 578 578

& 200 GET Systeminha?timestampontyAnocacho=14021B5R01004 B 20000000 XX (BAdE Bt xmil 166 B 166 B

& 200 POST fhatp-bind ﬂ SOCO0 XX raad B xhe xmil 57 B 5TB

& 200 POST fhatp-bind} B 200X 00X (7443 B xhe aml 5B 5rB

& 200 GET SysteminfoftimestamponiyAnocacho =14 6185881006 B OXI00LENNK gaas E xhe xmil W56 B 166 B I

® 3200 POST [t bind) B 2000000 7443 b wmil 57HB 578

[ L] POST fhue-birldll B ULMMIULER (7aa3 ﬂ_g-r.r

Troubleshooting de Mensaje de Error de Desconexion BOSH

Cuando se produce una desconexion BOSH, se produce €l error Conexion perdida con { FQDN del servidor
Finesse} . Espere a que se encuentre un servidor Finesse accesible... aparece en un banner rojo en la parte
superior del escritorio de Finesse.

]1er]1. Agent 1001001 (1001001) - Extension 1001001
CisSco

® Ready ~

PHome" My Statistics

05:16

Manage Customer

\‘ Ready for Incoming Calls

Agent CSQ Statistic... - n

Thresholds only

Lost connection to 00030000 X000 .cisco.com. Please wait for a reachable Finesse

Este mensaje se muestra porgue, en este momento, no se pueden recibir eventos de suscripcién XM PP desde
el servicio de notificacion Cisco Finesse. Por lo tanto, lainformacion de estado y 1os detalles de llamada no
se pueden mostrar en €l escritorio del agente.

Para UCCX, 60 segundos después de que el explorador se desconecte, el agente se pondra en estado

Desconectado. El agente puede estar en el estado Preparado o No preparado para que se produzca € cierre
de sesion.

En el caso de UCCE, Finesse tarda hasta 120 segundos en detectar si un agente cierra el navegador o éste se
bloqueay Finesse espera 60 segundos antes de enviar una solicitud de cierre de sesién forzoso a servidor
CTI, lo que provoca que € servidor CTI ponga al agente en estado No preparado. En estas condiciones,
Finesse puede tardar hasta 180 segundos en cerrar lasesion del agente. A diferenciade UCCX, el agente
pasa al estado No preparado en lugar del estado Desconectado.

Nota: la desconexion CTI no esta preparada frente a El comportamiento del estado de desconexion en

UCCE se controla mediante el parametro PG /LOAD. Segun las notas de la versiéon de Unified



Contact Center Enterprise y Hosted version 10.0(1), € parametro /LOAD deja de estar aprobado a
partir de UCCE 10.0.

Para obtener més informacion sobre el comportamiento de UCCE Finesse Desktop, consulte la seccion
Comportamiento del Escritorio del capitulo Mecanismos de Failover de Cisco Finesse en la Guiade
Administracion de Cisco Finesse.

Nota: Los valores del temporizador pueden cambiar en el futuro segun los requisitos del producto.

Andlisisderegistro

Losregistros del servicio de notificaciones de Finesse y UCCX se pueden recopilar atravésde RTMT o de
CLI:

file get activelog /desktop recurs compress

Registros del servicio de notificacion de depuracion

Nota: Establezcaloslogs de nivel de debug solamente mientras reproduce un problema. Desactive las
depuraciones después de que se haya reproducido el problema.

Nota: Finesse 9.0(1) no tiene registro de nivel de depuracion. El registro de nivel de depuracion se
introdujo en Finesse 9.1(1). El proceso para habilitar el registro es diferente en 9.1(1) comparado con
Finesse 10.0(1) - 11.6(1). Para este proceso, consulte la guia Finesse Administration and
Serviceability.

Habilitar los registros de depuracion del servicio de notificacion de Unified Contact Center Express
(UCCX), como se muestra:

<#root>

admin:

utils uccx notification-service |og enable

WARNING! Enabling Cisco Unified CCX Notification Service logging can affect system performance
and should be disabled when logging is not required.

Do you want to proceed (yes/no)? yes
Cisco Unified CCX Notification Service logging enabled successfully.

NOTE: Logging can be disabled automatically if Cisco Unified CCX Notification Service is restarted.

Habilitar los registros de depuracién del servicio de notificacion de Unified Contact Center Enterprise
(UCCE) (independiente de Finesse), como se muestra:

<#root>


https://www.cisco.com/c/es_mx/support/customer-collaboration/finesse/products-maintenance-guides-list.html
https://www.cisco.com/c/es_mx/support/customer-collaboration/finesse/products-maintenance-guides-list.html

admin:

utils finesse notification |ogging enable

Checking that the Cisco Finesse Notification Service is started...
The Cisco Finesse Notification Service is started.

Cisco Finesse Notification Service logging is now enabled.

WARNING! Cisco Finesse Notification Service logging can affect system performance
and should be disabled when logging is not required.

Note: Logging can be disabled automatically if you restart the Cisco Finesse Notification Service

Estos registros se encuentran en la carpeta /desktop/logs/openfire y se denominan debug.log.

Como se muestra en laimagen, €l debug.log del servicio de notificacion (Openfire) muestra el enlace http
con € escritorio junto con ladireccion IPy el puerto del equipo del agente.

00LKCCI00LNN!1:34: 21 [Session=1, SSL_NULL_WITH_NULL_NULL] received @ sent @
2017.94.14 21:34:21 REQUEST Shttp-bind/ on urg.!tlipse,jettv.server.nLu.EELE:t(hanneifunnectori&elect(hannelHttp[unnectiunQEdHEEEEEEEEEE
2017.94.14 21:34:21 scope null||/http=bind/ @ ©.¢.j.5.5ervietContextHandler{/http-bind,null}

2017.04,14 21:34:71 context=shttp-bind| |/ @ o.€.].%.5ervietContextHandler{/http-bind, null}

2017.94.14 21:34:21 sesslionManager=org.eclipse. jetty.server.session,HashSessionManager@l76fed#STARTED

2017.84.14 21:34:21 session=null

2017.04.14 21:34:21 session=null

2017.984.14 21:34:21 servlet Shttp-bind| |/ => org.jivesoftware.openfire.http.HttpBindServiet-16431693

2017.84.14 21:34:21 chainsnull

2017.04. 21:34:21 HTTPBindLog: HETP RELU[344Safbeb

ndr sid="3445afbe" rid="164853266" />
j address: 10010032000 N000LN0LI00LKN . CLsCC
resence frnu="1EBIBB3@HII&13111XIJILN! cisco,com/desktop">
<¢ xmlns="http://jabber.org/protocol/caps”™ hash="sha-1" node="http://jabber.cisco.com/caxl" wer="VNCEfNwvlxeGFIfDIIpLryVIAwM="/1>

=/presence> rid: 164053266
2017.94.14 21:34:21 suspended org.eclipse.jetty.server.nio.SelectChannelConnectorsSelectChanne HttpConnect ion@2 0 J000 000 KK Tad Fa—s
2017.04.14 21:34:24 Launching thread for f127.8.8.1:44667

2817.04.14 21:34:24 Launchina thread for 7127.8.0.1:44656

Como se muestra en laimagen, los Ultimos 0 ms activos muestran que la sesion sigue activa.

0

last active @ ms ago: 1001083@ XO00000L KKK KKK cisco,. com/

2017.04.14 21:34:26 Exiting since queue is e
2017.84.14 21:34:26 Session (id=3445afbe) wa
2017.084.14 21:34:26 time=1492185866851,]1ID=1
2017.84.14 21:34:26 time=1492185866851, JIU—1aalaa3@xxxxxlxxxxxxxxxx:iscn camfdesktnpnmgs 5ent-4 msgsq

El cierre de lasesién inactiva de Openfire indica que el cierre de sesion del agente puede desencadenarse en
60 segundos, donde Finesse puede enviar un cierre de sesion forzado con un cédigo de motivo de 255 al
servidor CTI. El comportamiento real del escritorio en estas condiciones depende de la configuracién de
Desconexion a desconectar € agente (LOAD) en UCCE. En UCCX, este es siempre el comportamiento.

Si € cliente Finesse no envia mensgjes http-bind al servidor Finesse, los registros pueden mostrar el tiempo
de actividad de la sesion y mostrar €l cierre de la sesion.

2017.06.17 00:14:34 Session (id=f382a015
2017.06.17 00:15:04 Session (id=f382a015
2017.06.17 00:15:34 Session (id=f382a015
2017.06.17 00:16:04 Session (id=f382a015

was last active @ ms ago: 10@1003@XXXXX.XXXX.XXX.cisco.com/des
was last active 13230 ms ago: 10@1003@XXXXX.XXXX.XXX.Cisco.con
was last active 43230 ms ago: 10@1003@XXXXX.XXXX.XXX.Cisco.con
was last active 63231 ms ago: 10@10@3@XXXXX.XXXX.XXX.Cisco.con

~— — ~— ~—

2017.06.17 00:17:04 Unable to route packet. No session is available so store offline. <message from="pul



Registros de Info Notification Service

Estos registros se encuentran en la carpeta /desktop/logs/openfire y se denominan info.log. Si e cliente
Finesse no envia mensajes http-bind al servidor Finesse, |os registros pueden mostrar que la sesion se vuelve
inactiva.

2017.06.17 00:16:04 Closing idle session (id=f382a015): 1001003@XxXXXX.XXXX.XXX. cisco.com/desktop
after inactivity for more than threshold value of 60
2017.06.17 00:16:04 A session is closed for 10@1003@XxXXXX.XXXX.XXX. cisco.com/desktop

Registros de Webservices

Estos registros se encuentran en la carpeta /desktop/logs/webservices y se denominan Desktop-
webservices AAAA-MM-DDTHH-MM-SS.sss.log. Si € cliente Finesse no envia mensajes http-bind al
servidor Finesse dentro de la cantidad de tiempo especificada, |0s registros pueden mostrar que la presencia
del agente dgja de estar disponible y 60 segundos después, se puede producir un cierre de sesion controlado
por la presencia.

0000001043 : XX.XX.XX.XXX: Jun 17 2017 00:16:04.630 +0530: %CCBU_Smack Listener Processor (1)-6-PRESENCE.
0000000417 : XX.XX.XX.XXX: Jun 17 2017 00:16:04.631 +0530: %CCBU_Smack Listener Processor (1)-6-UNSUBSCRI
0000001044 : XX.XX.XX.XXX: Jun 17 2017 00:16:04.631 +@0530: %CCBU_Smack Listener Processor (1)-6-AGENT_PI
0000001051: XX.XX.XX.XXX: Jun 17 2017 00:16:35.384 +@530: %CCBU_pool-8-thread-1-6-AGENT_PRESENCE_MONITC(
0000001060: XX.XX.XX.XXX:: Jun 17 2017 00:17:04.632 +@530: %CCBU_CoreImpl-worker12-6-PRESENCE DRIVEN LOC
0000001061: XX.XX.XX.XXX:: Jun 17 2017 00:17:04.633 +@0530: %CCBU_CoreImpl-worker12-6-MESSAGE_TO_CTI_SER\

1, workmode :

0000001066

@, reason code: 255, forceflag

:1, agentcapacity: 1, agentext: 1001003, agentid: 1001003,

XXXXXX.XXX: s Jun 17 2017 00:17:04.643 +0530: %CCBU_CTIMessageEventExecutor-0-6-DECODED_ME
skillGroupNumber=-1, skillGroupPriority=0, agentState=1 (LOGOUT), eventReasonCode=255, numF1ltSkillGroup:
duration=null, nextAgentState=null, fltSkillGroupNumberlList=[], fltSkillGroupIDList=[], fltSkillGroupPx:
msgID=30, timeTracker={"id":"AgentStateEvent","CTI_MSG_RECEIVED":1497638824642,"CTI_MSG_DISPATCH":14976:
Decoded Message to Finesse from backend cti server

Razones comunes par a la desconexion de BOSH

L as conexiones BOSH son configuradas por €l cliente web, y €l servidor Finesse determinasi la presencia
del agente no esta disponible. Estos problemas son casi siempre problemas del 1ado del cliente relacionados
con €l navegador, el equipo del agente o lared, ya que laresponsabilidad de iniciar la conexion depende del

cliente.

Problema: los agentes se desconectan en distintos momentos (problema del lado del

cliente)

Acciones recomendadas

Compruebe estos problemas:
1. Problema de red:

* Revisar reglasy registros del firewall: el puerto TCP 7443 no debe bloquearse ni acelerarse



« Utilice un rastreador de trafico web HTTP como Fiddler® o Wireshark® para confirmar que el
navegador envia solicitudes http-bind através del puerto TCP 7443y recibe respuestas

» Verifique todos los dispositivos de red/interfaces entre el equipo agentey €l servidor Finesse para
detectar retrasos excesivos o caidas de paguetes
- Traceroute puede ser (til para determinar latrayectoriay |os retrasos

- Enun PC con Microsoft® Windows®: tracert { Finesse Server |P | FQDN de servidor
Finesse}

- Enun Mac®: traceroute { Finesse Server IP | FQDN de servidor Finesse}

- En el software Cisco I0S®, se pueden verificar las estadisticas de lainterfaz: show
interfaces

- Consulte Resolucion de Problemas de Caidas de Cola de Entrada y Caidas de Cola
de Sdlida

» Recopilar registros del cliente Finesse para un agente de prueba. Los registros de clientes se pueden
recopilar de tres maneras:
1. Registros de la consola web del navegador
- Consolaweb de Firefox
- Consolaweb de Microsoft Edge
- Consolaweb Chrome
2. Presione el botén Send Error Report en la pagina Finesse y recopile |os registros del servidor
Finesse. Los registros se encuentran en /desktop/logs/clientlogs.
3. Inicie sesion mediante https://<Finesse-FQDN>/desktop/locallog y recopile los registros
después de que se produzca €l problema.

Cada minuto, €l cliente se conecta a servidor Finesse para calcular lavariabilidad y lalatencia de red:

<PC date-time with GMT offset>: : <Finesse FQDN>: <Finesse server date-time with offset>:

Header : Client: <date-time>, Server: <date-time>, Drift: <drift> ms, Network Latency (round trip):

2019-01-11T12:24:14.586 -05:00: : finl.ucce.local: Jan 11 2019 11:24:14.577 -0600: Headexr : Client:

En caso de problemas de recopilacion de registros, consulte Resolucion de problemas de registro persistente
de Cisco Finesse Desktop

2. Navegador y/o version no compatible:
Utilice las configuraciones y la version del navegador compatibles segiin las matrices de compatibilidad:

Matriz de compatibilidad de UCCE

Matriz de compatibilidad de UCCX

3. Estado de bloqueo del navegador debido al contenido/procesamiento de otra pestafia/ventana:
Compruebe €l flujo de trabajo del agente paraver Si:

» Sueletener otras fichas o ventanas activas que g ecutan constantemente otras aplicaciones en tiempo
real, como transmision de musica o video, conexiones WebSocket, clientes Web personalizados de
gestion de relaciones con los clientes (CRM), etc

 Tienen un gran nUmero de pestafias 0 ventanas abiertas

» Deshabilitar amacenamiento en caché del explorador

<RTT

201


https://www.telerik.com/download/fiddler
https://www.telerik.com/download/fiddler
https://www.wireshark.org/download.html
https://www.telerik.com/download/fiddler
https://www.cisco.com/c/es_mx/support/routers/800-series-routers/products-tech-notes-list.html
https://www.cisco.com/c/es_mx/support/routers/800-series-routers/products-tech-notes-list.html
https://firefox-source-docs.mozilla.org/devtools-user/web_console/index.html
https://learn.microsoft.com/en-us/archive/microsoft-edge/legacy/developer/
https://developer.chrome.com/docs/devtools/
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/finesse/finesse_1161/user/guide/cfin_b_cisco-finesse-desktop-user-guide-1161/cfin_b_cisco-finesse-desktop-user-guide-1161_chapter_0101.html?bookSearch=true
https://www.cisco.com/c/es_mx/support/docs/customer-collaboration/finesse/212634-troubleshoot-cisco-finesse-desktop-persi.html
https://www.cisco.com/c/es_mx/support/docs/customer-collaboration/finesse/212634-troubleshoot-cisco-finesse-desktop-persi.html
https://www.cisco.com/c/es_mx/support/customer-collaboration/unified-contact-center-enterprise/products-device-support-tables-list.html
https://www.cisco.com/c/es_mx/support/customer-collaboration/unified-contact-center-express/products-device-support-tables-list.html

» Han mantenido su navegador en funcionamiento durante mucho tiempo y no lo cierran al final dela
jornadalaboral

4. Ordenador puesto en suspension:

Compruebe si el agente pone el equipo en suspension antes de cerrar sesion en Finesse o si €l temporizador
de configuracion de suspension del equipo es muy bajo.

5. Uso excesivo de la CPU o problema de memoria alta en la computadora cliente:

* Si e explorador del agente se gjecuta en un entorno compartido como Microsoft Windows Remote
Desktop Services, Citrix® XenApp®, Citrix XenDesktop®, determine si e rendimiento del explorador
depende del nimero de usuarios que o gecuten a mismo tiempo

- AsegUrese de que lamemoriay los recursos de CPU adecuados estén configurados en funcion
del nimero de usuarios

» Comprobar problemas de utilizacion de recursos informéticos:
- Windows:
- El comando Windows PowerShell Get-Counter que comprueba % de tiempo de CPU,
Megabytes de memoria disponibles y % de memoria en uso cada 2 segundos: Get-
Counter -Counter "\Processor(_Total)\% Processor Time","\Memory\Available
MBytes',"\Memory\% Committed Bytes In Use" -Samplelnterval 2 -Continuous
- Como alternativa a uso de PowerShell para ver los contadores de rendimiento de
Windows, se puede utilizar el Monitor de rendimiento de Windows
- El Administrador de tareas se puede utilizar para ver estadisticas de memoriay CPU en
directo de formaglobal y proceso por proceso
- Mac:
- Terminal Top que verificala CPU y lamemoriatotales en vivo: top
- Compruebe los procesosy ordénelos por € uso dela CPU: arriba-o CPU
- Compruebe los procesos y ordénelos por el uso de lamemoria: top -o MEM
- El Control de actividad se puede utilizar para ver estadisticas de memoriay CPU en
directo de formaglobal y proceso por proceso

6. gadgets de terceros que realizan una actividad problemética e inesperada en segundo plano:
Pruebe el comportamiento del escritorio Finesse con todos los gadgets de terceros eliminados.
7. ProblemaNTP en e servidor o €l cliente:

» Verifique utils ntp status en el servidor editor Finesse para asegurarse de que €l estrato del servidor
NTP sea4 o inferior
» Enlosregistros del cliente, compruebe lavariabilidad y |alatenciade red

Problema: todos los agentes se desconectan al mismo tiempo (problema en el servidor)
Accionesrecomendadas

Compruebe estos problemas:

1. Servicio Cisco Unified Communications Manager CTIManager desconectado. Si todos |os proveedores
de CTIManager para UCCX se apagan o se bloguean, |os agentes UCCX veran €l error de banner rojo. Los
agentes de UCCE no ven €l banner rojo si esto sucede, pero las llamadas no se enrutan correctamente alos
agentes.

e Compruebesi € servicio Cisco CTIManager se hainiciado en los servidores CUCM utilizados como


https://learn.microsoft.com/en-us/powershell/scripting/windows-powershell/starting-windows-powershell?view=powershell-7.3&viewFallbackFrom=powershell-6
http://%20https://learn.microsoft.com/en-us/powershell/module/microsoft.powershell.diagnostics/get-counter?view=powershell-5.1
https://techcommunity.microsoft.com:443/t5/ask-the-performance-team/bg-p/AskPerf
https://techcommunity.microsoft.com:443/t5/ask-the-performance-team/bg-p/AskPerf
https://ss64.com/osx/top.html
https://support.apple.com/guide/terminal/welcome/mac
https://support.apple.com/guide/activity-monitor/welcome/mac

proveedores CTI
e Compruebe s € servicio Cisco CTIManager fallé através del Visor de eventos: laaplicacion inicia
sesion en RTMT paraver s € servicio Cisco CTIManager fallo
- Pararecopilar losregistros del visor de eventosen RTMT, vayaa System > Tools> Tracey
Log Central > Collect Files> Select System Services/Applications > Event Viewer -
Application L og.
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» Pararecopilar los registros de Event Viewer-Application en CLI: file get activelog
/syslog/CiscoSyslog* abstime hh:mm:MM/DD/YY hh:mm:MM/DD/YY
» Paraver vaciados de memoriaen laCLI: lista activa de nucleo de utils

Nota: Los nombres de archivo de vaciados de memoria utilizan el formato:
core.<Process| D>.<Signa Number>.<ProcessName>.<EpochTime>.

Ejemplo: core.24587.6.CTIManager.1533441238

Por lo tanto, el tiempo del accidente se puede determinar a partir del tiempo de la época.

2. Finesse/lUCCX Notification Service detenido o bloqueado:

» Compruebe los registros de la aplicacion del Visor de eventos paraver si hay errores de Servicio de
notificacion o si el servicio se hadetenido
» Compruebesi € servicio de notificacion esta activo: lista de servicios de utils
» Compruebe las horas de cierre del servicio de notificacion: file search activel og /desktop/logs/openfire
"Openfire se detuvo”
» Compruebe las horas en que seinicié e servicio de notificacion: file search activelog
/desktop/logs/openfire "HTTP bind service started"
» Compruebe si hay volcados de memoriadel servicio de notificacién como resultado de un
desperfecto: file list activel og /desktop/logs/openfire/* .hprof
» Verifigue s € servicio de notificacion esta escuchando €l tréfico en e puerto TCP 7443: show open
ports regexp 7443.*LISTEN
» Verifigue s estos defectos son aplicables (estos defectos podrian causar un error de inicio de sesion
paralos agentes que inician sesion y paralos agentes que ya han iniciado sesion, estos agentes verian
el mensaje de desconexion de Finesse de banner rojo):
- ID de bug de Cisco CSCvar280 - Finesse Tomcat y Openfire Crash para caracteres XML no
vélidos
- |d. de error de Cisco CSCvar2325 - UCCX: Finesse Tomcat y Openfire Crash para caracteres
XML no vélidos


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva72280
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva72325

Reinicie Cisco Finesse Tomcat and Notification Service si se sospecha que se ha producido un crash. Esto
solo se recomienda en una situacion de inactividad de lared; de lo contrario, estos reinicios desconectan a
los agentes del servidor Finesse.

Pasos para UCCE:

utils service stop Cisco Finesse Tomcat
utils service stop Servicio de notificacion de Cisco Finesse
utils service start Cisco Finesse Tomcat
utils service start Servicio de notificacién de Cisco Finesse

Pasos para UCCX:

utils service stop Cisco Finesse Tomcat
utils service stop Servicio de notificacion de Cisco Unified CCX
utils service start Cisco Finesse Tomcat
utils service start Servicio de notificacion de Cisco Unified CCX

Utilizar Fiddler

Configurar Fiddler puede ser unatarea un tanto desafiante sin entender 10s pasos necesarios y entender
como funciona Fiddler. Fiddler es un proxy web man-in-the-middle que se encuentra entre €l cliente Finesse
(navegador web) y el servidor Finesse. Debido alas conexiones seguras entre el cliente Finessey e servidor
Finesse, esto afiade una capa de complejidad a la configuracion de Fiddler para ver 10s mensajes seguros.

Problema comtn de Fiddler

Dado que Fiddler se encuentra entre € cliente Finesse y € servidor Finesse, la aplicacion Fiddler necesita
crear certificados firmados para todos |os puertos TCP de Finesse que requieren certificados:

Certificados de servicio Tomcat de Cisco Finesse

1. Servidor editor Finesse TCP 8445 (y/o 443 para UCCE)
2. Servidor de suscriptor Finesse TCP 8445 (y/o 443 para UCCE)

Certificados del servicio de notificacion de Cisco Finesse (Unified CCX)

1. Servidor editor Finesse TCP 7443
2. Servidor de suscriptor Finesse TCP 7443

El descifrado HTTPS debe estar habilitado para que Fiddler genere dinamicamente certificados en nombre
del servidor Finesse. Esta opcion no esta activada de forma predeterminada.

Si no se configura el descifrado HTTPS, se ve la conexion de tunel inicial con el servicio de notificacion,
pero no el tréfico http-bind. Fiddler solo muestra:

Tunnel to <Finesse server FQDN>:7443



) Progress Telerik Fiddler Web Debugger

GeaEdge

3 Replay - b Go ¥ Sweam Decoge | Keep: All sessions = B Any Process 39 Find [l Save
Resull  Prot. Host  URL Body Cachi. Content-.. Process Comments
200 HITP Tunnelto finl.uocelocak 7443 0 lrefo..

A continuacién, €l cliente debe confiar en los certificados Finesse firmados por Fiddler. Si estos certificados
no son de confianza, no es posible pasar de lafase Establecimiento de la conexion cifrada... del inicio de
sesion de Finesse.

Establishing encrypted connection...

En algunos casos, |a aceptacion de las excepciones de certificado del inicio de sesion no funcionay el
explorador debe confiar en los certificados manual mente.

Pasos de configuracion de g emplo

Precaucion: e gjemplo de configuracion proporcionado es para Fiddler v5.0.20182.28034 para .NET
4.5y MozillaFirefox 64.0.2 (32 bits) en Windows 7 x64 en un entorno de laboratorio. Estos
procedimientos no se pueden generalizar atodas las versiones de Fiddler, atodos los exploradores o a
todos los sistemas operativos de los equipos. Si su red esta activa, asegurese de comprender €l
impacto potencia de cualquier configuracion. Consulte la documentacién oficial de Fiddler para
obtener mas informacion.

Paso 1. Descargar Fiddler

Paso 2. Habilite el descifrado HTTPS. Navegue hasta Herramientas > Opciones> HTTPSy marque la
casillade verificacion Descifrar trafico HTTPS.


https://docs.telerik.com/fiddler/configure-fiddler/tasks/configurefiddler

Options

| General| HTTPS | Connections | Gateway | Appearance | Scripting | Extensions | Performance | Took
Fiddler can decrypt HTTPS sessions by re-signing traffic using self-generated certificates.
7| Capture HTTPS CONNECTS [Actions |

/| Decrypt HTTPS traffic
...from all processes A Certificates generated by CertEnroll engine
Ignore server certificate errors (unsafe)

Check for certificate revocation

Protocals: <client=; ssl3;tls1.0

skip decryption for the following hosts:

Help Note: Changes may not take effect until Fiddler is restarted. (0].4 Cancel

Paso 3. Se abre un cuadro de mensaje de advertencia para solicitar que se confie en el certificado raiz de
Fiddler. Seleccione Si.

Paso 4. Se abre un cuadro de mensaje de advertencia con €l mensgje "Vaainstalar un certificado de una
entidad emisora de certificados (CA) que afirmarepresentar: DO_NOT_TRUST_FiddlerRoot... ¢Desea
instalar este certificado?'. Seleccione Si.

Paso 5. Agregue manua mente los certificados de editor y suscriptor de Finesse al almacén de confianza de
certificados del equipo o del explorador. Asegurese de los puertos 8445, 7443y (solo para UCCE) 443. Por
gjemplo, en Firefox, esto se puede hacer simplemente sin descargar certificados de la pagina de
administracion del sistema operativo Finesse:

Options> Find in Options (search) > Certificates > Servers> Add Exception > L ocation > Enter
https://<Finesse server>:port para los puertos relevantes de ambos servidores Finesse.



Certificate Manager

Your Certificates People Servers Auithorities

You have certificated agd Security Exception e S

You are about 1o averride how Firefox identifies this site
! Legitimate banks, stores, and other public sites will not ask you to do this. A

a

(Mot Stored)
Senver
(Mot Stored) _ —
Location:  httpss/ Minlucce local:3445 et Certificate
(Mot Stored)
Certificate Status
(Not Stored) This site attempts to identify itself with invalid information. View...
(Not Stored) Unknown Identity
(Mot Stared)

The certificate is not trusted because it hasn't been verified a5 issued by a tnsted authonty using a secure signature,
(Mot Stored)

(Mot Stored)
+| Permanently store this exception
(Mot Stored) -

Lonfirm Security Exception Cancel

QK

Paso 6. Inicie sesion en Finesse y vea los mensgjes http-bind que dgjan € cliente Finesse al servidor Finesse
atravésde Fiddler.

En el ggemplo proporcionado, |os primeros 5 mensajes muestran mensges http-bind que fueron respondidos
por €l servidor Finesse. El primer mensgje contiene 1571 bytes de datos devueltos en el cuerpo del mensgje.
El cuerpo contiene una actualizacién XMPP relativa a un evento de agente. El mensgje http-bind final ha
sido enviado por €l cliente Finesse, pero no ha obtenido una respuesta del servidor Finesse. Esto se puede
determinar cuando se observa que € resultado HTTP es nulo (-) y € nimero de bytes del cuerpo de la
respuestaes nulo (-1).
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hatps:/fin 1 ucee.ocak 7443 hittp-bind

lelp  GE £l Geotdge
u "rFte-play }( b Go tsrream fili Decode
o Resullt  Prot... Host URL Body Cachi. Content-. Process Comments Custc = § (
;.a{r... 200 HTTPS fnl.eccelbcat.. fdeskiopfthrdpartyy.. 1,135 lextfjava.,. fref...
H6.. 200 HTTPS fnl.uccelocab.. [deskiopfthirdparty/... 1,655 textfjava... frefo...
6. 200 HITPS fnluccelocat.. fdesktopfthirdparty/.. 3,579 text/fjava... frefio...
&6, 200 HTTPS fnl.uccelcab.. [fdesktop/thirdpartyl.. 4,744 textfjava... firefo...
b, 200 HTTPS fnl.uccelocat.. fdesktopfthirdparty/.. 1,630 etfjava.. frefo...
iF6.. 200 HTTPS fnl.uccelocat.. fdesktopfthrdparty/.. 812 ext/hml  frefio...
€¥6.. 200 HTTPS fnl.uccelocab.. [fdeskbopfthirdparty/... 729 text/himl  firefo...
€¥G.. 200 HTTPS finl.uccelocal .. [fdesktopfthirdparty/... as2 text/himl  firefip...
[ 6. 200 HITP detectportalive.. fouccess.txt B no-ca. text/pan firefo..
€¥6.. 200 HTTPS finl.uccelocat.. [desktopfthirdparty/... 244 text/htmil  firefio...
$¥6.. 200 HTTPS fnluccelocat.. fdesktopfthrdpartyl.. 731 text/imil  firefo...
d¥6.,. 200 HTTPS finluccelocal.. (desktopfthrdpartyl.. 901 text/html  firefio...
i¥6.. 200 HTTPS fnl.uccelocat.. fdesktopfthirdparty/.. 1,302 text/hml  frefio...
¥G.,. 200 HTTPS fnl.uccelocal.. [fdesktopfthirdparty)... 07 textiaml  frefo...
€¥6... 200 HTTPS fnl.uccelocat.. [desktopithirdparty)... 287 text/himl  firelip...
€¥6.. 200 HTTPS fnl.uccelocat.. [desktopfthrdparty/... 569 text/himl  firefip...
€6, 200 HTTPS finl.uccelocat... .fdcshop_.'tl‘l’dpaﬂv."... 910 text/html  firefio...
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£6.. 200 HTIP Tunne to  cuicl.ucce locabB444 0 firefio...
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6. 200 HITF detectportalfire.. [fsuoosssbxt 8 no-ca.. ext/plan frdo.
®E.,. 200 HITP Tummss 0o cuic ] uees ooak 8444 0 firel,,
6. 200 HITP deteciportalfe.. /asocess.ixt 8 no-ca.. lext/plan  frefo..
®6..[200 HITPS il uccelocat . http bind] 1571 textjxmlfrelo. |
®6.. 202 HTTPS finl.uccelocat.. mﬁse.rmlser.ﬂ-?.._ 0 no-ca.. applcatio.. frefio...
6. 200 HITPS fnl.usccelocak.. [desktopfthemefine... 673 magefgf  firefo..
Be..| 200 HTTPS fnl.uccelocat.. /hittp-bind/ 57 text/xml.,  frefe.. |
(6. 200 HTTPS finl.uccelocat.. [inessefapiSysteml. 232 no-ca.. applcatio.. firefo..
@ [200_HITPS _nl ucce oot 57 texifaml__frelo._
@G| 200  HITPS  finl.uccelocat... [hitp-bind/ 57 lext/xmil..  freo...
#6.. 200 HITPS fnluccelocab.. [finessefapiSystemL.. 232 no-a.. applcatio.. frefo..
6. | 200 HTTPS  finl ucce.locak:. .. jh_ttEblej Textxmil.. frefo... |
#6. [Tmmi—ﬁu_l
6. 200 HTTPS fnluccelocat.. [finesselapiSystemi. 232 no-ca.. appicatio.. frefo...

Keep: All sessions - €B) Any Process 4 Find [l Save I8 (@ @ Browse - QR Clear Cache /T TetWizard | [ Tearoff |1

2
i!l‘ll ULCe. ncai 443

l.lser ﬁq!nt' Mozilla/5.0 {Imdm NT 6.1; wowGd;
coept: text/plain, */%; g=0.01
coept-Language: en-Us,en:ge0.5
coept - Enr.ﬂhn-g. g:'lp.. deflate, br
Referer: inl, local; 744 1!
ontent-Type: text/xm

Re-quested-mth nILIIttpRequest
ontent-Length: B

ookie: Finesse_ aq extens ion=10005; JISESSIONID=
onnection: keep-alive
Pr = no-cache

ache-Control: no-cache

<body xmlns="http://jabber . org/protocel Thttpbine

| Find... (press Carl+ Enter to hughight af)

Transformer | Headers | | TextView | SyntaxView | Image

Raw | JS0H | XML

“<body wmins="hip Vjabber org/prolocolhipbind > <massage
to="4 7483648 hn 1 wooe local” -u"ﬁnmunpﬂmm?-lm
panins="hip Tabber orgiprotocol/pubsubievent™> <mims nod
14 752-8a 1d-Sadbdoc T 7 71 F><notificotion xmins="htip.jab
Sltdatagg;
&t userlgl;
&l denlogsbgl Mnesse/npiUsesd P4 50648 Denlogasi,/din
&l exdensondgt, 1 000SER fedensondgt,
SitfirstNamebgt isaaciR, firsthamedgt:
At lasiNamadgl Nawioni MNamalgl

&lt- media Typedgt, 14 imedia Typebgi:
Nt.pw-:hngSluba&-u &l pendingStatelgt,

mepﬂmngﬂgl OPTICHNAL SR SsrapllpOnin
BIL:
&ltstatedgt: HEW«EI‘IJ’H:N&EL
SitstnteChange Timelgt 2019-01-11T23:56:54. TEIZAIL/
St ieamidigt SO00&N teamidigt;
AileamMomedgt Mathsdi Ao
SILunAgLnessaapiUsers FAE36ABAIIUREgL
&t fusorBgt;
Sinidatnsgt;
Sltevent&gt PUT&IR feventBgl;
At requestdSg. 0711484 2-6b3c-4855-04c8-alS0ab5e Tocks
At sourcebglt hnesse apUsen'd 748364050, fsourcedgl,
(it Updatedgt, </nothicaton™ <fiem™ <filems™ < aven!™</mass

| Fnd.... (press Ctrie Enter to hig

Vista més cercana de los datos:



®6...|_ 200 HTTPS _finl.ucce.bocal:... /http-bind 1,571 text/xml... firefo... |

#6... 202 HTTPS finl.ucceocal... [finessef/api/User/47... 0 no-ca.. appicatio... firefo...
=|6... 200 HTTPS finl.uccelocal:... /desktop/theme/fine... 673 imaqge/qif firefo...
#6...] 200 HTTPS finl.ucceocal:... /http-bind/ 57 text/xml... firefo... |
*]6... 200 HTTPS finl.uccelocal:... [finessefapySysteml.. 232 no-ca.. applcatio... firefo...
®6...] 200 HITPS finl.uccelocal.... /hitp-bind 57 text/xml... firefo...
26...| 200 HTTPS finl.uccelocal.... /http-bind/ 57 text/xml... firefo...
“]6.. 200 HTTPS finl.uccelocal... [finessefapSysteml.. 232 no-ca.. applcatio... firefo...
B6...] 200 HTTPS finl.uccelocal:... /http-bind/ 57 text/xml... firefo... |
®6..[ - HIIPS finl.uccelocal... /http-bind/ -1 firefo... |
*16... 200 HTTPS finl.uccelocal... /finessefapy/SystemL... 232 no-ca.. applcatio... firefo...

Cuerpo de larespuesta para el mensaje XM PP:

<body xmins="http://jabber org/protocol/httpbind"><message xmins="jabber:clent” from="pubsub fin1.ucce local"
to="47483648@fin1.ucce local’ id="Minesse/apVUser/4 7483648 47483648@fin1. ucce local K7hYF"><event
xmins="hitp://jabber org/protocol/pubsubfevent™><items node="ffinesse/api/User/47483648"><item 1d="26a3e421-
4752-8al1d-Sadbdac/4a /771 7/"><notification xmins="http://jabber_org/protocol/pubsub”>&it,Update&gt,
&t datad&gt;
&lt.user&qgt;
&lt.dialogségt. /inesse/apiUser/4 7483648/Dialogs&lt;/dialogs&gt;
&t extension&gt, 100056&lt /exdension&qgt,
&It firstNamed&gt Isaacslt firstName&gt,
&It lastNamedgt, Newton&lt /lastName&gt;
&It loginid&gt; 4 748364 8&it floginld&gt;
&ltloginName&gt isaac&it loginName&qgt;
&lt;mediaTypedqgt; 1&it;/mediaTypedqgt,
&lt; pendingStated&gt, &t /pendingState&gt,
&lt;roles&gt;
&it role&gt Agentédt /role&gt,
&lt./roles&gt;
&t settings&gt;
&itwrapUpOnincoming&gt: OPTIONALS&It ArapUpOnincoming&gt;
&lt;/settings&gt;
&t state&gl, READY &I, /state&gt,
&lt;stateChange Time&gt; 2019-01-11T23:56:54. 783281t /stateChange Time&gt;
&lt:.teamid&gt S000&It teamid&gt;
&lt;teamNamed&gt;Maths&lt teamNameégt;
&ltuni&gt ffinesse/api/User/4 74836484t /undgt;
&it/user&qgt;
&it;/data&aqt;
&lt.eventigt, PUT &It /event&gt,
&lt, requestidagt, 0/114a42-6b3c-4555-a4c9-afolabbe fccb&lt, frequestidagt,
&t source&gt. finesse/api/User/4 74836488t /source&qt;
&t /Update&gt, </notification=</item></items></event></message=></body>

Utilizar Wireshark

Wireshark es una herramienta de rastreo de paquetes de uso comuin que se puede utilizar pararastrear y
decodificar el tréfico HTTPS. El tré&fico HTTPS es tréfico HT TP protegido mediante la seguridad de la capa
de transporte (TLS). TLS proporcionaintegridad, autenticacion y confidencialidad entre dos hosts. Se utiliza



habitual mente en aplicaciones web, pero se puede utilizar con cualquier protocolo que utilice TCP como
protocol o de capa de transporte. Secure Sockets Layer (SSL) eslaversion anterior del protocolo TLS, que
yano se utiliza porque es inseguro. Estos nombres se utilizan a menudo indistintamente, y € filtro
Wireshark utilizado para el tréfico SSL o TLS essdl.

Precaucién: el giemplo de configuracién proporcionado es para Wireshark 2.6.6 (v2.6.6-0-
gdf942cd8) y Mozilla Firefox 64.0.2 (32 bits) en Windows7 x64 en un entorno de laboratorio. Estos
procedimientos no pueden generalizarse atodas las versiones de Fiddler, atodos los navegadores o0 a
todos |os sistemas operativos de los equipos. Si su red esta activa, asegurese de comprender el
impacto potencial de cualquier configuracion. Consulte la documentacion oficial de Wireshark SSL
para obtener mas informacion. Se requiere Wireshark 1.6 o superior.

Nota: Este método solo puede funcionar para Firefox y Chrome. Este método no funciona para

Microsoft Edge.

Paso 1. En laPC con Windows del agente, navegue hasta Panel de control > Sistemay seguridad >
Sistema > Configuracion avanzada del sistema Variables ambientales...

Qk__)' % » Control Pane

Control Panel Home

o Device Manager
* Remote settings
¥ System protection

% Advanced system settings

Action Center
Windows Update

Performance Information and
Tools

-

= =] 2%
P System and Security » System w|4g || 5§
Py
System Properties
Computer Name | Hardware | Advanced | System Protection | Remote
Y¥ou must be logged on as an Administrator to make most ofthese changes
Performance
Visual effects, processor scheduling. memory usage, and virtual memory
Setlings
User Profiles
Desktop settings related to your logon
Setftings..
Startup and Recovery
System startup, system failure, and debugging information
Setings

— = = — - — — = — — - —

Environment Vanables...

OK - Cancel



https://wiki.wireshark.org/SSL

Paso 2. Navegue hasta Variables de usuario para € usuario <username> > Nuevo...
Cree unavariable denominada SSLKEYLOGFILE.

Cree un archivo para almacenar el secreto de premaster SSL en un directorio privado:
SSLKEY LOGFIL E=</path/to/private/directory/with/logfile>

Edit User Variable ——

Variable name: SSLEEYLOGFILE

Variable value: C:\Users\example\sslkeylog.log

\m: |

Cancel

Nota: Cree una variable de sistema en lugar de una variable de usuario y/o almacene el archivo en un
directorio no privado, pero todos los usuarios del sistema podran acceder a secreto de premaster, que
€S Menos Seguro.

Paso 3. Si Firefox o Chrome estan abiertos, cierre las aplicaciones. Una vez reabiertos, pueden comenzar a
escribir en SSLKEY LOGFILE.

Paso 4. En Wireshark, vaya a Edicion > Preferencias...

il *Local Area Connection

fite [Edit| view Go Captwe Analyze Statistics 1T

Ctrl +F

Crrl+M
ChlsB
1 ric Packet Chrl oM
1 Mark All Displayed Cfl+ShifteM
!
1 kpnoreUnignorne Packe: Cirl D
: lgnoee Al Displayed Chel 4 Shifea D
!
Set/Unist Time Reference Cisl+T
F
E
1
‘5 Time Shift Ctrl+ShiftsT
Comment Clrl At

All Packet Comments

Preferences.. Ctrl # Shift+ P

VayaaProtocolos> SSL.



M Wireshark - Preferences

4 | Appearance -
Columns
Font and Col
Layout
Capture
Expert
Filter Buttons
MName RES%
4 Protocols
104apci
29West
Jdparityfec
3IGPP2 All
BLOWPAN
302.11 Radic
30211 Radic
o
Asbis Okl
i

.3

Paso 5. Introduzca la ubicacion del nombre de archivo del registro secreto de premaster configurado en el
paso 2.

M Wireshark - Preferences L

SNA “ | Secure Sockets Layer

SNMP ’ 3

Snort RSA by s, | et

Socks SSL debug file

SolarEdge |
SoulSesk
SoupBinTCP | Reassemble S5L records spanning multiple TCF segments

SPDY ¥ Reassemble S5L Application Data spanning multiple S5L records
Spice Message Authentication Code [MAC), ignore "mac falled™

SPRT Fre-Shared-Key

SRVLOC

S5COP (Fre)-Master-Secret bog filename

SSDP C:lusersiexamplelssikeyiog. log [ Browse...
55H /

55L

STANAG 306

STANAG 506

StarTeam 7

L 1] ¥

QK Cancel Help

Paso 6. Utilice € filtro Wireshark tcp.port==7443 & & sd, la comunicacion HTTP segura entre €l cliente
Finessey el servidor Finesse (Servicio de notificacion) se ve descifrada.



20
28
3a
7d
57
57
a7
69
65
28
63
e

a8
66
37
3a
69
Af
65
72
7a
2a
65
2d

54
69
34
20
be
57
63
65
74
2f
78
55

54
be
34
ad
64
36
&b
66
ia
2a
74
53

58
31
33
6f
&6f
34
6f
6f
28
3b
2d
2c

2f
2e
ad
fa
77
3b
2f
78
74
28
il

65

31
75
Ba
69
73
28
32
2f
65
71
61
e

2e
63
55
be
20
72
38
36
78
3d
Ge
ib

31
63
73
(il
4g
76
31
34
74
3@
67
71

ad
65
65
61
54
3a
38
2e
2f
2e
75
3d

da

72
2f
20
36
38
38
7a
38
&l
E{4

48
b
2d
35
36
34
31
ad
il
31
67
2e

6f
6f
41
2e
2e
2e
3a
Ba
61
ed
65
i5

73
63
67
30
31
30
31
41
69
Ba
3a
@d

74
61
65
20
3b
29
28
63
be
41
20
Ba

ia
bc

28
20
20
46
63
2c
63
65
41

HTTP/1. 1. -Host:

finl.uc ce.local
:7443 ..U ser-Agen
t: Mozil la/5.@ (
Windows NT 6.1;
WOMWE4; r v:64.0)
Gecko/26 186161 F
irefox/6 4.8 - Acc
ept: tex t/plain,

*/*, gq= 0.081- -Ac
cept-Lan puage: e
n-uUs,en; gq=0.5--A

Transmission Control Protocol, Src Port: 5&9?9,[05t Port: ?dd?] Seq: 21265, Ack: 42841, Len: 565

4 Secure Sockets Layer

4 TLSv1.2 Record Layer: Application Data Protocol: Application Data
Content Type: Application Data (23)

Version: TLS 1.2 (BxB303)

Length: 56@

Encrypted Application Data: 1e@@leeB88fclc9aB26bB385007608afdfbd6cBdd4a2?7faas. ..

Frame (619 bytes) | Decrypted SSL (513 bytes) |

@ 7 wireshark_E6642FDE-ADIF-4115-B2E4-B5157AB917CB_20190125155406_a06084.pcapng

Packets: 127485 - Display

Defectos relacionados

* ID de bug de Cisco CSCvar280 - Finesse Tomcat y Openfire Crash para caracteres XML no vaidos
 ID deerror de Cisco CSCvar2325 - UCCX: Finesse Tomcat y Openfire Crash para caracteres XML
no validos

| nfor macion Relacionada

» Especificaciones de XM PP

» XEP-0124: BOSH

+ XEP-0060: Publicar-Suscribir

* Consolaweb de Firefox

» Consolaweb de Microsoft Edge

¢ Consolaweb Chrome

* Windows PowerShell

* Monitor de rendimiento de Windows

» Resolucion de problemas en |os paquetes descartados en |as colas de entrada y salida

* Administrador de tareas de Windows

e Terminal Mac
 Mac Activity Monitor

» Descargade Fiddler

» Configuracién de Fiddler

» Descargade Wireshark

* Descifrado SSL de Wireshark

» Soporte Técnico y Documentacion - Cisco Systems



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva72280
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva72325
https://xmpp.org/extensions/
https://xmpp.org/extensions/xep-0124.html
https://xmpp.org/extensions/xep-0060.html
https://firefox-source-docs.mozilla.org/devtools-user/web_console/index.html
https://learn.microsoft.com/en-us/archive/microsoft-edge/legacy/developer/
https://developer.chrome.com/docs/devtools/
https://learn.microsoft.com/en-us/powershell/scripting/windows-powershell/starting-windows-powershell?view=powershell-7.3&viewFallbackFrom=powershell-6
https://techcommunity.microsoft.com:443/t5/ask-the-performance-team/bg-p/AskPerf
https://www.cisco.com/c/es_mx/support/routers/800-series-routers/products-tech-notes-list.html
https://techcommunity.microsoft.com:443/t5/ask-the-performance-team/bg-p/AskPerf
https://support.apple.com/guide/terminal/welcome/mac
https://support.apple.com/guide/activity-monitor/welcome/mac
https://www.telerik.com/download/fiddler
https://docs.telerik.com/fiddler/configure-fiddler/tasks/configurefiddler
https://www.wireshark.org/download.html
https://wiki.wireshark.org/SSL
https://www.cisco.com/c/es_mx/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



