Configuracion de la orquestacion para UCCE
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I ntroduccion

Este documento describe |os pasos para configurar Contact Center Enterprise Orchestration.

Prerequisites

Requirements

Cisco recomienda gque tenga conocimiento sobre estos temas:

Unified Contact Center Enterprise (UCCE) 12.x
Packaged Contact Center Enterprise (PCCE) 12.x
Cisco Voice Portal (CVP) 12.x

Finesse 12.x

Cisco Unified Intelligence Center (CUIC) 12.x
Virtual Voice Browser (VB) 12.x

Componentes Utilizados

Lainformacion que contiene este documento se basa en estas versiones de software:

Conexion alanube 12.6(1) ES3
UCCE 12.5(1)

Finesse 12.5(1)

CUIC 12.5(2)

CVP 12.5(1)

VB 12.5(1)

Nota: En todo el documento, CUIC hace referencia tanto a instalaciones de co-residentes como a
instalaciones independientes de CUIC, Live Data (LD) e Identity Server (IDS). S6lo cuando una
instruccién es especifica de un subcomponente, se hace referencia a ese componente.



Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegUrese de
entender el posible impacto de cualquier comando.

Requisitosde version
UCCE/PCCE 12.5(1) (ya sea)

» ES66 (ES55 es unainstalacion obligatoria antes de la instal acion de ES66)
* UCCE 12.5(2) MR

UCCE/PCCE 12.6(1)
» Sinrequisitos adicionales
Cloud Connect Version: 12.6(1)
+ ES3
Finesse, CUICy VB: 12.5(1)

* ucos.orchestration.enable-12.5.1.cop.sgn
* ucos.keymanagement.cop.sgn

Finesse, CUICy VVB: 12.6(1)

* ucos.keymanagement.cop.sgn
CVP 12.5(1)

 ES23
CVP 12.6(1)

* Sinrequisitos adicionales

Notas especiales paralas actualizaciones de Cloud Connect.

Nota: al actualizar Cloud Connect de 12.5 a 12.6, es obligatorio instalar primero
ucos.keymanagement.cop.sgn. La actualizacion fallasi no serealiza.

Nota: al actualizar Cloud Connect de 12.5 a 12.6, es obligatorio aumentar el disco de 146 GB a 246
GB. Si este paso se ha omitido antes de la actualizacién, siga estos pasos:

Paso 1: Detenga el servidor de Cloud Connect.

Paso 2: Amplie €l disco de vSphere a 246 GB.

Paso 3: Inicie el servidor de Cloud Connect.

V OS expande |as particiones autométicamente. Esto garantiza que las actualizaciones descargadas no
causen una condicion de falta de espacio en la particion comun.

Overview

CCE Orchestration es compatible a partir de Cloud Connect 12.6(1).



El servidor Cloud Connect version 12.6 (1) admite la orquestacion en |os siguientes escenarios.

* CCE 12.5 ES/COPYy las actualizaciones de Windows se pueden organizar desde el servidor 12.6
Cloud Connect

 Laactualizacién de software de CCE 12.5 a 12.6 se puede organizar desde el servidor 12.6 Cloud
Connect

Pasos de configuracion

Paso 1. Generacion dela clave API artificial

1. Inicie sesion en https://devhub-downl oad.cisco.com/console/ con su nombre de usuario y contrasefia
de CCO.
2. Seleccione Administrar clave de descarga en la pagina de la consola, como se muestra en laimagen.

Dev Hub Download

Dev Hub Console

Welcome to the console for devhub-download.cisco.com.

Dev Hub Download enables APl-driven distribution of Cisco software.

Usage Instructions

« Generate a Download Key via the(Manage Download Keﬂpage.

+« Use your Email Address and the Download Key from this page as credentials w
with devhub-download.cisco.com APIs.

= You must log into devhub-download.cisco.com/console once every 6 months ¢
the Download Key.

3. Hagaclic en la opcion Generate Key (Generar clave) paragenerar laclave API. Laopcion Very
revocar clave esta disponible en la pagina Administrar clave de descarga.


https://devhub-download.cisco.com/console/

Dev Hub Download

Manage Download Key

Use the key below to authenticate to devhub-download.cisco.com repositories to 1

Download Key

£ Generate Key W Revoke Key

4. Seleccione el boton Copiar para copiar laclave dela APl en el portapapel es.

Nota: es obligatorio que lalD de CCO utilizada para generar claves de API tenga los derechos de
actualizacion de software necesarios. La ID de CCO que utilice debe tener una suscripcion SWSS
(contrato de servicio) o Flex valida paratener |os derechos necesarios.

Nota: Debe iniciar sesion en https://devhub-downl oad.cisco.com/consol e una vez cada seis meses
paraampliar lavalidez delaclavedelaAPI.

Paso 2. Configuracion dela URL artificial y la clave de API en Cloud Connect

» Cisco aojatodos los artefactos de software en un artefacto basado en la nube que utiliza el servidor de
Cloud Connect para descargar y notificar nuevas actualizaciones.

* El servidor de Cloud Connect debe configurarse con laURL artificial del software aojado de Cisco,
el nombre del repositorio y laclave dela API.

1. Ejecute e comando, utilsimage-repository set para configurar la descarga artificial como se muestraen
laimagen.


https://devhub-download.cisco.com/console

a. Proporcione laURL artificial, https.//devhub-downl oad.cisco.com/binaries.
b. Proporcione el nombre del repositorio artificial, ent-platform-rel ease-external .

c. Pegue laclave de API que ha generado. La clave APl se muestra como asteriscos por motivos de
seguridad.

2. Ejecute el comando, utilsimage-repository show paraver laURL artificial, el nombre del repositorio y
laclave de API configurados en el servidor de Cloud Connect, como se muestra en laimagen.

Nota: Antes de gjecutar el comando utilsimage-repository set en la CLI, navegue hastalaURL de
EULA (https://software.cisco.com/download/eula) y acepte el EULA. Si esto no serealiza, €
comando utilsimage-repository set fallacon € error: ID de CCO utilizada para generar la clave de
API no cumple con el Acuerdo de licencia del usuario final, utilice una ID de CCO valida.

Consulte Cisco bug ID CSCvy 78680 para obtener mas informacion.

Products & Services Support How to Buy Training & Events
CISCO

Cisco's End User Software License Agreement

In order to download software, Please confirm that you have read and agree to be bound by the t

Cisco End User Lj mental Terms, if applicable.
Accept Lmense Agreement

Nota: estos dos comandos solo se pueden g ecutar desde el nodo de editor del servidor de Cloud
Connect.


https://devhub-download.cisco.com/binaries
https://software.cisco.com/download/eula
https://tools.cisco.com/bugsearch/bug/CSCvy78680

Lareplicacién de la configuracion del repositorio de imagenes se produce autométi camente desde el
nodo del editor a nodo del suscriptor cuando se gjecuta el comando utilsimage-repository set con
resultados satisfactorios en e nodo del editor.

Nota: LaCLI utilsimage-repository set se puede utilizar en cualquier momento para cambiar la
opcién de exportacion de software restringido frente a no restringido en laimplementacion.

Reinicie e servidor de Cloud Connect paraaplicar lalimpiezay ladescarga del software restringido
frente al no restringido. La descarga comienza 10 minutos después del reinicio.

Nota: Notas sobre operaciones artificiales:

Tras |la correcta configuracion de los detalles de | os artefactos, estos se descargan localmente en el
servidor de Cloud Connect alas 02:00 a.m., hora del servidor.

L as operaciones de orquestacién, como lainstalacion de parches, lareversion o la actualizacion, solo
se pueden redlizar después de descargar |os artefactos.

Si los artefactos tienen que descargarse inmediatamente después de |os pasos de configuracion, el
servidor de Cloud Connect se puede reiniciar y la descarga comienza 10 minutos después del reinicio.
El uso de los comandos CL | relacionados con la orquestacion se bloquean cuando se inicia la descarga
y esta duracién depende del nimero de artefactos que se van a descargar.

Nota: s el servidor de Cloud Connect requiere un proxy para acceder a Internet, se debe instalar ES3
0 superior. Consulte la Guia de instalacion y actualizacién de UCCE para obtener mas informacién
sobre la configuracion de proxy.

Paso 3. Nodos VOS integrados a nodo de control de orquestacion
Requisitos previos:

» Asegurese de que se cumplen todos los requisitos de la version del sistema.
» Importe los certificados del cluster de Cloud Connect (Pub y Sub) en tomcat-trust en todos los
servidores VOS de destino (tomcat para autofirmado y root/intermedio para CA-firmado)

Paraincorporar cada sistema Finesse, CUIC, VVB, IDSy LD aun servidor de Cloud Connect, gjecute €l
comando, utils system onboard begin desde el nodo de editor del cluster VOS respectivo, como se muestra
en laimagen.

1. Proporcione el FQDN del nodo del editor de Cloud Connect.
2. Proporcione el nombre de usuario de la aplicacion para el servidor de Cloud Connect.
3. Proporcione la contrasefia de usuario de la aplicacion para el servidor de Cloud Connect.

* El nodo de editor del servidor de Cloud Connect debe estar en linea cuando €l inicio incorporado se
gjecuta desde el nodo VOS.



» Cuando € inicio incorporado se gjecuta desde el nodo VOS, se debe utilizar el FQDN del servidor
editor de Cloud Connect.

» El comando utils system onboard begin se debe gecutar en todos los VOS Publishers (Finesse,
CUIC, LD, IdS, todoslos VVB)

Nota: s € sistema (clUster) seincorporaal servidor de Cloud Connect con un error parcial,
compruebe el motivo del error y corrijalo. A continuacion, gecute e comando utils system onboard
update en lugar del comando utils system onboard begin.

Nota: Laincorporacion solo se permite cuando los nodos de editor y suscriptor del servidor de Cloud
Connect son accesibles.

Nota: Si e servidor de Cloud Connect esta dafiado y se vuelve aimplementar con unainstalacion
nueva, el administrador tiene que g ecutar utils system onboard remove del nodo VOS'y luego
gjecutar utils system onboard begin paraincorporar los nodos VOS nuevamente.

Nota: para verificar/encontrar el nombre de usuario de la aplicacion de Cloud Connect Servers,
gjecute el comando run sgl select * from application user enlaCLI de Cloud Connect Servers.

Paso 4: Incor poracién de nodos de Windows al nodo de control de or questacion

El proceso integrado ayuda a establecer una conexion sin contrasefia entre el nodo de Cloud Connect y los
nodos de Windows. Paraincorporar los hodos basados en Windows a nodo de control de orquestacion, siga
estos pasos:

Configure la clave publica SSH en |os nodos de Windows:

a. Navegue hasta %User s%o\<logonUser>\.ssh\ y cree un archivo authorized keys, si no existe. (El tipo
de extension authorized_keys es File y no se puede modificar)

Nota: el usuario no debe eliminarse del sistemay debe ser un usuario de dominio con privilegios de
administrador de dominio o de administracion local.

b. Abrael navegador e introduzcala URL del editor de Cloud Connect:
https://<CloudConnectl P>:8445/I nventory/Control Node/K ey

c. Proporcione las credencial es de usuario de la aplicacion Cloud Connect. Unavez que la autenticacion
es satisfactoria, unarespuesta de la APl REST obtiene la clave SSH publica de conexién ala nube.

d. Copie este valor de clave publicaen € archivo authorized keys en %Users%\<logonUser>\.ssh\.

Se muestra un gjemplo del resultado de la URL. En la salida, copie solamente la parte que comienza
con ssh-rsa y termina con r oot @localhost en €l archivo authorized keys.

{"category":"PUBLISHER", "hostName":"cc125clouda.uclabservices.com", "publicKey":"ssh-rsa AAAAB3NzaCl



Se muestra el archivo authorized keys para el g emplo.

ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQDTJD17RUZ/Umdf1lp5r3IgMaoV8WSrr7iLBOWindCO1GeGPYkprVW2xq6H6IBF!

e. Repitalos pasos b, ¢y d para obtener la clave publica del suscriptor de Cloud Connect (si la conexién
alanube esta configurada como HA).

Nota: las claves publicas de editor y suscriptor de Cloud Connect deben copiarse en un Unico archivo
authorized keys. Las entradas de editor y suscriptor deben estar en lineas separadas y no deben
utilizar espacios adicionales, comas ni caracteres especiales a final delalinea.

f. Reinicie los servicios de OpenSSH:
- Servidor SSH de OpenSSH
- Agente de autenticacién OpenSSH

Solucione e problemade inicio de sesion SSH con estos pasos:
a. Navegue hasta C:\ProgramData\ssh y abra el archivo sshd_config en un editor de texto.
b. Localice la seccion de este archivo que comienza por # L ogging
c. Quite los comentarios de las lineas SyslogFacility y LogLevel.

d. Cambie SyslogFacility aLOCALO Yy LogLevel aDEBUG, como se muestraen el ggemplo

# Logging
SyslogFacility LOCAL®@
LogLevel DEBUG

e. Guarde € archivo sshd_configy reinicie el servicio OpenSSH SSH Server.

f. El archivo de registro se escribe en C:\ProgramData\ssh\logs\sshd.log
Paso 5: Actualice € archivo Inventory.conf

1. Ejecute el comando, utils system Inventory export paracargar el inventario en un servidor SFTP como
se muestra en laimagen.
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a. Proporcione ladireccion |P o FQDN de un servidor SFTP.

b. Proporcione el nombre de usuario que tiene acceso de lecturay escrituraal servidor SFTP.
c. Proporcione la contrasefia para el usuario.

d. Proporcione €l directorio paraescribir € archivo de inventario en formato UNIX/Linux.
Ejemplo: /voice/ipcc/Enterprise/Orchestration

2. Edite el inventario paraincluir los componentes VOS y Windows.

e Lasintaxis, laaineacion y la sangria deben ser exactamente iguales que en el archivo de inventario.

» Losextremos de linea CRLF deben ser de estilo UNIX. Por |o tanto, se puede utilizar un editor basado
en Linux o en Mac OS paracrear € archivo de inventario de Windows. También se puede utilizar un
programa como Notepad++.

» Los nombres de los componentes, como CVPREPORTING, ROGGER, PG, etc., debenir en
mayuscul as.

Nota: El archivo Inventory.conf es sensible alas sangrias; consulte/utilice imagenesy gjemplos de
archivos de configuracion

L os archivos de gjemplo que muestran el formato correcto se pueden descargar agui:
https://github.com/CX CCSummit/Repository

El ggemplo del servidor VOS se muestra en laimagen:


https://github.com/CXCCSummit/Repository

CUIc: {}
CUIC_LiveData IdS:
CUIC LiveData IdS-Cluster-l:
hoscs:
- name: "125cuicpub”
side: "A"
type: “Fublisher®
- pame: "125cuicsub”
side: "B~
type: "Subscriber®
Finesae:
Finesse-Cluster=-1:
hoscs:
- name: =125finpub”
side: =R"
cype: "Publisher”
- name: "l125finsub”
zide: =B~
ctype: “Subscriber”
Ids: {}
LiveData: |}
VVB:
VWB-Cluster-1:
hoscs:
- hame: "125vwibl”
zide: “R"
cype: “Fublisher=
VVB-Cluster-2:
hosta:
- name: "125vwin2"
side: "B~
type: “Fublisher®

El ggemplo de Windows Server se muestra en laimagen:

Windowsi

CVROANF: [}

CVPCALLSERVER:

hoaea:
= namg: “LIiayvpl

aide; AT

uBEI: H ocal”
= name: ~LXSen

dldg: “B°

R hocal”

user: "sdmuemsspearorfdossin, lossl®

AH-HD3=DOE3:
hoata;
- name; "1ITSasiedsh™
alde: "B"
usgr: “adminisrcaracBdosain. local®
LoGBER: [}
24
PGl
hosea:
- nase: “lTipoe”
oide: A"

user: "admimisreacorfdomain. local®
= Ridag: ®1XEoal

adde; TRT
user; "administracorfdomsin. local”
RDGGER!
ROGIERL:
hoata:
- name; T1ZS

aider "A"
ETEE s, boapl™
- name;
sidei ~
user: “adminiscracorfdomain.local®
ROUTER: [}

3. Edite las cadenas en €l archivo de inventario, seglin sea necesario.
deploymentName: introduzca un nombre Unico paralaimplementacion.

» Este nombre aparece en lalinea del asunto de la notificacion de correo electrénico. Si no se configura,
lalinea de asunto de la notificacion de correo electronico contiene slo el tipo de procedimiento y €l



estado general.

deploymentType: Este campo se utiliza para comprobar la compatibilidad en los procedimientos de
actualizacion, reversion o reenvio de switch.

deploymentiame: "UnifiedCCE™

deploymentIype: "UCCE-2000-Agents™

L os tipos de implementaci 6n admitidos son:

* UCCE-2000-Agentes
» UCCE-4000-Agentes

* PCCE-2000-Agents
» PCCE-4000-Agents

* HCS-CC-2000-Agents
* HCS-CC-4000-Agents

Nota: Revise estas notas sobre |os tipos de implementaci 6n admitidos.

No se admite la orquestacion para los model os de implementacion de agentes 12000, 24000 y 26000.
El model o de implementacion de HCS-SCC (centro de contacto pequefio) no es compatible
actualmente con la orquestacion.

Asegulrese de que los valores introduci dos en este campo se gjustan al formato de lista de tipos de
implementacion admitido. El tipo de implementacion distingue entre maydsculas y minascul as.

Nota: El administrador puede actualizar o editar los valores por defecto, si es hecesario, en funcion de
su tipo de implementacion y nombre de implementacion preferido.

4. Ejecute e comando utils system Inventory import en el nodo del editor de Cloud Connect paraimportar
el inventario actualizado del servidor SFTP, como se muestra en laimagen.

a. Proporcione ladireccion |P o FQDN de un servidor SFTP.

b. Proporcione el nombre de usuario que tiene acceso de lecturay escrituraa servidor SFTP.
c. Proporcione la contrasefia para el usuario.

d. Proporcione el directorio para escribir €l archivo de inventario en formato UNIX/Linux.

Ejemplo: /voice/ipcc/Enterprise/Orchestration



e. Responda"si" para permitir que el nuevo archivo de inventario reemplace el inventario actual.

Paso 6: Validar nodosincor porados para la or questacion

Paravalidar que los nodos de VOS y Windows se han incorporado correctamente, y para comprobar si la
caracteristica de orquestacion esta lista para utilizarse, gjecute el comando utils deployment test-
connection como se muestra en laimagen.

admin:
admin:utils deployment test-connection

1) CUIC LiveData IdS
2) Finesse

3) VB

p) previous

q) guit

Pleasze select an option (1 - 3, "p™ or "g" }: 1

Select the option:

1) CUOIC LiveData Id53-Cluster-1
2) 5ide A CUIC LiveData IdS nodes in

the inventory
3) 5ide B CUIC LiveData IdS nodes in th

e
12 1nventory

4) All CUIC LiveData IdS5 nodes in the inventory

p) previous

q) guit
Pleaze zelect an option (1 - 4, "p™ or "g" ): 4
Do you want to test connection on All the nodezs of CUIC LiveData IdS ('yes' or 'no') ves

Checking on selected hosts...




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



