Konfigurieren von CWA mit FlexConnect APs auf
einem WLC mit ISE
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Einleitung

In diesem Dokument wird beschrieben, wie die zentrale Webauthentifizierung mit FlexConnect-
APs auf einer WLC-ISE im lokalen Switching-Modus konfiguriert wird.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fur dieses Dokument.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ Cisco ldentity Services Engine (ISE) Version 1.2.1
* Wireless LAN Controller (WLC)-Software, Version 7.4.100.0



» Access Points (AP)

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Hinweis: Lokale Authentifizierung auf den FlexAPs wird fur dieses Szenario derzeit nicht
unterstutzt.

Weitere Dokumente dieser Serie

» Konfigurationsbeispiel fir die zentrale Web-Authentifizierung mit Switch und Identity

Services Enqine
» Zentrale Webauthentifizierung im Konfigurationsbeispiel fiur WLC und ISE



https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/113362-config-web-auth-ise-00.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/113362-config-web-auth-ise-00.html
https://community.cisco.com/t5/security-knowledge-base/ise-guest-amp-web-authentication/ta-p/3657224

Konfigurieren

Es gibt mehrere Methoden, um die zentrale Webauthentifizierung auf dem Wireless LAN
Controller (WLC) zu konfigurieren. Die erste Methode ist die lokale Web-Authentifizierung, bei der
der WLC den HTTP-Datenverkehr an einen internen oder externen Server umleitet, wo der
Benutzer zur Authentifizierung aufgefordert wird. Der WLC ruft dann die Anmeldeinformationen ab
(im Fall eines externen Servers Uber eine HTTP GET-Anforderung zurlickgesendet) und fihrt eine
RADIUS-Authentifizierung durch. Bei einem Gastbenutzer ist ein externer Server (z. B. Identity
Service Engine (ISE) oder NAC Guest Server (NGS)) erforderlich, da das Portal Funktionen wie
die Gerateregistrierung und die benutzerseitige Bereitstellung bereitstellt. Dieser Prozess umfasst
folgende Schritte:

1. Der Benutzer wird der Webauthentifizierungs-SSID zugewiesen.

2. Der Benutzer 6ffnet seinen Browser.

. Der WLC leitet direkt nach Eingabe einer URL zum Gastportal (z. B. zur ISE oder zum NGS)
weiter.

. Der Benutzer authentifiziert sich im Portal.

. Das Gastportal leitet mit den eingegebenen Anmeldeinformationen zurtick zum WLC.

. Der WLC authentifiziert den Gastbenutzer iber RADIUS.

. Der WLC kehrt zur urspriinglichen URL zurck.
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Dieser Prozess beinhaltet eine Menge Umleitung. Der neue Ansatz besteht in der zentralen Web-
Authentifizierung, die mit ISE (Versionen spater als 1.1) und WLC (Versionen spater als 7.2)
funktioniert. Dieser Prozess umfasst folgende Schritte:

1. Der Benutzer wird der Webauthentifizierungs-SSID zugewiesen.

2. Der Benutzer 6ffnet seinen Browser.

3. Der WLC leitet zum Gastportal um.

4. Der Benutzer authentifiziert sich im Portal.

5. Die ISE sendet eine RADIUS-Autorisierungsanderung (CoA - UDP-Port 1700), um dem
Controller die Glltigkeit des Benutzers anzuzeigen, und Ubertragt schlielich RADIUS-
Attribute wie die Zugriffskontrollliste (ACL).

6. Der Benutzer wird aufgefordert, die urspriingliche URL erneut zu versuchen.

In diesem Abschnitt werden die erforderlichen Schritte zum Konfigurieren der zentralen
Webauthentifizierung auf dem WLC und der ISE beschrieben.

Netzwerkdiagramm

Bei dieser Konfiguration wird folgende Netzwerkkonfiguration verwendet:
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WLC-Konfiguration

Die WLC-Konfiguration ist relativ einfach. Es wird ein Trick verwendet (wie bei Switches), um die
dynamische Authentifizierungs-URL von der ISE zu erhalten. (Da diese CoA verwendet, muss
eine Sitzung erstellt werden, da die Sitzungs-ID Teil der URL ist.) Die SSID ist so konfiguriert,
dass sie die MAC-Filterung verwendet, und die ISE ist so konfiguriert, dass sie eine Access-
Accept-Nachricht zuriickgibt, auch wenn die MAC-Adresse nicht gefunden wurde, sodass sie die
Umleitungs-URL fir alle Benutzer sendet.

AuRerdem mussen RADIUS Network Admission Control (NAC) und AAA Override aktiviert sein.
Mit RADIUS NAC kann die ISE eine CoA-Anforderung senden, die anzeigt, dass der Benutzer nun
authentifiziert ist und auf das Netzwerk zugreifen kann. Es wird auch fir Statusiberprifungen
verwendet, bei denen die ISE das Benutzerprofil basierend auf dem Statusergebnis éndert.

1. Stellen Sie sicher, dass auf dem RADIUS-Server standardmaflig RFC3576 (CoA) aktiviert
ist.
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2. Erstellen Sie ein neues WLAN. In diesem Beispiel wird ein neues WLAN mit dem Namen
CWAFIlex erstellt und vlan33 zugewiesen. (Beachten Sie, dass dies keine grof3en
Auswirkungen hat, da sich der Access Point im lokalen Switching-Modus befindet.)
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Neues WLAN erstellen

3. Aktivieren Sie auf der Registerkarte Sicherheit die Option MAC-Filterung als Layer-2-
Sicherheit.

. General | Security | QoS | Advanced

Layer 2 = Layer3 | AAA Servers

1k

Layer 2 Security €  None
MAC Filtering2

Fast Transition

Fast Transition



MAC-Filterung aktivieren

4. Stellen Sie auf der Registerkarte Layer 3 sicher, dass die Sicherheitsfunktion deaktiviert ist.
(Wenn die Webauthentifizierung auf Layer 3 aktiviert ist, ist die lokale Webauthentifizierung
aktiviert, nicht die zentrale Webauthentifizierung.)

General | Security | QoS = Advanced

Layer 2 | Layer 3 | AAA Servers

Layer 3 Security MNone =

Web Policy 4

Stellen Sie sicher, dass die Sicherheitsfunktion deaktiviert ist.

5. Wahlen Sie auf der Registerkarte AAA-Server den ISE-Server als Radius-Server fur das
WLAN aus. Optional kénnen Sie es flir die Buchhaltung auswahlen, um detailliertere
Informationen zur ISE zu erhalten.
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ISE-Server auswahlen

6. Vergewissern Sie sich auf der Registerkarte Advanced, dass Allow AAA Override (AAA-
AuRerkraftsetzung zulassen) aktiviert ist und Radius NAC fir NAC State (NAC-Status)
ausgewanhlt ist.
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Stellen Sie sicher, dass AAA-Aufhebung zulassen aktiviert ist.



7. Erstellen Sie eine Umleitungszugriffskontrollliste.

Diese ACL wird in der Access-Accept-Nachricht der ISE referenziert und definiert, welcher
Datenverkehr umgeleitet (von der ACL abgelehnt) und welcher Datenverkehr nicht
umgeleitet werden darf (von der ACL zugelassen). Grundsatzlich missen DNS und
Datenverkehr zur/von der ISE zugelassen werden.

Achtung: Bei FlexConnect-APs mussen Sie eine FlexConnect-ACL erstellen, die von
Ihrer normalen ACL getrennt ist. Dieses Problem ist in der Cisco Bug-ID
CSCueb8065 dokumentiert und in Version 7.5 behoben. In WLC 7.5 und héher ist
nur eine FlexACL erforderlich, und es ist keine Standard-ACL erforderlich. Der WLC
erwartet, dass es sich bei der von der ISE zurlickgegebenen Umleitungs-ACL um
eine normale ACL handelt. Damit dies funktioniert, benétigen Sie jedoch dieselbe
Zugriffskontrollliste wie die FlexConnect-Zugriffskontrollliste. (Nur registrierte Cisco
Benutzer kdnnen auf interne Tools und Informationen von Cisco zugreifen.)

Dieses Beispiel zeigt, wie Sie eine FlexConnect-ACL mit dem Namen flexred erstellen:


https://tools.cisco.com/bugsearch/bug/CSCue68065

CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY

Wireless FlexConnect Access Control Lists

+ Access Points

All APs Acl Name
= Radios
802.11a/n flexred [~

802.11b/g/n
Dual-Band Radios
Global Configuration

¢ Advanced
Mesh
RF Profiles
FlexConnect Groups

FlexConnect ACLs

Erstellen einer FlexConnect-ACL mit dem Namen Flexred

a. Erstellen Sie Regeln, um DNS-Datenverkehr sowie Datenverkehr zur ISE zuzulassen

und den Rest zu verweigern.
CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY MAMNAGEMENT COMMANDS HELF FEEDBACK

Wireless Access Control Lists > Edit

* Access Points

All APs General
= Radios
BOZ.118/n Access List Name faxred
BO2.11b/g/n
Dual-Band Radios Destination
Global Configuratian Seq Action Source IF/Mask IP/Mask Protocol Source Port  Dest Port DSCP
0.0.0.0 /  10.48.39.208 [
b Advanced rmi An An An An
. Permit 0.0.0.0 255.255.255.255 " u ’ v @
Mesh
10.48.359.208 {0,000 i
2 Permit An An AR A
RF Profiles MR 255,255.255.255  0.0.0.0 4 i ¥ w @
0.0.0.0 {00,000
FlexConnect Groups 3 Permit " e Any DNS any B
FlexConnect ACLs 0.0.0.0 0.0.0.0
0.0.0.0 {00,000 i
¢ 802.11a/n 4 i P M. AR A
Permit  5.0.0.0 0.0.0.0 ve ONS ¥ v @
¢ 802.11bfg/n 0.0.0.0 {0 0.0.0.0 !
5 Deny o o Any Any Any any B
» Media Stream 0.0.0.0 0.0.0.0

DNS-Datenverkehr zulassen

Wenn Sie die maximale Sicherheit winschen, kénnen Sie nur Port 8443 zur ISE
zulassen. (Wenn Sie einen Status erhalten, missen Sie typische Status-Ports
hinzufligen, z. B. 8905.8906.8909.8910.)

b. (Nur bei Code vor Version 7.5 aufgrund des Cisco Bugs IDCSCue68065) Wahlen Sie
Security > Access Control Lists (Sicherheit > Zugriffskontrolllisten), um eine identische



https://tools.cisco.com/bugsearch/bug/CSCue68065

ACL mit demselben Namen zu erstellen.

MOMNITOR WLANS CONTROLLER WIRELESS  SECURITY

Security Access Control Lists

* AAA

Gieneral Enable Counters
= RADIUS
Authentication Nama res
Accounting Rexred 1P [~
Fallback
F TACALS 4
LEWAP
Local Met Users
MAC Filvering
Disabled Ollenks
User Login Poliches
AP Palicies
Paviward Palicles

Loscal EAP
Priority Order
Cartificate

Access Contral Lists

lAccess Control Lists
CPU Access Control Lists
FlexConnect ACLs

Identische ACL erstellen

c. Vorbereiten des jeweiligen FlexConnect AP Beachten Sie, dass Sie bei einer gréfieren
Bereitstellung in der Regel FlexConnect-Gruppen verwenden und diese Elemente aus
Grunden der Skalierbarkeit nicht auf AP-Basis ausfuhren.

1. Klicken Sie auf Wireless, und wahlen Sie den gewlnschten Access Point aus.

2. Klicken Sie auf die Registerkarte FlexConnect, und klicken Sie auf Externe
Webauthentifizierungs-ACLs . (Vor Version 7.4 wurde diese Option als
Webrichtlinien bezeichnet.)
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Klicken Sie auf die Registerkarte FlexConnect

3. Fugen Sie die ACL (in diesem Beispiel als flexred bezeichnet) zum Bereich flr
Webrichtlinien hinzu. Dadurch wird die ACL vorab an den Access Point
Ubertragen. Sie wird noch nicht angewendet, aber der ACL-Inhalt wird an den
Access Point tUbergeben, damit er bei Bedarf angewendet werden kann.
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ACL zum Webrichtlinienbereich hinzufligen

Die WLC-Konfiguration ist jetzt abgeschlossen.

ISE-Konfiguration



Autorisierungsprofil erstellen

Gehen Sie wie folgt vor, um das Autorisierungsprofil zu erstellen:

9.

Das

. Klicken Sie auf Richtlinie und dann auf Richtlinienelemente.
. Klicken Sie auf Ergebnisse.
. Erweitern Sie Autorisierung, und klicken Sie dann auf Autorisierungsprofil.

. Klicken Sie auf die Schaltflache Hinzufligen, um ein neues Autorisierungsprofil fur die
zentrale Webauthentifizierung zu erstellen.

. Geben Sie im Feld Name einen Namen fir das Profil ein. In diesem Beispiel wird
CentralWebauth verwendet.

. Wahlen Sie ACCESS_ACCEPT aus der Dropdown-Liste "Access Type" aus.

. Aktivieren Sie das Kontrollkastchen Web Authentication, und wahlen Sie Centralized Web
Auth aus der Dropdown-Liste aus.

. Geben Sie im Feld ACL (ACL) den Namen der ACL auf dem WLC ein, die den
umzuleitenden Datenverkehr definiert. In diesem Beispiel wird flexred verwendet.

Wabhlen Sie in der Dropdown-Liste "Redirect" die Option Default aus.

Redirect-Attribut definiert, ob die ISE das Standard-Webportal oder ein vom ISE-Administrator

erstelltes benutzerdefiniertes Webportal erkennt. In diesem Beispiel 16st die flexible ACL eine
Umleitung des HTTP-Datenverkehrs vom Client an einen beliebigen Standort aus.
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ACL 18st eine Umleitung des HTTP-Datenverkehrs vom Client an einen beliebigen Standort aus



Erstellen einer Authentifizierungsregel

Fuhren Sie die folgenden Schritte aus, um die Authentifizierungsregel mithilfe des
Authentifizierungsprofils zu erstellen:

1. Klicken Sie im MenU Richtlinie auf Authentifizierung.

Dieses Bild zeigt ein Beispiel fur die Konfiguration der Authentifizierungsrichtlinienregel. In
diesem Beispiel wird eine Regel konfiguriert, die ausgeldst wird, wenn eine MAC-Filterung
erkannt wird.
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Konfigurieren der Policy-Regel

2. Geben Sie einen Namen fur die Authentifizierungsregel ein. In diesem Beispiel wird Wireless
MAB verwendet.

3. Wahlen Sie das Plus-Symbol (+) im Feld If Bedingung.

4. Wahlen Sie Compound condition (Zusammengesetzte Bedingung) und dann Wireless_MAB

5. Wahlen Sie Standard-Netzwerkzugriff als zulassiges Protokoll aus.

6. Klicken Sie auf den Pfeil neben und ..., um die Regel zu erweitern.

7. Klicken Sie im Feld Identity Source (ldentitatsquelle) auf das Symbol +, und wahlen Sie
Internal endpoints (Interne Endpunkte).

8. Wahlen Sie in der Dropdown-Liste "Wenn Benutzer nicht gefunden" die Option Weiter aus.
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Klicken Sie auf ,Continue“ (Fortfahren)

Diese Option ermoglicht die Authentifizierung eines Gerats (Uber Webauth), auch wenn dessen
MAC-Adresse nicht bekannt ist. Dot1x-Clients kdnnen sich weiterhin mit ihren



Anmeldeinformationen authentifizieren und dirfen von dieser Konfiguration nicht betroffen sein.
Erstellen einer Autorisierungsregel

In der Autorisierungsrichtlinie missen nun mehrere Regeln konfiguriert werden. Wenn der PC
zugeordnet ist, durchlauft er die MAC-Filterung. Es wird davon ausgegangen, dass die MAC-
Adresse nicht bekannt ist, sodass die Webauth- und ACL-Adresse zurickgegeben werden. Diese
MAC-Regel ist im nachsten Bild dargestellt und in diesem Abschnitt konfiguriert.
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MAC nicht bekannt

Gehen Sie wie folgt vor, um die Autorisierungsregel zu erstellen:

1. Erstellen Sie eine neue Regel, und geben Sie einen Namen ein. In diesem Beispiel wird
MAC unbekannt verwendet.

2. Klicken Sie im Bedingungsfeld auf das Pluszeichen (+), und wahlen Sie eine neue
Bedingung aus.

3. Erweitern Sie die Dropdownliste Ausdruck.

4. Wahlen Sie Netzwerkzugriff aus, und erweitern Sie ihn.

5. Klicken Sie auf AuthenticationStatus, und wahlen Sie den Operator Equals aus.
6. Wahlen Sie im rechten Feld die Option UnbekannterBenutzer aus.

7. Wahlen Sie auf der Seite "General Authorization" (Allgemeine Autorisierung) im Feld rechts
neben dem Wort "Central Webauth" (Autorisierungsprofil) dann aus.

Mit diesem Schritt kann die ISE fortgesetzt werden, obwohl der Benutzer (oder die MAC-
Adresse) nicht bekannt ist.

Unbekannte Benutzer werden nun mit der Anmeldeseite angezeigt. Nach Eingabe der
Anmeldeinformationen wird ihnen jedoch erneut eine Authentifizierungsanforderung auf der
ISE angezeigt. Daher muss eine andere Regel konfiguriert werden, die erflillt ist, wenn es
sich bei dem Benutzer um einen Gastbenutzer handelt. In diesem Beispiel entspricht
UseridentityGroup Guestis used und es wird angenommen, dass alle Gaste zu dieser
Gruppe gehoren.

8. Klicken Sie auf die Aktionsschaltflache am Ende der MAC-Regel nicht bekannt, und wahlen
Sie oben eine neue Regel aus.


https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/113362-config-web-auth-ise-00.html#authprf

10.

11.

12.

13.

14.

Hinweis: Es ist sehr wichtig, dass diese neue Regel vor der MAC-Regel steht, die
nicht bekannt ist.

. Geben Sie im Namensfeld die zweite AUTH ein.

Wabhlen Sie eine Identitatsgruppe als Bedingung aus. In diesem Beispiel wurde Guest
ausgewahilt.

Klicken Sie im Bedingungsfeld auf das Plus-Symbol (+), und wahlen Sie eine neue
Bedingung aus.

Wahlen Sie Network Access aus, und klicken Sie auf UseCase .

Wahlen Sie als Operator Equals.

Wabhlen Sie GuestFlow als den richtigen Operanden aus. Das bedeutet, dass Sie nur dann
Benutzer auffangen, die sich gerade auf der Webseite angemeldet haben und nach einer

Autorisierungsanderung (der Gastfluss-Teil der Regel) wieder zurtickkehren, wenn sie der
Gast-Identitatsgruppe angehdoren.



15. Klicken Sie auf der Autorisierungsseite auf das Pluszeichen ( + ) (neben diesem Symbol),
um ein Ergebnis fur Ihre Regel auszuwahlen.

In diesem Beispiel wird ein vorkonfiguriertes Profil (vlan34) zugewiesen; diese Konfiguration
wird in diesem Dokument nicht dargestellt.

Sie kénnen eine Option flr Zugriffsrechte auswahlen oder ein benutzerdefiniertes Profil
erstellen, um das gewlnschte VLAN oder die gewunschten Attribute zuriickzugeben.

Vorsicht: In ISE Version 1.3 kann der Anwendungsfall "Guest Flow" je nach
Webauthentifizierungstyp nicht mehr gefunden werden. Die Autorisierungsregel musste
dann als einzig mdgliche Bedingung die Gastbenutzergruppe enthalten.

Aktivieren der IP-Verlangerung (optional)



Wenn Sie ein VLAN zuweisen, besteht der letzte Schritt darin, dass der Client-PC seine IP-
Adresse erneuert. Dieser Schritt wird durch das Gastportal flir Windows-Clients erreicht. Wenn Sie
kein VLAN fur die zweite AUTH-Regel zuvor festgelegt haben, konnen Sie diesen Schritt
Uberspringen.

Beachten Sie, dass das VLAN bei FlexConnect-APs bereits auf dem AP selbst vorhanden sein
muss. Wenn dies nicht der Fall ist, kdnnen Sie eine VLAN-ACL-Zuordnung auf dem Access Point
selbst oder auf der Flex Group erstellen, bei der Sie keine ACL fiir das neue VLAN anwenden, das
Sie erstellen méchten. Dadurch wird ein VLAN erstellt (ohne ACL).

Wenn Sie ein VLAN zugewiesen haben, fihren Sie die folgenden Schritte aus, um die IP-
Erneuerung zu aktivieren:

1. Klicken Sie auf Administration und dann auf Guest Management.
2. Klicken Sie auf Einstellungen.
3. Erweitern Sie Gast und dann Multi-Portal Configuration.

4. Klicken Sie auf DefaultGuestPortal oder den Namen eines von lhnen erstellten
benutzerdefinierten Portals.

5. Klicken Sie auf das Kontrollkdstchen Vian DHCP Release.



Hinweis: Diese Option funktioniert nur fir Windows-Clients.
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Datenverkehrsfluss

In diesem Szenario ist es schwierig zu verstehen, welcher Datenverkehr wohin gesendet wird.
Hier eine kurze Zusammenfassung:

Der Client sendet eine Zuordnungsanforderung per Funk fiir die SSID.

Der WLC Ubernimmt die MAC-Filterauthentifizierung mit der ISE (wo er die
Umleitungsattribute empfangt).

Der Client erhalt eine assoc-Antwort erst, nachdem die MAC-Filterung abgeschlossen ist.
Der Client sendet eine DHCP-Anfrage, die vom Access Point LOKAL umgeschaltet wird, um
eine |P-Adresse des Remote-Standorts zu erhalten.

Im Status "Central_webauth" wird der Datenverkehr, der in der Umleitungs-ACL als "deny"
(Verweigern) markiert ist (also HTTP in der Regel), ZENTRAL geswitcht. Die Umleitung
Ubernimmt also nicht der WAP, sondern der WLC. Wenn der Client beispielsweise nach
einer Website fragt, sendet der WAP diese an den CAPWAP-gekapselten WLC, und der
WLC spiegelt die IP-Adresse der Website vor und leitet sie zur ISE um.

Der Client wird an die ISE-Umleitungs-URL umgeleitet. Dieser wird LOKAL wieder
geschaltet (weil er auf "Zulassen" auf der Flex Redirect ACL trifft).

Sobald der Datenverkehr im Status "RUN" ist, wird er lokal geswitcht.

Uberpriifung

Sobald der Benutzer mit der SSID verknUpft ist, wird die Autorisierung auf der ISE-Seite
angezeigt.
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Von unten nach oben sehen Sie die Authentifizierung durch MAC-Adressfilterung, die die CWA-
Attribute zurtickgibt. Als Nachstes mussen Sie sich beim Portal mit dem Benutzernamen
anmelden. Die ISE sendet dann eine CoA an den WLC, und die letzte Authentifizierung ist eine
Layer-2-MAC-Filterauthentifizierung auf der WLC-Seite. Die ISE erinnert sich jedoch an den Client
und den Benutzernamen und wendet das in diesem Beispiel konfigurierte VLAN an.

Wenn eine beliebige Adresse auf dem Client ge6ffnet wird, wird der Browser zur ISE umgeleitet.
Stellen Sie sicher, dass das Domain Name System (DNS) richtig konfiguriert ist.
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Umleitung zur ISE
Der Netzwerkzugriff wird gewahrt, nachdem der Benutzer die Richtlinien akzeptiert hat.
S il &

CISCO Guest Portal

Signed on successfully
You can now type in the original URL in the browser's address bar,

Wi o e Bype b e peiginel UL I the beevea's e bar,

2

Netzwerkzugriff gewahrt

Auf dem Controller werden der Status des Richtlinien-Managers und der RADIUS NAC-Status von
POSTURE_REQD in RUN geandert.

Zugehdrige Informationen
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https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



