Schritte zur RMA des RCM-basierten AlO-
Servers bei CNDP-Bereitstellung
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Einleitung

In diesem Dokument wird das detaillierte Verfahren zur Retourengenehmigung (Return Material
Authorization, RMA) flr die Bereitstellung des RCM-basierten All-in-One-Servers (AlO) in der
Cloud Native Deployment Platform (CNDP) bei Hardwareproblemen oder wartungsbezogenen
Aktivitaten beschrieben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

. RCM
. Kubertisch

Verwendete Komponenten



Die Informationen in diesem Dokument basieren auf der RCM-Version - rcm.2021.02.1.i18

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle verstehen.

RCM IP-Schema kennen

In diesem Dokument wird das RCM-Design erlautert, das aus zwei AlO-Knoten mit zwei RCM
Opszenarios und einem RCM CEE fir jeweils einen AlO-Knoten besteht.

Der Ziel-RCM-AIO-Knoten fur die RMA in diesem Artikel ist AIO-1 (Al0301), der die beiden RCM-
Ausgangsszenarien im PRIMAREN Zustand enthalt.

POD_NANME NODE_NAVE | P_ADDRESS DEVI CE_TYPE 0s_TYPE
UP0300 RCE301 10.1.2.9 RCM CEE Al O 1 opscent er
UP0300 RCE302 10.1.2. 10 RCM CEE_Al O 2 opscent er
UP0300 Al 0301 10.1.2.7 RCM K8_AI O 1 l'i nux

UP0300 Al 0302 10.1.2.8 RCM K8_Al O 2 l'i nux

UP0300 RVD301 10.1.2.3 RCML_ACTI VE opscent er
UP0300 RVD302 10.1.2.4 RCML_STANDBY opscent er
UP0300 RVD303 10.1.2.5 RCM2_ACTI VE opscent er
UP0300 RVD304 10.1.2.6 RCMV2_ STANDBY opscent er

Sicherungsverfahren



Sicherung der Konfiguration

Zunachst sollten Sie die Konfigurationssicherung der laufenden Konfiguration von RCM-
Betriebssystemen erfassen, die auf dem Ziel-AlO-Knoten ausgefuhrt werden.

# show runni ng-config | nonore
Erfassen Sie die aktuelle Konfiguration von RCM CEE-Betriebssystemen, die auf dem Ziel-AlO-
Knoten ausgefihrt werden.

# show runni ng-config | nonore
Perneut-Verfahren
Uberpriifungen der AIO

Erfassen Sie die Befehlsausgabe von beiden AlO-Knoten, und Gberprifen Sie, ob alle PODs im
Running-Zustand sind.

# kubect| get ns
# kubect| get pods -A -0 wide

Beispielausgaben

Beachten Sie, dass zwei RCM-Opszenarien und ein RCM CEE-Opscenter auf dem AlO-1-Knoten
ausgefuhrt werden.

cl oud- user @Qp0300- ai o- 1- nast er- 1: ~$ kubect| get ns

NAMVE STATUS  AGE
cee-rce301 Active 110d <--
def aul t Active 110d
istio-system Active 110d
kube- node- | ease Active 110d
kube- public Active 110d
kube- syst em Active 110d
ngi nx-i ngress Active 110d
rcmrnD301 Active 110d <--
rcm rnD303 Active 110d <--
registry Active 110d
sm-certs Active 110d
sm - node- | abel Active 110d
sm - Vi ps Active 110d

cl oud- user @p0300- ai o-1-naster-1: ~$
Melden Sie sich beim RCM-Opscenter von AlO-1 an, und Uberprifen Sie den Status.

[ up0300- ai 0- 1/ rnD301] rcm#* rcm show st at us

nmessage :

{"status":[" Fri Oct 29 07:21:11 UTC 2021 : State is MASTER']}
[ up0300- ai 0- 1/ rD301] rcm#

[ up0300- ai 0-1/rnmD303] rcm# rcm show st at us
nmessage :
{"status":[" Fri Oct 29 07:22:18 UTC 2021 : State is MASTER']}



[ up0300- ai 0-1/rnD303] rcm#
Wiederholen Sie die gleichen Schritte auf dem AlO-2-Knoten, auf dem die beiden anderen RCM-
Ausgangsszenarien dem AlO-1-Knoten entsprechen.

cl oud- user @p0300- ai 0- 2- nast er- 1: ~$ kubect| get ns

NAVE STATUS AGE
cee-rce302 Active 105d <--
def aul t Active 105d
i stio-system Active 105d
kube- node- | ease Active 105d
kube-public Active 105d
kube- syst em Active 105d
ngi nx-i ngress Active 105d
rcmrnD302 Active 105d <--
rcmrn0304 Active 105d <--
registry Active 105d
sm-certs Active 105d
sm - node- | abel Active 105d
sm -vi ps Active 105d

cl oud- user @p0300- ai 0- 2-naster-1: ~$
Melden Sie sich beim RCM-Opscenter von AlO-2 an, und Uberprifen Sie den Status.

[ up0300- ai 0- 2/ r302] rcm# rcm show st at us

nmessage :

{"status":[" Fri Oct 29 09:32:54 UTC 2021 : State is BACKUP"']}
[ up0300- ai 0- 2/ r302] rcm#

[ up0300- ai 0- 2/ r304] rcm# rcm show st at us

nmessage :

{"status":[" Fri Oct 29 09:33:51 UTC 2021 : State is BACKUP"']}
[ up0300- ai 0- 2/ rM304] rcm#

Ausfiihrungsverfahren

Schritte zur Durchfiihrung auf dem RCM vor dem Herunterfahren des AlO-Knotens

1. Da beide RCMs auf AlO-1 MASTER sind, kénnen Sie sie zu BACKUP migrieren.

antwort: Dazu mussen Sie den Befehl rcm migrate primary auf den aktiven RCMs ausflihren,
bevor Sie den AlO-1-Server ausschalten.

[ up0300-ai 0-1/rnD301] rcm# rcmmigrate primary

[ up0300-ai 0-1/rnD303] rcm# rcmmigrate primry
b. Uberpriifen Sie, ob der Status jetzt "BACKUP" auf AlO-1 lautet.

[ up0300- ai 0- 1/ rnD301] rcm# rcm show st at us

[ up0300- ai 0-1/rnD303] rcm# rcm show st at us
c. Stellen Sie sicher, dass der Status auf AlO-2 jetzt "MASTER" lautet und MASTER lautet.

[ up0300-ai 0-1/rnmD302] rcm# rcm show st at us

[ up0300-ai 0-1/rnmD304] rcm# rcm show st at us



d. RCM herunterfahren sowohl auf rm0301 als auch auf rm0303.

[ up0300-ai 0-2/rnmD301] rcn# config

Entering configurati on node termnal

[ up0300-ai 0- 2/ rmD301] rcnm(config)# system node shut down

[ up0300-ai 0-1/rce301] rcn(config)# conmmt conmment <CRNUVBER>

[ up0300-ai 0-2/rnmD303] rcm# config

Entering configurati on node termnal

[ up0300-ai 0- 2/ rnmD303] rcn(config)# system node shut down

[ up0300-ai 0-1/rce303] rcn(config)# conmmt conmment <CRNUVBER>

2. AuBRerdem mussen wir die CEE-Operations, die auf der AlO-1 ausgefiihrt werden, ausschalten.
Verwendete Befehle.

[ up0300- ai 0-1/rce301] cee# config

Entering configuration node termnal

[ up0300- ai 0-1/rce301] cee(config)# system node shut down

[ up0300- ai 0-1/rce301] cee(config)# commit comrent <CRNUVBER>
[ up0300-ai 0-1/rce301] cee(config)# exit

Warten Sie einige Minuten, und Uberprufen Sie, ob das System 0,0 % anzeigt.

[ up0300-ai 0-1/rce301] cee# show system
3. Vergewissern Sie sich, dass keine PODs fur RCM- und CEE-Namespaces vorhanden sind,
aulder fur Dokumentations-, Smart Agent-, Operations-Center-rcm- und Operations-Center-PODs.

# kubect!| get pods -n rcmrnD301 -0 w de
# kubect!| get pods -n rcmrnD303 -0 w de
# kubect!| get pods -n cee-rce302 -0 w de

Schritte zur Durchfiihrung im Kuberettknoten vor dem Herunterfahren des AlO-
Knotens

Entleeren Sie den Kuberneten-Knoten, sodass die verknupften PODs und Services
ordnungsgemal beendet werden. Der Scheduler wirde diesen kuberneten Knoten und die

Geratepoden nicht mehr aus diesem Knoten auswahlen. Bitte entladen Sie jeweils einen Knoten.

Melden Sie sich beim SMI Cluster Manager an.

cl oud- user @ot - depl oyer-cm pri mary: ~$ kubect|l get svc -n smi-cm

NAME TYPE CLUSTER- | P EXTERNAL- | P
PORT( S) ACE
cluster-files-offline-sni-cluster-deployer Clusterl P 10.102.108. 177 <none>

8080/ TCP 78d

i so-host-cluster-files-sm -cluster-depl oyer Clusterl P  10.102. 255. 174 192. 168. 0. 102
80/ TCP 78d

i so- host - ops-center-sni-cl ust er-depl oyer Clusterl P 10.102.58.99 192. 168. 0. 100
3001/ TCP 78d

net conf - ops- cent er - smi - ¢l ust er - depl oyer Clusterl P 10.102.108. 194 10. 244. 110. 193
3022/ TCP, 22/ TCP 78d

ops-cent er-sm -cl ust er - depl oyer Clusterl P 10.102. 156. 123 <none>

8008/ TCP, 2024/ TCP, 2022/ TCP, 7681/ TCP, 3000/ TCP, 3001/ TCP  78d
squi d- pr oxy- node- port NodePor t 10. 102. 73. 130 <none>



3128: 31677/ TCP 78d
cl oud- user @ot - depl oyer-cmprimary: ~$ ssh -p 2024 admi n@C uster |P of ops-center-sm-cluster-
depl oyer >

Wel cone to the G sco SM Custer Depl oyer on bot-depl oyer-cmprimary

Copyright © 2016-2020, Ci sco Systens, Inc.

Al'l rights reserved.
adm n connected from 192. 168. 0. 100 usi ng ssh on ops-center-sni-cl uster-depl oyer-686b66d9cd- nf zx8
[ bot -depl oyer-cm primary] SM C uster Deployer#
[ bot -depl oyer-cmprimary] SM d uster Depl oyer# show clusters

LOCK TO

NAME VERSI ON
cp0100-snf-data -
cp0100-snf-ins -
cp0200-snf-data -
cp0200-snf-ins -
up0300-ai 0-1 - <--
up0300- ai o- 2 -
up0300- upf - dat a
up0300- upf-ins -

Entwassern Sie den Master-Knoten:

[ bot -depl oyer-cmprimary] SM O uster Deployer# clusters up0300-ai 0o-1 nodes master-1 actions
sync drain renove-node true

This would run drain on the node, disrupting pods running on the node. Are you sure? [no,yes]
yes

nessage accepted

Aktivieren Sie den Servicemodus fir den Master-1-Knoten:

[ bot -depl oyer-cmprimary] SM O uster Depl oyer# config

Entering configuration node termna

[ bot - depl oyer-cmprimary] SM d uster Depl oyer(config)# clusters up0300-aio-1

[ bot -depl oyer-cmprimary] SM d uster Depl oyer(config-clusters-up0300-aio-1)# nodes master-1
[ bot - depl oyer-cmprimary] SM d uster Depl oyer(config-nodes-nasterl)# mai ntenance true

[ bot -depl oyer-cmprimary] SM C uster Depl oyer(config-nodes-nasterl)# commt

Conmit conplete.

[ bot -depl oyer-cmprimary] SM d uster Depl oyer(config-nodes-nasterl)# end

Flhren Sie eine Cluster-Synchronisierung aus, und Gberwachen Sie die Protokolle flir die
Synchronisierungsaktion:

[ bot -depl oyer-cmprimary] SM O uster Depl oyer# clusters up0300-ai o-1 nodes master-1 actions
sync

This would run sync. Are you sure? [no,yes] yes

nessage accepted

[ bot -depl oyer-cmprimary] SM O uster Depl oyer# clusters up0300-ai o-1 nodes master-1 actions
sync | ogs

Beispielausgabe fur Cluster-Synchronisierungsprotokolle:

[installer-master] SM Custer Deployer# clusters kali-stacked nodes cnts-workerl-1 actions
sync | ogs

Exanpl e Cluster Nane: kali-stacked

Exanpl e Wor ker Node: cnts-workerl

| ogs 2020- 10-06 20: 01: 48. 023 DEBUG cl uster_sync. kal i -stacked. cnmt s-worker1: C uster name: kali -
st acked

2020- 10- 06 20: 01: 48. 024 DEBUG cl uster_sync. kal i -st acked. cnt s-wor ker 1: Node nane: cnts-workerl
2020- 10- 06 20: 01: 48. 024 DEBUG cl uster_sync. kal i -st acked. cnt s-wor ker 1: debug: false



2020- 10- 06 20:01: 48. 024 DEBUG cl uster_sync. kal i - st acked. cnt s-wor ker 1: renove_node: true
PLAY [O’]eck requi red vari abl es] khkhkhkhhhkhhhkhhhhkhhhkhhhkhkhhhkhhhkhkhhkhhhkkhkkhkkkkkkk k%
TASK [Gat heri ng Facts] I R R R R R R R R R R R E R R R R R I I R I e I e I I
Tuesday 06 October 2020 20:01:48 +0000 (0:00:00.017) 0: 00: 00. 017 ******x*
ok: [naster3]

ok: [naster1]

ok: [cnts-worker 1]

ok: [cnts-worker 3]

ok: [cnts-worker?2]

ok: [naster?2]

TASK [Check node_name] I R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R E R R E R R E R EEEE RS
Tuesday 06 October 2020 20:01:50 +0000 (0:00: 02.432) 0: 00: 02. 450 ******x*
ski ppi ng: [master1]

ski ppi ng: [nmaster?2]

ski ppi ng: [nmaster 3]

ski ppi ng: [cnts-worker 1]

ski ppi ng: [cnts-worker 2]

ski ppi ng: [cnts-worker 3]

PLAY [V\ﬂlt for ready and ensure uncordoned] hokkkkkhkkhhkkhkkkkokkkokkkk ok ok kok ok ok k ok & %k %
TASK [Oordon and drain node] R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R A3
Tuesday 06 October 2020 20:01:51 +0000 (0:00: 00. 144) 0: 00: 02. 594 *******
ski ppi ng: [master1]

ski ppi ng: [nmaster?2]

ski ppi ng: [nmaster 3]

ski ppi ng: [cnts-worker2]

ski ppi ng: [cnts-worker 3]

TASK [upgrade/ cordon : Cordon/Drain/ Del et @ node] **x**xxkkkkkokkkokokkskokkokokokxkokkokokox
Tuesday 06 October 2020 20:01:51 +0000 (0:00: 00. 205) 0: 00: 02. 800 *******
changed: [cmts-workerl -> 172.22.18.107]

PLAY RECAP R R O S O O

cm s-worker1 : ok=2 changed=1 unr eachabl e=0 fail ed=0 ski pped=1
rescued=0 i gnor ed=0

cmt s-wor ker 2 : ok=1 changed=0 unr eachabl e=0 fail ed=0 ski pped=2
rescued=0 i gnor ed=0

cmt s-wor ker 3 : ok=1 changed=0 unr eachabl e=0 fail ed=0 ski pped=2
rescued=0 i gnor ed=0

master1 : ok=1 changed=0 unr eachabl e=0 fail ed=0 ski pped=2
rescued=0 i gnor ed=0

mast er 2 : ok=1 changed=0 unr eachabl e=0 fail ed=0 ski pped=2
rescued=0 i gnor ed=0

mast er 3 : ok=1 changed=0 unr eachabl e=0 fail ed=0 ski pped=2
rescued=0 i gnor ed=0

Tuesday 06 October 2020 20:02:29 +0000 (0:00:38.679) 0:00: 41. 479 ****xxx

2020- 10- 06 20:02: 30. 057 DEBUG cl uster_sync. kal i - st acked. cnt s-worker1: d uster sync successful
2020- 10- 06 20: 02: 30. 058 DEBUG cl uster_sync. kal i - st acked. cnt s-wor ker 1: Ansi bl e sync done

2020- 10- 06 0: 02: 30. 058 I NFO cl uster_sync. kal i -stacked. cnt s-worker1: _sync finished. Opening
I ock
Serverwartungsverfahren

Schalten Sie den Server ordnungsgemal vom CIMC aus. Fahren Sie mit der hardwarebezogenen
Wartungsaktivitat wie im Hardware-MoP definiert fort, und stellen Sie sicher, dass alle
Statusprufungen nach dem Einschalten des Servers bestanden werden.

Anmerkung: Dieser Artikel behandelt nicht die MoP flir Hardware- oder Wartungsaktivitaten des
Servers, da sie sich von der Problembeschreibung unterscheiden

Kubernet-Wiederherstellungsverfahren



Schritte zur Durchfiihrung mit Kuberettete Post Power on AIO Node

Melden Sie sich beim SMI Cluster Manager an:

cl oud- user @ot - depl oyer-cm pri mary: ~$ kubect| get svc -n sm-cm

NAME TYPE CLUSTER- I P EXTERNAL- | P
PORT( S) ACE
cluster-files-offline-sm-cluster-deployer Clusterl P 10.102.108. 177 <none>

8080/ TCP 78d

i so-host-cluster-files-sm -cluster-depl oyer Clusterl P  10.102. 255. 174 192. 168. 0. 102
80/ TCP 78d

i so- host - ops-center-sni-cl uster-depl oyer Clusterl P  10.102.58.99 192. 168. 0. 100
3001/ TCP 78d

net conf - ops-cent er-smi - cl ust er - depl oyer Clusterl P 10.102.108. 194 10. 244. 110. 193
3022/ TCP, 22/ TCP 78d

ops-cent er-sm -cl ust er-depl oyer Clusterl P 10.102.156. 123 <none>

8008/ TCP, 2024/ TCP, 2022/ TCP, 7681/ TCP, 3000/ TCP, 3001/ TCP  78d

squi d- pr oxy- node- port NodePor t 10. 102. 73. 130 <none>

3128: 31677/ TCP 78d

cl oud- user @ot - depl oyer-cmprimary: ~$ ssh -p 2024 adm n@C uster| P of ops-center-sm-cluster-
depl oyer >

Wel cone to the G sco SM Custer Deployer on bot-depl oyer-cmprinmary

Copyright © 2016-2020, Ci sco Systens, Inc.

Al'l rights reserved.
adm n connected from 192. 168. 0. 100 usi ng ssh on ops-center-sni-cl uster-depl oyer-686b66d9cd- nf zx8
[ bot -depl oyer-cmprimary] SM O uster Depl oyer#
[ bot -depl oyer-cmprimary] SM duster Depl oyer# show clusters

LOCK TO

NAME VERSI ON
cp0100-snf-data -
cp0100-snf-ins -
cp0200-snf-data -
cp0200-snf-ins -
up0300-ai o-1 - <--
up0300- ai 0- 2 -
up0300- upf-data
up0300- upf-ins -

Schalten Sie das Wartungs-Flag aus, damit der Master-1 wieder dem Cluster hinzugefugt wird.

[ bot -depl oyer-cmprimary] SM O uster Depl oyer# config

Entering configurati on node termnal

[ bot -depl oyer-cmprimary] SM O uster Depl oyer(config)# clusters up0300-aio-1

[ bot -depl oyer-cmprimary] SM O uster Depl oyer(config-clusters-up0300-aio-1)# nodes master-1
[ bot -depl oyer-cm primary] SM C uster Depl oyer(config-nodes-master-1)# mai ntenance fal se

[ bot -depl oyer-cmprimary] SM O uster Depl oyer(config-nodes-master-1)# conmt

Conmit conpl ete.

[ bot -depl oyer-cmprimary] SM O uster Depl oyer(config-nodes-naster-1)# end

Stellen Sie die Master-Knoten-PODs und -Dienste mit einer Cluster-Synchronisierungsaktion
wieder her.

[ bot -depl oyer-cmprimary] SM O uster Deployer# clusters up0100-ai o-1 nodes master-1 actions
sync run debug true

This would run sync. Are you sure? [no,yes] yes

nessage accepted

Uberwachen Sie die Protokolle fiir die Synchronisierungsaktion.



[ bot -depl oyer-cmprimary] SM O uster Deployer# clusters up0100-ai o-1 nodes master-1 actions
sync | ogs

Uberpriifen Sie den Cluster-Status des AlO-1-Masters.

[ bot -depl oyer-cmprimary] SM O uster Deployer# clusters up0300-aio-1 actions k8s cluster-status
Beispiel fur das Ergebnis:

[installer-] SM duster Deployer# clusters kali-stacked actions k8s cluster-status
pods- desi red- count 67

pods-ready-count 67

pods- desired-are-ready true

etcd- heal thy true

all-ok true

RCM Wiederherstellungsverfahren

Schritte zur Durchfiihrung in CEE- und RCM-Betriebszentren zum Wiederherstellen
der Anwendung

Aktualisieren Sie das CEE Opscenter und das RCM Opscenter in den Ausfiihrungsmodus.

Konfigurieren Sie den Ausfliihrungsmodus flr rce301.

[ up0300- ai 0-1/rce301] cee# config

Entering configuration node termnal

[ up0300- ai 0-1/rce301] cee(config)# system node running

[ up0300- ai 0-1/rce301] cee(config)# conmit comment <CRNUVBER>
[ up0300- ai 0-1/rce301] cee(config)# exit

Warten Sie einige Minuten, und Uberprtifen Sie, ob das System zu 100,0 % eingestellt ist.

[ up0300-ai 0-1/rce301] cee# show system
Konfigurieren Sie den Ausfiihrungsmodus fir rm0301.

[ up0300- ai 0- 2/ rD301] rcm# config

Entering configuration node termnal

[ up0300- ai 0- 2/ rD301] rcn(config)# system node runni ng

[ up0300-ai 0-1/rce301] rcn(config)# commit comrent <CRNUVBER>

Warten Sie einige Minuten, und tberprtfen Sie, ob das System zu 100,0 % eingestellt ist.

[ up0300- ai 0- 1/ rD301] cee# show system
Konfigurieren Sie den Ausfiihrungsmodus fir rm0303.

[ up0300-ai 0- 2/ rnD303] rcm# config

Entering configurati on node termnal

[ up0300-ai 0- 2/ rnmD303] rcn(config)# system node runni ng

[ up0300-ai 0-1/rce303] rcn(config)# conmt conmment <CRNUVBER>

Warten Sie einige Minuten, und tberprufen Sie, ob das System zu 100,0 % eingestellt ist.



[ up0300- ai 0- 1/ rnD303] cee# show system

Uberpriifungsverfahren

Uberpriifen Sie, ob die PODs alle UP- und Running-Status auf beiden AlO-Knoten mit diesen
Befehlen aufweisen.

on Al O nodes:
kubect| get ns
kubect| get pods -A -0 wide

on RCM ops-centers:
rcm show st at us
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