Konfigurieren von Validierung und
Fehlerbehebung fur Wireless QoS auf dem 9800
WLC
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Einleitung
In diesem Dokument werden Moglichkeiten zur Konfiguration, Validierung und Fehlerbehebung

von Wireless Quality of Service (QoS) auf dem Wireless LAN Controller (WLC) der Serie 9800
beschrieben.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:



WLC: C9800-40-K9 mit 17.12.03
Access Point (AP): C9120-AX-D
Switch: C9300-48P mit 17.03.05
Kabelgebundener und Wireless-Client: Windows 10

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Wireless QoS ist eine wichtige Voraussetzung, um sicherzustellen, dass wichtige Anwendungen
die fur eine optimale Leistung erforderliche Bandbreite und niedrige Latenz erhalten. Dieses
Dokument bietet einen umfassenden Leitfaden flr die Konfiguration, Validierung und
Fehlerbehebung von QoS in Cisco Wireless-Netzwerken.

In diesem Artikel wird davon ausgegangen, dass die Leser grundlegende Kenntnisse der QoS-
Prinzipien fur Wireless und kabelgebundene Netzwerke haben. Es wird aul3erdem erwartet, dass
die Leser mit der Konfiguration und Verwaltung von Cisco WLCs und APs vertraut sind.

Konfiguration

In diesem Abschnitt wird die Konfiguration der QoS auf Wireless Controllern der Serie 9800
beschrieben. Durch die Nutzung dieser Konfigurationen kénnen Sie sicherstellen, dass wichtige
Anwendungen die erforderliche Bandbreite und niedrige Latenz erhalten und dadurch die
Netzwerkleistung insgesamt optimieren.

Sie kénnen die QoS-Konfiguration des Cisco Catalyst 9800 WLC in drei grobe Kategorien
unterteilen.

Modular QoS CLI AutoQoS Metal QoS

Class Map Policy Map Service Policy Voice Guest Enterprise Fastlane Platinum Gold Bronze Silver

Zusammenfassung der QoS-Konfiguration des 9800 WLC

Dieses Dokument wird in den folgenden Abschnitten Schritt flir Schritt durch die einzelnen
Abschnitte gefihrt.



Hinweis: In diesem Artikel wird AP im lokalen Modus behandelt. Der Access Point im
Flexconnect-Modus wird nicht behandelt.

QoS-Richtlinienziele

Ein Richtlinienziel ist das Konfigurationskonstrukt, auf das eine QoS-Richtlinie angewendet
werden kann. Die QoS-Implementierung auf dem Catalyst 9800 ist modular und flexibel. Der
Benutzer kann sich fur die Konfiguration von Richtlinien auf drei verschiedenen Ebenen
entscheiden: SSID, Client und Port.
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QoS-Richtlinienziele

Die SSID-Richtlinie gilt fir jeden Access Point und jede SSID. Sie kénnen Richtlinien und Marking-
Richtlinien fir SSID konfigurieren.

Client-Richtlinien gelten in Eingangs- und Ausgangsrichtung. Sie kdnnen Richtlinien fir Richtlinien
und Markierungen auf Clients konfigurieren. AAA override wird ebenfalls unterstitzt.

Die portbasierten QoS-Richtlinien kbnnen an einem physischen oder an einem logischen Port
angewendet werden.

Automatische QoS

Wireless Auto QoS automatisiert die Bereitstellung von Wireless QoS-Funktionen. Er verfugt Gber
eine Reihe vordefinierter Profile, die vom Administrator weiter gedndert werden kdnnen, um
verschiedene Datenverkehrsflisse zu priorisieren. Auto-QoS gleicht den Datenverkehr ab und
weist jedes zugeordnete Paket QoS-Gruppen zu. Auf diese Weise kann die
Ausgaberichtlinienkarte bestimmte QoS-Gruppen in bestimmte Warteschlangen einordnen,
einschliellich der Prioritatswarteschlange.
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Diese Tabelle zeigt die Konfigurationsédnderungen, die bei der Anwendung eines automatischen
QoS-Profils vorgenommen werden.

Um die automatische QoS zu konfigurieren, navigieren Sie zu Configuration > QoS.
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Klicken Sie auf Add (Hinzuftuigen), und setzen Sie Auto QoS auf enabled (aktiviert). Wahlen Sie
das entsprechende AutoQoS-Makro aus der Liste aus. In diesem Beispiel wird ein Sprachmakro
zur Priorisierung des Sprachdatenverkehrs verwendet.

Auto Qos Macro | voice v | l
Drag and Drop, double click or click on the button to add/remove Profiles from Selected Q, Search
Profiles

Available (2) Enabled (0)

Profiles Profiles

"'E-:‘ qos-policy > E ;

AutoQoS-Sprachzuordnung

Wahlen Sie nach dem Aktivieren des Makros die Richtlinie aus, die der Richtlinie hinzugefiigt
werden soll.

Konfiguration der Auto QoS CLI

# enable
# wireless autoqos policy-profile default-policy-profile mode voice

Nachdem die automatische QoS aktiviert wurde, kénnen Sie die vorgenommenen Anderungen
sehen. In diesem Abschnitt werden die Konfigurations&nderungen fur Sprache aufgefihrt.

class-map match-any AutoQos-4.0-Output-CAPWAP-C-Class
match access-group name AutoQos-4.0-Output-Ac1-CAPWAP-C
class-map match-any AutoQos-4.0-Output-Voice-Class
match dscp ef
policy-map AutoQos-4.0-wlan-Port-Output-Policy
class AutoQos-4.0-Output-CAPWAP-C-Class
priority level 1
class AutoQos-4.0-Output-Voice-Class
priority level 2
class class-default
interface TenGigabitEthernet0/0/0
service-policy output AutoQos-4.0-wlan-Port-Output-Policy
interface TenGigabitEthernet0/0/1
service-policy output AutoQos-4.0-wlan-Port-Output-Policy



interface TenGigabitEthernet0/0/2
service-policy output AutoQos-4.0-wlan-Port-Output-Policy
interface TenGigabitEthernet0/0/3
service-policy output AutoQos-4.0-wlan-Port-Output-Policy
ip access-Tist extended AutoQos-4.0-Output-Ac1-CAPWAP-C
10 permit udp any eq 5246 16666 any
wireless profile policy qgos-policy
autoqos mode voice
service-policy input platinum-up
service-policy output platinum
ap dotll 24ghz cac voice acm
ap dotll 5ghz cac voice acm
ap dotll 6ghz cac voice acm

Modulare QoS-CLI

Mit dem MQC kdnnen Sie eine Datenverkehrsklasse definieren, eine Datenverkehrsrichtlinie
erstellen (Richtlinienzuordnung) und die Datenverkehrsrichtlinie an eine Schnittstelle anhangen.
Die Datenverkehrsrichtlinie enthalt die QoS-Funktion, die fur die Datenverkehrsklasse gilt.

Service Policy

Attach policy-map to target
in a specific direction.

Class Map Policy Map

Classifies the traffic Bind traffic class to actions

MQS-CLI-Workflow

In diesem Beispiel wird veranschaulicht, wie Zugriffskontrolllisten (ACLs) verwendet werden, um
Datenverkehr zu klassifizieren und Bandbreitenbeschradnkungen anzuwenden.

Erstellen Sie eine ACL, um den spezifischen Datenverkehr zu identifizieren und zu klassifizieren,
den Sie verwalten mdchten. Hierzu kdnnen Regeln definiert werden, die Datenverkehr anhand von
Kriterien wie IP-Adressen, Protokollen oder Ports zuordnen.

Navigieren Sie zu Configuration > Security > ACL, und fliigen Sie die ACL hinzu.



Add ACL Setup

ACL Name* server-bw || ACL Type |Pv4 Extended
Rules
Sequence* ‘ Action permit v '
Source Type any v |
Destination Type any v |
Protocol ahp v |
Log O DSCP None v |
Sequence Y Source Y Destination Y Destination Y Source Y Destination Y
it Action Y Source P Y Wildcard P Wildcard Protocol ¥ Port Port DSCP ¥ Log Y
D 1 permit 192.168.31.10 any ip MNane Mone MNone Disabled
O 2 permit any 192.168.31.10 ip Mone MNone MNone Disabled
1 | 10 v | 1- 2 of 2 items

ACL-Konfiguration

Nachdem der Datenverkehr mithilfe der ACL klassifiziert wurde, konfigurieren Sie
Bandbreitenbeschrankungen, um die diesem Datenverkehr zugewiesene Bandbreite zu steuern.

Navigieren Sie zu Konfiguration > Services > QoS und zur QoS-Richtlinie. Verknipfen Sie die
ACL mit der Richtlinie, und wenden Sie die Richtlinie in Kbit/s an.

Blattern Sie nach unten, und wahlen Sie das Richtlinienprofil aus, auf das die QoS angewendet
werden soll. Sie kénnen die Richtlinie sowohl fir die SSID als auch fur den Client in Eingangs-
/Ausgangsrichtung auswahlen.



Add QoS

o s

Paolicy Name* | server-ow

Description |

Y Match Y Mark Y Mark Y Police Value h AVC/User T
Value Type Value (kbps) Drop Y Defined Actions Y

|. 10 w» | No items to display

AVC/User Defined | User Defined

Match O Any

Match Type | ACL

Match Value* | server-bw

Mark Type | Nene

Drop O

Police(kbps) 100

MQS-Richtlinie



Mark None -
Police(kbps) 20
Drag and Drop, double click or click on the button to add/remove Profiles from Selected Q Search
Profiles
Available (1) Selected (1) (S =SSID, C = Client)
Profiles Profiles Ingress Egress
ﬁ default- policy-profile » os-policy S D C S C]C €«

[ D Cancel J -/ Update & Apply to Device

MQS-Profil

MQS-CLI-Konfiguration

ip access-1list extended server-bw
1 permit ip host 192.168.31.10 any
|
class-map match-any server-bw
match access-group name server-bw
|
policy-map server-bw
class server-bw

police cir 100000

conform-action transmit

exceed-action drop
exit
class class-default
police cir 20000
conform-action transmit
exceed-action drop
exit
wireless profile policy default-policy-profile
service-policy input server-bw
service-policy output server-bw
exit



Metall-QoS

Der Hauptzweck dieser QoS-Profile besteht darin, die in einem Wireless-Netzwerk maximal
zulassigen Differentiated Services Code Point (DSCP)-Werte einzuschranken und dadurch die
802.11 User Priority (UP)-Werte zu steuern.

Im Cisco Wireless LAN Controller (WLC) der Serie 9800 sind die QoS-Profile fir Metalle
vordefiniert und nicht konfigurierbar. Sie kbnnen diese Profile jedoch auf bestimmte SSIDs oder
Clients anwenden, um QoS-Richtlinien durchzusetzen.

Es stehen vier Metall-QoS-Profile zur Verfigung:

QoS-Profil [Max. DSCP
Bronze 8

Silber 0

Gold 34

Platin 46

So konfigurieren Sie die Metall-QoS auf einem Cisco 9800 WLC:
Navigieren Sie zu Konfiguration > Richtlinie > QoS & AVC.

+ Wahlen Sie das gewlnschte Metall-QoS-Profil aus (Platinum, Gold, Silver oder Bronze).
* Wenden Sie das ausgewahlte Profil auf die Ziel-SSID oder den Client an.



Edit Policy Profile x

A Disabling a Policy or configuring it in 'Enabled' state, will result in loss of connectivity for clients associated with this Policy profile.

General Access Policies QOS and AVC Mobility Advanced

| Auto QoS | None v Flow Monitor IPv4
QoS SSID Policy Egress | v |
Egress platinum X v | [ Ingress | i |
Ingress platinum-up X ¥ | [ Flow Monitor IPv6
QoS Client Policy Egress | ¥ | a
Egress - | Ingress | v | w
Ingress v | [ ~]
SIP-CAC
Call Snooping D
Send Disassociate O
Send 486 Busy O

Metall-QoS-Profil

Konfiguration der Metall-QoS-CLI

#configure terminal

#wireless profile policy qos-policy
service-policy input platinum-up
service-policy output platinum



Hinweis: Benutzerspezifische und SSID-Bandbreitenvertrage kdnnen tber QoS-
Richtlinien und nicht direkt Gber die Metall-QoS konfiguriert werden. Im Jahr 9800 wird der
nicht Gbereinstimmende Datenverkehr der Standardklasse zugewiesen.



Hinweis: In der GUI kdnnen Sie nur die Metall-QoS pro SSID festlegen. In CLI kénnen Sie
sie auch auf dem Client-Ziel konfigurieren.

Validierung der End-to-End-QoS mit Paketerfassung

Nach Abschluss der QoS-Konfiguration missen die QoS-Pakete Uberprift und validiert werden,
ob die QoS-Richtlinien durchgangig korrekt funktionieren. Dies kann durch Paketerfassung und -
analyse erreicht werden.

Fir die Replizierung und Validierung der QoS-Konfiguration wird eine Laborumgebung in kleinem
Umfang verwendet. Die Ubung umfasst folgende Komponenten:

« WLC

« AP

 Sniffer AP zur Einnahme von OTA
Kabelgebundener PC

» Switch



Alle diese Komponenten sind mit demselben Switch in der Laborumgebung verbunden. Die
markierten Zahlen in diesem Diagramm zeigen die Punkte an, an denen die Paketerfassung zur
Uberwachung und Analyse des Datenverkehrsflusses aktiviert ist.

Netzwerkdiagramm
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Wireless PC

IP: 192.168.29.30.13/24
VLAN: 1009

MAC: 242f.d0da.afld

9800-40 WLC

LAB-Topologie

Laborkomponenten und Paketerfassungspunkte

WLC:
. Verwaltung der QoS-Richtlinien und -Konfigurationen fir das Wireless-Netzwerk
. Paketerfassungspunkt: Erfassen Sie den Datenverkehr zwischen dem WLC, dem AP

und dem Switch.
Zugangspunkt:

. Bietet Wireless-Verbindungen zu Clients und setzt QoS-Richtlinien durch.



. Paketerfassungspunkt: Erfassen Sie den Datenverkehr zwischen dem Access Point
und dem Switch.

Sniffer-AP:
. Dient als dediziertes Gerat zur Erfassung des Wireless-Datenverkehrs.
. Paketerfassungspunkt: Erfassen Sie den Wireless-Datenverkehr zwischen dem Access

Point und den Wireless-Clients.
Kabelgebundener PC:

. Mit dem Switch verbunden, um kabelgebundenen Datenverkehr zu simulieren und die
End-to-End-QoS zu validieren.

. Paketerfassungspunkt: Erfasst tUbertragene und empfangene QoS-Pakete Uber eine
kabelgebundene Verbindung.

Wireless-PC:

. Mit dem WLAN verbunden, um den Wireless-Datenverkehr zu simulieren und die End-
to-End-QoS zu validieren.

. Paketerfassungspunkt: Erfassen tbertragener und empfangener QoS-Pakete Uber eine
Wireless-Verbindung.

Switch:

. Das zentrale Gerat verbindet alle Komponenten der Ubungseinheit miteinander und
vereinfacht den Datenfluss.

+  Paketerfassungspunkte: Erfassen Sie Datenverkehr an verschiedenen Switch-Ports, um
die ordnungsgemale QoS-Durchsetzung zu validieren.

Die LAB-Topologie kann logischerweise folgendermal3en gezeichnet werden:

d o crowne

Zum Testen und Validieren der QoS-Konfiguration wird iPerf verwendet, um Datenverkehr
zwischen Client und Server zu generieren. Diese Befehle werden verwendet, um die iPerf-
Kommunikation zu erleichtern. Dabei werden die Rollen von Server und Client basierend auf der
Richtung der QoS-Tests ausgetauscht.

Testszenario 1: Downstream-QoS-Validierung

Ziel ist die Validierung der Downstream-QoS-Konfiguration. Bei der Konfiguration sendet ein



kabelgebundener PC Pakete mit DSCP 46 an einen Wireless-PC.
Der Wireless LAN Controller (WLC) wird mit der metallischen "Platinum QoS"-Richtlinie sowohl fur
die Downstream- als auch die Upstream-Richtung konfiguriert.

Test-Setup:
+  Datenverkehrsfluss:
Quelle: Kabelgebundener PC

Ziel: Wireless-PC
Datenverkehrstyp: UDP-Pakete mit DSCP 46

+  Konfiguration der QoS-Richtlinie auf dem WLC:
QoS-Profil: Metall-QoS - Platin-QoS
Richtung: sowohl flussabwarts als auch flussaufwarts

*  Metal QoS-Konfigurationsbefehle:

wireless profile policy qos-policy
service-policy input platinum-up
service-policy output platinum

Logische Topologie und DSCP-Konversation in Downstream-Richtung.

CAPWAP Encapsulated

I DSCP EEr

CAPWAP Encapsulated
Wm\ 802.1BX85] Payioa
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<

5 CAPWAP —

DSCP-Gesprachspunkt

Die Paketerfassung wurde auf dem kabelgebundenen PC Gbernommen. Dies bestatigt, dass der
kabelgebundene PC UDP-Pakete an die angegebene Ziel-IP-Adresse 192.168.10.13 mit der
korrekten DSCP-Markierung 46 sendet.



192.168.31.18 3 ] P ] 1514 Fragmented IP protoco
! : 3 1514 Fraagented IP orotocol
49383 - 5201 Len=819

Fragmented 1F protoco

Fragmented IP protocol

Als Nachstes untersuchen wir ein Paket, das auf dem mit dem kabelgebundenen PC verbundenen
Uplink-Switch erfasst wurde. Der Switch vertraut dem DSCP-Tag, und der DSCP-Wert bleibt
unverandert bei 46.

Hinweis: Switch-Ports der Catalyst Serie 9000 haben standardmalig einen
vertrauenswiurdigen Status.



EF FHB

Erfassung der Uplink-Schnittstelle des kabelgebundenen Computers

Beim Untersuchen der Paketerfassung auf dem WLC mithilfe von EPC kommt das Paket mit dem
gleichen DSCP-Tag von 46 vom Uplink-Switch an. Dadurch wird bestatigt, dass die DSCP-
Markierung beibehalten wird, wenn das Paket den WLC erreicht.

514 Fragmented IP protoce
Fraopented IP o {
49383 - 5201 Len=819:
Fragmented 1F protoco
EF PHB 1 Fragmented IP protoco

Downstream-Richtung WLC-EPC

Wenn der WLC das Paket innerhalb eines CAPWAP-Tunnels an den WAP sendet, handelt es sich
um einen kritischen Schnittpunkt, an dem der WLC den DSCP auf Grundlage seiner Konfiguration

andern kann. Unterteilen wir die Paketerfassung, die zur Verdeutlichung durch nummerierte
Punkte hervorgehoben wird:

« AuRere CAPWAP-Schicht: Die duRere Schicht des CAPWAP-Tunnels zeigt das DSCP-Tag
als 46 an. Hierbei handelt es sich um den vom Switch-Ende empfangenen Wert.

» 802.11 UP-Wert innerhalb von CAPWAP: Innerhalb des CAPWAP-Tunnels ordnet WLC die
DSCP 46 der 802.11-Benutzerprioritat (UP) 6 zu, die dem Sprachverkehr entspricht.

» DSCP Value Inside CAPWAP: Der Cisco 9800 WLC arbeitet mit einem vertrauenswirdigen
DSCP-Modell, sodass der DSCP-Wert innerhalb des CAPWAP-Tunnels bei 46 Punkten
gehalten wird, genau wie die duRere DSCP-Ebene.




192.1 .13 IPva Fragmemted IP protocol
182.168.30.13 IPvd 8 Fragnented IP protecol
18,18 £ CAPWAP-Data CAPWAP-Data (Fragnent
162,168,308, 13 IPvd 4 Fragnented IF protocol

ader
ce Add ress:

CAPWAP-DSCP-Markierungen

Uberpriifen Sie anschlieRend dasselbe Paket am Uplink-Switch-Port des AP.

Der DSCP-Wert auf der auReren CAPWAP-Schicht bleibt bei 46. Zur Veranschaulichung wird der
innere CAPWAP-Datenverkehr hervorgehoben, um das Tagging anzuzeigen.

13360 QE: 4, 734745 ciabs 2 H 102,168.31, 18 102, 168,.30.13 IPwd 164 Fraomented IP orotocol [(proto=UDP
1337 ~o- 724773 ciab: 192.168.21.18 192,169,390, 13 IPvd 9948 Fragmented IF protocol (prote=UDP
13371 BE: T o 10.185.68. 158 18, 185.60. 158 ChPWAPData 1478 ChPWAP-Data (Fragment ID: 16242,

AP-Uplink-Switch-Schnittstellenerfassung

Sobald der WAP das Paket empfangt, tGbertragt er es per Funk. Zum Verifizieren des User Priority




(UP)-Tagging wird eine Over-the-Air (OTA)-Erfassung mit einem Sniffer-AP verwendet.

Der WAP hat den Frame mit einem UP-Wert von 6 weitergeleitet. Dadurch wird bestatigt, dass der
AP den DSCP-Wert korrekt dem entsprechenden 802.11-UP-Wert (6) zuordnet, der dem
Sprachdatenverkehr entspricht.

M, = | Time FA RA | Source | Deatinglion | Prodocod |BSCP Prigrily Larglh ke
2861 BH:19:24.830431 2ciabiebidTicdiel 24:2Figdidaialild Cisco_3TicdieS 24:27:ddidaialild BeZ.11 €58 Voice [Voice) 971 QoS Data, SN=1952, FH=0

7 bits) on interface en@, id @
» Ethernet II, : B2:04 (bcid@:74:fR:82:d4)
» Internet Prot
» User Datagram tocol, Src t: 5555, D
AiroPeck/OmniPesk encapsulated TEEE BAZ.11
»* B82.11 radio information

Fragment numb

quence numb
BxbezeTefe [unverified]
fied]

118 = TIiD: &
-118 = Priority: Voice ([Voice) (6)]

hek Poliey: Mormal Ack {Bsxn)
. ad Type: o
= QAF P5 Buffer State: Oxeé@

OTA-Erfassung vom AP zum Client

In der Endphase wird das vom Wireless-PC empfangene Paket angezeigt. Der Wireless-PC
empfangt den Frame mit einem DSCP-Wert von 46.

Dies zeigt an, dass die DSCP-Markierung im gesamten Ubertragungspfad vom kabelgebundenen
PC bis zum Wireless-PC erhalten bleibt. Der konsistente DSCP-Wert von 46 bestatigt, dass die
QoS-Richtlinien korrekt in Downstream-Richtung angewendet und beibehalten werden.



| Destination | Predocad |BSCP Prigrily Largth e
24:27iddidaiafild B, 11 C58 Volce (Voice) 971 QoS Data, SHN=1952, Fi=d

LY = | Tirme A RA | Sourse
2961 @B 1924, BIRAIL 2ciabiebidTicdied 24321 iddidaialild Cizco 37icdied

» Frame Z861: 971 bytes on wire (7768 bits), 971 bytes captured [7768 bits) on interface end, did @
» Ethernet II, Src 34:1 : B2:04 (bcid@:T4:fR:82:d4)
» Internet Protocol W
* User Datagram Proto »
AiroPeek/OmniFeek encepsulated I
* B82.11 radio information

ad Typ
= QAP PS Buffer State: Ox@e

» Data (836 bytes)

Wireless-PC-Erfassung

Testszenario 2: Upstream-QoS-Validierung

In diesem Testszenario soll die Upstream-QoS-Konfiguration validiert werden. Bei der
Konfiguration sendet ein Wireless-PC UDP-Pakete mit DSCP 46 an einen kabelgebundenen PC.
Der WLC wird mit der Metal "Platinum QoS"-Richtlinie flr die Upstream- und Downstream-
Richtung konfiguriert.

+ Datenverkehrsfluss:
Quelle: Wireless-PC
Ziel: Kabelgebundener PC
Datenverkehrstyp: UDP-Pakete mit DSCP 46
» Konfiguration der QoS-Richtlinie auf dem WLC:
QoS-Profil: Platin-QoS
Richtung: sowohl vor- als auch nachgelagert

» Metal QoS-Konfigurationsbefehle:

wireless profile policy qgos-policy
service-policy input platinum-up
service-policy output platinum



Logische Topologie- und DSCP-Umwandlung in Upstream-Richtung:

? CAPWAP -

Trust DSCP

| Payload

Logische Topologie- und DSCP-Umwandlung - Upstream

Pakete, die vom Wireless-PC an den kabelgebundenen PC gesendet werden. Diese Aufnahme
wird auf dem Wireless-PC gemacht.

Der Wireless-PC sendet UDP-Pakete mit DSCP 46.

Time S R estination Protocol Length
41 19:53:22. 043438 38,13 " i ; B34 52121 - 5281 Len=A102

infa

Ethernet II, Src
Internet Prot
waaa @10
« Differenti E: : EF PHB, ECM: Not-ECT)
1811 18. ifferentiated ices Codepoint: Expedited Forwarding (46)
it Conge Motification: Mot ECH-Capable Transport (@)

Total
Identifica 2d25 (11557)

Wireless-PC-Erfassung in Upstream-Richtung

Als Nachstes sehen wir uns die OTA-Erfassung vom Client zum AP an.



Tipp: Wenn ein Windows-Wireless-PC zum Senden von Paketen mit DSCP 46 verwendet
wird, ordnet Windows DSCP 46 einem Wert fur die Benutzerprioritat (UP) von 5 (Video)
zu. Daher zeigt die OTA-Erfassung die Pakete als Videodatenverkehr (UP 5) an. Wenn
Sie das Paket entschlisseln, bleibt der DSCP-Wert jedoch bei 46.



Hinweis: Ab Version 17.4 vertraut der Cisco 9800 WLC standardmafig dem DSCP-Wert
im AP-Join-Profil. Auf diese Weise wird sichergestellt, dass der DSCP-Wert 46 vom WLC
beibehalten und als vertrauenswirdig eingestuft wird. Dadurch werden Probleme im
Zusammenhang mit dem Zuordnungsverhalten zwischen Windows DSCP und UP

vermieden.



‘-r' QoS Control Field: $0000000000000101
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‘.|" 802.2 Logical Link Control (LLC) Header

@ Dest. SAP: OxAR SNAF

@ Source SAP: OxAM SNAL

ommand : 0x0 Unnumbered Informatior

o o e o In MS Windows, the WMM UP is derived
...@ Protocol Type: O0x0800 TF from the 3 msb of the DSCP value
“.r' IP Header - Internet Protocol Datagram DSCP Ef (46) = [101 110] 9 101 = UP 5

@ Version: 4

@ Header Length: 5 20 bytes

% ‘.r' Differentiated Services:%101110Q0
e |

Windows - Zuordnung bis zu DSCP

Die verschlisselte OTA-Erfassung (Over-the-Air) aus dem Labor wird analysiert, um die
Upstream-QoS-Konfiguration zu validieren.

Die OTA-Aufzeichnung zeigt die Pakete mit dem User Priority (UP)-Wert 5 (Video). Obwohl bei
der OTA-Erfassung UP 5 angezeigt wird, bleibt der DSCP-Wert im verschlisselten Paket bei 46.

| Time ___ SA | RA Soure stinatio Protocol oscp Priarity | Lemgth
S647 19:53:32.982358 24:2f:c0:dazaf:ld ad:bd:30; de:B5 4T 12t :d@:dazat: HH 882,11 C58 Video (Videa)

Infe :
1442 Qo5 Data, SN=1347,

» Frame 5643: 1442 bytes on wire (11536 bits), 1442 bytes captured (11536 bits) on interface en®, id @
» Ethernet II, Src: Cisco_a7:la 7:1a:7f), Dst: Apple_f@:82:dd (bc:d@:74:f@:82:d4)

» Internet Protecol Ve n 4, : 158, t: 10.223.7.212
» User Datagram Protocal, Src Port: 5555, Dst Port: 5208
» AlroPeek/OmniPeek encapsulated IEEE B8@82.11
* B82.11 radio information
IEEE 802.11 QoS Data, Flags: «pa..:s:TC
) btype: QoS Data (@xBa28)
trol Field: 8x8841
008 2089 B10@ 1@ Du i
Receiver addre

atus: Unverified]
trol: 8x0005
18l = TID: 5
.101 = Priority: Video (video) (5)]
Control field are TXOP Duration Requested

Ack Policy: No
Payload Type
e2pd 200@ .... .... = THOP Duration Requested: @ {(no TMOP requested)

OTA fur LAB-Einrichtung in Upstream-Richtung

AnschlielRend wird die Paketerfassung am Uplink-Port des Access Points analysiert, um
sicherzustellen, dass der DSCP-Wert erhalten bleibt, wenn das Paket vom Access Point zum
WLC Ubertragen wird.

* Der DSCP-Wert auf der aulteren CAPWAP-Schicht wird auf 46 gehalten.
* Innerhalb des CAPWAP-Tunnels wird der DSCP-Wert ebenfalls bei 46 gehalten.
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Differentiated Ser E f DSCP: EF PHB, ECN: Nat-ECT)
1911 18.. = Differentiated Services Codepoint: Expedited Forwarding [46]
1an NETITLE WOt ECN-CApaEie 1 SGFT (B)
Total Lei
Identifica

AP-Pplink-Erfassung in Upstream-Richtung

Die Erfassung wird am WLC durchgeflihrt, sobald das Paket vom Switch ankommt.

» Das Paket erreicht den WLC mit dem DSCP-Wert 46 auf der auReren CAPWAP-Schicht.
* Innerhalb des CAPWAP-Tunnels wird der DSCP-Wert bei 46 gehalten.



| BsER Pricrity Langth Infa
EF_PHD 1582 CAPWAP-Dats {Fragrent ID:
EF PHB Video {Video] 148 Fregeented IF protocel (g

8 [f5 TP re.

WLC-EPC zeigt Pakete vom AP

Nachdem das Paket am WLC eine Haarnadelkurve eingelegt hat, wird es zurtick an den Uplink-
Switch gesendet, der fir den kabelgebundenen PC bestimmt ist. Der WLC leitet das Paket mit

dem DSCP-Wert 46 weiter.

Lenath | Info.
E38 1 = 5291 Len=8192

10 Virtual LAN
Internet Protocol \

WLC-EPC zeigt an kabelgebundenen PC gesendete Pakete

Schliel3lich wird die Paketerfassung am kabelgebundenen PC-Uplink analysiert, um
sicherzustellen, dass der DSCP-Wert beim Eintreffen des Pakets vom WLC erhalten bleibt.

1518 Fragnented IP protocol (p
1318 Prageented IP protocol (p




Upstream-Erfassung des Switches flir den kabelgebundenen PC-Uplink

In der letzten Phase wird das vom kabelgebundenen PC empfangene Paket analysiert, um
sicherzustellen, dass das Paket den kabelgebundenen PC mit dem DSCP-Wert 46 erreicht.

DECP | Prierity

Erfassung von kabelgebundenen PCs - Upstream-Richtung

Der Upstream-QoS-Test hat die QoS-Konfiguration flr den Datenverkehr, der vom Wireless-PC
zum kabelgebundenen PC fliel3t, erfolgreich validiert. Die konsistente Beibehaltung des DSCP-

Werts von 46 iber den gesamten Ubertragungsweg bestétigt, dass die QoS-Richtlinien korrekt

angewendet und durchgesetzt werden.

Fehlerbehebung

Sprach-, Video- und andere Echtzeitanwendungen reagieren besonders empfindlich auf Probleme
mit der Netzwerkleistung, und eine Verschlechterung der Quality of Service (QoS) kann erhebliche
negative Auswirkungen haben. Wenn QoS-Pakete mit niedrigeren DSCP-Werten gekennzeichnet

werden, kann dies erhebliche Auswirkungen auf Sprache und Video haben.

Auswirkungen auf die Sprachkommunikation:

* Hohere Latenz: Sprachkommunikation erfordert eine niedrige Latenz, um eine naturliche und
reibungslose Kommunikation zu gewahrleisten. Niedrigere DSCP-Werte kdnnen dazu
fuhren, dass Sprachpakete verzégert werden, was zu einer merklichen Verzégerung der
Gesprache fuhrt.

- Jitter: Schwankende Paketankunftszeiten (Jitter) kénnen die reibungslose Ubermittlung von
Sprachpaketen beeintrachtigen. Dies kann zu abgehackten oder verstiimmelten
Audioinhalten fuihren, sodass der Lautsprecher nur schwer zu verstehen ist.

» Paketverlust: Sprachpakete reagieren sehr empfindlich auf Paketverlust. Selbst ein geringer
Paketverlust kann zu fehlenden Wértern oder Silben flihren, was zu schlechter Anrufqualitat
und Missverstandnissen fuhrt.

* Echo und Verzerrung: Héhere Latenz und Jitter kdnnen zu Echos und Audioverzerrungen
fuhren und so die Qualitdt des Sprachanrufs weiter beeintrachtigen.

Auswirkungen auf Video:




* Hohere Latenz: Videokommunikation erfordert eine niedrige Latenz, um die
Synchronisierung zwischen Audio- und Videostreams aufrecht zu erhalten. Eine erhdhte
Latenz kann zu Verzdgerungen fuhren, was Interaktionen in Echtzeit erschwert.

« Jitter: Jitter kann dazu fuhren, dass Videobilder ungeordnet oder in unregelmafligen
Intervallen ankommen, was zu ruckartigen oder stotternden Videoerlebnissen fuhrt.

» Paketverlust: verlorene Pakete kdnnen zu fehlenden Frames fiihren, was dazu flihren kann,
dass das Video einfriert oder Artefakte angezeigt werden.

» Geringere Videoqualitat: Niedrigere DSCP-Werte kdnnen zu einer reduzierten
Bandbreitenzuweisung flr Videostreams flihren, was zu einer niedrigeren Auflésung und
schlechterer Videoqualitat fuhrt. Dies kann die Anzeige wichtiger Details im Video
erschweren.

Szenario 1: Zwischen-Switch schreibt DSCP-Markierung um

In diesem Fehlerbehebungsszenario wird untersucht, wie sich ein zwischengeschalteter Switch,
der die DSCP-Markierung umschreibt, auf den Datenverkehr auswirkt, der beim WLC eingeht. Um
dies zu replizieren, ist der Switch so konfiguriert, dass die DSCP 46-Markierung auf der
kabelgebundenen PC-Uplink-Schnittstelle in CS1 umgeschrieben wird.

Das Paket wird vom kabelgebundenen PC mit einem DSCP 46-Tag gesendet.

Frame 367: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface \Device\NPF |
Ethernet II, Src: IntelCor_26:e@:a3 (b4:96:91:26:e@:a33), Dst: Cisco _37:cd:f5 (2c:ab:eb:37:cd:f5)
% Internet Protocol Version 4, Src: 1892_.168.31.16, Dst: 192.168.368.13
@188 .... = Version: 4
+.. 8181 = Header Length: 28 bytes (5)
v Differentiated Services Field: @xb8 (DSCP: EF PHB, ECN: Not-ECT)

1811 18.. = Differentiated Services Codepoint: Expedited Forwarding (46)
Explicit Congestion Notification: Not ECN-Capable Transport (@)
Total Length: 15@@

Identification: 8x5a74 (23156)

S

Kabelgebundenes PC-Sendepaket mit DSCP 46-Tag

Das Paket erreicht den WLC mit einem DSCP-Wert von CS1 (DSCP 8). Durch den Wechsel von
DSCP 46 zu DSCP 8 wird die Prioritat des Pakets deutlich reduziert.

> Frame 137: 1518 bytes on wire (12144 bits), 1518 bytes captured (12144 bits)
> Ethernet II, Src: Cisco_37:cd:e5 (2c:ab:eb:37:cd:e5), Dst: 24:2f:d@:da:af:1d (24:2f:d@:da:af:1d)
> B02.1Q Virtual LAN, PRI: 1, DEI: @, ID: 1009
v Internet Protocol Version 4, Src: 192.168.31.19, Dst: 192.168.30.13
9100 .... = Version: 4
.. 0101 = Header Length: 20 bytes (5)

Differentiated Services Field: ©x20 (DSCP: CS1, ECN: Not-ECT)

0010 @0.. = Differentiated Services Codepoint: Class Selector 1 (8)

—... ..00 = Explicit Congestion NotificationT Wot ECN=Capable Transport (@)
Total Length: 1500
Identification: @x5a41 (23165)

L, b [ PR e

WLC-EPC mit CS1-Markierung

In diesem Schritt wird das vom WLC an den AP weitergeleitete Paket analysiert.



* Der auRere CAPWAP-Header ist mit CS1 (DSCP 8) gekennzeichnet.
* Der innere CAPWAP-Header ist ebenfalls mit CS1 (DSCP 8) gekennzeichnet.
* Der Wert User Priority (UP) wird auf BK (Background) gesetzt.

Frame 14@: 164 bytes on wire (1312 bits), 164 bytes captured (1312 bits)
Ethernet IT, Src: Cisco_e7:9d:ab (88:2d:bf:e7:9d:ab), Dst: Cisco_28:35:74 (a4:b4:39:28:35:74)
802.1Q Virtual LAN, PRI: @, DEI: @, ID: 31
Internet Protocol Version 4, Src: 10.105.60.198, Dst: 10.185.6@.158
= Version: 4
~n. 0101 = Header Length: 2@ bytes (5)
Differentiated Services Field: @x2@ (DSCP: CS1, ECN: Mot-ECT)
8010 #d.. = Differentiated Services Codepoint: Class Selector 1 (8)
ac ..00 = Explicit Congestion Notification: Not ECN-Capable Transport (@)
Total Length: 146
Identification: @x@@e8 (@)
Flags: 6x@@
...0 0000 PRO@ PORR = Fragment Offset: @
Time to Live: 255
Protocol: UDP (17)
Header Checksum: @x2d@5 [validation disabled]
[Header checksum status: Unverified]
Source Address: 108.1085.60.198
Destination Address: 18.105.60.158
User Datagram Protocol, Src Port: 5247, Dst Port: 5262
Control And Provisioning of Wireless Access Points - Data
[2 Message fragments (1534 bytes): #139(1424), #1408(110)]
IEEE 802.11 QoS Data, Flags: ...... ER
Type/Subtype: QoS Data (0x0828)
» Frame Control Field: @XBS@@{SW&DDEd}
.000 2000 AAO0 POO@ = Duration: @ microseconds
Receiver address: 24:2f:d@:da:af:1d (24:2f:d@:da:af:1d)
Transmitter address: Cisco_4e:85:4f (a4:b4:39:4e:85:4f)
Destination address: 24:2f:d@:da:af:1d (24:2f:d@:da:af:1d)
Source address: Cisco_37:cd:e5 (2c:ab:eb:37:cd:e5)
BSS Id: Cisco_4e:85:4f (ad:bd4:39:4e:85:4fF)
STA address: 24:2f:d@:da:af:1d (24:2f:d@:da:af:1d)
. Baee Fragment number: @
0000 2000 0000 .... Sequence number: @
~ Qos Control: @x@eel
nnon . 9801 = TID: 1
.801 = Priority: Background (Background) (1)]
R EOSP: Service period
.00. .... = Ack Policy: Normal Ack (@x@)
Payload Type: MSDU
QAP PS Buffer State: 0x@e

T - P
> 0000 000 ... vaue
» Logical-Link Control
~ Internet Protocol Version 4, Src: 192.168.31.1@, Dst: 192.168.38.13
0188 .... = Version: 4
++». 8101 = Header Length: 2@ bytes (5)
~ Differentiated Services Field: @x2@ (DSCP: CS51, ECN: Not-ECT)
@010 00.. = Differentiated Services Codepoint: Class Selector 1 (8)
«vvs «.00 = Explicit Congestion Notification: Not ECN-Capable Transport (@)
Total Length: 1580
Identification: @x5a41 (23185)

WLC EPC zeigt CS1-Tag im CAPWAP-Datenverkehr

Das Paket erreicht den Wireless-PC mit einem DSCP-Wert von CS1 (DSCP 8).

ytes captured (12112 bits) on interface \Device
Ethernet II, Src: Cisco_4e:85:4f (ad4:b4 T), Dst: 24:2T:de:da:af:1d (24:2f:d@:da:af:1ld)
¥ Internet Protocel Version 4, Src: 192.1 1 st: 192.168.30.13
8lee .... = Version: 4
8181 = Header Length: 28 byt
v Differentiated Services Field (DSCP: €S1, ECN: Not-ECT)
= Differentiated Services Codepoint: Class Selector
Explicit Congestion Neotificatien: Not ECN-Capable Transport (@)
1568




Wireless PC-Erfassung mit CS1-Markierung

Dieses Szenario zeigt, wie eine fehlerhafte Konfiguration auf einem zwischengeschalteten Switch
die QoS-Konfiguration unterbrechen kann, was zu einer Beeintrachtigung der Leistung bei
Datenverkehr mit hoher Prioritat fihren kann. Die Sprachpakete, die anfangs mit hoher Prioritat
gekennzeichnet waren, wurden aufgrund des DSCP Rewrite als Datenverkehr mit niedrigerer
Prioritat behandelt. Dieses Szenario unterstreicht, wie wichtig es ist, sicherzustellen, dass
zwischengeschaltete Netzwerkgerate die QoS-Markierungen korrekt beibehalten, um die
gewunschte Quality of Service fur Datenverkehr mit hoher Prioritat aufrechtzuerhalten.

Szenario 2: AP-Link-Switch Uberschreibt DSCP-Markierung

In diesem Szenario werden die Auswirkungen eines zwischengeschalteten Switches, der mit dem
Access Point verbunden ist und die DSCP-Markierung neu schreibt, auf den Datenverkehr
untersucht.

* Der mit dem AP verbundene Switch ist so konfiguriert, dass die DSCP 46-Markierung auf
einen anderen Wert CS1 an der AP-Uplink-Schnittstelle umgeschrieben wird.

» Das Paket wird vom kabelgebundenen PC mit dem DSCP-Tag 46 gesendet. Dadurch wird
bestatigt, dass der Datenverkehr an der Quelle korrekt mit DSCP 46 markiert ist.

Frame 923: 834 bytes on wire (6672 bits), 8534 bytes captured (6672 bits) on interface \Device\NPF_{@@29

Ethernet II, Src: 24:2f:d@:da:af:ld (24:2f:d@:da:af:ld), Dst: Cisco_37:cd:e5 (2c:ab:eb:37:cd:e5)
Vv Internet Protocol Version 4, Src: 192.168.3@.13, Dst: 192.168.31.1@

2182 .... = Version: 4
. 9101 = Header Length: 2@ bytes (5)

v Differentiated Services Field: @xb8 (D5CP: EF PHB, ECN: Mot-ECT)

1811 18.. = Differentiated Services Codepoint: Expedited Forwarding (46)

...... @8 = Explicit Congestion Notification: Not ECN-Capable Transport (@)
Total Length: 82@
Identification: @xcd67 (52583)

Fatmtnt = | Fu s s

Wireless-PC-Aufzeichnung mit DSCP 46

Die Erfassung wird am WLC durchgefuhrt, sobald das Paket vom Switch ankommt.

Das Paket erreicht den WLC mit dem auzeren CAPWAP-Header-DSCP-Wert CS1 (DSCP) und
dem inneren DSCP-Wert 46. Der Grund hierflr ist, dass der zwischengeschaltete Switch den im
CAPWAP-Tunnel eingebetteten Datenverkehr nicht sehen kann.

Der WLC vertraut dem DSCP-Tag im CAPWAP-Tunnel und leitet den Datenverkehr mit dem
inneren DSCP-Tag 46 an den kabelgebundenen PC weiter.



Frame 1880: 148 bytes on wire (1184 bits), 148 bytes captured (1184 bits)
Ethernet II, Src: Cisco_28:35:74 (a4:b4:39:28:35:74), Dst: Cisco_e7:9d:ab (80:2d:bf:e7:9d:ab)
802.10 Virtual LAN, PRI: 1, DEI: ©, ID: 31
Internet Protocol Version 4, Src: 10.185.60.158, Dst: 10.105.60.198
= Version: 4
. 0101 = Header Length: 2@ bytes (5)
~ Differentiated Services Field: @x2@ (DSCP: CS1, ECN: Not-ECT)
pA1A AR.. = Differentiated Services Codepoint: Class Selector 1 (R)
@8 = Explicit Congestion Notification: Not ECN-Capable Transport (@)
Total Length: 13@
Identification: @xe372 (58226)
Flags: @x4@, Don't fragment
...0 0000 0OBB 0O = Fragment Offset: @
Time to Live: 250
Protocol: UDP (17)
Header Checksum: @x@ea? [validation disabled]
[Header checksum status: Unverified]
Source Address: 18.165.60.158
Destination Address: 10.185.60.198
User Datagram Protocol. Src Port: 5262. Dst Port: 5247
Control And Provisioning of Wireless Access Points - Data
[Z Message Tragments (1534 bytes): #10/9(1448), #108@8(94)]
IEEE 882.11 QoS Data, Flags: ...ueas T
Type/Subtype: QoS Data (0x0028)
> Frame Control Field: ©x8800(Swapped)
.000 0000 0008 0000 = Duration: @ microseconds
Receiver address: Cisco_4e:85:48 (a4:b4:39:4e:85:40)
Transmitter address: 24:2f:d@:da:af:1d (24:2f:d@:da:af:1d)
Destination address: Cisco_37:cd:e5 (2c:ab:eb:37:cd:e5)
Source address: 24:2f:d@:da:af:1d (24:2f:d6:da:af:1d)
BSS Id: Cisco_4e:85:40 (ad4:b4:39:4e:85:40)
STA address: 24:2f:d@:da:af:1d (24:2f:d@:da:af:1d)
1888 = Fragment number: 8
1000 2001 1118 .... = Sequence number: 2078

+~ Qos Control: @x0806
21168 = TID: &
........ .118 = Priority: Voice (Voice) (6)]
noa QoS bit 4: Bits B-15 of QoS Control field are TXOP Duration Requested
Ack Policy: Normal Ack (@x@)
Payload Type: MSDU

TXOP Duration Requested: @ (no TXOP requested)

0000 0000 .... ....
> Logical-Link Control
Internet Protocol Version 4, Src: 192.168.30.13, Dst: 192.168.31.18@
8180 .... = Version: 4
. 8181 = Header Length: 28 bytes (5)
+| Differentiated Services Field: @xb8 (DSCP: EF PHB, ECN: Not-ECT)
1011 10.. = Differentiated Services Codepoint: Expedited Forwarding (46)

Explicit Congestion Notification: Not ECN-Capable Transport (@)
Tntal | annth=- 15804

WLC-EPC mit CAPWAP-DSCP-Werten

Das Paket erreicht den kabelgebundenen PC mit einem DSCP-Wert von 46. Bestéatigt, dass der
WLC das Paket korrekt mit dem urspriinglichen DSCP-Wert 46 weiterleitet, wobei die Markierung
mit hoher Prioritat erhalten bleibt.




Frame 1888: 834 bytes on wire (6672 bits), 834 bytes captured (6672 bits) on interface \Device\NPF|
Ethernet II, Src: Cisco_37:cd:f5 (2c:ab:eb:37:cd:f5), Dst: IntelCor_26:e@:a3 (b4:96:91:26:e@:a3)
¥ Internet Protocol Version 4, Src: 192.168.36.13, Dst: 192.168.31.16
e1ea .... = Version: 4
. 8181 = Header Length: 2@ bytes (5)
¥ Differentiated Services Field: @xb& (DSCP: EF PHE, ECN: MNot-ECT)
1811 18.. Differentiated Services Codepoint: Expedited Forwarding (46)
Explicit Congestion Notification: Not ECN-Capable Transport (@)
Total Length: 828

Paket mit DSCP 46 empfangen

Obwohl der WLC den Datenverkehr mit einem DSCP-Tag von 46 weitergeleitet hat, ist es wichtig
zu verstehen, dass der Datenverkehr vom AP zum WLC aufgrund der Umschreibung des aulieren
DSCP-Tags in CS1 (DSCP 8) als niedrige Prioritat behandelt wurde.

Es kbnnen mehrere Switches zwischen dem AP und dem WLC vorhanden sein. Wenn der
Datenverkehr eine niedrige Prioritat erhalt, kann er zu spat am WLC eintreffen. Dies kann zu
erhohter Latenz, Jitter und einem potenziellen Paketverlust fihren, wodurch die Quality of Service
fur Datenverkehr mit hoher Prioritat, z. B. fir Sprache, beeintrachtigt werden kann.

Tipp zur Fehlerbehebung

1. Uberpriifung der anfanglichen DSCP-Markierung: Erfassen Sie Pakete an der Quelle (z. B.
kabelgebundene PCs), um sicherzustellen, dass der Datenverkehr korrekt mit dem
beabsichtigten DSCP-Wert markiert ist.

2. Priifen Sie die Zwischengeréatekonfigurationen: Uberpriifen Sie die Konfiguration aller
zwischengeschalteten Switches und Router, um sicherzustellen, dass sie nicht versehentlich
DSCP-Werte neu schreiben.

3. Erfassung von Datenverkehr an wichtigen Punkten:

1. Vor und nach dem Zwischenschalter.
2. Am WLC.
3. Am Ziel (z. B. Wireless-PC).

4. Simulieren von Verkehrsszenarien: Verwenden Sie Traffic-Generatoren oder
Netzwerksimulations-Tools, um verschiedene Arten von Datenverkehr zu erstellen und zu
beobachten, wie QoS vom Wireless-Netzwerk verarbeitet wird.

5. Weitere Informationen finden Sie im Dokument mit den Best Practices fur den 9800: Lesen
Sie die Dokumentation mit den Best Practices fur den 9800 hinsichtlich der Konfiguration
von QoS- und DSCP-Markierungen.

Konfigurationsverifizierung

<tfroot>

On the WLC, these commands can be used to verify the configuration.
# show run qos

# show policy-map <policy-map name>

# show class-map <policy-map name>

# show wireless profile policy detailed <policy-profile-name>



# show policy-map interface wirel ess ssid/client profil e-name <nane> radio type 2GHz| 5GHz| 6GHz ap nane -

# show policy-map interface wireless client mac <MAC> input]|output
# show wireless client mac <MAC> service-policy input|output

On AP, these commands can be used to check the QoS.
# show dotll qos
# show controllers dotllRadio 1 | begin EDCA

Schlussfolgerung

Die Aufrechterhaltung einer konsistenten QoS-Konfiguration im gesamten Netzwerk ist von
entscheidender Bedeutung, um sicherzustellen, dass Datenverkehr mit hoher Prioritat, z. B.
Sprache und Video, ein angemessenes Mal} an Service und Leistung erhalt. QoS-Konfigurationen
mussen regelmafig validiert werden, um sicherzustellen, dass alle Netzwerkgerate die
beabsichtigten QoS-Richtlinien erfillen. Diese Validierung hilft bei der Identifizierung und
Behebung von Fehlkonfigurationen und Abweichungen, die die Netzwerkleistung beeintrachtigen
konnten.
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