Konfiguration und Uberpriifung der Layer-2-
Sicherheit des Wi-Fi 6E-WLAN
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Einleitung

In diesem Dokument wird beschrieben, wie Sie die Layer-2-Sicherheit des Wi-Fi 6E-WLAN
konfigurieren und was Sie von verschiedenen Clients erwarten kénnen.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:



» Cisco Wireless LAN Controller (WLC) 9800

» Cisco Access Points (APs), die Wi-Fi 6E unterstutzen.
IEEE-Standard 802.11ax

* Tools: Wireshark v4.0.6

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

« WLC 9800-CL mit IOS® XE 17.9.3
+ APs: C9136, CW9162, CW9164 und CW9166.
» Wi-Fi 6E-Clients:
- Lenovo X1 Carbon Gen11 mit Intel AX211 Wi-Fi 6 und 6E Adapter mit Treiberversion
22.200.2(1).
- Netgear A8000 Wi-Fi 6 und 6E Adapter mit Treiber v1(0.0.108)
- Mobiltelefon Pixel 6a mit Android 13;
- Handy Samsung S23 mit Android 13.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Das Wichtigste ist, dass Wi-Fi 6E kein vollig neuer Standard ist, sondern eine Erweiterung. Als
Basis dient Wi-Fi 6E als Erweiterung des Wireless-Standards Wi-Fi 6 (802.11ax) in das 6-GHz-
Frequenzband.

Wi-Fi 6E basiert auf Wi-Fi 6, der neuesten Generation des Wi-Fi-Standards, aber nur Wi-Fi 6E-
Gerate und -Anwendungen kénnen im 6-GHz-Band betrieben werden.

Wi-Fi 6E-Sicherheit

Wi-Fi 6E erhdht die Sicherheit mit Wi-Fi Protected Access 3 (WPAS3) und Opportunistic Wireless
Encryption (OWE), und es gibt keine Abwartskompatibilitat mit Open- und WPA2-Sicherheit.

WPAS3 und Enhanced Open Security sind jetzt fur die Wi-Fi 6E-Zertifizierung obligatorisch, und flr
Wi-Fi 6E ist auch Protected Management Frame (PMF) sowohl auf dem Access Point als auch auf
den Clients erforderlich.

Bei der Konfiguration einer 6-GHz-SSID mussen bestimmte Sicherheitsanforderungen erfullt
werden:

* WPA3 L2-Sicherheit mit OWE, SAE oder 802.1x-SHA256
» Geschutzter Management-Frame aktiviert;



» Andere L2-Sicherheitsmethoden sind nicht zuldssig, d. h., es ist kein gemischter Modus
moglich.

WPA3

WPA3 wurde entwickelt, um die Wi-Fi-Sicherheit zu verbessern, indem eine bessere
Authentifizierung tber WPA2 erméglicht wird, wodurch die kryptografische Starke erweitert und
die Ausfallsicherheit kritischer Netzwerke erhéht wird.

WPAZ3 zeichnet sich durch folgende Hauptfunktionen aus:

* Protected Management Frame (PMF) schitzt Unicast- und Broadcast-Management-Frames
und verschlusselt Unicast-Management-Frames. Wireless Intrusion Detection- und Wireless
Intrusion Prevention-Systeme bieten daher weniger Moglichkeiten zur Brute-Force-
Durchsetzung von Client-Richtlinien.

« Simultaneous Authentication of Equals (SAE) erméglicht eine kennwortbasierte
Authentifizierung und einen Key Agreement-Mechanismus. Dies schutzt vor Brute-Force-
Angriffen.

- Der Ubergangsmodus ist ein gemischter Modus, der die Verwendung von WPA2 erméglicht,
um Clients zu verbinden, die WPA3 nicht unterstitzen.

Bei WPA3 geht es um kontinuierliche Sicherheitsentwicklung, Konformitat und Interoperabilitat.
Es gibt kein Informationselement, das WPA3 (identisch mit WPA2) bezeichnet. WPA3 wird durch
AKM/Cipher Suite/PMF-Kombinationen definiert.

Fir die WLAN-Konfiguration des 9800 stehen vier verschiedene WPA3-
Verschlisselungsalgorithmen zur Verfligung.

Sie basieren auf Galois/Counter Mode Protocol (GCMP) und Counter Mode with Cipher Block
Chaining Message Authentication Code Protocol (CCMP): AES (CCMP128), CCMP256,
GCMP128 und GCMP256:

WPAZ2 /WPA3 Encryption
AES(CCMP128 cemez2se O
GCMP128 O cevmezsse O

PMF
PMF wird in einem WLAN aktiviert, wenn Sie PMF aktivieren.

StandardmaRig sind 802.11-Management-Frames nicht authentifiziert und daher nicht vor



Spoofing geschuitzt. Infrastructure Management Protection Frame (MFP) und 802.11w Protected
Management Frames (PMF) bieten Schutz vor solchen Angriffen.

Protected Management Frame

PME Required v
Association Comeback Timer™ 1
SA Query Time* 200

PMF-Optionen

Verwaltung von Authentifizierungsschlisseln

Folgende AKM-Optionen sind in der Version 17.9.x verfugbar:
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Opportunistic Wireless Encryption (OWE) ist eine Erweiterung von IEEE 802.11 fur die
Verschlisselung des Wireless-Mediums (IETF RFC 8110). Der Zweck der OWE-basierten

Authentifizierung besteht in der Vermeidung offener, ungesicherter Wireless-Verbindungen
zwischen den APs und Clients. Der OWE verwendet die auf dem Diffie-Hellman-Algorithmus
basierende Verschllsselung, um die Wireless-Verschllisselung einzurichten. Mit OWE fiihren der
Client und AP wahrend des Zugriffsvorgangs einen Diffie-Hellman-Schlisselaustausch durch und


https://tools.ietf.org/html/rfc8110

verwenden den resultierenden paarweisen Master Key (PMK)-Schlissel mit dem 4-Wege-
Handshake. Die Verwendung von OWE erhdht die Sicherheit von Wireless-Netzwerken in
Bereitstellungen, in denen offene oder gemeinsam genutzte PSK-basierte Netzwerke bereitgestellt
werden.

y
STA AP
5 Authentication Request (Open) :
o Authentication Response (Open)
Association Request (RSNIE,OWE-DHIE) | —
> ; This is used to generate
Association Response (RSNIE,OWE-DHIE) .| PMKonAF and client
M1 (ANonce) N '~
M2 (SNonce MIC,RSNIE)
< .
M3 (ANonce MIC RSNIE,GTK) L
. M4 (MIC)

OWE-Frame-Austausch

SAE

WPAS3 verwendet einen neuen Authentifizierungs- und Schlisselverwaltungsmechanismus, der
als Simultane Authentifizierung von Equals bezeichnet wird. Dieser Mechanismus wird durch den
Einsatz von SAE Hash-to-Element (H2E) weiter verbessert.

SAE mit H2E ist fir WPA3 und Wi-Fi 6E obligatorisch.

SAE verwendet eine diskrete Logarithmuskryptographie, um einen effizienten Austausch auf eine
Weise durchzuflihren, die eine gegenseitige Authentifizierung mit einem Passwort ermdglicht, das
wahrscheinlich gegen einen Offline-Worterbuchangriff resistent ist.

Bei einem Angriff auf ein Offline-Worterbuch versucht ein Angreifer, ein Netzwerkkennwort zu
ermitteln, indem er mogliche Kennwoérter ohne weitere Netzwerkinteraktion ausprobiert.

Wenn der Client eine Verbindung mit dem Access Point herstellt, fihrt er einen SAE-Austausch
durch. Bei Erfolg erstellen sie jeweils einen kryptographisch starken Schllssel, von dem der



Sitzungsschlissel abgeleitet wird. Grundséatzlich geht ein Client und Access Point in Phasen des
Commit und dann bestatigen.

Sobald eine Vereinbarung besteht, konnen der Client und der Access Point bei jeder Generierung
eines Sitzungsschlissels in den Bestatigungsstatus wechseln. Die Methode verwendet die
Weiterleitungsgeheimnis, bei der ein Eindringling einen einzelnen Schliussel knacken kdnnte, aber

nicht alle anderen SchliUssel.

AP
SAE Authentication (Commit) ! }

This is used to generate

SAE makes brute force 5 SAE Authentication (Commit) PME on AP and client

attacks ineffective. With N

e P b il : SAE Authentication (Confirm)
exposed. ' >

SAE Authentication (Comfirm)

K- -
Regular Association. The | | Association Request (RSNIE) >
link between AP and STA - ! S
has been established. | < Association Response
M1 (ANonce 2
( ) -
% M2 (SNonce MIC,RSNIE)
M3 (ANonce,MIC,RSNIE,GTK) 5 i (—4Way Handshake
M4 (MIC :
< 4 (MIC)

SAE Frame Exchange

Hash-to-Element (H2E)

Hash-to-Element (H2E) ist eine neue PWE-Methode (SAE Password Element). Bei diesem
Verfahren wird die im SAE-Protokoll verwendete geheime PWE aus einem Passwort generiert.

Wenn eine Station (STA), die H2E unterstitzt, SAE mit einem AP initiiert, prift sie, ob AP H2E
unterstitzt. Wenn ja, leitet der AP die PWE Uber H2E mithilfe eines neu definierten
Statuscodewerts in der SAE-Commit-Nachricht ab.

Wenn STA Hunting-and-Pecking (HnP) verwendet, bleibt der gesamte SAE-Austausch
unverandert.

Bei Verwendung von H2E wird die PWE-Ableitung in folgende Komponenten unterteilt:

» Ableitung eines Secret Intermediary Elements (PT) aus dem Passwort. Dies kann offline



durchgefuhrt werden, wenn das Kennwort flr jede unterstitzte Gruppe auf dem Gerat
konfiguriert wurde.

» Ableitung des PWE aus dem gespeicherten PT. Dies hangt von der ausgehandelten Gruppe
und den MAC-Adressen der Peers ab. Dies erfolgt in Echtzeit wahrend des SAE-
Austauschs.

Hinweis: 6 GHz unterstitzt nur die Hash-to-Element SAE PWE-Methode.

WPA-Enterprise (802.1x)

WPAZ3-Enterprise ist die sicherste Version von WPA3 und verwendet eine Kombination aus
Benutzername und Kennwort mit 802.1X flr die Benutzerauthentifizierung mit einem RADIUS-
Server. Standardmafig verwendet WPAS3 eine 128-Bit-Verschlisselung, fihrt jedoch auch eine
optional konfigurierbare Verschlisselungsstarke-Verschlisselung mit 192 Bit ein, die ein
Netzwerk, das sensible Daten Ubertragt, zusatzlich schitzt.
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WPAS3-Enterprise-Diagramm

Stufensatz: WPA3-Modi

+ WPAS-Personal
- Nur WPA3-Personal-Modus
- PMF erforderlich
- WPAZ3-Personal-Ubergangsmodus
- Konfigurationsregeln: Wenn WPA2-Personal auf einem WAP aktiviert ist, muss
standardmaRig auch der WPA3-Personal-Ubergangsmodus aktiviert sein, es sei
denn, der Administrator hat dies explizit Uberschrieben, um nur im WPA2-
Personal-Modus zu arbeiten.

+ WPA3-Enterprise

- WPAS3 - Nur Enterprise-Modus
- Die PMF wird fir alle WPA3-Verbindungen ausgehandelt.

- WPA3-Enterprise-Ubergangsmodus
- Die PMF wird fur eine WPA3-Verbindung ausgehandelt.
- PMF optional fir eine WPA2-Verbindung

- WPAS-Enterprise Suite-B "192-Bit"-Modus abgestimmt auf Commercial National

Security Algorithm (CNSA)

- Mehr als nur fir die Bundesregierung
- Konsistente Verschlisselung zur Vermeidung von Fehlkonfigurationen
- Erganzung von GCMP und ECCP fur Crypto- und bessere Hash-Funktionen



(SHA384)
- PMF erforderlich

- Die WPA3-192-Bit-Sicherheit gilt ausschlieBlich fur EAP-TLS, fur das Zertifikate
sowohl auf dem Supplicant als auch auf dem RADIUS-Server erforderlich sind.

- Um WPAS3 192-Bit Enterprise verwenden zu konnen, mussen die RADIUS-Server
eine der zulassigen EAP-Verschlisselungen verwenden:

TLS_ECDHE_ECDSA WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

Weitere Informationen zur WPA3-Implementierung in Cisco WLANS, einschlielich der
Kompatibilitdtsmatrix fur die Client-Sicherheit, finden Sie im WPAS3-Bereitstellungsleitfaden.
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Wi-Fi 6E Access Points

Von Clients unterstitzte Sicherheitseinstellungen

Welche Produkte WPA3-Enterprise unterstitzen, erfahren Sie auf der WiFi Alliance Produktsuche.

Auf Windows-Geraten kdénnen Sie mithilfe des Befehls "netsh wlan show drivers" tberprifen,
welche Sicherheitseinstellungen vom Adapter unterstitzt werden.

Hier sehen Sie die Ausgabe der Intel AX211:


https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html
https://www.wi-fi.org/product-finder-results?sort_by=certified&sort_order=desc#advanced_filters

C:\Users\tantunes>netsh wlan show dri
Interface name: Wi-Fi
211 168MHz

Provider

INF file : oeml51.inf
Type : Native W Driver
Radio types supported : 862.11b 802.11g 802.11n 802.11a 862.1lac 862.1lax
FIPS 140-2 mode supported : Y
BO2.11lw Management Frame Protec
:d network supported : No
ation and
Non
WEP-48b
WEP=10Ubit
WEP
TKIP
CCMP
3 TKIP
WPA-Personal CCHP
WPA2-Enterprise TKIP
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WPA2-Personal
Open
WPA3=Personal
Vendor defined

nterprise
Number of supported bands

[ ® MHz
[ ® MHz

IHV service present
pter O

lity DLL path: A WS\ DriverStore\FileRepository\netwtwée.inf_amdéd_edadT79fbdedeadsu\IntelIHVRouterl2. dl1

Netgear A8000:



Interface name:
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- WPAS- + AES-Verschlisselung + 802.1x-SHA256 (FT) AKM
- WPAS3 + AES-Verschlusselung + OWE AKM

- WPAS + AES-Verschlusselung + SAE (FT) AKM

- WPA3 + CCMP256-Chiffre + SUITEB192-1X AKM

- WPA3 + GCMP128-Chiffre + SUITEB-1X AKM

- WPA3 + GCMP256-Chiffre + SUITEB192-1X AKM
Basiskonfiguration

Das WLAN wurde mit der Ermittlungsmethode "Nur Funkrichtlinie 6 GHz" und "UPR (Broadcast
Probe Response)" konfiguriert:
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WLAN-Basiskonfiguration
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Konfiguration des 6-GHz-RF-Profils
Uberpriifung

Sicherheitsuberprifung

In diesem Abschnitt wird die Phase der Sicherheitskonfiguration und der Client-Zuordnung mithilfe
der folgenden WPAS3-Protokollkombinationen erlautert:

« WPA3- AES(CCMP128) + SCHULDENSTUCK
- OWE-Ubergangsmodus

« WPA3-Personal
- AES (CCMP128) + SAE

 WPAB3-Enterprise
- AES (CCMP128) + 802.1x-SHA256
- AES (CCMP128) + 802.1x-SHA256 + FT
- GCMP128-Chiffre + SUITEB-1X
- GCMP256-Chiffre + SUITEB192-1X



Hinweis: Obwohl es keine Clients gibt, die GCMP128 cipher + SUITEB-1X unterstutzen,
als sie dieses Dokument geschrieben haben, wurde es getestet, um zu beobachten, dass
es gesendet wird, und die RSN-Informationen in den Beacons zu tberprufen.

WPA3 - AES (CCPM128) + SCHULDENSTUCK

Dies ist die WLAN-Sicherheitskonfiguration:
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Aunth Key Mgmt

SAE a FT + SAE o
Froszix O

2.5 (@]
Protected Management Frame {425 @
\oristion Comaback Timee: 2 Transition Mode WLAN ID = 0 means
there is no transition WLAM

OWE-Sicherheitseinstellungen

Auf der WLC-GUI der WLAN-Sicherheitseinstellungen anzeigen:
@] [+]

WLAN-Sicherheitseinstellungen auf der WLC-GUI

Hier kdnnen wir den Verbindungsvorgang der Wi-Fi 6E Clients beobachten:
Intel AX211

Hier zeigen wir den vollstandigen Verbindungsvorgang des Intel AX211-Client.
OWE-Analyse

Hier sehen Sie die Beacons OTA. Der Access Point kiindigt mithilfe des Selektors der AKM-Suite
fur OWE unter dem RSN-Informationselement die Unterstitzung fir OWE an.

Sie kénnen den Wert 18 (00-0F-AC:18) fur den Typ der AKM-Suite sehen, der auf die OWE-
Unterstitzung hinweist.
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Wenn Sie sich das Feld "RSN-Funktionen" ansehen, sehen Sie, dass der Access Point sowohl
MFP-Funktionen (Management Frame Protection) als auch das erforderliche MFP-Bit (1)

ankundigt.

OWE-Verband

Sie kdnnen den UPR im Broadcast-Modus und dann die Zuordnung selbst sehen.

Das OWE beginnt mit der OPEN-Authentifizierungsanfrage und -antwort:
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Anschlielend muss ein Client, der OWE durchfiihren méchte, OWE AKM im RSN IE des
Association Request-Frames angeben und das Diffie Helman (DH)-Parameterelement

einschliel3en:
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Antwort der OWE-Vereinigung

Nach der Zuordnungsantwort wird der 4-Wege-Handshake angezeigt, und der Client wechselt in
den verbundenen Zustand.

Hier sehen Sie die Client-Details auf der WLC-GUI:
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Verbindung OTA mit Fokus auf RSN-Informationen vom Client:
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Client-Details in WLC:
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Client-Details in WLC:
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Verbindung OTA mit Fokus auf RSN-Informationen vom Client:
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Client-Details in WLC:
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WPA3 - AES(CCPM128) + OWE mit Ubergangsmodus

Ausfiihrliche Informationen zur Konfiguration und Fehlerbehebung des OWE-Ubergangsmodus
finden Sie in diesem Dokument: Konfigurieren der erweiterten offenen SSID mit dem
Ubergangsmodus - OWE.

WPAS-Personal - AES(CCMP128) + SAE


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217737-configure-enhanced-open-ssid-with-transi.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217737-configure-enhanced-open-ssid-with-transi.html

WLAN-Sicherheitskonfiguration:
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WPA3 SAE-Konfiguration



Hinweis: Beachten Sie, dass Hunting und Pecking gemaf der 6-GHz-Funkrichtlinie nicht
zulassig sind. Wenn Sie ein reines 6-GHz-WLAN konfigurieren, mussen Sie H2E SAE
Password Element auswahlen.

Auf der WLC-GUI der WLAN-Sicherheitseinstellungen anzeigen:
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Verifizierung von Beacons OTA:
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Hier konnen wir beobachten, wie Wi-Fi 6E-Clients sich verbinden:

Intel AX211

Verbindung OTA mit Fokus auf RSN-Informationen vom Client:
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Verbindung OTA mit Fokus auf RSN-Informationen vom Client:
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Verbindung OTA mit Fokus auf RSN-Informationen vom Client:
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Vorsicht: Bei der Verwaltung von Authentifizierungsschlisseln kann der WLC FT+SAE
auswahlen, ohne dass SAE aktiviert ist. Es wurde jedoch beobachtet, dass die Clients
keine Verbindung herstellen konnten. Aktivieren Sie immer beide Kontrollkastchen SAE
und FT+SAE, wenn Sie SAE mit Fast Transition verwenden mdchten.

Auf der WLC-GUI der WLAN-Sicherheitseinstellungen anzeigen:
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Hier konnen wir beobachten, wie Wi-Fi 6E-Clients sich verbinden:
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Verbindung OTA mit Fokus auf die RSN-Informationen vom Client.
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Client-Details in WLC:
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Auf der WLC-GUI der WLAN-Sicherheitseinstellungen anzeigen:
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ISE-Live-Protokolle

Beacons und OTAs sehen wie folgt aus:
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WPAS3 Enterprise 802.1x + FT-Beacon
Hier konnen wir beobachten, wie Wi-Fi 6E-Clients sich verbinden:
Intel AX211

OTA-Verbindung mit Schwerpunkt auf RSN-Informationen des Clients zu einem Roaming-
Ereignis:
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WPAZ3 Enterprise 802.1x + FT Roaming-Ereignis



Ein interessantes Verhalten tritt auf, wenn Sie den Client manuell aus dem WLAN Iéschen (z.B.
aus der WLC GUI). Der Client empfangt einen Trennungs-Frame, versucht jedoch, erneut eine
Verbindung mit demselben Access Point herzustellen, und verwendet einen Trennungs-Frame,
gefolgt von einem vollstandigen EAP-Austausch, da die Client-Details vom Access Point/WLC
geldscht wurden.

Das ist im Grunde der gleiche Rahmenaustausch wie in einem neuen Assoziationsprozess. Hier
sehen Sie den Frame-Austausch:
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WPAS3 Enterprise 802.1x + FT AX211-Verbindungsablauf

Client-Details in WLC:
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Details zum WPA3 Enterprise 802.1x + FT-Client

Dieser Client wurde auch mit FT Uber den DS getestet und konnte mithilfe von 802.11r Roaming
durchfiihren:
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AX211-Roaming mit FT Gber DS
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AuRerdem werden die Roaming-Ereignisse der FT angezeigt:
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WPAS3-Enterprise wird auf diesem Client nicht unterstiitzt.
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Verbindung OTA mit Fokus auf RSN-Informationen vom Client:
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WPAZ3 Enterprise 802.1x + FT Pixel6a-Zuordnung

Client-Details in WLC:
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Details zum WPA3 Enterprise 802.1x + FT Pixel6a-Client
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Konzentrieren Sie sich auf den Roamingtyp Over the Air (Uber das Flugzeug), wo Sie den
Roamingtyp 802.11R sehen kénnen:

B iy Cisco Catalyst 9800-CL Wireless Controlier

Samsung S23

4 » Clients

T Pvaaddmas T Pt Addess AP Name T

*
*

# % B & WeCc Q - k) o

B0 00T TSkl APOI_BC 9136 FIOC |

SOy

Verbindung OTA mit Fokus auf RSN-Informationen vom Client:
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S23 FToTA Roaming-Veranstaltung

Client-Details in WLC:
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Konzentrieren Sie sich auf den Roamingtyp Over the Air (Uber das Flugzeug), wo Sie den
Roamingtyp 802.11R sehen kénnen:

-éll'“g- Cisco Catalyst 9800-CL Wireless Conir

o= > Wiakiss < 5 Pl
Clionts ¥ =
.
o

Selacted § out of 2 Clerts

O cimMmacAdaws T Pt Address
O oenzectsdnt »

o

157,168,160

S23 Roaming-Typ 802.11R

T Pt Addross

feS0Ea2- a8 166332

AP Mama

AP0 _RC 9136 FEOIC

Dieser Client wurde auch mit FT Gber den DS getestet und konnte mithilfe von 802.11r Roaming

durchfihren:
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S23 Roaming-FToDS-Pakete

WPAS-Enterprise + GCMP128-Chiffre + SUITEB-1X

WLAN-Sicherheitskonfiguration:
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Edit WLAN x

A Changirg WLAN parameters while it is enabled will result in loss of connectivity for clients connectad to it

General Security Advanced Add To Policy Tags

Layer2 Layer3 BAN

) WPA + WPA2 2 WPAZ + WPA3 ® WpPA3 () Static WEP  None

MAGC Filtering O

Lobby Admin Access D

WPA Parameters Fast Transition
WPA O WPA2 O Status | Disabiea v |
Palicy Paolicy
GTK O WPA3 COver the DS O
Randomize Palicy
Transition O Reassociation Timeout = | 20 |
Dizable
WPAZ/WPA3 En ion
A3 cDr‘ﬂmﬂ - Auth Key Mgmt
o . o
AESICCMP128) CCMP2556 D SUITER-1%

EECMP‘u 78 I GCMP256

Protected Management Frame

PMF | Reguired - |
Association Comeback Timer® | 1 |
SA Query Time* | 200 |

(:1 Update & Apply to Device

WPAZ3 Enterprise Suite B-1X - Sicherheitskonfiguration




Hinweis: FT wird in SUITEB-1X nicht unterstitzt

Auf der WLC-GUI der WLAN-Sicherheitseinstellungen anzeigen:

Q [+]

Verifizierung von Beacons OTA:
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WPAS3 Enterprise Suite B-1X Beacon

Keiner der getesteten Clients konnte sich mit SuiteB-1X mit dem WLAN verbinden. Dies bestatigt,
dass keiner dieser Clients diese Sicherheitsmethode unterstutzt.

WPAS3-Enterprise + GCMP256-Chiffre + SUITEB192-1X

WLAN-Sicherheitskonfiguration:



Edit WLAM =

A Changing WLAN parameters while it is-enabled will result in foss of connectivity for clients connectad to it
General Security Advanced Add To Policy Tags
Layerz Laver3 AAN
) WPA + WPAZ 2 WPAZ + WPA3 ® WPA3 ) Static WEP 2 None
MAC Filtering O

Lobby Admin Access D

WPA Parameters Fast Transition
WPA O WPAZ O Status | Disatied
Palicy Policy
GTK 0 WPA3 Over the DS O
Randomize Palicy
Transition O Reassociation Timeout = | 20 |
Disable

WPA2/WPAZ Encryption
aesiccmpiza; O CCMP256

Auth Key Mgmt

SUITEB192-
X

GCMP128 O GCMP256

Protected Management Frame

PME | Required r |
Association Comeback Timer® | 1 |
SA Query Time* | 200 |

WPAS3 Enterprise SUITEB192-1x Sicherheitseinstellungen



Hinweis: FT wird von GCMP256+SUITEB192-1X nicht unterstitzt.

Liste der WLANSs auf der WLC-GUI:

Verifizierung von Beacons OTA:
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Hier kbnnen wir beobachten, wie Wi-Fi 6E-Clients sich verbinden:

Intel AX211

Verbindung OTA mit Fokus auf RSN-Informationen vom Client:
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WPAZ3 Enterprise mit EAP-TLS-Zuordnung mit Intel AX211-Client und RSN-Info

Und der EAP-TLS-Austausch:
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WPAS3 Enterprise mit EAP-TLS-Zuordnung mit Intel AX211-Client und EAP-TLS-Fokus

Client-Details in WLC:

T Cisog Catalyst 9800~ CL Wireless Conolier # € AET WO i
Ganeradl
Clients
Security Information
5] -

Salectnd 0 oul of 1 Clonis

] Ghont MAG Adcress T oot acdress T i Adoress A5 Hama T =50 T wasg T oot Troe

(n] 78603298 2800 £ 192.088.1.108 A APO1_RT_9136_5B0C hg_sans 5 WA

1 -

WPAS Enterprise mit EAP-TLS-Clientdetails

NetGear A8000
WPAS3-Enterprise wird auf diesem Client nicht unterstitzt.
Pixel 6a

Zum Zeitpunkt der Erstellung dieses Dokuments war dieser Client nicht in der Lage, mithilfe von
EAP-TLS eine Verbindung zu WPAS Enterprise herzustellen.

Dies war ein kundenseitiges Problem, das derzeit bearbeitet wird, und sobald es geldst ist, wird
dieses Dokument aktualisiert werden.

Samsung S23



Zum Zeitpunkt der Erstellung dieses Dokuments war dieser Client nicht in der Lage, mithilfe von
EAP-TLS eine Verbindung zu WPAS Enterprise herzustellen.

Dies war ein kundenseitiges Problem, das derzeit bearbeitet wird, und sobald es geldst ist, wird
dieses Dokument aktualisiert werden.

Sicherheitsschlussfolgerungen

Nach allen vorherigen Tests sind folgende Schlussfolgerungen zu ziehen:

. AKM- FT- FT-OVER-|Intel
Protokolle  [Verschlisselung|/AKM Verschliisselung EAP-Methode overTA IS AX211
SCHULD AES-CCMP128 |SCHULDIN. N. NA NA Unters
Unters
SAE AES-CCMP128 [PAE (NUlsin 256 N. Unterstiitzt{Unterstiitzt ™" 2
H2E) und FT
oTA
Unters
SHA2E
802 1x- und FT
Unternehmen|AES-CCMP128 SH AZ 56 SHA 256 PEAP/FAST/TLS|Unterstutzt|UnterstutztjoTA/oL
Nicht
unterst
EAP-F.
Unternehmen|GMP 128 Suite B- o1 n256.suite BIPEAP/FAST/TLS| Vet [Nicht — INicht
1x unterstutzt [unterstitzt junterst
Unternehmen|GMP 256 Suite B- |1 A384-Suite BTLS Nicht -~ Nieht =\ s
192 unterstutzt [unterstutzt
Fehlerbehebung

Die in diesem Dokument verwendete Fehlerbehebung basiert auf dem Online-Dokument:

Fehlerbehebung bei COS-APs



https://www.cisco.com/c/en/us/support/docs/wireless/aironet-2800-series-access-points/214560-troubleshoot-wave-2-aps.html

Die allgemeine Richtlinie fur die Fehlerbehebung besteht darin, die RA-Ablaufverfolgung im
Debugmodus vom WLC mithilfe der Client-MAC-Adresse zu erfassen. Dabei wird sichergestellt,
dass der Client die Verbindung Uber die Gerate-MAC herstellt und keine randomisierte MAC-
Adresse.

FUr die Fehlerbehebung per Funk wird empfohlen, AP im Sniffer-Modus zu verwenden, um den
Datenverkehr auf dem Kanal des Client-AP zu erfassen.

Hinweis: Lesen Sie Wichtige Informationen zu Debug-Befehlen, bevor Sie Debug-Befehle
verwenden.

Zugeharige Informationen

Was ist Wi-Fi 6E?

Was ist Wi-Fi 6 im Vergleich zu Wi-Fi 6E?



https://www.cisco.com/c/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
https://www.cisco.com/c/en/us/products/wireless/what-is-wi-fi-6e.html
https://www.cisco.com/c/en/us/products/wireless/what-is-wifi-6-vs-wifi-6e.html

Wi-Fi 6E - Informationen auf einen Blick

Wi-Fi 6E: Das nachste groRe Kapitel im Wi-Fi-Whitepaper

Cisco Live - Architektur eines Wireless-Netzwerks der ndchsten Generation mit Catalyst Wi-Fi 6E
Access Points

Software-Konfigurationsleitfaden fiir Cisco Catalyst Wireless Controller der Serie 9800 17.9.x

WPAZ3-Bereitstellungsleitfaden



https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/nb-06-wifi-6e-aag-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKEWN-2024.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2022/pdf/BRKEWN-2024.pdf
http://Cisco%20Catalyst%209800%20Series%20Wireless%20Controller%20Software%20Configuration%20Guide,%20Cisco%20IOS%20XE%20Cupertino%2017.9.x
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9100ax-access-points/wpa3-dep-guide-og.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



