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Einleitung

Die Cisco ldentity Services Engine (ISE) ist der Richtlinienserver der nédchsten Generation von
Cisco, der eine Authentifizierungs- und Autorisierungsinfrastruktur fur die Cisco TrustSec-Lésung
bereitstellt. Darlber hinaus stellt es zwei weitere wichtige Services bereit:

- Der erste Service besteht darin, eine Mdglichkeit bereitzustellen, Endgeratetypen automatisch
anhand der Attribute zu profilieren, die Cisco ISE aus verschiedenen Informationsquellen
erhalt. Dieser Service (der so genannte Profiler) bietet Funktionen, die mit denen vergleichbar
sind, die Cisco zuvor mit der Cisco NAC Profiler Appliance angeboten hat.

. Ein weiterer wichtiger Service, den die Cisco ISE bereitstellt, ist die Uberpriifung der
Endpunkt-Compliance, z. B. die Installation der AV-/AS-Software und die Gultigkeit der
Definitionsdatei (bekannt als Posture). Cisco hat diese exakte Statusfunktion bisher nur fur die
Cisco NAC Appliance bereitgestellt.

Die Cisco ISE bietet einen gleichwertigen Funktionsumfang und ist in 802.1X-
Authentifizierungsmechanismen integriert.

Die in Wireless LAN-Controller (WLCs) integrierte Cisco ISE ermdglicht die Erstellung von Profilen
fur mobile Gerate wie Apple iDevices (iPhone, iPad und iPod), Android-basierte Smartphones und
andere. Fur 802.1X-Benutzer kann die Cisco ISE dasselbe Servicelevel wie Profilerstellung und
StatusUberprufung bereitstellen. Gastservices auf der Cisco ISE kénnen auch in den Cisco WLC
integriert werden, indem Web-Authentifizierungsanforderungen zur Authentifizierung an die Cisco
ISE umgeleitet werden.

In diesem Dokument wird die Wireless-Lésung fur Bring Your Own Device (BYOD) vorgestellt, die
beispielsweise einen differenzierten Zugriff basierend auf bekannten Endgeraten und der
Benutzerrichtlinie ermdglicht. In diesem Dokument wird nicht die vollstandige BYOD-L6sung
beschrieben, sondern lediglich ein einfacher Anwendungsfall fir den dynamischen Zugriff
veranschaulicht. Weitere Konfigurationsbeispiele sind das ISE Sponsor-Portal, in dem privilegierte
Benutzer einen Gast flr die Bereitstellung eines drahtlosen Gastzugriffs sponsern kénnen.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fur dieses Dokument.

Verwendete Komponenten




Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco Wireless LAN Controller 2504 oder 2106 mit Softwareversion 7.2.103

. Catalyst 3560 - 8 Ports

- WLC 2504

- Identity Services Engine 1.0MR (VMware Server-Image-Version)

- Windows 2008 Server (VMware-Image) - 512 MB, 20 GB FestplatteActive
DirectoryDNSDHCPZertifikatsdienste
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Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Wireless LAN Controller - RADIUS NAC- und CoA-Ubersicht

Mit dieser Einstellung kann der WLC nach AV-Paaren fir die URL-Umleitung suchen, die vom ISE
RADIUS-Server kommen. Dies ist nur in einem WLAN mdglich, das an eine Schnittstelle mit
aktivierter RADIUS NAC-Einstellung gebunden ist. Wenn das Cisco AV-Pair fir die URL-
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Umleitung empfangen wird, wird der Client in den Status POSTURE_REQD versetzt. Dieser
Zustand entspricht im Wesentlichen dem Zustand WEBAUTH_REQD im Controller.

Wenn der ISE RADIUS-Server den Client als Posture_Compliant einstuft, gibt er eine CoA-ReAuth
aus. Die Session_ID wird verwendet, um sie miteinander zu verknipfen. Mit diesem neuen AuthC
(re-Auth) sendet er keine URL-Redirect AV-Paare. Da es keine URL-Umleitungs-AV-Paare gibt,
weild der WLC, dass der Client keine Posture (Status) mehr bendtigt.

Wenn die RADIUS NAC-Einstellung nicht aktiviert ist, ignoriert der WLC die URL-Umleitungs-
VSAs.

CoA-ReAuth (CoA-ReAuth): Diese Funktion wird mit der Einstellung fir RFC 3576 aktiviert. Die
ReAuth-Funktion wurde zu den zuvor unterstitzten CoA-Befehlen hinzugeflgt.

Die RADIUS NAC-Einstellung schlief3t diese Funktion gegenseitig aus. Sie muss jedoch
funktionieren, damit die CoA funktioniert.

Pre-Posture ACL (Pre-Posture-ACL): Wenn sich ein Client im POSTURE_REQ-Status befindet,
blockiert der WLC standardmaRig den gesamten Datenverkehr mit Ausnahme von DHCP/DNS.
Die Pre-Posture ACL (die in dem url-redirect-acl AV-Pair genannt wird) wird auf den Client
angewendet, und was in dieser ACL zulassig ist, kann der Client erreichen.

ACL vor der Auth im Vergleich zur VLAN-Aufhebung: Ein Quarantane- oder AuthC-VLAN, das sich
vom Access-VLAN unterscheidet, wird in 7.0MR1 nicht unterstutzt. Wenn Sie ein VLAN vom
Policy Server aus einrichten, ist es das VLAN fur die gesamte Sitzung. Nach der ersten AuthZ sind
keine VLAN-Anderungen erforderlich.

Wireless LAN Controller - RADIUS NAC- und CoA-
Funktionsablauf

Die folgende Abbildung enthalt Details zum Nachrichtenaustausch bei der Authentifizierung des
Clients beim Backend-Server und zur Uberpriifung des NAC-Status.

1. Der Client authentifiziert sich mithilfe der 802.1x-Authentifizierung.

2. RADIUS Access Accept beinhaltet die umgeleitete URL fir Port 80 und vorauthentifizierte
ACLs, die das Zulassen von |IP-Adressen und Ports oder das Quarantane-VLAN umfasst.

3. Der Client wird auf die unter "access accept" angegebene URL umgeleitet und in einen
neuen Zustand versetzt, bis die Statustberprifung abgeschlossen ist. Der Client
kommuniziert in diesem Zustand mit dem ISE-Server und Uberpruft sich anhand der auf dem
ISE NAC-Server konfigurierten Richtlinien.

4. NAC-Agent auf Client initiiert Statustberprifung (Datenverkehr an Port 80): Agent sendet
HTTP-Erkennungsanforderung an Port 80, die der Controller an die im Zugriffs-Accept
bereitgestellte URL umleitet. Die ISE weil}, dass der Client die Verbindung herstellen will und
direkt auf den Client reagiert. Auf diese Weise erfahrt der Client die IP-Adresse des ISE-
Servers und kommuniziert von nun an direkt mit dem ISE-Server.

5. Dieser Datenverkehr wird vom WLC zugelassen, da die ACL so konfiguriert ist, dass er
zugelassen wird. Bei einer VLAN-Ubersteuerung wird der Datenverkehr tiberbriickt, sodass
er den ISE-Server erreicht.

6. Sobald der ISE-Client die Bewertung abgeschlossen hat, wird eine RADIUS-CoA-
Anforderung mit Blroth-Service an den WLC gesendet. Dadurch wird eine erneute



Authentifizierung des Clients (durch Senden von EAP-START) initiiert. Sobald die erneute
Authentifizierung erfolgreich ist, sendet die ISE eine Zugriffsbestatigung mit einer neuen ACL
(falls vorhanden), ohne URL-Umleitung oder Zugriffs-VLAN.

7. WLC unterstutzt CoA-Req und Disconnect-Req gemaly RFC 3576. Der WLC muss die CoA-
Anforderung fur den Authentifizierungsdienst gemal RFC 5176 unterstitzen.

8. Statt herunterladbarer ACLs werden auf dem WLC vorkonfigurierte ACLs verwendet. Der
ISE-Server sendet nur den ACL-Namen, der bereits im Controller konfiguriert ist.

9. Dieses Design sollte sowohl fir VLAN- als auch fur ACL-Gehause geeignet sein. Im Fall
einer VLAN-Ubersteuerung leiten wir einfach den Port 80 um, der umgeleitet wird und den
restlichen Datenverkehr Gber das Quarantane-VLAN Uberbrickt. Auf die ACL wird die im
Accept-Modus vor der Authentifizierung empfangene ACL angewendet.

Diese Abbildung zeigt den Funktionsablauf in visueller Darstellung:
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ISE-Profilerstellung - Ubersicht

Der Cisco ISE Profiler-Service bietet Funktionen zum Erkennen, Auffinden und Bestimmen der
Funktionen aller angeschlossenen Endgerate in Inrem Netzwerk, unabhangig von deren
Geratetyp, um einen angemessenen Zugriff auf Ihr Unternehmensnetzwerk sicherzustellen und
aufrechtzuerhalten. Dabei werden primar Attribute oder Attributsatze aller Endpunkte im Netzwerk
erfasst und entsprechend ihren Profilen klassifiziert.

Der Profiler besteht aus folgenden Komponenten:

- Der Sensor enthalt eine Reihe von Sonden. Die Tests erfassen Netzwerkpakete durch
Abfragen von Netzwerkzugriffsgeraten und leiten die Attribute und ihre Attributwerte, die von
den Endgeraten erfasst werden, an den Analysator weiter.

- Ein Analyzer wertet Endpunkte anhand der konfigurierten Richtlinien und ldentitatsgruppen



aus, um sie den erfassten Attributen und Attributwerten zuzuordnen. Dabei werden Endpunkte
der angegebenen Gruppe zugeordnet und Endpunkte mit dem entsprechenden Profil in der
Cisco ISE-Datenbank gespeichert.

Fir die Erkennung von Mobilgeraten empfiehlt es sich, zur korrekten Identifizierung des Gerats
eine Kombination dieser Tests zu verwenden:

- RADIUS (Calling-Station-ID): Stellt die MAC-Adresse (OUI) bereit
- DHCP (Hostname): Hostname - Standard-Hostname kann Geratetyp enthalten, z. B.: jsmith-
ipad
- DNS (umgekehrte IP-Suche): FQDN - Standard-Hostname kann Geratetyp enthalten
- HTTP (User-Agent): Details zu einem bestimmten Mobilgeratetyp
In diesem Beispiel eines iPads erfasst der Profiler die Webbrowserinformationen aus dem User-

Agent-Attribut sowie andere HTTP-Attribute aus den Anforderungsnachrichten und fiigt sie der
Liste der Endgerateattribute hinzu.
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Interne Identitdtsbenutzer erstellen




MS Active Directory (AD) ist fir eine einfache Machbarkeitsstudie nicht erforderlich. Die ISE kann
als alleiniger Identitatsdatenspeicher verwendet werden, der differenzierten Benutzerzugriff fir
den Zugriff und eine prazise Richtlinienkontrolle umfasst.

Mit der Einfihrung von ISE 1.0 mithilfe der AD-Integration kann die ISE AD-Gruppen in
Autorisierungsrichtlinien verwenden. Bei Verwendung des internen ISE-Benutzerspeichers (keine
AD-Integration) kébnnen Gruppen nicht in Richtlinien zusammen mit Gerateidentitatsgruppen
verwendet werden (erkannter Fehler muss in ISE 1.1 behoben werden). Daher kbnnen nur
einzelne Benutzer unterschieden werden, z. B. Mitarbeiter oder Auftragnehmer, wenn diese
zusatzlich zu Gerateidentitatsgruppen verwendet werden.

Fihren Sie diese Schritte aus:

1. Offnen Sie ein Browserfenster, um die Adresse https://ISEip anzuzeigen.
2. Navigieren Sie zu Administration > Identity Management >
Identities.
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3. Wahlen Sie Benutzer aus, und klicken Sie dann auf Hinzufiigen (Netzwerkzugriffsbenutzer).
Geben Sie folgende Benutzerwerte ein, und weisen Sie sie einer Mitarbeitergruppe zu:Name:
MitarbeiterKennwort:

XXXX
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4. Klicken Sie auf Senden.Name: AuftragnehmerKennwort: XXXX
5. Bestétigen Sie, dass beide Konten erstellt

wurden. .
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Wireless LAN-Controller zur ISE hinzufiigen

Jedes Gerat, das RADIUS-Anfragen an die ISE ausldst, muss Uber eine Definition in der ISE
verfugen. Diese Netzwerkgerate werden basierend auf ihrer IP-Adresse definiert. ISE-

Netzwerkgeratedefinitionen kdnnen IP-Adressbereiche angeben, sodass die Definition mehrere
tatsachliche Gerate darstellen kann.

Darlber hinaus enthalten die ISE-Netzwerkgeratdefinitionen Einstellungen fir andere ISE-
/Geratekommunikationen wie SNMP und SSH.

Ein weiterer wichtiger Aspekt bei der Definition von Netzwerkgeraten ist die angemessene

Gruppierung von Geraten, damit diese Gruppierung in der Netzwerkzugriffsrichtlinie verwendet
werden kann.

In dieser Ubung werden die fiir lnre Ubung erforderlichen Geréatedefinitionen konfiguriert.

FUhren Sie diese Schritte aus:

1. Gehen Sie von der ISE zu Administration > Network Resources > Network



Devices.
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2. Klicken Sie unter Netzwerkgerate auf Hinzufiigen. Geben Sie die IP-Adresse ein, Uberprifen
Sie die Authentifizierungseinstellung mithilfe einer Maske, und geben Sie dann "cisco" als
gemeinsamen geheimen Schlissel ein.

3. Speichern Sie den WLC-Eintrag, und bestatigen Sie den Controller in der
Liste.
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Konfigurieren der ISE fir die Wireless-Authentifizierung

Die ISE muss fir die Authentifizierung von 802.1x-Wireless-Clients konfiguriert werden und Active
Directory als Identitatsspeicher verwenden.

FUhren Sie diese Schritte aus:



1. Navigieren Sie von der ISE zu Policy > Authentication (Richtlinie > Authentifizierung).

2. Klicken Sie, um Dot1x > Wired_802.1X (-) zu erweitern.

3. Klicken Sie auf das Zahnrad-Symbol, um Bedingung aus Bibliothek
hinzufiigen.
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4. Wahlen Sie im Dropdown-Mend fur die Bedingungsauswahl die Option Compound Condition
> Wireless_802.1X

aus.
|
v |Dot1x If| wired_8021X < | allow protocals |Allowed Protocol : Defaul
= Default Rule (f no match) 4 ﬂ Add All Conditions Below to Library
Condition Name Expression
# wired_802.1X |
| Select Condiion 1| . f,
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G- EE o
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B Wireless_802.1X
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5. Setzen Sie die Express-Bedingung auf OR.
6. Erweitern Sie die Option after allow protocol, und akzeptieren Sie die Standardeinstellung
Internal Users
(Standard).
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7. Lassen Sie alles andere auf dem Standardwert. Klicken Sie auf Speichern, um die Schritte
auszufuhren.

Bootstrap Wireless LAN-Controller

Verbinden des WLC mit einem Netzwerk

Eine Anleitung zur Bereitstellung der Cisco Wireless LAN Controller der Serie 2500 finden Sie im
Cisco Wireless Controller Deployment Guide.

Konfigurieren des Controllers mithilfe des Start-Assistenten

(Cisco Controller)
Wel come to the Cisco Wzard Configuration Tool Use the '-' character to backup
Wuld you like to termnate autoinstall? [yes]: yes AUTO I NSTALL: process term nated
-- no configuration | oaded System Nane [ C sco_d9: 24: 44] (31 characters nax):
| SE- Podx Enter Administrative User Name (24 characters max): admin
Enter Administrative Password
(3 to 24 characters): Ci scol23
Re-enter Admi nistrative Password: Ciscol23
Managenent Interface | P Address: 10.10.10.5
Managenent |nterface Netnmask: 255.255.255.0
Managenent Interface Default Router: 10.10.10.1
Managenent Interface VLAN ldentifier (0O = untagged): O
Managenent Interface Port Num[1 to 4]: 1
Managenent |Interface DHCP Server | P Address: 10.10.10.10
Virtual Gateway | P Address: 1.1.1.1
Mobi lity/ RF Group Nanme: |SE
Net wor k Nane (SSID): PODx
Configure DHCP Bridging Mode [yes][NO : no
Allow Static | P Addresses [ YES][no]: no
Configure a RADIUS Server now? [ YES][no]: no
War ni ng! The default W.AN security policy requires a RADI US server.
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Pl ease see documentation for nore details.
Enter Country Code list (enter '"help' for a list of countries) [US]: US

Enabl e 802. 11b Network [YES][no]: yes
Enabl e 802. 11a Network [YES][no]: yes
Enabl e 802. 11g Network [YES][no]: yes
Enabl e Auto-RF [YES][no]: yes
Configure a NTP server now? [ YES][nho]: no
Configure the ntp systemtine now? [ YES][no]: yes
Enter the date in M DD YY format: midd/yy
Enter the time in HH MM SS format: hh:nm ss
Configuration correct? If yes, systemw |l save it and reset. [yes][NJO: vyes
Configuration saved!
Resetting systemw th new configuration...
Restarting system

Konfiguration des Nachbarswitches

Der Controller ist mit dem Ethernet-Port des benachbarten Switches (Fast Ethernet 1) verbunden.
Der benachbarte Switch-Port wird als 802.1g-Trunk konfiguriert und ermdglicht alle VLANs auf
dem Trunk. Das native VLAN 10 ermdglicht den Anschluss der Verwaltungsschnittstelle des WLC.

Die 802.1Q-Switch-Port-Konfiguration sieht wie folgt aus:

swi t chport

swi tchport trunk encapsul ati on dot 1q
swi tchport trunk native VLAN 10

swi tchport node trunk

end

Authentifizierungsserver (ISE) zu WLC hinzufiigen

Die ISE muss zum WLC hinzugefigt werden, um 802.1X und die CoA-Funktion fir Wireless-
Endgerate zu aktivieren.

Fuhren Sie diese Schritte aus:

1. Offnen Sie einen Browser, und stellen Sie dann eine Verbindung mit dem POD-WLC her
(Uber sicheres HTTP) > https://wic.

2. Navigieren Sie zu Sicherheit > Authentifizierung >
Neu.



MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACI

RADIUS Authentication Servers > New

Server [ndex (Priorty) 1 =

Server [P Address 10.10.10.70

Shared Secret Format ASCIT -

Shared Secret LT

Confirm Shared Secret T ‘.\
= (Designed for FIFS customers and reguires a key wrap compliant RADIUS server)
Part Number 812

Server Status Enabled =

Support for RFC 3576 Enabled - *...
Server Timeout 2 seconds
Netwark User | Enable
Management | Enabla

IPSec Enable

3. Geben Sie folgende Werte ein:Server-IP-Adresse: 10.10.10.70
(Scheckzuweisung)Gemeinsamer geheimer Schllssel: ciscoUnterstitzung fur RFC 3576
(CoA): Aktiviert (Standard)Alles andere: Standard

4. Klicken Sie auf Apply, um fortzufahren.

5. Wahlen Sie RADIUS Accounting > fiigen Sie NEW

hinzu.
N
CISCO MOMITOR WLANs CONTROLLER WIRELESS SECURITY MAMNAGEMENT
Security RADIUS Accounting Servers > New
¥ AAR Server Index (Priorty) 2 -
General *,..—"
» RADIUS Server [P Address 10.10.10.70
Authentication
Accounting Shared Secret Format ASCI -
_ Falibmck Shared Secrat L IIT L]
P TACACS+
LDag Confirm Shared Secret wenni ‘-u’\
Local Met Users
MAC Filtering Part Number 15813
Lol Server Status Enabled

Lser Login Policias
AP Policies Server Timeout 2 seconds
Password Polices —

Network User ¥l Enable

F Local EAP .
IFSec 9 Emable

¥ Priority Order
¥ Certificate

6. Geben Sie folgende Werte ein:Server-IP-Adresse: 10.10.10.70Gemeinsamer geheimer
Schlussel: ciscoAlles andere: Standard
7. Klicken Sie auf Apply (Anwenden), und speichern Sie die Konfiguration fiir den WLC.

Dynamische WLC-Mitarbeiterschnittstelle erstellen




Gehen Sie wie folgt vor, um eine neue dynamische Schnittstelle flir den WLC hinzuzufligen und
dem Mitarbeiter-VLAN zuzuordnen:

1. Navigieren Sie vom WLC zu Controller > Interfaces (Controller > Schnittstellen). Klicken Sie

dann auf
Neu.
maye Lonbguranon B T parTe
BN ! 1 i SECL MAMAGEMENT  COMMANDS  HELP EEEDRACE
Cortraller Interfaces Mew... I
General
Inwentory Interface Nams wWLaAM ldentifier 1P Address Interface Type Dynamee &P S anagemme s L
'rnlg‘rfuts'#:ﬂ urttagged 103030 % Static Enabled
Interface Groups L 1114 Stabie Mot Suppomed

2. Navigieren Sie vom WLC zu Controller > Interfaces (Controller > Schnittstellen). Geben Sie
Folgendes ein:Schnittstellenname: MitarbeiterVLAN-ID:
11

MONITOR WLANsS CONTROLLER WIRELESS SECUR

Interfaces > New

Interface Name lEmpluyee {

3. Geben Sie Folgendes fur die Mitarbeiter-Schnittstelle ein:Porthnummer: 1VLAN-Kennung:
111P-Adresse: 10.10.11.5Netzmaske: 255.255.255.0Gateway: 10.10.11.1DHCP:
10.10.10.10

VLAN Id [11




Configuration

Quarantine O
Quarantine Vlan Id 0
Physical Information .
Port Number 1
Backup Port

Active Port

0
0
Enable Dynamic AP Management O

Interface Address '

VLAN Identifier 11

IP Address 10.10.11.5 "

Netmask 255.255.255.0

Gateway 10.10.11.1 '_

DHCP Information

Primary DHCP Server 1I:l.1I:I.1I:l.1I‘:I'F

Secondary DHCP Server

4. Bestatigen Sie, dass die neue dynamische Benutzeroberflache fur Mitarbeiter erstellt
wurde.

I|I|lllll
CISCO JOMNITOR  Wlaks COWNTROLLER  WIRELESS SECURITY  MAMAGEMENT  COMMA
Controller Interfaces

General
Inventory Interface Mame YLAM Identifier IP Address Interface Type
Interfaces gmployes 11 10.10.11.5 Dynarnic
Interface Groups management untagged 10.10.10.5 Static
Multicast wirtual M/ 1144 Static




Dynamische WLC-Gast-Schnittstelle erstellen

Gehen Sie wie folgt vor, um eine neue dynamische Schnittstelle flir den WLC hinzuzufligen und
dem Gast-VLAN zuzuordnen:

1. Navigieren Sie vom WLC zu Controller > Interfaces (Controller > Schnittstellen). Klicken Sie
dann auf Neu.

2. Navigieren Sie vom WLC zu Controller > Interfaces (Controller > Schnittstellen). Geben Sie
Folgendes ein:Schnittstellenname: GastVLAN-ID:

12
NI
CISCO MONITOR  WLANs CONTROLLER WIRELESS SEC
Controller Interfaces > New
General Interface Name  |Guest *—
Inventory

VLAN Id |12
Interfaces *_ \

Intarfara Crounc
3. Geben Sie diese fur die Gastschnittstelle ein:Portnummer: 1VLAN-Kennung: 12IP-Adresse:
10.10.12.5Netzmaske: 255.255.255.0Gateway: 10.10.12.1DHCP:
10.10.10.10




Configuration

Quarantine =
Quarantine Vian Id .El

Physical Information
Port Number 1 I

Backup Port
Active Port

0
0
Enable Dynamic AP Management =

Interface Address
VLAN Identifier 12 ‘ | .
Netmask 255.255.255.0

Gateway 10.10.12.1 ’

DHCP Information

Primary DHCP Server 10.10.10.10 i

Secondary DHCP Server

Access Control List

ACL Name | none 53

Note: Changing the Interface parameters causes the WLANs to be
temporarily disabled and thus may result in loss of connectivity for
some clients.

4. Bestatigen Sie, dass die Gastschnittstelle hinzugefligt
wurde.



CISCO MOMITOR WLANs = CONTROLLER: S  SECURITY MANAGEMENT  COMMA

Controller Interfaces
General
Inventory Interface Name VLAMN Identifier 1P Address Interface Type
|m,.|.far.m,*-: gmplpyes 11 10.10.11.5 Dy namic
Interface Groups guest 12 10.10.12.5 Diynamic
Multicast J [MAnagement untagged 10.10,10.5 Stabic

b Internal DHCP Server “oi& L i11a e

802.1x WLAN hinzufligen

VVom urspringlichen Bootstrap des WLC ausgehend wurde mdglicherweise ein Standard-WLAN
erstellt. In diesem Fall kdnnen Sie das Tool andern oder ein neues WLAN erstellen, um die
802.1X-Wireless-Authentifizierung gemal den Anweisungen im Leitfaden zu unterstutzen.

FUhren Sie diese Schritte aus:

1. Navigieren Sie vom WLC zu WLAN > Create

New.
e Save Configuration  Ping  Logout fir

CISCO  MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDE

WLANS WLANS Entries 0 - 0 o

v WiLAMNS Currant Filtar: None [Change Filber] [Clear Filter]) Go
WLANs

b Advanced Dizable Selected

— - Enable Selected
WLAN ID Profile Nama WLAN SSID Admin Status Sod
= Type * | Remave Salected

2. Geben Sie fur das WLAN Folgendes ein:Profilname: pod1xSSID:

identisch
i
CISCO MONITOR  WLAN: CONTROLLER  WIRELESS MAMNAGEMENT
WLANS WLANS > MNew
- WLANS Type A -
WLANS
b ndﬂﬂnc;d Profile Marne Ipl:ldlx
SsID [podix ‘
(8] 1 |~

3. Verwenden Sie fur die Registerkarte "WLAN-Einstellungen > Allgemein"
Folgendes:Funkrichtlinie: AlleSchnittstelle/Gruppe: ManagementAlles andere:
Standard



MONITOR  WLANs CONTROLLER WIRELESS SECURITY

WLANs > Edit ‘pod1x’

General ! Security T QoS T Advanced ]

Profile Name podlx

Type WLAN

SSID podlx

Status I Enabled

Security Policies [wWPAZ][Auth{B802.1X)]

(Modifications done under security tab w

Radio Policy All b

En:;ﬁgﬂnterfam management | <fm—

Multicast Vlan Feature I Enabled

Broadcast SSID V¥ Enabled

4. Legen Sie auf der Registerkarte WLAN > Security (WLAN > Sicherheit) > Layer 2 die
folgenden Einstellungen fest:Layer-2-Sicherheit: WPA+WPA2WPA2-
Richtlinie/Verschlisselung: Aktiviert/ AESVerwaltung von Authentifizierungsschlisseln:



MONITOR  WLANs CONTROLLER ~ WIRELESS SECUF

WLANSs > Edit ‘pod1x

|; General | | Sec:urity‘Qns | Advanced |

Layer 2 | Layer 3 | AAA Servers

Layer 2 Security & | WPA+WPAZ (

[~ Z8MAC Filtering

WPA+WPAZ Parameters

WPA Policy r

WPAZ Policy v

WPAZ Encryption v aes I TKIP
Auth Key Mgmt [802.1% N

802.1X
5. Legen Sie auf der Registerkarte WLAN > Security > AAA Servers Folgendes

fest:Uberschreibschnittstelle des Funkservers: DeaktiviertAuthentifizierungs-

/Buchungsserver: AktiviertServer 1:

10.10.10.70

MONITOR  WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS H

WLANSs > Edit 'podix’

~ General | Security | QoS | Advanced |

~ Layer2 | Layer3 | AAA Eanrars*-—

Select AAA servers below to override use of default servers on this WLAN

Radius Servers L

Radius Server Overwrite interface [ Enabled

\;lthentlcathun SErvers ‘nccnuntmq SErvers
Enabled M Enabled

Server 1 | 1P:10.10.10.70, Port: 1812 ;I l1P:10.10.10,70, Port: 1813 =
Server 2 Thlune =] | None =
Server 3 | None =] | Mone =l

| __local EAP Authentication




6. Legen Sie auf der Registerkarte WLAN > Advanced (WLAN > Erweitert) Folgendes fest:AAA-
Aulerkraftsetzung zulassen: aktiviertNAC-Status: Radius NAC
(ausgewahlt)

MONITOR  WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELF EEEDBACK

WLANs > Edit “podix’

 General | Security | QoS | .I.dlrnru:edr-'

allowe AAK Override ¥ Enabled BHCP
Coverage Hole Detection ¥ gnabled DHCP S&rvar [ override
Ensble Session Timeout = I‘.Lﬂ'tltl
Session Timeout (secs) DHCP Addr. Assignmeant [ Regquired
Aironet [E M Enabled Mansgement Frame Protection (MFP)
Diagnostc Channel [ Enabled
IPvé Enable £ [ MEP Client Protection £ |'D|:-I;i-:-|1al 'l
Owerride Inberface ACL ||~h:|-I'|E 3 DTIM Period (in beacon intervals)
PZF Blocking Action | Cisabled =
aiz.11a/n k1 - 2E5 1
Client Exclusion 2 ¥ Enabled |ﬁ.n { .
Timeout Value (secs) 802.11b/fa/n (1 - 255) |1
Mazirmurn & |lowed
SAL
Clignts 2 0
WAC State [Fadiz NAC =

Static IF Tunneling &2 [ Enabled

Load Balancing and Band Select

7. Zuruck zur Registerkarte WLAN > Allgemein > WLAN aktivieren
(Kontrollkastchen).




WLANs > Edit 'pod1x’

General | Security |

QoS | Advanced

Profile Name
Type

ssID

Status

Security Policies

Radio Palicy

Interface/Interface
Group(G)

Multicast Vlan Feature

Broadcast SSID

podlx
WLAN

podlx (
V! Enable

3

[WPAZ][Auth{8D2.1X)]
(Modifications done under security tab

| all -

| management =

I” Enabled
¥ Enabled

Dynamische WLC-Schnittstellen testen

Prufen Sie schnell, ob die Benutzeroberflachen fur Mitarbeiter und Gaste gultig sind. Verwenden
Sie ein beliebiges Gerat, um eine Verbindung mit dem WLAN herzustellen, und andern Sie dann

die Zuweisung der WLAN-Schnittstelle.

1. Navigieren Sie vom WLC zu WLAN > WLANSs. Klicken Sie hier, um die in der vorherigen
Ubung erstellte sichere SSID zu bearbeiten.
2. Andern Sie Interface/Interface Group (Schnittstelle/Schnittstellengruppe) in Employee, und

klicken Sie dann auf
Apply.




wfear],

CI5CO MONITOR WLANs CONTROLLER WIRELESS SECURIT
WLANS WLANs > Edit ‘podi1x’
x WLANs *Generul  Security | QoS | Advanced
LA | rity | QoS | |

g Advanced Frofile Marne podix
Type WLAN
S3ID podlx
Status W Enabled
Security Palicies [WPAZ][Auth{BDZ.1X)]

(Modifications done under security t

Radio Policy [ all =]
Interface/Interface

Group(G) [management = ™

Multicast Wlan Feature guest

management
Broadcast S5ID nable

3. Bei ordnungsgemafer Konfiguration erhalt ein Geréat eine IP-Adresse vom Mitarbeiter-VLAN
(10.10.11.0/24). Dieses Beispiel zeigt ein iOS-Gerat, das eine neue IP-Adresse



Wi-F Networks | podix

[ Forget this Network J
IP Address
_ BootP I . .S”tatic j
o .
IP Address 10.10.11.100
erhalt

4. Nachdem die vorherige Schnittstelle bestatigt wurde, andern Sie die WLAN-
Schnittstellenzuweisung zu Gast, und klicken Sie dann auf
Anwenden.



CISCO MONITOR WLANs CONTROLLER WIRELESS S
WLANSs WLANSs > Edit 'padhi
' wmwwmm General [ Security "|" QoS "|f Advanced ]
= .4
’ Advances Profile Name podlx
Type WLAN
Ss51D podlx
Status M Enabled
Security Policies [wPAZ][Auth({BDZ2.1X)]

{Modifications done under 58

Radio Policy | Al -]

Interface/Interface
Groupl(3)

Multicast Ylan Feature

management

Broadcast SSID

5. Bei ordnungsgemaler Konfiguration erhalt ein Gerat eine IP-Adresse vom Gast-VLAN
(10.10.12.0/24). Dieses Beispiel zeigt ein iOS-Gerat, das eine neue IP-Adresse



“Wi-Fi Networks ~ pod1Xx

Forget this Network

IP Address

DHCP BootP Static

IP Address 10.10.12.102

erhalt.
6. WICHTIG: Andern Sie die Schnittstellenzuweisung wieder in das urspriingliche Management.
7. Klicken Sie auf Apply (Anwenden), und speichern Sie die Konfiguration fiir den WLC.

Wireless-Authentifizierung fiir iOS (iPhone/iPad)

Verknupfen Sie dem WLC Uber eine authentifizierte SSID einen INTERNEN Benutzer (oder
integrierten AD-Benutzer) mit einem iOS-Gerat wie einem iPhone, iPad oder iPod. Uberspringen
Sie diese Schritte, falls nicht zutreffend.

1. Navigieren Sie auf dem iOS-Gerat zu den WLAN-Einstellungen. Aktivieren Sie WIFI, und
wahlen Sie dann die im vorherigen Abschnitt erstellte 802.1X-fahige SSID aus.

2. Geben Sie diese Informationen an, um eine Verbindung herzustellen:Benutzername:
Mitarbeiter (intern - Mitarbeiter) oder Subunternehmer (intern - Subunternehmer)Kennwort:



... ATET F 4:31 PM (=]

cancel Enter Password

Username aduser

Password esessssss

ijnda Automatic }
1]2|3]4]5]6]7]8]9]0
BA8A00000CE
~ HHEEIE <

3. Klicken Sie auf, um das ISE-Zertifikat zu

XXXX



s... ATET 3G 4:31 PM = ]

Enter Password Certiﬁ{: ﬂtE

i“-mm-rf"dﬂm ﬂ‘-ﬁ- e
corp-RFDEMO-CA

Not Verified

Description Server Authentication
Expires Jul 12, 2013 1:56:32 PM

More Details >

akzeptieren.
4. Vergewissern Sie sich, dass das iOS-Gerat eine IP-Adresse von der Verwaltungsschnittstelle




... ATET = 4:31 PM =M

Wi-Fi Networks ~ pod1X

Forget this Network
IP Address
BootP l Static
IP Address 10.10.10.102
Subnet Mask 255.255.255.0
Router 10.10.10.1
DNS 10.10.10.10
Search Domains corp.rf-demo.com
(VLAN10) erhalt. Client ID

5. Uberpriifen Sie auf WLC > Monitor > Clients die Endgerateinformationen einschlieRlich
Verwendung, Status und EAP-

Typ.



CI5CO

Monitor

Summary

Access Points
Cisco CleanAir
Statistics

cCDP

v v v v v

Rogues

Clients

Multicast

MONITOR

WLANS

Clients > Detail

Client Properties

CONTROLLER

WIRELE

MAC Address 5c:59:48:40:82:8d
IP Address 10.10.10.102
Client Type Regular
User Name aduser
Port Number 1
Interface rnanagement
Mobility Peer IP Address N/A
Policy Manager State RUN
Management Frame Mo
Protection

Security Information
B
Policy Type REN (WPAZ)
Encryption Cipher CCMP (AES)
EAP Type PEAP
SNMP NAC State Access
Radius NAC State RUN

ALl Overnde ACL Name none

6. Ebenso kénnen die Client-Informationen tber die Seite ISE > Monitor > Authentication (ISE >

Monitor > Authentifizierung) bereitgestellt

werden.




cisco ldentity Services Engine

& Home m Folicy »  Adminisiration =

B Authentications I 'E'.ﬂdarms  Reports % Troubleshoot

.Lé‘.ﬁ.ddnrﬁerrwe Columns = @Rr{rm

SRMAME Endpaint iI0 Miteinrk DAl | Authdnzation Profiles | ldent)
Jul 13,11 0423936573 PM a I G S9-AE-40A2E0  WLGC Permilsctess
Jul 13,11 04:36:46.285 PM a SIS BT EC80-4E4082E0 2 WLE Parmildccass

7. Klicken Sie auf das Symbol Details, um detaillierte Informationen zur Sitzung
anzuzeigen.

1T N .
cisco |dentity Services Engine

= = ™

Showing Page 1 of 1 |

AAA Protocol > RADIUS Authentication Detail

RADIUS Audit Session ID : 0a0a0a050000000d4e1e2ad5
AAA session D : 15e/99967658/11
Date : July 13,2011

Generated on July 13,2011 4:41:11 PMPDT

Authentication Summary

Logged At: July 13,2011 4:39:36.573 PM
RADIUS Status: Authentication succeeded
NAS Failure:

Username: aduser

MAC/IP Address: 6C:59:48:40:82:8D

Metwork Device: WLC : 10.10.10.5 :

Allowed Protocol: Default Network Access
|dentity Store: AD1

Authorization Profiles:  PermitAccess

SGA Security Group:

Authentication Protocol : PEAP(EAP-MSCHAP2)




Statusumleitungszugriffskontrollliste zu WLC hinzufiigen

Die Zugriffskontrollliste fur die Statusumleitung wird auf dem WLC konfiguriert, Gber den die ISE
den Client auf den Status beschrankt. Effektiv und mindestens lasst die ACL den Datenverkehr
zwischen der ISE zu. Optionale Regeln kénnen dieser ACL bei Bedarf hinzugefligt werden.

1. Navigieren Sie zu WLC > Security > Access Control Lists > Access Control Lists. Klicken Sie

auf

Neu.

:"llllllh Sawve Configuration Ping Logout Refres
CISCO MONITOR CONTROLLER WIRELESS SECURITY MAMNAGEMENT COMMANDS HELP FEEDH
Security Access Control Lists " - New.. |  Apply |
- AAA

General Enable Counters [
» RADIUS

M
Authenticatian L

Acoounting
Fallback
k TACACS ¢
LDAP
Local Met Users
MAC Filtering
Disalod Cleants
Lieer Losgin Policies
AP Policses
Password Policies

F Local EAP
* Priority Order
* Certificate

* Access Contral Li
Aceess Control Lists
CPU Acoess Contrgl Lists

2. Geben Sie einen Namen (ACL-POSTURE-REDIRECT) fur die ACL
ein.

cCISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY

Security Access Control Lists > New

* RAA
General Access Control List Name |ACL-F05TURE-RED]RELi

w RADIUS
Authentication
ACCoUnting
Fallback

3. Klicken Sie fur die neue ACL auf Add New Rule (Neue Regel hinzufiigen). Legen Sie die
folgenden Werte auf die ACL-Sequenz #1 fest. Klicken Sie abschlielend auf Apply.Quelle:
BeliebigZiel: IP-Adresse 10.10.10.70, 255.255.255.255Protokoll: BeliebigAktion:

Zulassen



MONITOR

WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

Access Control Lists > Rules > Edit
Sequence ‘1
Source | ﬂ ?

o e wﬂ‘ Address . ﬂchnnsh
Destinetion P Aukiress 10.10.10.70 255.255.255.255
Protocol | Any *

DSCP |_Any B
Direction | EE B
Action | Permit ?
4. Die Bestatigungssequenz wurde
hinzugefugt.
Destinatian
Seq  Action Source IP/Mask IPfMask Protocol Source Port Dest Port DSCP Direction MNumber of Hits

| IISE\.!SE.ZES.JSS

5. Klicken Sie auf Neue Regel hinzufiigen. Legen Sie die folgenden Werte auf die ACL-
Sequenz #2 fest. Klicken Sie abschlieBend auf Apply.Quelle: IP-Adresse 10.10.10.70,
255.255.255.255Ziel: BeliebigProtokoll: BeliebigAktion:

Zulassen
Sequence ‘ 2
IP Address MNetmask
Source IP Address ‘I 10.10.10.70 255.255.255.25
Destination [EJ

Protocal | Any H-’

DSCP _Any E
Direction [ Any

Action Permit g

6. Die Bestatigungssequenz wurde
hinzugeflgt.



Destination

Seq Action Source IP/Mask IP/Mask Protocol Source Port Dest Port DSCP Direction
0.0.0.0 10.10.10.70

1 Permit J Afy Any Aty Amy  Any
0.0.0.0 255.255.255.255

10.10.10.70 0.0.0.0
! )

255.255.255.255  0.0.0.0

7. Legen Sie die folgenden Werte auf die ACL-Sequenz #3 fest. Klicken Sie abschlie3end auf
Apply.Quelle: BeliebigZiel: BeliebigProtokoll: UDPQuellport: DNSZielport: BeliebigAktion:

Sequence ‘I 3
Source " Any F’
Destination " Any l'ﬂ‘
Protocol _upp %
Source Port " DNS b-j*
Destination Port [ Any béi
DSCP " Any 49
Direction | Any B
Action " Permit hﬁ"
Zulassen
8. Die Bestatigungssequenz wurde
hinzugefugt.
Destination
Seq Action Sourcae IP/Mask IP/Mask Pratacal Source Part Dest Port DSCP Directian
0.0.0.0 10.10.10.70
1 Permit f ! By Any By Any  Any
0.0.0.0 255 255,255,255
10.10.10.70 0.0.0.0
2 Permit  / / Ay Any Any Amy  Any
255,255.255.255 0.0.0.0

9. Klicken Sie auf Neue Regel hinzufiigen. Legen Sie die folgenden Werte auf die ACL-
Sequenz #4 fest. Klicken Sie abschlielend auf Apply.Quelle: BeliebigZiel: BeliebigProtokoll:




UDPQuell-Port: BeliebigZielport: DNSAktion:
Zulassen

Sequence " 4
Source F Any *
Destination [ Any *
Protocol _ UDP ’
'
Source Port [ Any *
Destination Port _DNS E
'
DSCP " Any %9
Direction " Any B
. [’ - a
Action . Permit
10. Die Bestatigungssequenz wurde
hinzugeflugt.
Destination
Seq Action Source IP/Mask IP/Mask Protocol Source Port Dest Port DSCP Direction
0.0.0.0 10.10.10.70
1 Permit £ Ay Arvy Any Ay Ay
0.0.0.0 255.255.255.255
10.10.10.70 0.0.0.0
2 Permit [ i/ Ay Ay Ary Amy ANy
255.255.255.255 0.0.0.0
0.0.0.9 0.0.0.0
3 Permit ! uoe DNS Any Any  Any

11. Speichern der aktuellen WLC-Konfiguration

Profilerstellungssonden auf ISE aktivieren




Die ISE muss als Tests konfiguriert werden, um Endpunkte effektiv zu profilieren. Standardmafig
sind diese Optionen deaktiviert. In diesem Abschnitt wird erlautert, wie die ISE als Sonden
konfiguriert wird.

1. Navigieren Sie von der ISE-Verwaltung zu Administration > System >
Deployment.

cisco ldentity Services Engine
Administration v

o!s System Ll Identity Manage

o2s System .
Deployment *
Licensing ‘&";’

Certificates

(, Network Devices Network De

Network Devices

2. Wahlen Sie ISE. Klicken Sie auf ISE-Host
bearbeiten.

cisco ldentity Services Engine

o= System = L1 Identity Management [ Network Resources  [s4 Guest Management
I"Fnephjmnl Licensing Certificates Logging Operations Admin Access Setings

Deployment Deployment Nodes
- E = A J Ed Ei rogistor % spmes | [ Decogister 7 Fitee =
» 5z Deployment | Hostname «  Node Type Personas
O B @" ISE  Administration

3. Wahlen Sie auf der Seite "Knoten bearbeiten" die Profilkonfiguration aus, und konfigurieren
Sie Folgendes:DHCP: Aktiviert, Alle (oder Standard)DHCPSPAN: Aktiviert, Alle (oder
Standard)HTTP: Aktiviert, Alle (oder Standard)RADIUS: Aktiviert, k. A.DNS: Aktiviert, k.

A.



e =
cisca [dentity Services

ﬁ Home MOrtor v Folicy =

ofo system | SRidentty Management i Network Resources [ Guest Management

rErEpInymEmt Licensing Certificates Logging Cperations Admin ACCess Seftings

€- == w~ | I Edit Node
b =te Deployment
| Genaral Setlings
™ ¥ pHCP
Interface [ Al =

Pot |67
Degcription [D HCP

'ﬁ
v DHCPSPAN
Interface [AN___ -]
Description  [DHCPSPAN '
v HTTP :
: Interface | Al - |
: Description  [HTTP '
v RADIUS

# ]

Description RAaDILS
\‘ * DNS

# ]

| Save | Resst

4. Verbinden Sie die Gerate erneut (iPhone/iPads/Droids/Mac usw.).

5. Bestatigen Sie die ISE-Endgerateidentitaten. Navigieren Sie zu Administration > Identity
Management > Identities. Klicken Sie auf Endpunkte, um die Profilerstellung
aufzulisten.Hinweis: Die erste Profilerstellung stammt von RADIUS-

Tests.



atnanfus
ciseo  Mdenbby Seraces Engine

# Home  Monitor v Folicy = Administration

=t Syatem | O3 Identily Managament | [ Network Resources |24 Guest Managament

(" identities Groups Extemnal ida as Idantity Sourca Sequences Setings
Identities Endpnints
(= ..-DH" ¥ Eait il x &7
L / J T o Creabe Dalete = b Import ;b‘i:q:u:lrl - Filter -
- W Endpoint Prafile « | MAC Address
| Uzars *
— f:" F aadroid 40FCRTTEE443
© Endpints )
r Appla-Device SC59:48:40:82:BD
T apple-Device 44:24B0:F 73004
I wicrosofwarkstation 0021506994 39
T wicrosofyworkstation 0026 CEOC 3356
r Windows T-Yorkstaion OQAE:Z1 40DCEE, COD

Aktivieren von ISE-Profilrichtlinien fiir Gerate

Die ISE bietet eine Bibliothek mit verschiedenen Endgerateprofilen. Gehen Sie wie folgt vor, um
Gerateprofile zu aktivieren:

1. Navigieren Sie von der ISE zu Richtlinie >
Profiling.

cisco ldentity Services Engine
‘h Home Monitor = L m v d

& [
ofo System = L Ident Authentication

( Deployment Licens

| Authorization

[ odes
Depioyment 2] Profilin
¢ ==
0 7, Posture
» =%~ Deployment | =
[z Client Provisioning |

2. Erweitern Sie im linken Bereich die Option Profiling Policies (Profilrichtlinien).

3. Klicken Sie auf Apple Device > Apple iPad, und legen Sie Folgendes fest:Richtlinie aktiviert:
AktiviertPassende Identitatsgruppe erstellen:
Ausgewahlt



T T

CISCO

Identity Services Engina

[L, Authentication | &, Authorization ["_"u Profiing | | Posture | Client Provigioning |z, Security Group Access
Profiling Profider Policy List > Apple-iPad
( L) *Name [Apple-iPad | Des
- EE S Policy Enabled ] ™™
» [ Profiling Policies ™ « Mini inty F; 20 !
) Androig mum Centainty Factor | | (Valiq
v |4 Apple-Device * Exception Action | NONE - |
|4 Apple-MacBook ""' wswlls =) Create Matching Identity Group
|4/ Apgle-iPad & O Use Hierarchy
|4, Apple-iPhone
|"_‘:H Appie-iPod * Parent Policy | Apple-Device - |
|4 Applera-Device

4. Klicken Sie auf Apple Device > Apple iPhone, und legen Sie Folgendes fest:Richtlinie
aktiviert: AktiviertPassende ldentitatsgruppe erstellen:

Ausgewahlt

aifuen]us
CISCO

ldentity Senrices Engine

& Home  Monitor » m Administration =

|5, Authentication  [®, Authorization

|4 Profiling

Profiling Policies
|4, Android
v |4, Apple-Device
|4 Apple-MacBook
[...a Apple-iPad
|4 Apple-iFhone #:-
|4 Aople-iPod
|+ Applera-Device
e |4 Arba-Device

[® Posture  [&g Client Provisioning

|5, Security Group Access

*Name |Apple-iPhang] | D
Policy Enabled 7 ==
* ldinimurn Certainty Facior |2E|I | (val
* Exception Action | NONE - |

. ) Create Matching Identity Group
O

Use Hierarchy

*Parent Policy | Apple-Device

[ TH1 PO

5. Klicken Sie auf Android, legen Sie Folgendes fest:Richtlinie aktiviert: AktiviertPassende

Identitatsgruppe erstellen:
Ausgewahlt
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|, Authentication  |®, Authorization

Profiling

[ Profiling

-
—

‘?‘ -
Il

—
=

» [0 Profiling Policies
|4, Android *=
v |4 Apple-Device
|4 Apple-MacBook
|4 Apple-iPad
|4 Apple-iPhone
|5 Apple-iFod
|4 Applera-Device

& Home Maonitor = 01T B Administration v

[, Posture

* Marme
Policy Enabled
* Minimurm Cerlainty Factor

* Exception Aclion

—

o)

* Parent Policy

|e5, Client Provisioning

|=; Securily Group Access

landroid |
¥

20 o

| NONE - |

Create Matching Identity Group

Uze Higrarchy

| NONE - |

ISE-Autorisierungsprofil fiir die Statuserkennung - Umleitung

Gehen Sie wie folgt vor, um eine Autorisierungsrichtlinienstatus-Umleitung zu konfigurieren, die es
ermoglicht, neue Gerate zur ordnungsgemafien Erkennung und Profilierung an die ISE

umzuleiten:

1. Navigieren Sie von der ISE zu Richtlinie > Richtlinienelemente >

Ergebnisse.



cisco ldentity Services Engine

Iﬁ LUt |_ﬂ] Authentication

@) Authorization

— [¢] Profiling

e
Il

- —

v [ Profiling Policies | | Posture
|4, Android

_ Client Provisionin
v |4 Apple-Device o v

4, Apple-MacBg |[=| Security Group Access
+, Apple-iPad Egress Policy
<) App.lg.qm Network Device Authorization
+, Apple-iPod
- Prendt &, Policy Elements
5".‘ Applera De.vn::a Dictionaries
> 1 Arba-Device Conditions

» |4, Avaya-Device
+, BlackBerry {;?

2. Erweitern Sie Autorisierung. Klicken Sie auf Autorisierungsprofile (linker Bereich) und dann
auf
Hinzufiigen.
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cisco  [dentity Senices Engine

£ Homa  Monitor v m admintstration »

Dictionaries Condiions [ Results

|4 Authentication  |@ Authorization | |4 Profiling  [@ Posture  [eg Client Provisioning [ Security Group Access

i@ Demmccess
b Permithccess
v [ Downloadable ACLs
» [ Inline Posture Mode Profiles
k] Profiling

Resuls | Standard Authorization Profiles
¢ P) Fean [aaaa] B oupnicats Howae 5P riner -
€ =E o I MName U Description
b Authendication i - - !

= Authorizati r I:-\I'-'I'I'l_||:h_|-"|"lI'II"IF"'c\. Profile For Cisco Phon
v = zation

W Er
» | Authorization Fm‘lm‘-I DenyAccess Default Nefwﬂrkﬁﬂﬂiu]
Q Cigco_IP_Phones T Permitaccess Ciafault Metasark Autho

3. Erstellen Sie das Autorisierungsprofil mit folgenden Informationen:Name:
Posture_RemediationZugriffstyp: Access_AcceptAllgemeine Tools:Statuserkennung,
aktiviertStatuserkennung, ACL ACL-POSTURE-

REDIRECT

siluen | = =
cisca  Montily Services Emsing

* Hnmia Mraing m AdreenlEaialon ¥

|4, Wurmertication | |& Authoealion | |4 Profling | [ Posture g ClentProMsionng | Securfy Group Access | A Policy Elements

Dichiomasies Condmans "Fn‘l'ﬂ.l'li

™ Centralimes Web Autenication
I Auto Smant Fert

* Advanced Afiributes Sodlings

Resuts Bofrwweralen Preiies = Phsw Ralter Esbon Priokis
(= =) *Mame  |Posture_Remediation
* - E = W Do scrintion Fermil Acces s To Podlure &nd Renedidon Sepaces, Redrecl Teafic Ta Clisnl Fansioning A3 Posrne
v [ Authonaton i [
= [ Authonizaban . -
Access Type | ACCESE ACCEPT =1
= | Aothorizalon Profles | .
Ind Cisco P _Fhonas
"3 O TS S
& PermilAtiess * Common Tisks
v [ Divenidciiable ACLE
& [ Inling Posiore Mode Profiles I OACL Hame
L Frodiing
v BB Posiue I~ vy
b O Cihend Prisiniog I” valca Domain Pamssion
b [ Secunly Group Accoss ‘
*F Pasiure Discovany AL [ACLPOSTURE-REDRECT

i Eebaci an famn = = ;,l-

* Agiribubes Detalls

Acrass Typa = RCCEZE _ACTEFT
%L pail = Uik radingck st A L-POBTURE-REDIRECT
Iecn-aw-pair = urt-adimci=shipe Tgc44 Aguesiperalpaieway?sas sionkd=3nssionk®aksSacinr=cpp

*ﬁ] Cancel |

4. Klicken Sie auf Senden, um diese Aufgabe abzuschliel3en.
5. Bestétigen Sie, dass das neue Autorisierungsprofil hinzugefugt
wurde.
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ﬂ Home Monitor = F'I:||II:.'|-'T Apminvsirabon «

i Auihenfcation (&, Aushonzaion |4 Profiling [ Posture | [ Chent Provisioning | |, Secundy Group Access | s Policy Elements
Dictionaries Condiions  { Results
y
(= L) Fem feadd Wypwsete | Moot | Frie -
*- EF W I Mame Diascription
o Authenbicedion
= - T clzoo_IP_Phores Frofile For Clsco Fhonss.
w o Authonizatian -
« [ Aulhorization rofles Denydccess Diedault Metwork Authorzation Profile with access
@ Cisco_®_Fhones T Permitsccss Defaull Network Sulharzation Profile with access
) DenyAccess [T Pasture_Remediafion ‘*— Parmil Acoiss To Poghung And Rernedialion Siery
i Pernificess
i@ Poshura_Rernediabion *—
a2 Diassinadsnle A e

ISE-Autorisierungsprofil flir Mitarbeiter erstellen

Durch das Hinzufligen eines Autorisierungsprofils flr einen Mitarbeiter kann die ISE den Zugriff
mit den zugewiesenen Attributen autorisieren und zulassen. Mitarbeiter-VLAN 11 ist in diesem Fall

zugewiesen.

FUhren Sie diese Schritte

aus:

1. Navigieren Sie von der ISE zu Richtlinie > Ergebnisse. Erweitern Sie Autorisierung, klicken
Sie dann auf Autorisierungsprofile, und klicken Sie auf
Hinzufligen.

M . :
cisco ldentity Services Enaine

fa Home  Monitor = hI[2R B  Administration

]__-, Authentication

Dictionaries

|4, Profiling

|E.| Authorization
Conditions [ Results

{i
il

G-

v

¥

I i

v || Authenticalion
L Authorizabion ‘.
Authorization Profiles

G4 Cisco_IP_Phones

Lm‘

Posture ]&.‘L‘:Iientpmmsinni

Name

Cisco_IP_Phones
DenyAccess

FermitAccess

2. Geben Sie Folgendes fiir das Mitarbeiterautorisierungsprofil ein:Name:
Employee_WirelessAllgemeine Aufgaben:VLAN, aktiviertVLAN, Unterwert 11

3. Klicken Sie auf Senden, um diese Aufgabe

abzuschliel3en.



Authorization Profies = Mew Authorization Profis

v [ Awthorization
» _ Authorization Profiles
&2 Cisco_IP_Phones
kg DenyAccess
&2 Permitaccess
k4 Posture_Remediation
¢ | Downloadable ACLs
# [ Inline Posture Node Profiles
» | Profiing
[ Posture
» [ Client Provisioning
v [ Secunly Group Access

Results

':" ﬁ:' * Name IEmpIn'pEE_W’JIErIEss *- I
¢ E= . Description  |Full Netwark Access For Employees
v [ Authentication

*Access Type | ACCESS_ACCEPT

-
|

* Common Tasks

~ | ™ DACL Name

M vLAN 1|

[ Voice Domain Permission
I Posture Discovery
[ Centralized Web Authentication

¥ Advanced Attributes Settings

Select an item ep| -|

T Attributes Details

Access Type = ACCESS_ACCEPT

Wi (coner

4. Bestatigen Sie, dass das neue Mitarbeiterautorisierungsprofil erstellt

wurde.

sifueifis
CISC0

Identity Senvices

» 55 Authentcation
v 0 Authonization
v _ Audthodizalon Profiles
& Cisto_IP_Phaones
b Denviccess
) Enwlmu_'mrehss*_-

AT B

HERT TS

M Cisco_IP_Phones
r o o e

| [T Employes_Wiraless F

r Femmilaccess

Prodile For Cis<o Phanes.

™ Posture_Remediation

[2)Autrentication  [@y Auihorization | [ Profing | [ Postare | [ Client Provigioning | [ Secusity Group Access | i Policy Elements
DicHananies Condiions [ Resuls
Resulis Standard Authorization Profiles
{. 2 - i - 57
. ¢ Edit ﬁr-.ﬁ.dd- L3 Cruplicake x Lol et ¢ Filber
= = 3 =
¥+ = e T dame Descriplion

Cigfanll Mkwank Buglbosizatian Profile walh ac
Full Metwork Access For Employess
Dedault Metwork Authosizaton Prodile wilh acc

Permil Access To Posture And Remediaian §

ISE-Autorisierungsprofil flir AN erstellen

Durch das Hinzufligen eines Autorisierungsprofils fur einen Auftragnehmer kann die ISE den
Zugriff mit den zugewiesenen Attributen autorisieren und zulassen. Contractor VLAN 12 ist in




diesem Fall zugeordnet.

FUhren Sie diese Schritte aus:

1. Navigieren Sie von der ISE zu Richtlinie > Ergebnisse. Erweitern Sie Autorisierung, klicken
Sie dann auf Autorisierungsprofile, und klicken Sie auf Hinzufiigen.

2. Geben Sie Folgendes fiir das Mitarbeiterautorisierungsprofil ein:Name:
Employee_WirelessAllgemeine Aufgaben:VLAN, aktiviertVLAN, Unterwert

12
Resuits |"'|' Authorization Profiles > MNaw .l'-'l.ul:t'rnnza..ncrn Profila
(~ o) Name |Contractor Wireless .
€ =EE o Description |
b | Authentication
v B Authortzaion Access Type | ACCESS_ACCEPT =)
» [ Authorization Profiles &
» | Downloadable ACLs
» 00 Inline Posture Node Profiles
= - * Common Tasks
» [ Profiling
= Posture
. _ () DACL Name
» | Cilant Provisioning
» () Securlty Group Access ¥ VLAN |1z
J [ Voica Domain Parmission
[ Posture Discovery
[] Centralized Wab Authentication
] Auto Smart Port

3. Klicken Sie auf Senden, um diese Aufgabe abzuschlieRen.
4. Bestatigen Sie, dass das Auftragnehmer-Autorisierungsprofil erstellt

wurde.
Results | s =
f:, :D:" J est opadd  [£yDupicate % Delete
= 8. || [OTrame
. E - -mq O . Cisco_IP_Phones
: T:Mmm ' [ Contractor_Wireless h
» () Downloadable ACLs O DenyAccess
» [ Inline Posture Node Profiles O Employee_Wireless
> [ Profling C PemitAccess
> =l Posture [L] Posture_Remediation

Autorisierungsrichtlinie fir Geratestatus/Profilierung

Es sind nur wenige Informationen Uber ein neues Gerat bekannt, wenn es zum ersten Mal in das



Netzwerk integriert wird. Ein Administrator erstellt dann die entsprechende Richtlinie, damit
unbekannte Endgerate identifiziert werden kénnen, bevor der Zugriff gewéahrt wird. In dieser
Ubung wird die Autorisierungsrichtlinie so erstellt, dass ein neues Gerat zur Statusiiberpriifung an
die ISE umgeleitet wird (fir mobile Gerate sind agentenlos, daher ist nur Profilerstellung relevant).
Endgerate werden an das ISE Captive Portal umgeleitet und identifiziert.

FUhren Sie diese Schritte aus:

1. Navigieren Sie von der ISE zu Richtlinie >
Autorisierung.

villiwi na

cisen  Mdentity Services Engine
dy Homa  Monitor + Administration *

| Authanbcanon |_¢‘ ALthorization : 155 Frofling = Fosiung leny Clien Provisoning 1= Seciunity Group Access ’.F‘Eﬂh‘ Elamanis

Dafing: the Authorzalion Policy by configuring nules based on identity groups. andfor other conditions

| First Maiched Fuls Applies - |

¢ Exceplions

v Standard
s Fule Nama Idantty Groups Lither Conditiors. Fermisgsions
[ = |Pmiled Cisco IF Phanes | if| Cisco#P-.. < |and| Condmon(s) 4 [#en | Cleco IP_Pho... <
~ Dafault f i then | PemiACCESS |

2. Es gibt eine Richtlinie fur Cisco IP-Telefone mit Profil. Das ist sofort einsatzbereit. Bearbeiten
Sie dies als Statusrichtlinie.

3. Geben Sie die folgenden Werte flr diese Richtlinie ein:Regelname:
Posture_Remediationldentitatsgruppen: AlleAndere Bedingungen > Neu erstellen:
(Erweiterte) Sitzung > StatusStatus > Equals:

Unbekannt



( 5)
6. B = .
Client Provisioning |-, Security Group Access B, P B Agent-Request-Type
B CurrentDate
and/or other conditions ‘ ¥ CurrentDay
B CurrentMonth
B CurrentTime
g CurrentWeokDay
B CurreniYear
B OS5 -Architecturs
Other Conditions Permissio E PosturaStatus ﬁ
Session:PostureStatus EQUAL... — |imen | Selectg © URL-Redrecied
’ [M] Acd Al Conditions Below to Library
Condition Name Expression \
V Session:PostureStat « | || Equals [~ | |Unknown [~

| |

. Legen Sie Folgendes fiir Berechtigungen fest:Berechtigungen > Standard:

Posture_ Remediation




Permissions

Select an item — F

Select an item -

| Standard <fpe—

C L)

e~ = v
Cisco_IP_Phones

- —

I

Contractor_Wireless
DenyAccess
Employee_Wireless
PermitAccess

* Posture_Remediation I

5. Klicken Sie auf Speichern.Hinweis: Alternativ kdnnen benutzerdefinierte Richtlinienelemente
erstellt werden, um die Benutzerfreundlichkeit zu erhéhen.

Richtlinie zur Statustiberpriifung testen

Es kann eine einfache Demonstration durchgeflihrt werden, um zu zeigen, dass die ISE die
richtige Profilerstellung flr ein neues Gerat anhand der Statusrichtlinie durchfihrt.

1. Navigieren Sie von der ISE zu Administration > Identity Management >

Identities.
st

cisco ldentity Services Engine

Dafing the Authordration Policy by condi lens'ng GTUUE'E

s} System *}'{!’t Identity Management
Deployment Identities

2. Klicken Sie auf Endgeréate. Ein Gerat zuordnen und verbinden (in diesem Beispiel ein
iPhone).



N e |

o System | S identity Managerent | [ Network Resourcss | Guest Managerant

(" igerimas Groups Extarnal identity Sourcas Identity Sowce Saquences Satings

Identities | Endpoints

(= pﬁ. F Edt SECreatn ¥ Dot - doimpe i Exgort - il -
= e Endpairi Prafile &  MAC Address

i Usors ! # O Apple-Device BCS0-A8:40 82 8D &~
== Endpokus .

3. Aktualisieren Sie die Liste der Endpunkte. Beobachten Sie, welche Informationen gegeben
werden.

4. Navigieren Sie auf dem Endgerat zu:URL: http://www (oder 10.10.10.10)Das Gerat wird
umgeleitet. Akzeptieren Sie alle Eingabeaufforderungen fur Zertifikate.

5. Nachdem das Mobilgerat vollstdndig umgeleitet wurde, aktualisieren Sie die Endpunkteliste
von der ISE erneut. Beobachten Sie, was sich gedndert hat. Das vorherige Endgerat (z. B.
Apple-Gerat) hatte in "Apple-iPhone" usw. geandert werden miussen. Der Grund hierfur ist,
dass die HTTP-Anfrage im Rahmen der Umleitung zum Captive Portal Informationen von
Benutzern und Agenten

abruft.
Endpoints

3

g Edi ':}_“ﬂfﬁ!‘l& ¥ Deiete ~ boimpot v il Export = E:;FIH:H' -
Endpoint Profile  MAC Address

1 Apple-iPhone W 5C:59:48:40:82:8D

Autorisierungsrichtlinie fir differenzierten Zugriff

Fahren Sie nach dem erfolgreichen Test der Statusautorisierung mit der Erstellung von Richtlinien
zur Unterstitzung des differenzierten Zugriffs flr Mitarbeiter und Auftragnehmer mit bekannten
Geréten und unterschiedlicher VLAN-Zuweisung fur die jeweilige Benutzerrolle fort (in diesem
Szenario Mitarbeiter und Auftragnehmer).

FUhren Sie diese Schritte aus:

1. Navigieren Sie zu ISE > Policy > Authorization (Richtlinie > Autorisierung).
2. Fugen Sie Uber der Richtlinie/Zeile fur die Statusbehebung eine neue Regel hinzu bzw.
fugen Sie eine neue Regel

ein.
T Standard
Salis  Fuda Nams IGntiTY GROuRs Otrer Condiions Parmissons ‘
+ | Posture_Remedason | ol Any Condnon(s) | | Pralure_Ram (5 Actons -
1 Inser Mow Fule Above
B - Deteur Parmitdoonss * -
reser] Mew Foule Below "
Dupbcaie AR

3. Geben Sie die folgenden Werte fir diese Richtlinie ein:Regelname:
Mitarbeiterldentitatsgruppen (erweitert): Endpunkt-
Identitatsgruppen



teee’ Identity Services Engine

& Home vahdrlirimm'l!

| Firsl Matched Rube Applies ;]

» Exceptions
* Standard

" Staws  Rule Name ’- Identity Girou Other Conditic
- |E|mlu;ma J i| Any = E"ld| Condition(s)
+ |[Posture_Remediation |

_ 02 —

=121 81

Endpunkt-ldentitatsgruppen: ProfilProfil: Android, Apple-iPad oder Apple-

“Profled |
C L)

ey E = b

@ Android
@ Apple-iPad

@ Apple-iPhone
ononel 8 Cisco-IP-Phone

4. Um weitere Geratetypen anzugeben, klicken Sie auf das +-Symbol, und fligen Sie ggdf.
weitere Gerate hinzu:Endpunkt-ldentitatsgruppen: ProfilProfil: Android, Apple-iPad oder
Apple-
iPhone




Identity Groups

Any =

Other Conditions

and | Condition(s)

Apple-|

Apple-iPhone J @| or —
Pad 9

w or —

Android

B S

5. Geben Sie die folgenden Berechtigungswerte fir diese Richtlinie an:Andere Bedingungen
(erweitern): Neue Bedingung erstellen (erweiterte

Option)
Idaritity Groups Other Conditions Parmissions
Apgle-Ph._, =::é|ar|d Condition(s) = | hen | AuthZ Profileis) < |
Any ge | and l
| Seoct Existing Condition from Library | i gr | Create Now Condition {Advance Option) |
o makches, then

Bedingung > Ausdruck (aus Liste): InternalUser >

Name
. DEVICE >
| Guest »
| ldentityGroup * >
Other Conditions s Permissio ] infemalUser @
Condition(s) = | then [ Auhzp 5 Microsoft -
| Network Access >
B Add All Conditions Below to Library | Radius > a
. = X
Condition Name Expression \
0 Select Atribute | |

Interner Benutzer > Name:
Mitarbeiter




Other Conditions Permissions

Select Attribute = | then | AuthZ Profile(s) <:

[M} Add All Conditions Below to Library

Condition Name ¥ Expression U f
0 InternalUser:Name )| |Equals [+ | lempioyee

6. Bedingung fur Statussitzung hinzufigen Entspricht:Berechtigungen > Profile > Standard:
Employee_Wireless

Permissions

AuthZ Profile(s) — h

Select an item if’ S
—

Standard
C P)
& E .

Cisco_IP_Phones

Posture_Remediation

7. Klicken Sie auf Speichern. Bestatigen Sie, dass die Richtlinie ordnungsgemaf hinzugeflgt
wurde.

v Standard
| Staws  Rule Name Idensty Groups Other Gonditians Permissions
- B - [Emoloyee | o[ ApplesPh. < | and | memalUserName EQUALS e.. < | men | Employee Wi < |
- B - |Posture_Remediation | w| Any < | ana | SessionPostureSias EQUAL.. < | wen | Posture Rem.. < |
B - Defaut W s matches, then [ DenyAcoess < |

8. Fahren Sie fort, indem Sie die Vertragsrichtlinie hinzufligen. In diesem Dokument wird die
vorherige Richtlinie dupliziert, um den Prozess zu beschleunigen (oder Sie kénnen sie



manuell konfigurieren, um eine bewahrte Vorgehensweise zu erhalten).Klicken Sie unter
Mitarbeiterrichtlinie > Aktionen auf Unten

duplizieren.

* Standard

Selus  Fule Nams

Idantity Grougs Other Conditong Permissions

¥

B -~ Defsu

i v Empoyss | u| AppeePh <o | anc | inemaliserhame EQUALS e... ',J:-.n-.] Empioea V.. - | i Actions -
[ : - - Inger R Rubks Abowe
~ | [Posture, Remedation | .-| Ay o .1r:'.[ Session:PostureSialus EQUAL ] than | Posase_Rem, S
H no matchies, then | DanmyAcoess - | Ouplicata Ao
.* Duplicate Belms i

9. Bearbeiten Sie die folgenden Felder fur diese Richtlinie (doppelte Kopie):Regelname:
SubunternehmerAndere Bedingungen > InternBenutzer > Name:
AuftragnehmerBerechtigungen:

Contractor_Wireless

* Standard

Status  Ruba Hame ldantity Groups Oither Conditions Parmissions
v_|Empim [ Apple-iPh... < ].-.n::| Internalliserama EQUALS a... «-,:'-]I"-:n[ Employea_ Wi\
B - |E|11:h-;aa_mp1lF_| | Apple-iPh.., <5 |an:| IntermalUserName EQUALS &... < c"enl Empioyee_Wi., <

~ | |Posture_Remediation

.

o

i‘l_ﬁw

an:l Session:PostureStatus EQUAL... <o n[ Posture_Rem... <

Defaun

i no matchas '."enl DrnpActigs + |

10. Klicken Sie auf Speichern. Bestéatigen Sie, dass die vorherige duplizierte Kopie (oder die
neue Richtlinie) ordnungsgeman konfiguriert

ist.
+ Standard
| SmE  RueName ey Groups OterCondtens  Pemssans
B - [Employse | o[ Aepieiph.. | anc [ memaluserName EQUALS 8. < | then [ Empioyse wi.. < |
B - [contracir | 1| AppieiPh.. 3 | and [ iemaluserName EQUALS co.. <5 | men [ Contractor W.. & |
| B - [Postos Remediation | ] Any 4 | encl | Session:PostreStatus EQUAL... < | then | Posture Rem.. <
B - Dofas I ne matches :h-.-w| DenyAccess |

11. Um eine Vorschau der Richtlinien anzuzeigen, klicken Sie auf Policy-at-a-Glance (Richtlinie

auf einen
Blick).
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LogOut Feedback

i | @0 Task Navigator »

;) Client Provisioning | =, Security Group Access 8, Policy Elements
/|
Other Conditions Permissions )
4 | InternalUserName EQUALS e... <> | then | Employee Wi... < o Actions =
InternalUser-Name EQUALS co... <> | then | Contractor W... <> {04 Actions «

Die Ubersicht iber Richtlinien bietet eine konsolidierte Ubersicht und eine (ibersichtliche
Darstellung der

Richtlinien.
Authesization Pelicy At A Glance
First Matched Ruls Appliss
Excepiions
Status Aul: Hams Identity Groups Oiher CondiSons Premissions
Bl s Seavdoinlo
Siandard
Sialug Fluls Hame lmniiy Groupe Ciher Conditons Pasriggiong
= o m Fea bl S N EQUALS am oy Emplogan_Wimlss
Bl Enaties  Comeactor Frare | ApmeiPad DR ARSE nimmansserName ECUALS corractor Gontractor_Wrsiass
B Enanied Posium_Remadiaion #ny Session:FogiureS@ius EQLUMLE Uninown Posture_ReTedistion
B Enaniod Chstindt Any DRy ALORSS

CoA-Test fiir differenzierten Zugriff

Mit den Autorisierungsprofilen und Richtlinien, die fir eine Differenzierung des Zugriffs vorbereitet
wurden, ist es Zeit zum Testen. Einem Mitarbeiter wird das Mitarbeiter-VLAN zugewiesen, und ein
Auftragnehmer Gbernimmt das Auftragnehmer-VLAN. In den folgenden Beispielen wird ein Apple
iPhone/iPad verwendet.

FUhren Sie diese Schritte aus:

1. Stellen Sie mit dem Mobilgerat eine Verbindung zum gesicherten WLAN (POD1x) her, und

verwenden Sie die folgenden Anmeldeinformationen:Benutzername: MitarbeiterKennwort:
XXXXX



=
T

Cancel Enter Password

v

Username employee *

Password eeeeeee3 ¢
- ~

—

[Mode Automatic ?

1]2]3]4]s]ef7]s]o]c

2. Klicken Sie auf Beitreten. Bestatigen Sie, dass dem Mitarbeiter VLAN 11 (Mitarbeiter-VLAN)
zugewiesen




Wi-Fi Networks = pOd1X

[ Forget this Network J
IP Address
BootP _.‘_53 . .tic j
- S
IP Address 10.10.11.100
Subnet Mask 255.255.255.0
Router 10.10.11.1
) DNS 10.10.10.10

3. Klicken Sie auf Dieses Netzwerk vergessen. Bestatigen Sie, indem Sie auf Vergessen



Forget “pod1x” to stop automaticall® joining
this network.

Forget

klicken.
4. Wechseln Sie zum WLC, und entfernen Sie vorhandene Client-Verbindungen (wenn diese in

den vorherigen Schritten verwendet wurden). Navigieren Sie zu Monitor > Clients > MAC

address, und klicken Sie dann auf Remove

(Entfernen).



MONITOR  WLANSs

Monitor Clients
Summary Current Filter
» Access Points
>
L Client MAC Addr
» Statistics 44:2a:60:f7:3a:4a
b CDP 5¢:59:48:40:82:8d
» Rogues
Clients *—
Multicast
Status Auth Port WGB ‘
Associated Yes 1 No K9
) I
Associated No 1 LinkTost
Disable
HDEH.TEEE
B02.11b/gTSM




5. Eine weitere Moglichkeit zum Léschen vorheriger Client-Sitzungen besteht darin, das WLAN
zu deaktivieren/aktivieren.Gehen Sie zu WLC > WLANs > WLAN, und klicken Sie dann zum
Bearbeiten auf das WLAN.Deaktivieren Sie Enabled > Apply (zum Deaktivieren).Aktivieren
Sie das Kontrollkastchen Enabled (Aktiviert) > Apply (Anwenden) (um die Funktion erneut zu
aktivieren).

CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY M
WLANS WLANSs > Edit 'podix’
v WLANSs 't
General Security QoS Advanced
WLANS P l I l |
’ Advanced Profile Name podlx
Type WLAN
SSID podix
Status # Enabled
Security Policies [WPA2][Auth(B02.1X)]

M adifiratinme Adana ondar carmoribe Fabowill =
6. Kehren Sie zum mobilen Gerat zurtick. Stellen Sie erneut eine Verbindung mit dem gleichen
WLAN mit den folgenden Anmeldeinformationen her:Benutzername:
AuftragnehmerKennwort:



cancel Enter Password

4 3
Username contractor *

Password eeeeeeee|
\ /

[Mude Automatic >j

1]2]3]4]s]s]7]s]e]o

7. Klicken Sie auf Beitreten. Vergewissern Sie sich, dass dem Auftragnehmer-Benutzer VLAN
12 (Auftragnehmer-/Gast-VLAN) zugewiesen

XXXX



HWi-Fi Networks | podix

Forget this Network

IP Address

DHCP BootP

Static

v

Ty

-

IP Address 10.10.12.100

Subnet Mask 255.255.255.0

Router 10.10.12.1

ist.
8. Die ISE-Echtzeitprotokollansicht finden Sie unter ISE > Monitor > Authorizations (ISE >
Uberwachung > Autorisierungen). Sie sollten sehen, dass einzelne Benutzer (Mitarbeiter,
Auftragnehmer) unterschiedliche Autorisierungsprofile
(Employee_WirelessvsContractor_Wireless) in verschiedenen VLANs

erhalten.
M Authertications | TJMarms ¢ Reporis 4 Troubleshoot k
[ el o Fonmoen Columees = i Rafres Fsfreah | Evary 3apconds = | Show| Lams]
Usernames Ervipoint ID P Address -Hﬂmﬁ.m Dervics Par. Aulharization Profles
o T 1l 1L 1L Il ] | ]
Aug 02,11 D340018.331 PM =] a MY SLRard R al R AT i Emplaynn_Wirgkss
AL ODMIOIPH B o  cowecir O scoiiinionn wic Cormracioe_Wireless

WLC Gast-WLAN




Gehen Sie wie folgt vor, um ein Gast-WLAN hinzuzufligen, uber das Géaste auf das ISE Sponsor
Guest Portal zugreifen kénnen:

1. Navigieren Sie vom WLC zu WLANs > WLANs > Add New.
2. Geben Sie fur das neue Gast-WLAN Folgendes ein:Profilname: pod1guestSSID:

pod1guest
ol I Il I I
CIsCo MONITOR WLANs CONTROLLER WIRELESS SECUR
WLANSs WLANsS > New
v WILANS
T -
wians o= TR [wLan
Profil F
» Advanced rofile Name |pod1guest
SSID |podiguest
ID > B

3. Klicken Sie auf Apply (Anwenden).

4. Geben Sie auf der Registerkarte Gast-WLAN > Allgemein Folgendes ein:Status:
DeaktiviertSchnittstellen-/Schnittstellengruppe:
Gast



MONITOR WLANs CONTROLLER WIRELESS SECUR

WLANSs > Edit 'podiguest’

General [ Security T QoS T Advanced ]

Profile Name podlguest

Type WLAN

SSID podlguest

Status [.; Enabled

Security Policies [WPA2][Auth(802.1X)]

(Modifications done under security

Radio Policy All v
Interface/Interface *—
Group(G) [k (1

Multicast Vlan Feature [ Enabled

Broadcast SSID V¥ Enabled

5. Navigieren Sie zu Gast-WLAN > Sicherheit > Layer 2, und geben Sie Folgendes ein:Layer-2-
Sicherheit:
Keine



MONITOR WLANs CONTROLLER WIRELESS SECURIT

WLANSs > Edit 'pod1guest

_ General | Security | QoS | Advanced

Layer 2 ] Layer 3 '\|" AAA Servers "|

(

Layer 2 Security & nNone v

"] 28MAC Filtering

6. Navigieren Sie zur Registerkarte Guest WLAN > Security > Layer3, und geben Sie
Folgendes ein:Layer-3-Sicherheit: KeineWebrichtlinie: AktiviertWeb Policy-Unterwert:
AuthentifizierungACL vor der Authentifizierung: ACL-POSTURE-
REDIRECTWebauthentifizierungstyp: Extern (Umleitung zum externen Server)URL.:
https://10.10.10.70:844 3/guestportal/Login.action



MONITOR WLANs CONTROLLER WIRELESS SECURITY

WLANs > Edit 'podiguest’

I

_ General | Security | QoS | Advanced

|" Layer 2 | Layer 3 Servers |

Layer 3 Security = None + *

* ¥ web Policy %

(*) Authentication

() Passthrough

) Conditional Web Redirect
() Splash Page Web Redirect

O On MAC Filter failurel_l

Preauthentication ACL | ACL-POSTURE-REDIRECT & | 4
Over-ride Global Config E Enahl&* “
Web Auth type _ External(Re-direct to external server) =«

URL https://10.10.10.70:8443/guestportal/Login.action

~

7. Klicken Sie auf Apply (Anwenden).
8. Speichern Sie unbedingt die WLC-Konfiguration.

Testen des Gast-WLAN und Gastportals

Jetzt kdnnen Sie die Konfiguration des Gast-WLAN testen. Die Gaste sollten zum ISE-Gastportal
weitergeleitet werden.

FUhren Sie diese Schritte aus:

1. Navigieren Sie auf einem iOS-Gerat (z. B. einem iPhone) zu Wi-Fi Networks > Enable (Wi-Fi-
Netzwerke > Aktivieren). Wahlen Sie anschlieRend das POD-Gastnetzwerk



ul.. ATE&T = 5:57 PM —

settings | Wi-Fi Networks

Lab ©
mi-demo-1x ©
mi-rf-mgt ©

v podiguest / = ©

y podix 8T ©

2. Auf Inrem iOS-Gerét sollte eine gliltige IP-Adresse des Gast-VLAN (10.10.12.0/24) angezeigt



ul__ AT&T = 5:57 PM

Wi-Fi Networks podiguest

[

Forget this Network

J

IP Address

DHCP BootP ] Sta

Y

E

-

|
IP Address \10.10.12.102

Subnet Mask 255.255.255.0

werden.

3. Offnen Sie den Safari-Browser, und stellen Sie eine Verbindung her mit:URL:
http://10.10.10.10Eine Umleitung fir die Webauthentifizierung wird angezeigt.
4. Klicken Sie auf Continue (Weiter), bis Sie die Seite fir das ISE-Gastportal erreicht



Cannot Verify Server ldentity

Safari can't verify the identity of
“10.10.10.70". Would you like to

continue anyway?

Cancel

Details

Continue

haben. Der
nachste Screenshot zeigt das i0S-Gerat auf einer Gastportal-Anmeldung. Dies bestatigt,
dass die richtige Einrichtung fur das WLAN und das ISE-Gastportal aktiv

ist.



ul_- AT&T 3G 5:59 PM =

Identity Services Engine 1.0

Guast Acosss

Virskon: 103377 I

Chango Password

E2010-2011, Ciaco Systema, Inc. Al rights resaned

= l.'- 5 m E

ISE Wireless Sponsored Guest Access

Die ISE kann so konfiguriert werden, dass Gaste unterstitzt werden kdénnen. In diesem Fall
konfigurieren Sie die ISE-Gastrichtlinien so, dass interne Benutzer oder (falls integriert) AD-
Domanenbenutzer den Gastzugriff sponsern kdnnen. Sie konfigurieren auf3erdem die ISE so,
dass Sponsoren das Gastpasswort einsehen kdénnen (optional). Dies ist fiir diese Ubung hilfreich.

FUhren Sie diese Schritte aus:

1. Flgen Sie einen Mitarbeiter-Benutzer zur Gruppe SponsorAllAccount hinzu. Es gibt
verschiedene Moglichkeiten, dies zu tun: gehen Sie direkt zur Gruppe, oder bearbeiten Sie
den Benutzer und weisen Sie eine Gruppe zu. Navigieren Sie in diesem Beispiel zu
Administration > Identity Management > Groups > User Identity Groups. Klicken Sie dann auf
SponsorAllAccount, und fligen Sie einen Benutzer fir den Mitarbeiter
hinzu.



e~

»%s System | S Identity Management iM&mrHHa&uumus |22, Guest Management
identities ( Groups External Identity Sources Identity Source Sequences Settings

— |
(_'. p} ‘: ldentity Group
& =EE .
"Name |SponsorAllAccount
» © User identity Groups i I |
» 2 Endpoint identity Groups Description  |Default Sponsor Identity Group
Save Reset
¥ Member Users
Users
SFAd v M Delets v
Users
: C L)
$E-~
§ contractor
el O empioyeo
&
2. Navigieren Sie zu Administration > Guest Management > Sponsor

Groups.

il | dentity Services Engine

fa Home  Monitor =

" . 4! Identity Manage ] =t System S Identity Management
ldentities | Groups External Deployment identities
— Lmnﬁing Gmupﬁ

Identity Groups Certificates External Identity Sources

l:" Logging Identity Source Sequences

o E = Operations Sefttings

» ) User identity Groups Admin Access

= Endpoint Identity G Seftings |, Guest Management
> = roups Sponsor Group Policy
i Network Resources . Smmﬁ%

Matwork Devices Seftings

3. Klicken Sie auf Bearbeiten, und wahlen Sie dann SponsorAllAccounts
aus.



atfusn ] =
cisco !dentity Services Engine

@& Home  Monitor v Policy v SRR RS

o’sSystern  J5% Identity Management [ Network Resources | [#4) Guest Management

Sponsor Group Policy { Sponsor Groups Seftings

Edit <-Add M Delete <7 Fiter
™ Sponsor Group Name ~  Description

W SponsorAllaccounts ‘ﬁ Default SponsorGroup
r SponsorGroupGrpAccounts Default SponsorGroup

4. Wahlen Sie die Autorisierungsstufen aus, und legen Sie Folgendes fest:Gastpasswort
anzeigen:

Ja



III‘I*I'I - -
cisco Identity Services Engine

£ Home Monitor v  Policy v I 10 1 4

ofsSystem 5L Identity Management [ Metwork Resources | [ Guest Management

Sponsor Group Policy II"rE|::|n:ar151:|rIE‘-.mu;:tE' Settings

P e—
Sponsor Group List = SponsoralAccounts

| General H Authonzation Levels | Guest Roles Time Profies |

Allow Login | Yes B
Create Accounts | Yes Ad
Create Bulk Accounts | Yes B
Create Random Accounts | Yes [+
Impot CSV | Yes [+
Send Email | Yes L=
Send SMS | No Ad
View Guest Password | Yes I
Allow Printing Guest Details "r’e*s—;T
View/Edit Accounts | All Accounts 2
Suspend/Reinstate Accounts | All Accounts L]
* Account Start Time |1 Days (Valid Range 1 to 999999999)
* Maximum Duration of Account |5 Days (Valid Range 1to 999999999)

5. Klicken Sie auf Speichern, um diese Aufgabe auszufiihren.

Sponsoring flir Gaste

Sie haben zuvor die entsprechende Gastrichtlinie und die entsprechenden Gruppen konfiguriert,
damit AD-Doméanenbenutzer temporare Gaste sponsern kénnen. Als Nachstes greifen Sie auf das
Sponsor-Portal zu und erstellen einen temporaren Gastzugriff.

FUhren Sie diese Schritte aus:

1. Navigieren Sie in einem Browser zu einer der folgenden URLs: http://<ise
ip>:8080/sponsorportal/ oder https://<ise ip>:8443/sponsorportal/. Melden Sie sich dann mit
folgenden Optionen an:Benutzername: aduser (Active Directory), employee (interner



Benutzer)Kennwort:

XXXX
anon Sponsor Portal Login —
Q}D— () (=) (a) (|| [ hup://ise:8080/sponsorportal/
'Ei Comvert =

1] Sponsor Portal Login

sl Identity Services Engine 1.0
CISCO  Sponsor Portal

Version 1.0.3.377

© 2011, Clsco Systams, Inc. All Aghts resarved.

Done A
2. Klicken Sie auf der Seite "Programmpate" auf Einzelnes Gastbenutzerkonto
erstellen.



NI A

CISCO Sponsor Portal

3. Flgen Sie fur einen temporaren Gast Folgendes hinzu:Vorname: Pflichtfeld (z. B.
Sam)Nachname: Pflichtfeld (z. B. Jones)Gruppenrolle: GastZeitprofil:
DefaultOneHourZeitzone:

Beliebig/Standard



=

Sponsor Portal

L BAccount Management > View All Guest Accounts > Create Guest Account

| Create Guest Account

=~
First Name: ‘Sam

Last Name: iAm

Email Address:

Phone Number:
Company:

Optional Data 1:
Optional Data 2:
Optional Data 3:
Optional Data 4:

jement . Optional Data 5:
g Group Role:

| DefaultOneHour &

2 Time Profile:

& Timezone: [EI' i

& = Required flelds

&Mtl@:ﬂnnﬂj

4. Klicken Sie auf Senden.

5. Ein Gastkonto wird basierend auf Inrem vorherigen Eintrag erstellt. Beachten Sie, dass das
Kennwort (aus der vorherigen Ubung) im Gegensatz zu Hash *** angezeigt wird.

6. Lassen Sie dieses Fenster gedffnet, und zeigen Sie Benutzername und Passwort flir den
Gast an. Sie verwenden diese, um die Guest Portal Login (next) zu
testen.



Account Management > View Al Guest Accounts > Create Guest Account

Successfully Created Guest Account siam0002
Username: siam0002 H

Password: 5_5g6d7TKx

First Name: Sam

Last Name: iAm ‘\
Email Address:

Phone Number:

Company:

Status: AWAITING INITIAL LOGIN
Suspended: false

Optional Data 1:

Optional Data 2:

Optional Data 3:

Optional Data 4:

Optional Data 5:

Group Role: Guest

Time Profile: DefaultOneHour

Timezone: EST
Account Start Date:; 2011-07-15 13:56:04 EST
Account Expiration Date: 2011-07-15 14:56:04 EST

( Email ) ( Print ) ( Create Another Account ) ( View All Accounts

Testen des Gastportalzugriffs

Mit dem neuen Gastkonto, das von einem AD-Benutzer/Sponsor erstellt wurde, ist es an der Zeit,
das Gastportal und den Zugriff zu testen.

FUhren Sie diese Schritte aus:

1. Stellen Sie auf einem bevorzugten Gerat (in diesem Fall einem Apple iOS/iPad) eine
Verbindung mit der Pod-Gast-SSID her, und tUberprifen Sie die IP-Adresse/Verbindung.

2. Verwenden Sie den Browser, und navigieren Sie zu http://www.Sie werden zur Seite "Guest
Portal Login" (Gastportal-Anmeldung)
weitergeleitet.



alialn  Identity Services Engine 1.0
CISCO  Guest Access Lisarname:;

Vaersion: 1.0.3.377

3. Melden Sie sich mit dem in der vorherigen Ubung erstellten Gastkonto an.Bei erfolgreicher
Verwendung wird die Seite Richtlinie fir akzeptable Nutzung angezeigt.

4. Aktivieren Sie die Option Geschéftsbedingungen akzeptieren, und klicken Sie dann auf

Akzeptieren.
satlian]ne

cisco Services Engine 1.0 Guest Portal

Plaais sacepl T polcy:

1. Yo ane resporsibbs for
- maintainig the cenfidantiaity of tha passwond and
- gl gctvites thal coocur under your usemane and passweond.

2. Gsco Sysiems offers the Service for acliviies such as the aclive use of e-mal, inslant messaging, browsing e Waorld Wide Wieb and accessing comarate infrancts. H
il clala ranafars, aspacially susianed high volure data ransfera, am ool panmimed. Healing 8 wad aaraer of any athar Banar Oy Lee of clr Serich i pohibiled. Tr
1o @ccass somMeons esa’s account, sercing unsalcited bulk a-mad, collection of cther pecpla’s parsenal dala withou? thair inowledne and inlafamnce with othar nabwork
usarns are all profibiles

3. Cisoo Syslems reserves the dghi 1o suspend the Servce i
- Cigln Syslang mascnably Doswas hal pour use of 0 Senice & wraasenally aeoesaiig o
-y ang uERg The Serdos for eiminal o lagal Activities,

4, You do not have the right 1o resell this Serdon (o a third pary.

5, Cipn Systams resavas tha ght 1o rviss, amand of modify thase Tams & Condifors, our ather polcies and agrasmants, and sepects of tha Sardos (el Hodes of
rewision, amandment, of mediication will be posied on Cison Syslent's webaite and will be eBecive a5 1o exisling users 30 days afler posling.

B pvent lsmns and condifons

Die urspringliche URL wurde vervollstandigt, und dem Endpunkt wird der Zugriff als Gast
gewabhrt.

Zertifikatskonfiguration

Um die Kommunikation mit der ISE abzusichern, mussen Sie feststellen, ob die Kommunikation
authentifizierungsrelevant ist oder fur die ISE-Verwaltung verwendet werden soll. Fir die
Konfiguration tber die ISE-Webbenutzeroberflache missen beispielsweise X.509-Zertifikate und
Zertifikatvertrauensketten konfiguriert werden, um eine asymmetrische Verschlisselung zu
ermoglichen.

FUhren Sie diese Schritte aus:

1. Offnen Sie auf Ihrem kabelgebundenen PC ein Browserfenster, um https://AD/certsrv
aufzurufen.Hinweis: Verwenden Sie sicheres HTTP.Hinweis: Verwenden Sie Mozilla Firefox



oder MS Internet Explorer, um auf die ISE zuzugreifen.
2. Melden Sie sich als administrator/Cisco123

¢ Certificate Error; Navigation Blocked - Windows Internet Explorer

y > |= hitps: /10, 10, 10, L certare *—-—i‘

v Favoribes

"} Certificate Eror: Mavigation Blocked | | M-

2

N

There is a problem with this website's security certificate

The security certificate presented by this website was not issued by a trusted certificate authority
The security certificate presented by this website was issued for a different website's address.

Windows Security

Connecting ba 10,10.10.10,

x|
Security certificate problems
SEMAET,

werscmmend waryou < [N

Domain: KFT-MASSIVE

@ Continue to this website ( " I Rremenbor my omdentls

= More information

thg

3. Klicken Sie auf Zertifizierungsstellenzertifikat, Zertifikatskette oder Zertifikatsperrliste
herunterladen.



Microsoft Active Directory Certificate Services -- corp-RFDEMO-CA

Welcome

Use this Web site to request a certificate for your Web browser, e-
your identity to people you communicate with over the Web, sign 4|
you request, perform other security tasks.

You can also use this Web site to download a certificate authority {
(CRL), or to view the status of a pending request.

For more information about Active Directory Certificate Services,

Select a task:
Reguest a centificate
View the status of a pending certificate request /
Download a CA certificate, certificate chain, or CEL

4. Klicken Sie auf CA-Zertifikat herunterladen und speichern (beachten Sie den



Microsoft Active Directory Cedificate Sernvices -- corp-RFDEMO-CA,

Download a CA Certificate, Certificate Chain, or CRL

To trust centificates issued from this certification authonty, insta

To download a CA certificate, certificate chain, or CRL, select

CA certificate:

Current [corp-RFDEMO-CA,

Encoding method:
& DER

 Base 64
Dowinload CA certificat /

Dowinload CA cerificatd_thain
Download latest base CRL
Dowinload latest delta CRL

Speicherort).

. Offnen Sie ein Browserfenster, um https://<Pod-ISE> aufzurufen.
. Gehen Sie zu Administration > System > Certificates > Certificates Authority
Certificates.

TIHIT R _
cisco ldentity Services Engine

f Home Monitor ¥  Policy v " Administration v

) 4
Metrics o sl
Deployment
Active Endpoints Licensing
0 - Cerificates

. Wahlen Sie den Vorgang Certificate Authority Certificates aus, und navigieren Sie zum zuvor
heruntergeladenen Zertifizierungsstellenzertifikat.

. Wahlen Sie Vertrauenswiirdig fiir Client mit EAP-TLS aus, und senden Sie

es.



cisco  /dentity Services Engine

o+ Gystem | il identity Management [ Metwork Resowres  [iL Guest Managament
Dapioyman Licansing I'Glfuhcmnhl.mhu Cparations Admin Acooss Seftings

Canificate Authorty Carsfcaing > Import

Certificate Operations
* import 8 new Trusted CA (Certificats Autharity) Cortificate

@ Lzl Carlifcatod

Cartificabe uesis
-] Signing Reg * Cartificate Con 1
@ Coificats Authority Corifcatos File | Browses. J

K Al Camfcals Ceriicates ang available sor sslaction as the FHoot 1CA for sacurs LDAP o0
they may ba enabled for EAP-TLS below:

sl Trust for chont wih EAP-TLS

Dascrigtion

9. Bestatigen Sie, dass die Zertifizierungsstelle als Stammzertifizierungsstelle hinzugefiigt
wurde.

cisco  dentity Services Engine

A o e+ ey

oo Systam | S Idenlity Managemant [ Metwork Rssounces | [14) Guaest Managament
Deploymant  Licansing | Cerfificales ~ Logging  Operations  Admin Actess  Sakiings

Certificats Operations  Cenficate Authority Certificates
& Local Cotifomes F e .:3:;.., i Exprt M Cuinie
2c onng | 1 Friendy Name + Expration Issued To

& Cortifcabe Authorty CotiGai

E0.00M. - 0amO.o0m Thu Jul 12 1214:47 POT 2012 isa.con. fhdemo.com

10. Gehen Sie in einem Browser zu Administration > System > Certificates > Certificates
Authority Certificates.

11. Klicken Sie auf Hinzufiigen und dann auf Zertifikatsignierungsanforderung
generieren.

il | il Il i _ _
CISCO '-l'?'[ L |..'-.-' —alvices Enaine

% Home  Monitor v Policy Adrninisiration »

«ls Systern | &% Identity Management [ Network Resources  [#% Guest Managemeant

Deployrment Licensing [ Cerdificales Logaing Operations Admin Access Seftings

Certificate Operations : mm'mng
Expon H [relate

@ Local Cerlificates fffpmm 7 ean deasa

& Cerdificate Signing Requests

Import Local Servar Cadificate
Generate Selt-Signed Cenificate
Generate Certificate Signing Requast

Bind CA Cerlificate

I Friem
& Cerificate Authorlly Cerlificates —
e

12. Senden Sie diese Werte:Zertifikatantragsteller: CN=ise.corp.rf-demo.comSchlissellange:
2048



Local Certificates > Generate Certificate Signing Request
v Generate Certificate Signing Request

Certificate

* Centificate Subject |CN=ise.corp.rf-demo.com ’

* Key Length [2048 < v

Digest to Sign With SHA1

13. Die ISE fordert Sie auf, den CSR auf der CSR-Seite anzuzeigen. Klicken Sie auf
OK.
| 4

A Certificate Signing Request was
generated and can be viewed in the
"Certificate Signhing Requests" page.

14. Wahlen Sie auf der Seite "ISE CSR" den CSR aus, und klicken Sie auf Exportieren.
15. Speichern Sie die Datei an einem beliebigen Speicherort (z. B. Downloads usw.).
16. Die Datei wird als *.pem

gespeichert.

& Homme  wpnitor v

wfoSystern | SE dentity Management | i Network Resoumces & Guest Management

Daplaym et Licenging [ Carlificales ) Logging Crperalions Sdrrin ALCESS Seflings

Cerifficate Dperations
& Local Certificatss

© Cerificate Sk Feests ™
& Cerlificate Authorky Cortifaabes

M Frendmy Mame
|;|7 iga corp. f-demo.canm Ch=ise.corp.i-demo.com 2048

-  Corificate Subjact Ky Langth

17. Suchen Sie die CSR-Datei, und bearbeiten Sie sie mit Notepad/Wordpad/TextEdit.
18. Kopieren Sie den Inhalt (Alle auswahlen >
Kopieren).
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19. Offnen Sie ein Browserfenster fiir https://<Pod-AD>/certsrv.
20. Klicken Sie auf Zertifikat
anfordern.

Microsoft Active Directory Certificate Semvices -- corp-RFDEMO-CA

Welcome

Use this Web site to request a certificate for your VWeb brow
communicate with over the Web, sign and encrypt message

You can also use this Web site to download a certificate aul
pending request.

For more information about Active Directory Certificate Ser

Select atask: ‘.-

Redquest a certificat

View the status of a%lndinq certificate request
Download a CA certificate, certificate chain, or CRL




21. Klicken Sie hier, um eine Anforderung fiir ein erweitertes Zertifikat zu
senden.

Microsoft Active Directory Centificate Services -- cor

-

Request a Certificate

Select the certificate type:
User Certificate

Or, submit an:advanced certificate request

)

22. Figen Sie den CSR-Inhalt in das Feld "Gespeicherter Antrag"
ein.

Microsoft Active Directory Centificate Semvices -- corp-RFDEMO-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded Clv
source (such as a Web server) in the Saved Request box,

Saved Request:

Base-bd-encoded

certificate request Undo
(CMC or

PKCS #10 or U
PKCS #): copy

ml
Dieleke

Certificate Template: Select Al
Ad

" v Check Spelling =l
Additional Attributes:

Convert Web Page to Adobe PDF... -
Add Web Page to Existing PDF. ..

Attrnibutes:




23. Wahlen Sie Webserver als Zertifikatvorlage aus, und klicken Sie dann auf
Senden.

J _ Microsoft Active Directory Certificat... | =

Microsoft Actve Directory Certificate Senices -- corp-RFDEMO-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded Clv
source (such as a Web server) in the Saved Request box.

Saved Reguest:

lga/Hnz kounnm+ZFrlAXajB32uvH I
Base-bd-encoded [J4gsOM7EKEYOpOtd4bial7186Ln6EETkSmRhi TEwWSF
cerificate request |kSa?LAYgkgLRYEnpul SRIQ7wiijArHBcK10eVT42
(CMWC or LPEQ7ZNZEXYIXTfuljdgoal jmsk6TOnLABYYQ6nKOx
PKCS #10 or VSOYBOJTYHEXIPGS/ ned9z3M01 ZdZ2 smd XNS2bJ £ 0/
PKCS &) |- END CERTIFICATE REQUEST---——— -

| | b
Certificate Template:

Web Server -

Additional Attributes:

Aftributes:

Submit % |

24. Wahlen Sie DER-codiert aus, und klicken Sie dann auf Zertifikat
herunterladen.



Microsoft Active Directory Certificate Sernvices -- corp-RFDEMO-CA

Certificate Issued

The certificate you requested was i1ssued to you.

® DER encoded or ¢ Base 64 encoded

1 Download centificat ‘——
Download certificaté_thain

25. Speichern Sie die Datei an einem bekannten Speicherort (z. B. Downloads).
26. Gehen Sie zu Administration > System > Certificates > Certificates Authority
Certificates.

'L'.',;,,';'.J.' [dentity Services Engine

4 Home Monitor ¥ Policy ¥ © Administration =

2
Metrics K -System

Deployment
Active Endpoints Licensing {
0 - C:erﬁﬁcatei
Logging
£ Operations

Admin ACcess
Systemn Summary Settings

27. Klicken Sie auf Hinzufligen > CA-Zertifikat
binden.



wl I Ll I T o = p—
cisca ldentity Semices Engine

f4 Home Monitor v Paolicy Administration

slesystern | Z%|dentity Management [ Metwork Resources (&4 Guest Management

Ceployment Licensing | Cerificates Logaing Dperations Admin Access Seftings

Certificate Operations Local

- me«mm*h J et qPadd TR Bpont | I Delete
8 Ceriticate Sigring Requests

@ Cerificate Authority Certificates

™ | Friem Import Local Server Carificate
: Generate Self-Signed Certificate
Generate Cerificate Signing Request

Bind CA Cerificate {*_";h

I isecc

28. Navigieren Sie zum zuvor heruntergeladenen

Zertifizierungsstellenzertifikat.

il o
CISCO I"_

& Home Monitor v Palicy v Adminlstration »

sfagystern | S dentity Management i Metwork Resources |4 Guest Management

Deploymant Licensing 1 Cedficales  Lopging Operabons Admin Atcess Sefings

Certificala Oparations Local Certihoates = Band CA Signed Certicste
* Bind CA Signed Cerificate
@ Local Cortifcates afffem 4
@ Certificale Sigrung Requesis Certificate (
9 Cortificale Authorky Cerlificates * Cerdicale File |E‘;Usara’lpmhﬂuwnhuﬂs’l,mmw.car Browse_ I

Protocol
EAP: Usa canfficate for EAP protocols Shat use SSUTLE tunneling
[# managemen infertace; Use ceriicale fn authenticate the web server (U

Crverricle Polcy
[ Reglace ™ teMiNcate being imported may be determined 10 alreacy exist in the system w
- exlificak and sarial number a5 an exisling cedificale. In such a case, selection of the *R

ISR orfificate corents bo be replaced while retaining the existing profoce] selactiorn

29. Wahlen Sie sowohl Protokoll-EAP als auch Verwaltungsschnittstelle aus, und klicken Sie

dann auf Senden.

30. Bestatigen Sie, dass die Zertifizierungsstelle als Stammzertifizierungsstelle hinzugefiigt

wurde.



nagement i Metwork Resources |i_1‘ Guest Management

( Centificates Logging Operations Admin Access Seftings
—r-:--

Local Certificates
; Edit ‘ﬁl}:ﬂdd o Expart K pelete
; | ™ | Friendly Name « |ssuedTo Issued By
= | r ise.corp.r-demo.com ige corp.ri-demo.com ise.corp.r-demo.com

—N ™ ise.corp.r-demo.com ise.corp.r-demo.com corp-RFDEMO-CA

Windows 2008 Active Directory-Integration

Die ISE kann direkt mit Active Directory (AD) kommunizieren, um Benutzer-
/Computerauthentifizierung oder Autorisierungsinformationen und Benutzerattribute abzurufen.
Um mit AD zu kommunizieren, muss die ISE einer AD-Domane "beigetreten" sein. In dieser

Ubung werden Sie der ISE in einer AD-Doméne beitreten und tberpriifen, ob die AD-
Kommunikation ordnungsgemaf funktioniert.

FUhren Sie diese Schritte aus:

1. Um der ISE zur AD-Domane beizutreten, gehen Sie von ISE zu Administration > Identity
Management > External Identity
Sources.

S Engine

Policy » & Administration «

:f;* System fﬁ ldentity Management
Deployrment Identities
Licensing Groups
Certincates
Logging

Identity Source Sequen
Uperations Setlings

2. Wahlen Sie im linken Bereich (Externe Identitatsquellen) die Option Active Directory aus.
3. Klicken Sie auf der rechten Seite auf die Registerkarte Verbindung, und geben Sie

Folgendes ein:Domanenname: corp.rf-demo.comName des Identitatsspeichers:
AD1

[}

b




villisi]is s E
ciscn  [dentity Senvices Engine

& Home HMonitor v Policy v [EEERTENETIRTTE S

whe Systarn L Idertity Managemant | [ Mobwork Rosources [ Guwst Banagemnt

Idanities Groups | Exernal [dentity Sources Identity Source Sequences Seflings

1 &~
Extoanel Idemtity Sources ‘ Artive Divgclory = ALF
& BE BTN oows | awies
- - e

= Coratonle Aubenlicaion Profi

- " atie # * Sprewr Donneclion

= Actere Dusctony h

o BAE o To configure Activa Direchory:

B RADRE: Token 3 = First enter i raquired felds: the Domain Name to connect to and the idemity Store Nam
Lo FSA SecriD » pages, and click subimit bo commit the Active Directory configuration to sl nodas in the Iﬁj

= Afar ihe configuration has been submithed, thenJoin or Leave oparaions must be perfa

* libgerlity Store Marme a1 “.

Local MNode Status Mo Acive Dineclosy Configuramon is Sel

" Domain Mame  |com f-demo som H | TesA Connection

4. Klicken Sie auf Verbindung testen. Geben Sie den AD-Benutzernamen ein
(aduser/Cisco123), und klicken Sie dann auf
OK.

* Domain Name |cum.rrdemu.:um \| |_Test Connection |
ot ]

dentity Store Name 1

Test Connection x
jocal Node Status Mo Active Directory Configuration is Set

* User Name: |aduser

ettings * Password; Il'llllll-l *
| Cancel |

0

5. Bestatigen Sie, dass im Teststatus Test erfolgreich angezeigt wird.

6. Wahlen Sie Detailliertes Protokoll anzeigen aus, und beobachten Sie Details, die zur
Fehlerbehebung nitzlich sind. Klicken Sie auf OK, um
fortzufahren.



[Test Connection

stotos: I

M Show Detailed Log. (Note: May contain sensitive information such as passwords )

xecuted with privilieges of root
dinfa (CentrityDC 4.3.0-192)

Host Diagnostics

uname: Linux ise 2.6.18-238.1.1_el5PAE #1 SWP Tue Jan 4 13:53
08S: Red Hat Entarprise Linux Server

Version: 5.4 (Tikanga)

Mumber of CPLUs: 2

IP Diagnostics

Local host name; ise

Local IP Address: 1010.10.70

FQDM host name:ise. corp.i-demo.com

Domain Diagnostics:
Domain: corp.mf-demo.com
sSubnet site; Default-First-sSite-Name

16 EST 2011 iGBG

7. Klicken Sie auf Konfiguration

speichern.

* Domain Name |corp.rf-demo.com
* Identity Store Name |AD1

| Test Connection |

Local Node Status No Active Directory Configuration is Set

¥ Connection Settings

g

Enable Password Change
Enable Machine Authentication
Enable Machine Access Restrictions

Aging Time (hours) |6 (valid Range 1 to 8760)

| Save w Join Delete Configuration

klicken Sie dann auf

8. Klicken Sie auf Beitreten. Geben Sie den AD-Benutzer ein (Administrator/Cisco123), und




Join Domain x

* User NH“’IH:ﬂﬂ'ﬁﬂm .

*Password. |esessese

9. Bestatigen Sie, dass der Status der Beitrittsoperation "Erfolgreich" anzeigt, und klicken Sie
dann auf OK, um fortzufahren.Der Serververbindungsstatus zeigt VERBUNDEN an. Wenn
sich dieser Status jederzeit andert, hilft eine Testverbindung bei der Fehlerbehebung im
Zusammenhang mit den AD-

Vorgangen.

Join Domain
Status: Join Operation Succeeded

Active Directory-Gruppen hinzufiigen




Beim Hinzufligen von AD-Gruppen ist eine detailliertere Kontrolle Gber ISE-Richtlinien moglich.
AD-Gruppen kdnnen beispielsweise nach Funktionsrollen (Mitarbeiter- oder Vertragsgruppen)
unterschieden werden, ohne dass der entsprechende Fehler in friiheren ISE 1.0-Ubungen
aufgetreten ware, bei denen die Richtlinien nur auf Benutzer beschrankt waren.

In dieser Ubung werden nur die Domanenbenutzer und/oder die Gruppe "Mitarbeiter" verwendet.

Flhren Sie diese Schritte aus:

1. Gehen Sie von der ISE zu Administration > Identity Management > External Identity Sources.
2. Wahlen Sie Registerkarte Active Directory > Gruppen aus.
3. Klicken Sie auf +Hinzufligen, und wahlen Sie Gruppen aus Verzeichnis

aus.

shusn]u, = o o e
cisco ldentity Services Engine

# Home Monitor v  Policy v SRR GE SR

-Sﬁﬁ*{{lldenhh'hﬂanagen'ent iNehﬁmrkHesuurces (&, Guesl Management

Identifies Groups (" External Identity Sources Identity Source Sequence

g etlings
External ldentity Sources i Active Directory » ALM ‘

= — Connection Aftributes
¢ 11 | W
¥ = i

. Certificate Authentication Profie > 4 %
= Add Lelete Group (
== | DAP ] Select Groups From Direclory
L
o ’ Add Group {lj
... RADIUS Token »
|0 RoA Sacueil ~

4. Akzeptieren Sie im Follow-up-Fenster (Wahlen Sie Verzeichnisgruppen aus) die
Standardeinstellungen fir Domane (corp-rf-demo.com) und Filter (*). Klicken Sie dann auf
Gruppen
abrufen.



Select Directory Groups
This dialog is used to select groups from the Directory. Click Retrieve Groups.. to rea|
Lise * for wildcard search {i.e. admin®). Search filter applies to group name and not th
Domain: corp.r-demo.com
Filter: i Retreye Groups, { Number of Grou|
[~ MName
™ corp.ri-demo. comiUsersiDnsUpdateP roxy
[ corp.ri-demo.comiUsers/Domain Admins
[ corp.r-demo.comiUsersiDornain Computers
N corp.i-demo.comiUsers/Domain Controllers
[ corp.r-demo.comiUsers/iDomain Guests
I corp.i-demo.comiUsersiDomain Users
N corp.f-demo.comiUsersiEmployee
o corp.r-demo.comfUsersiEnterprise Admins
—

5. Aktivieren Sie die Kontrollk&stchen fir Domanenbenutzer und Mitarbeitergruppen. Klicken
Sie abschlieRend auf

OK.
[T COT TFOET I O S E TS T O =T O IOTET S pume
r cofp -demb.cofmisersiDomain Controllers GLOBAL
r cofp.rkdemibcomltsersiDomain Guests GLOBAL
¥ corp.fFdemocomiteersiDomain Lsars GLOBAL
¥ corp.rdemo comiUsers/Employee .h=' GLOBAL
™ corpri-demo.comisers/Enterprise Admins UNIVERSAL
C corp A-dempcormlsers/Entgrprise Raad-anby Domain Conbnolers UNIWERSAL
™ corp.ridemo.comisers/Group Palicy Creator Cremers GLOBAL
™ corpridemp.comilsers/RAS and IAS Sarvers LA
T corpr-democomisers/Read-only Domain Controliers GLOBEAL
[ corp. A-demp.comilsers/Schema Admins LUNIVERSAL -
4] | »
%l Cancel
N -

6. Bestatigen Sie, dass die Gruppen der Liste hinzugefiigt
wurden.



'.':I.'_{:;I.:',' Identity Services Engine

£ Home  Monitor v Policy v SEEGTGINIEE TR

=

a'ﬂ Identity Management i MNetwork Resourcas

':.'f =ystem [i_'-‘ Guest Management

ldentities Groups (" Exernal Identity Sources

[dentity Source Sequences Settings
— e
l Active Direclory = ADA

| connection |EKCETTTH  atrioutes |

External ldentity Sources

"P" % :_E Yol

L Cedificate Authentication Profile ¥ Ol | — .|

< Active Directory {F_'-ﬂ;diJ X Delete Group
| LDAP » Name

L | RADIUS Taoken

» f" corp.r-demo.cormilUsersiDomain Lisers
£ RSA SecurlD ¥ I. ' corp.rkdemo.comiUsersiEmployee

Identitdtsquellensequenz hinzufligen

StandardmaRig ist ISE so konfiguriert, dass interne Benutzer fir den Authentifizierungsspeicher
verwendet werden. Wenn AD hinzugergﬂt wird, kann eine Prioritatsreihenfolge erstellt werden, um
das AD einzuschliel3en, das die ISE zur Uberprifung der Authentifizierung verwendet.

Fihren Sie diese Schritte aus:

1. Navigieren Sie von der ISE zu Administration > Identity Management > Identity Source
Sequences.

difusn]u,
CISCO

iy Home  Monltor v Policy » SEEETTESTETTR S

Ve System | B identiy Managemd s, o i 52 Identity Management

Idertiies Groups { Extarnal Ciaploymnent Identities
e Licensing Groups

External identity Sources Cerfificates External ldentity Sources

- EE Logging '

L Certificate Authentication Profile Operations ! Settings

S Active Drectory Admin Access

2. Klicken Sie auf +Hinzufligen, um eine neue Sequenz

hinzuzuflgen.



it fusifia
CISCo

4 Home  Monflor®  Palicy = Adminisiration =

;'; Bysbem Iﬁ Identity Wanagement i Metwork Resources |£l| Guest Management

dentibes groups External identity S0urces (il dentity Source Jeguences Setings

x Draleda " Fiter -

a | [Description Identity Stares
[T Guest Poral_Sequence A buili-in Identty Sequence for the Guest Portal Internal Lisers
T sponsor_Poral_Sequence A builkin Idanlity Seguence o he Spansor Portal Irbarmal Lisers

. Geben Sie den neuen Namen ein: AD_Internal. Fligen Sie dem Feld "Ausgewahlt" alle
verfigbaren Quellen hinzu. Ordnen Sie das AD1 dann nach Bedarf neu an, sodass es an die
Spitze der Liste verschoben wird. Klicken Sie auf
Senden.



Identities Groups Extemnal Identity Sources I["Il:hantit‘,rSn:nun;vat Sequences Seflings

r Ia Suan

* Mame lA.D_Intamal ﬁ |

Description

T Certificate Based Authentication

] select Cenificate Authentication Profile v

¥ Authentication Search List

(5

A set of identity sources that will be accessed in sequence until first authentication succeeds

Ayailable Selected
=] AD1

Intemal Lisers ;I
ol
]
Fa

Intemal Endpaoints

AL LB

¥ Advanced Search List Settings

-

Selectthe action to be performed if a selected identity store cannol be accessed for authentication
(®) Do not access other stores in the sequence and set the "AuthenticationStatus” attribute to “ProcessError

() Treat as if the user was not found and proceed to the nexd store in the sequence

[smtém]

4. Bestatigen Sie, dass die Sequenz der Liste hinzugefigt
wurde.

w=System | Jglideraty Managerneni | [ Metwork Resources | |28 Guest Managemaeni

idanitas Grougs Esternal Idantty Sources rllﬂbl'lﬂl'_l'EUU'T-B Sequenias Seftings

r’ Edil +Ml E_"_]lf"l.pllull “l}llﬂll '\:rll|l1|nl -

" wame ﬁ = | Dascrglion | Bty Storas
r AD_Inlernal AN Inern sl Erdpoints Inkermnsl Lgers
T duest Poral_Saguence A lbuiltin dentity Seguence for the Guest Portsl Inlernal Users
T Saorsor_Podal_Sequence A builtin dentity Seguence fior the Sponsor Portsl Inlernal Users




ISE Wireless Sponsored Guest Access mit integriertem AD

Die ISE kann so konfiguriert werden, dass Gaste mit Richtlinien unterstitzt werden, damit AD-
Domanenbenutzer den Gastzugriff sponsern kénnen.

FUhren Sie diese Schritte aus:

1. Navigieren Sie von der ISE zu Administration > Guest Management >
Settings.

i fisifus —_
cisco ldentity Senices Engine

i Home Wonitor *+  Policy v | Administration »

Metrics *;';* System Fﬁ ldentity Managerment
Daployment dentitie:s
Active Endpoints Licensing Groups
1 Certificales extemal Identity Saurces
Logging dentity Source Sequences
Illlllllllllllllll.l Dperations cetings
Admin Access
System Summany Satlings [# Guest Management
Spongor Group Policy
Narss B Network Resources Sponsor Groups
CPU Metwork Devices in
. ise Metwork Devite Groups i ?\
Extenal RADILS Servers

2. Erweitern Sie Sponsor, und klicken Sie auf Authentifizierungsquelle. Wahlen Sie dann
AD_Internal als Identity Store Sequence

m Hfre il s

ehedystern | 5L (dentity Managernent i Metwork Resources | |8y Guest Management

Sponsor Group Palicy Spansar Groups II"-Slzvﬂlnns )

Setings * Sponsor Authentication Servers
v oo General

v B2 Sponsor ‘-""’ * \derfity Slore Gequence | Sponsor_Forsl_Sequence .rnsr.li

= Authenbcation Soumne _— — Rlentity Sequence
= Porfal Cusiomization L
¥ o Language Templale .q:.,, m =
» [ Gues Guest_Portsl_Sequence

Spansor_Portal_Sequence

— Al berrl
1

3. Bestatigen Sie AD_Internal als Identitatsspeichersequenz. Klicken Sie auf
Speichern.



'::Iuls:éln'f Identity =enices Enagine

& Home  Montar v Policy =

«fagystern  Glidentity Management [ Network Resources | [& Guest Management

Sponsor Group Policy Sponsor Sroups [ Setings )

Settings ¥ Sponsor Authentication Servers
» O General ’ r
v [ Sponsor * Identity Store Sequence |AD_intemal m{
= Authentication Sourc Save Reset
‘= Porial Custorization
v [ Language Template \
| Gues

4. Navigieren Sie zu Administration > Guest Management > Sponsor Group
Policy.

'alzlnls'::!::' Identity Services Engine

& Home  Monktor v Policy v BRER[GITS SR )

s System | &% identity Managern 1 System S entity Management
Sponsor Group Policy Sponso Deployment [dentities
Licensing Erups
Settings Cerificates External Identity Sources
» [0 General Logging Identity Source Sequences
v L Sponsor Operations Setlings
-:= Authentication Source Admin Access
i= Portal Customization Seftlings [t Guest Management ‘l‘
» £ Language Template mm%
» [0 Guest B MNetwork Resources Sponsor Groups
MNetwork Devices Seftings
Metwork Device Groups
Exernal RADIUS Senvers
BAD S Comaar Sonigneg

5. Einfligen einer neuen Richtlinie oberhalb der ersten Regel (klicken Sie rechts auf das Symbol
Aktionen).

slnanllns e ~ -
cisea Dl Services Zmgine

& Homwe nEilnr w Py w | i Tazk Maspor = (a1

wfsSystem 458 ceniiy Wanagemen! [ Metwvork Resources | [£5 Guosst Wanagement
il Spongor Group Falisy Sponsdr (eoups Selings
(e~ —

Elalus  Rue Hame |denbty Croups Other Condbions Spansor Groups F
| = | Manage AllACcounts | Sponaodll, < | Coradilionds) : | ar | SpoesarilAcen | o G Acions -
- Insart klew Polioy dbove
{ B - | mwageocopsecouns | ¢ | Sponsorar., s | Conaicnis) % | ten [ Spanseroroup. ___lnEETN_rE-EHEnE_"!h
T I Dupdicale Ak
H = | Marage Cwn ACcounbs | Spongon., | Coriipngg) ]: f [ Sponse Group. a

k ’ Duplicale Below
Calate

6. Erstellen Sie fur die neue Sponsorgruppenrichtlinie Folgendes:Regelname:
Domanenbenutzerldentitatsgruppen: AlleWeitere Bedingungen: (Neu erstellen/Erweitert) >
AD1



stlusn]ns
cisco ldentity Services Engine

@ Home  Monitor v Policy v EEENTLIITEIETGTR

s’s System | 5% Identity Management [ Network Resources | |84 Guest Management
( Sponsor Group Policy  Sponsor Groups  Seftings
Status Rule Mame Identity Groups Other Conditions
* |Dormain Users Any Select Attribute
ﬂ Add All Conditions Below to Library
Condition Name Expression
Y SelectAtiibute || |
Dictionaries
K 5
q:h- = = o
: AD? {j
L Alrespace
: CERTIFICATE »
AD1: Externe
Gruppen
Status  Rule Mame ! Identity Groups Other Conditions
~  |Domain Users Any < | and | SelectAtiribute
ﬂ Add All Conditions Below to Library
Condition Name Expression
‘ Select Atribute ()
‘. AD1
( L)
ey EE iy

B ExternalGroups
g ldenttyAccessReStricted

AD1 External Groups > Equals > corp.rf-demo.com/Users/Domain

Benutzer



oot
cisco [dentity Services Engine

#& Homs  Monifforr Policy w Adminisiration »

:.'.; System 5;1 |danfity Management iHElhm:lrk Resources | |k Guesl Management

(" Sponsor Group Policy  SPONSOr Groups Betings

Slalus  Rule Name Identity Groups Cither Conditions Sponsor
~  [Damain Users | i | oy G | and | Setectatribute = | wen | Sponsor o
[E} Acd An Conditions Below fo Library twnsumt
Condition Mame Expression
A SE NS0T
; [AD1 EdemalGroups o | [Equals (-] || &l .

wm.ﬁﬁm.mnﬂhamﬂunﬂnUaa%‘ DOnSOr

corp -gemo, comsersiEmploves

7. Legen Sie in Sponsorgruppen Folgendes fest:Sponsorengruppen:
SponsorAlleKunden

s ’
cIsco ||||-| Ly =enCcaes cnoineg

& Home  Monitor e Policy » Abminkstralon v

=%=gystern R identity Managernent [ Metwork Resources | [&) Guest Managarnen

If" Sponsor Group Policy ) Sponsar Foups Selngs

Blatus  Rule Nama Idantity Groups Other Condilions Sponsar Groups
B - DomainUzers | f | Ay op | and I ADA ExlemalGrougs EQUALE p I {higt | Sponsor Group. =
B ~ [Manage All Accounts | Ir| sponsaess < | ™) |4
Sponsor Groups
B - Manage Group Accounts | | Spangarr . <} {. )
r
B ~ Manage Own Accounts | :| SpansarQ,.. < - EE G

8. Navigieren Sie zu Administration > Guest Management > Sponsor
Groups.



stffusufus e
cisco |dentity

ﬁ Hime

-i.‘.l
w2 Syslam

Senices Engine

Monitor w Folicy »

Administration »

S Identity Managem

=! System
{" sponsor Group Policy Sponsof Deployment
r | Licensing
Slalus  Rule Hame Cefificates
- [Dnrnam Users ) Logging
Operatons

- |Hanageml.ﬂ::uunts Adrmin Access

Setlings

r |Hanaga Group Accouni

= | |Manage Own Accounts Metwork Davices

S0A AR Servers

9. Wahlen Sie Bearbeiten > SponsorAllAccounts

Identity Services Engine

CiSco

£ Home Monitor v Policy v

il Wetwork Resources

Metwork Device Groups
Exlermal RADIVS Servers
RADIUS Server Sequences

51 entity Management

PP
Igeniifies

Groups

Extermal Identity Sources

ldentity Source Sequences

Saflings

B

[ Guest Management
Sponsor Group Policy Br

Sefings @‘\ o

Administration =

ofsSystern &% Identity Management [ Network Resources | [#4) Guest Management
Sponsor Group Policy rSpunsmGruups Settings

Sponsor Groups

Edit <Add M Delete 7 Fitter
I sponsor Group Name 4«  Description

M SponsorAllAccounts #

r SponsorGroupGroAccounts

Default SponsorGroup

Default SponsorGroup

10. Wahlen Sie die Autorisierungsstufen aus, und legen Sie Folgendes fest:Gastpasswort

anzeigen:
Ja



hll'l"lld . -
cisco ldentity Services Engine

A Home Monitor v Policy v B iR

-:;f';v Systemn Iﬂ- Identity Management i Metwork Resources [i_';‘ Guest Management

Sponsor Group Policy ( Sponsor Groups ' Settings

P ——— e ——
Sponsor Group List > SponscralAccounts

| General B Authonzation Levels ® Guest Roles Time Profies |

Allow Login | Yes |v
Create Accounts | Yes [*)
Create Bulk Accounts | Yes B
Create Random Accounts | Yes [
Import CSV | Yes 2
Send Email | Yes L)
Send SMS | No d
View Guest Password | Yes L
Allow Printing Guest Details | Yes | =
View/Edit Accounts | All Accounts L=
SuspendReinstate Accounts | All Accounts [*]
* Account Star Time |1 Days (Valid Range 1 to 999999999)
* Maximum Duration of Account [ | Days (ValidRange 1to 999999999)

Konfigurieren von SPAN auf dem Switch

Konfigurieren von SPAN - Die ISE-mgt/probe-Schnittstelle grenzt an L2 der WLC-
Managementschnittstelle an. Der Switch kann fir SPAN und andere Schnittstellen konfiguriert
werden, z. B. Mitarbeiter- und Gastschnittstellen-VLANS.

Podswi t ch(confi g) #nonitor session 1 source vlianl0 , 11 , 12
Podswi t ch(confi g) #nonitor session 1 destination interface FaO/8
ISE virtual probe interface.

Referenz: Wireless-Authentifizierung fiir Apple MAC OS X

Verknlpfen Sie den WLC Uber eine authentifizierte SSID als INTERNEN Benutzer (oder



integrierten AD-Benutzer ) mit einem drahtlosen Apple Mac OS X-Laptop. Uberspringen, wenn
nicht zutreffend.

1. Navigieren Sie auf einem Mac zu den WLAN-Einstellungen. Aktivieren Sie WIFI, wahlen Sie
dann die 802.1X-fahige POD-SSID aus, die in der vorherigen Ubung erstellt wurde, und
stellen Sie eine Verbindung mit dieser

Z:ees BB (&} Thu 10:47

rPort Off
v blizzard B =
3ss 8 =
alpha &=
alpha_phone a=
Branch &=
Branch-PSK &=
BranchVoice &=
Demo2-Rogue &=
DemoS5-Rogue &=
Employee &=
FlexDemo &=
guest-test =
guestnet =
J_test =
Lab &=
mi-demo-1x &=
mi-rf-mgt &=
open -
PodX -
rf-COA g =
rf-management & -
secure-ipve &=

Join Other Network...
Create Network...
Open Network Preferences...

her.

2. Geben Sie die folgenden Informationen an, um eine Verbindung herzustellen:Benutzername:
aduser (bei AD), employee (intern - Mitarbeiter), contract (intern - Auftragnehmer)Kennwort:
XXXX802.1x: automatischTLS-Zertifikat:



The network “pod1x” requires a password.

'-n..
_q:h
User Name: aduser ‘/
Password: ssssssss ‘ J
802.1X: | Automatic B
TLS Certificate: | None e | v

¥ Remember this network

! Cancel | [ 0K )

Keine Z
u diesem Zeitpunkt ist moglicherweise keine Verbindung zwischen dem Laptop und dem

Computer hergestellt. Darliber hinaus kann die ISE einen Fehler folgendermal3en auslésen:
Aut hentication failed : 12514 EAP-TLS fail ed SSL/ TLS handshake because of
an unknown CA in the client certificates chain

. Gehen Sie zu System Preference > Network > Airport > 802.1X setting, und legen Sie das
neue POD SSID/WPA-Profil Authentication auf:TLS: DeaktiviertPEAP: AktiviertTTLS:
DeaktiviertEAP-FAST:

Deaktiviert




T AirPort

! AirPort  TCP/IP ~ DNS = WINS ~802a% Proxies Ethernet '

TUser Profiles

# WPA: alpha # User Mame: aduser
WPA: 1x
SWPA.' ::T:Iard Password: sssssssssssssas

| Always prompt for password
Authentication: | Enable Protocol

PEAP - Enabled O TS |
Everything else = DISABLED m@

1 TTLS i
[ EAP-FAST v
Configure...
( Configure Trust... )
Wireless Network: podlx -
Security Type: | WPAZ2 Enterprise bl

@ (Cancel ) ( OK )

4. Klicken Sie auf OK, um fortzufahren und die Einstellung zu speichern.

5. Wahlen Sie im Bildschirm "Network" das entsprechende SSID + 802.1X WPA-Profil aus, und
klicken Sie auf
Connect.




8 00 Network

Location: [ Automatic i'.'q

. AirPort -
s on (o Ao

AlrPort has the self-assigned IP address
~ USB Modem ':.g * 169.254.187.68 and will not be able to

Mot Connected connect to the Intermet.

LISB Ethernet .

Mot Connernes &9 Network Name: | pod1x B2
& VPN (IPSec) Q ™ Ask to join new networks

Mot Connected

Known networks will be joined automatically.
If no known networks are available, you will
be asked before joining a new network.

802.1%: | WPA: podix e m

= — i Show AirPort status in menu bar { Advanced... ]@

1
[i Click the lock to prevent further changes. [ Assist me... j Revert Apply

6. Das System fordert Sie moglicherweise zur Eingabe eines Benutzernamens und Kennworts
auf. Geben Sie den AD-Benutzer und das AD-Kennwort ein (aduser/XXXX), und klicken Sie
dann auf
OK.



Authenticating to network "pod1x”

%

Please enter your name:
‘ ‘aduser

Please enter your password:

( Cancel ) @

Der Client sollte Connected via PEAP mit einer glltigen IP-Adresse
anzeigen.




C ek Network

| «]» | showan | a

Lecation: | Automatic 53

 Comeced Status: Connected  (_Tum AirPort OFf)

. & AirPort is connected to podlx and has the IP
@ USB Modem & = address 10.10.10.101.

@ !JSIB_ Et.hf rr:l_l.‘?

& Metwork Name: pod1x .

& "-I'PN {Iﬁec_i . Q M Ask to join new networks
" S Known networks will be joined automatically,

If no known networks are available, you will
be asked before joining a new network.

802.1X: WPA: podlx " Disconnect |

Authenticated via PEAP (MSCHAPWZ)
—. Connect Time: 00:01:01

# Show AirPort status in menu bar " Advanced... )

| = @

1
[j Click the lock to prevent further changes. ( Assistme.. ) | Revert Apply

Referenz: Wireless-Authentifizierung fiir Microsoft Windows XP

Verknlpfen Sie den WLC Uber eine authentifizierte SSID als INTERNEN Benutzer (oder

integrierten AD-Benutzer) mit einem drahtlosen Windows XP-Laptop. Uberspringen, wenn nicht

zutreffend.

FUhren Sie diese Schritte aus:

1. Navigieren Sie auf dem Laptop zu den WLAN-Einstellungen. Aktivieren Sie WIFI, und stellen
Sie eine Verbindung mit der 802.1X-fahigen POD-SSID her, die in der vorherigen Ubung

erstellt
wurde.



(Pwiiintel L X

Network Tasks Choose a wireless network

& Refresh network kst Click an lbem in the list below to conp

information, -

# ko a wiredess network in range or to get more

I sek up a wireless network ((®)) pod 13
fior & home or small office e
Related Tasks Wireless Network Connectic eed to enter
jj_..l Learn about wirslss:
networking
;"? Change the order ol  Please walk while Windows connects bo the ‘pod1x’ network.
7" preferred metworks
Detecting network type. ..
"4 Change advanced i“ﬁn
patat [ 1T T cancel |
i Unsecurad wireless nabwork l'“n
{{ﬁ}} DemoZ-Rogue
‘ Security-enabled wireless network (WPAZ) lilﬂn
3_test
S 5l

2. Zugriff auf die Netzwerkeigenschaften fur die WIFI-
Schnittstelle



‘5 Network Connections

File Edit View Favorites Tools Advanced Help

OE&EI—: - O - Lﬁ: ./'./_)S&H'q:h “IL Folders ||,§ H__j} x E’

Address Ie_-, Network Connections

LAN or High-Speed Internet

Local Area Connection 1394 Connection
Metwork cable unplugged Connected

[ _m_ Intel(R) 52566MM Gigabit Net, .. . i 1394 Net Adapter

Wifil-Intel

lisabled
R CORIntel(R) Wireless WiFi Linkedis
I Enable
Wizard Status
izar
Create Shaortcut
New Connection Wizard ~— Delete bork Setup Wizard
Rename

3. Navigieren Sie zur Registerkarte Wireless Networks (Wireless-Netzwerke). Wahlen Sie die
POD-SSID-Netzwerkeigenschaften > Registerkarte Authentifizierung > EAP-Typ = PEAP
(Protected EAP)
aus.



pod 1 % properties

4. Klicken Sie auf die EAP-Eigenschaften.
5. Legen Sie Folgendes fest:Serverzertifikat Gberprifen: DeaktiviertAuthentifizierungsmethode:

Sicheres Kennwort (EAP-MSCHAP
v2)



Protected EAP Properties

When connecting:

21

il‘ validate server certificate

s i) EAP MSCHAPYZ2 Properties

Trusted Root Cer

When connecting:

[ ca.demo.loc: password (and domain if any)

[] Certiposte C

[ cail ~ Automatically use my Windows logon name and

D Certiposte S oK Cancel |
[0 Certisign - A I_I

] Certisign - Autoridade Certificadora - AC4

certification authorities,

] Certisign Autaridade Certificadora AC15 -
«| [ »
™ Do not prompt user ko authorize new servers or trusted

Select Authentication Method: ‘
|Secured password (EAP-MSCHAP v2)

[¥ Enable Fast Reconnect
[~ Enable Quarantine checks
| Disconnect if server does not present cryptobinding TLY

OK

Cancel

6. Klicken Sie in allen Fenstern auf OK, um diesen Konfigurationsvorgang abzuschlie3en.
7. Der Windows XP-Client fordert Sie zur Eingabe von Benutzername und Kennwort auf. In

diesem Beispiel ist dies aduser/XXXX.
8. Netzwerkverbindung und IP-Adressierung bestatigen (v4).

Referenz: Wireless-Authentifizierung fir Microsoft Windows 7

Verknupfen Sie den WLC Uber eine authentifizierte SSID als INTERNEN Benutzer (oder

integrierten AD-Benutzer) mit einem drahtlosen Windows 7-Laptop.




1. Navigieren Sie auf dem Laptop zu den WLAN-Einstellungen. Aktivieren Sie WIFI, und stellen
Sie eine Verbindung mit der 802.1X-fahigen POD-SSID her, die in der vorherigen Ubung

Currently connected to: €y =

W secure-ipvh
. Mo Internet access

m

Wireless Network Connechion -
secure-ipvh Connected
Branch-P5K

podlx
¥ Connect automatically

FlexDemo

alpha_phone

erstellt wurde.

2. Offnen Sie den Wireless Manager, und bearbeiten Sie das neue POD-Wireless-Profil.

3. Legen Sie Folgendes fest:Authentifizierungsmethode: PEAPAnmeldeinformationen
speichern...: DeaktiviertServerzertifikat Gberprifen (erweiterte Einstellung):
DeaktiviertAuthentifizierungsmethode (erweiterte Einstellung): EAP-MSCHAP v2Windows-
Anmeldung automatisch verwenden...:

Deaktiviert




(o] s |
Secirity bype: WPAZEnserpree = !_"Cl-ﬂ'rﬂfmﬁw SETURTR: ]

Snoypton type:  [AES -]

Trusbad font-Gertification A tbodtes:
i) Clarss 3 Pubdc Primary ©
I corp-RFDEMOHCA
[T o5T Reot CA XD

Choose & nitwork authenBcabion method:
L
[ Reemember my credentals for this connection each T

time I logged on

[ Advercd seanss

Select Authenboabion Mefhod:

*&]

| Enabile Fast Reconnect
| Enforoe M bwork Acoess Pratecton
| Bescornect if server does ot present orypiobinding TLY

() [ e iemrn | |

‘ ook [ cones |

Zugehérige Informationen

. Technischer Support und Dokumentation fiir Cisco Systeme
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Informationen zu dieser Ubersetzung
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Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



