Wi-Fi Protected Access (WPA) in einem Cisco
Unified Wireless Network -
Konfigurationsbeispiel
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Einleitung

In diesem Dokument wird die Konfiguration von Wi-Fi Protected Access (WPA) in einem Cisco
Unified Wireless Network beschrieben.

Voraussetzungen

Anforderungen

Vergewissern Sie sich, dass Sie vor der Konfiguration Uber grundlegende Kenntnisse in diesen
Themen verfugen:

- WPA

- Wireless LAN (WLAN) SicherheitsldsungenHinweis: Weitere Informationen zu Cisco WLAN-
Sicherheitslésungen finden Sie unter Cisco Wireless LAN Security Overview (Cisco zur
Wireless LAN-Sicherheit - Uberblick).
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Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco Lightweight Access Point der Serie 1000 (LAP)

. Cisco 4404 Wireless LAN Controller (WLC) mit Firmware 4.2.61.0

- Cisco 802.11a/b/g-Client-Adapter fur Firmware 4.1

- Aironet Desktop Utility (ADU) fur die Ausfihrung von Firmware 4.1

- Cisco Secure ACS Server Version 4.1
Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mogliche Auswirkung jedes moglichen Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

WPA- und WPA2-Unterstitzung

Das Cisco Unified Wireless Network unterstutzt die Wi-Fi Alliance-Zertifizierungen WPA und
WPA2. WPA wurde 2003 von der Wi-Fi Alliance eingefihrt. WPA2 wurde 2004 von der Wi-Fi
Alliance eingefuhrt. Alle Produkte, die fur WPA2 Wi-Fi zertifiziert sind, miUssen mit Produkten
kompatibel sein, die fir WPA Wi-Fi zertifiziert sind.

WPA und WPA2 bieten Endbenutzern und Netzwerkadministratoren ein hohes Malf3 an Sicherheit,
dass ihre Daten privat bleiben und der Zugriff auf ihre Netzwerke auf autorisierte Benutzer
beschrankt wird. Beide verfligen Uber eine personliche und eine unternehmensweite Arbeitsweise,
die den unterschiedlichen Bedurfnissen der beiden Marktsegmente gerecht wird. Im Enterprise-
Modus werden jeweils IEEE 802.1X und EAP flr die Authentifizierung verwendet. Der personliche
Modus jedes Benutzers verwendet PSK (Pre-Shared Key) fur die Authentifizierung. Cisco
empfiehlt keinen persénlichen Modus flr Unternehmens- oder Regierungsbereitstellungen, da ein
PSK flr die Benutzerauthentifizierung verwendet wird. PSK ist fir Unternehmensumgebungen
nicht sicher.

WPA behebt alle bekannten WEP-Schwachstellen in der urspriinglichen IEEE 802.11-
Sicherheitsimplementierung und stellt damit eine sofortige Sicherheitslosung fur WLANs sowohl in
Umgebungen fir kleine Buros und Heimburos (SOHO) dar. WPA verwendet TKIP fur die
Verschlusselung.

WPAZ2 ist die nachste Generation der Wi-Fi-Sicherheit. Es handelt sich um die interoperable
Implementierung des ratifizierten IEEE 802.11i-Standards durch die Wi-Fi Alliance. Es
implementiert den vom National Institute of Standards and Technology (NIST) empfohlenen AES-
Verschlisselungsalgorithmus unter Verwendung des Counter Mode with Cipher Block Chaining
Message Authentication Code Protocol (CCMP). WPAZ2 vereinfacht die Einhaltung von FIPS 140-2
durch Behorden.

Vergleich der WPA- und WPA2-Modustypen
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Im Enterprise-Betriebsmodus verwenden sowohl WPA als auch WPA2 802.1X/EAP fir die
Authentifizierung. 802.1X bietet WLANSs eine starke gegenseitige Authentifizierung zwischen
einem Client und einem Authentifizierungsserver. Darliber hinaus bietet 802.1X dynamische
Verschlisselungsschlissel fur einzelne Benutzer und Sitzungen. So entfallen der
Verwaltungsaufwand und Sicherheitsprobleme im Zusammenhang mit statischen
Verschlusselungsschltsseln.

Mit 802.1X werden die fur die Authentifizierung verwendeten Anmeldeinformationen, z. B.
Anmeldekennwdrter, niemals unverschlisselt oder unverschlisselt Gber das Wireless-Medium
Ubertragen. Wahrend 802.1X-Authentifizierungstypen eine starke Authentifizierung fur WLANs
bieten, sind TKIP oder AES fur die Verschllisselung zusatzlich zu 802.1X erforderlich, da die
standardmafige 802.11-WEP-Verschlusselung anfallig fir Netzwerkangriffe ist.

Es gibt mehrere 802.1X-Authentifizierungstypen, die jeweils einen anderen
Authentifizierungsansatz bieten und flir die Kommunikation zwischen einem Client und einem
Access Point auf demselben Framework und EAP basieren. Cisco Aironet-Produkte unterstiitzen
mehr 802.1X-EAP-Authentifizierungstypen als alle anderen WLAN-Produkte. Folgende Typen
werden unterstutzt:

- Cisco LEAP

- EAP-Flexible Authentication via Secure Tunneling (EAP-FAST)

- EAP-Transport Layer Security (EAP-TLS)

- Protected Extensible Authentication Protocol (PEAP)

- EAP-Tunneled TLS (EAP-TTLS)

- EAP-SIM (Subscriber Identity Module)
Ein weiterer Vorteil der 802.1X-Authentifizierung ist die zentrale Verwaltung fir WLAN-
Benutzergruppen, einschliellich richtlinienbasierter Schllisselrotation, dynamischer

Schlisselzuweisung, dynamischer VLAN-Zuweisung und SSID-Einschrankung. Diese Funktionen
sorgen flr eine Rotation der Verschlisselungsschlissel.

Im Personal-Modus wird ein vorinstallierter Schlissel (Passwort) fur die Authentifizierung
verwendet. Fur den persoénlichen Modus sind nur ein Access Point und ein Client-Gerat
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erforderlich, wahrend fur den Enterprise-Modus in der Regel ein RADIUS oder ein anderer
Authentifizierungsserver im Netzwerk erforderlich ist.

Dieses Dokument enthalt Beispiele fir die Konfiguration von WPA2 (Enterprise-Modus) und
WPA2-PSK (Personal-Modus) in einem Cisco Unified Wireless-Netzwerk.

Netzwerkeinrichtung

In dieser Konfiguration sind ein Cisco 4404 WLC und ein Cisco LAP der Serie 1000 Uber einen
Layer-2-Switch verbunden. Ein externer RADIUS-Server (Cisco Secure ACS) ist ebenfalls mit
demselben Switch verbunden. Alle Gerate befinden sich im gleichen Subnetz. Der Access Point
(LAP) wird zunachst beim Controller registriert. Es missen zwei Wireless LANs erstellt werden,
eines fur den WPA2 Enterprise-Modus und das andere fir den WPA2 Personal-Modus.

WPA2-Enterprise-Modus WLAN (SSID: WPA2-Enterprise) verwendet EAP-FAST fir die
Authentifizierung der Wireless-Clients und AES flr die Verschlisselung. Der Cisco Secure ACS-
Server wird als externer RADIUS-Server flr die Authentifizierung der Wireless-Clients verwendet.

WPAZ2-Personal-Modus WLAN (SSID: WPA2-PSK) verwendet WPA2-PSK fir die
Authentifizierung mit dem Pre-Shared Key "abcdefghijk".

Sie mussen die Geréate fur diese Konfiguration konfigurieren:

Wireless LAN Controller Layer 2 Switch Lightweight Access Point
(WLC) (LAP)

<,
=

Wireless Client

Cisco Secure ACS server

WLC Management IP address: 10.77.244 204
WLC AP Manager |P address: 10.77.244.205
Wireless Client IP address: 10.77.244.221

Cisco Secure ACS server IP address  10.77.244.196

Subnet Mask used in this example 255.255.255.224

Konfigurieren der Gerate fiir den WPA2 Enterprise-Modus




In diesem Abschnitt erfahren Sie, wie Sie die in diesem Dokument beschriebenen Funktionen
konfigurieren kénnen.

Fuhren Sie die folgenden Schritte aus, um die Gerate flr den Betriebsmodus von WPA2
Enterprise zu konfigurieren:

1. Konfigurieren des WLC fiir die RADIUS-Authentifizierung Gber einen externen RADIUS-
Server

2. Konfigurieren des WLAN fur die WPA2-Authentifizierung im Enterprise-Modus (EAP-FAST)

3. Konfigurieren des Wireless-Clients fir den WPA2-Enterprise-Modus

Konfigurieren des WLC fiir die RADIUS-Authentifizierung (iber einen externen
RADIUS-Server

Der WLC muss konfiguriert werden, um die Benutzeranmeldeinformationen an einen externen
RADIUS-Server weiterzuleiten. Der externe RADIUS-Server validiert dann die
Benutzeranmeldeinformationen mithilfe von EAP-FAST und erméglicht den Zugriff auf die
Wireless-Clients.

Fuhren Sie die folgenden Schritte aus, um den WLC fir einen externen RADIUS-Server zu
konfigurieren:

1. Wahlen Sie Sicherheit und RADIUS-Authentifizierung in der Benutzeroberflache des
Controllers aus, um die Seite RADIUS-Authentifizierungsserver anzuzeigen. Klicken Sie
anschlielend auf Neu, um einen RADIUS-Server zu definieren.

2. Definieren Sie die RADIUS-Serverparameter auf der Seite RADIUS Authentication Servers >
New (RADIUS-Authentifizierungsserver > Neu). Zu diesen Parametern gehdéren:IP-Adresse
des RADIUS-ServersGemeinsamer SchlisselPort-NummerServerstatusin diesem Dokument
wird der ACS-Server mit der IP-Adresse 10.77.244.196
verwendet.
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3. Klicken Sie auf Apply (Anwenden).

WLAN fiir WPA2 Enterprise-Betriebsmodus konfigurieren

Konfigurieren Sie anschlieRend das WLAN, das die Clients fir die Verbindung mit dem Wireless-
Netzwerk verwenden. Die WLAN-SSID fir den WPA2-Enterprise-Modus lautet WPA2-Enterprise.
In diesem Beispiel wird dieses WLAN der Verwaltungsschnittstelle zugewiesen.

Gehen Sie wie folgt vor, um das WLAN und die zugehdérigen Parameter zu konfigurieren:

1. Klicken Sie in der GUI des Controllers auf WLANs, um die Seite WLANs anzuzeigen.Auf
dieser Seite werden die WLANs aufgelistet, die auf dem Controller vorhanden sind.

2. Klicken Sie auf Neu, um ein neues WLAN zu erstellen.

3. Geben Sie auf der Seite WLANs > New (WLANs > Neu) den WLAN-SSID-Namen und den
Profilnamen ein. Klicken Sie anschlie’end auf Apply.In diesem Beispiel wird WPA2-
Enterprise als SSID
verwendet.
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4. Nachdem Sie ein neues WLAN erstellt haben, wird die Seite WLAN > Edit (WLAN >
Bearbeiten) flr das neue WLAN angezeigt. Auf dieser Seite kdnnen Sie verschiedene



Parameter speziell fir dieses WLAN definieren. Dies umfasst allgemeine Richtlinien,
Sicherheitsrichtlinien, QoS-Richtlinien und erweiterte Parameter.

5. Aktivieren Sie unter General Policies (Allgemeine Richtlinien) das Kontrollkastchen Status,
um das WLAN zu
aktivieren.
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6. Wenn der Access Point die SSID in den Beacon-Frames Ubertragen soll, aktivieren Sie das
Kontrollkdstchen Broadcast SSID.

7. Klicken Sie auf die Registerkarte Sicherheit. Wahlen Sie unter Layer 2 Security (Layer 2-
Sicherheit) WPA+WPA2 aus.Dadurch wird die WPA-Authentifizierung fir das WLAN

aktiviert.
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8. Blattern Sie auf der Seite nach unten, um die WPA+WPA2-Parameter zu dndern.In diesem
Beispiel sind die WPA2-Richtlinie und die AES-Verschlisselung

ausgewahilt.
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9. Wahlen Sie unter Auth Key Mgmt (Authentifizierungstastenverwaltung) die Option 802.1x
aus.Dadurch wird WPA2 mit 802.1x/EAP-Authentifizierung und AES-Verschllisselung fur das
WLAN aktiviert.

10. Klicken Sie auf die Registerkarte AAA-Server. Wahlen Sie unter Authentication Servers



(Authentifizierungsserver) die entsprechende Server-IP-Adresse aus.In diesem Beispiel
wird 10.77.244.196 als RADIUS-Server

verwendet.
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11. Klicken Sie auf Apply (Anwenden).Hinweis: Dies ist die einzige EAP-Einstellung, die auf
dem Controller fur die EAP-Authentifizierung konfiguriert werden muss. Alle anderen fur
EAP-FAST spezifischen Konfigurationen missen auf dem RADIUS-Server und den zu
authentifizierenden Clients vorgenommen werden.

Konfigurieren des RADIUS-Servers fir die WPA2-Authentifizierung im Enterprise-
Modus (EAP-FAST)

In diesem Beispiel wird Cisco Secure ACS als externer RADIUS-Server verwendet. Flhren Sie die
folgenden Schritte aus, um den RADIUS-Server fir die EAP-FAST-Authentifizierung zu
konfigurieren:

1. Erstellen einer Benutzerdatenbank zur Authentifizierung von Clients

2. Hinzufligen des WLC als AAA-Client zum RADIUS-Server

3. Konfigurieren der EAP-FAST-Authentifizierung auf dem RADIUS-Server mit anonymer In-
Band-PAC-BereitstellungHinweis: EAP-FAST kann entweder mit anonymer In-Band-PAC-
Bereitstellung oder mit authentifizierter In-Band-PAC-Bereitstellung konfiguriert werden. In
diesem Beispiel wird die anonyme In-Band-PAC-Bereitstellung verwendet. Ausfihrliche
Informationen und Beispiele zur Konfiguration von EAP FAST mit anonymer In-Band-PAC-
Bereitstellung und authentifizierter In-Band-Bereitstellung finden Sie unter
Konfigurationsbeispiel fir EAP-FAST-Authentifizierung mit Wireless LAN-Controllern und
externem RADIUS-Server.

Erstellen einer Benutzerdatenbank zur Authentifizierung von EAP-FAST-Clients
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Flhren Sie diese Schritte aus, um eine Benutzerdatenbank fir EAP-FAST-Clients auf dem ACS
zu erstellen. In diesem Beispiel werden der Benutzername und das Kennwort des EAP-FAST-
Clients als User1 bzw. User1 konfiguriert.

1. Wahlen Sie in der Navigationsleiste in der ACS-GUI die Option User Setup
(Benutzereinrichtung) aus. Erstellen Sie einen neuen Wireless-Benutzer, und klicken Sie
dann auf Hinzufiigen/Bearbeiten, um zur Bearbeitungsseite dieses Benutzers zu

gelangen.
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2. Konfigurieren Sie auf der Seite "User Setup Edit" (Benutzereinrichtung bearbeiten) den
Namen und die Beschreibung sowie die Kennworteinstellungen, wie in diesem Beispiel
gezeigt.In diesem Dokument wird die interne ACS-Datenbank fiir die
Kennwortauthentifizierung
verwendet.
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3. Wahlen Sie ACS Internal Database aus dem Dropdown-Feld "Password Authentication"

—~

Kennwortauthentifizierung) aus.

4. Konfigurieren Sie alle anderen erforderlichen Parameter, und klicken Sie auf Senden.

Hinzufligen des WLC als AAA-Client zum RADIUS-Server

Gehen Sie wie folgt vor, um den Controller als AAA-Client auf dem ACS-Server zu definieren:

1. Klicken Sie in der ACS-GUI auf Network Configuration (Netzwerkkonfiguration). Klicken Sie
im Abschnitt "AAA-Client hinzufligen" der Seite "Netzwerkkonfiguration" auf Eintrag
hinzufiigen, um den WLC als AAA-Client zum RADIUS-Server hinzuzuflgen.

2. Legen Sie auf der Seite AAA Client (AAA-Client) den Namen des WLC, die IP-Adresse, den

gemeinsamen geheimen Schlissel und die Authentifizierungsmethode (RADIUS/Cisco
AirSpace) fest. Weitere Authentifizierungsserver, die nicht dem ACS angehoren, finden Sie in
der Dokumentation des

Herstellers.
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Hinweis: Der gemeinsam genutzte geheime Schlissel, den Sie auf dem WLC und dem ACS-
Server konfigurieren, muss Ubereinstimmen. Beim gemeinsamen geheimen Schllissel wird
zwischen Grol3- und Kleinschreibung unterschieden.

3. Klicken Sie auf Senden+Anwenden.

Konfigurieren der EAP-FAST-Authentifizierung auf dem RADIUS-Server mit anonymer In-Band-
PAC-Bereitstellung

Anonyme In-Band-Bereitstellung

Dies ist eine der beiden In-Band-Bereitstellungsmethoden, bei der der ACS eine gesicherte
Verbindung mit dem Endbenutzer-Client herstellt, um dem Client eine neue PAC bereitzustellen.
Diese Option ermoglicht einen anonymen TLS-Handshake zwischen dem Endbenutzer-Client und
dem ACS.

Diese Methode wird in einem Authenticated Diffie-HellmanKey Agreement Protocol (ADHP)-
Tunnel ausgefuhrt, bevor der Peer den ACS-Server authentifiziert.

AnschlieRend erfordert der ACS eine EAP-MS-CHAPv2-Authentifizierung des Benutzers. Bei
erfolgreicher Benutzerauthentifizierung erstellt der ACS einen Diffie-Hellman-Tunnel mit dem
Endbenutzer-Client. Der ACS generiert eine PAC fir den Benutzer und sendet diese zusammen
mit Informationen Uber diesen ACS an den Endbenutzer-Client in diesem Tunnel. Bei dieser
Bereitstellungsmethode wird EAP-MSCHAPV2 als Authentifizierungsmethode in Phase Null und
EAP-GTC in Phase zwei verwendet.

Da ein nicht authentifizierter Server bereitgestellt wird, ist es nicht méglich, ein unverschlisseltes



Kennwort zu verwenden. Daher kénnen im Tunnel nur MS-CHAP-Anmeldeinformationen
verwendet werden. MS-CHAPvV2 wird verwendet, um die Identitat des Peers zu Uberprifen und
eine PAC fur weitere Authentifizierungssitzungen zu empfangen (EAP-MS-CHAP wird nur als

interne Methode verwendet).

Flhren Sie die folgenden Schritte aus, um die EAP-FAST-Authentifizierung auf dem RADIUS-
Server fur die anonyme In-Band-Bereitstellung zu konfigurieren:

1. Klicken Sie in der RADIUS-Server-GUI auf Systemkonfiguration. Wahlen Sie auf der Seite
"System Configuration" die Option Global Authentication Setup

aus.
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2. Klicken Sie auf der Seite "Global Authentication" auf EAP-FAST Configuration, um zur Seite
mit den EAP-FAST-Einstellungen zu

gelangen.
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3. Aktivieren Sie auf der Seite "EAP-FAST Settings" das Kontrollkastchen Allow EAP-FAST, um
EAP-FAST auf dem RADIUS-Server zu
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4. Konfigurieren Sie die TTL-Werte (Time-to-Live) des Master-Schlissels "Aktiv/Abgesetzt"
nach Bedarf, oder legen Sie den Standardwert fest, wie in diesem Beispiel gezeigt.Weitere
Informationen zu aktiven und zurtickgezogenen Hauptschlisseln finden Sie unter
HauptschlUssel. Weitere Informationen finden Sie auch unter Hauptschlissel und PAC-
TTLs.Das Feld "Authority ID Info" (Autoritats-ID-Informationen) stellt die Textidentitat dieses
ACS-Servers dar, Uber die ein Endbenutzer bestimmen kann, flir welchen ACS-Server die
Authentifizierung erfolgen soll. Das Ausfullen dieses Feldes ist obligatorisch.Das Feld fur die
anfangliche Client-Anzeige gibt eine Nachricht an, die an Benutzer gesendet werden soll, die
sich mit einem EAP-FAST-Client authentifizieren. Die maximale Lange betragt 40 Zeichen.
Die urspringliche Nachricht wird dem Benutzer nur angezeigt, wenn der Endbenutzer-Client
die Anzeige unterstitzt.

5. Wenn der ACS eine anonyme In-Band-PAC-Bereitstellung durchfiihren soll, aktivieren Sie
das Kontrollkastchen Anonyme In-Band-PAC-Bereitstellung zulassen.

6. Allowed inner methods (Zugelassene interne Methoden) - Diese Option bestimmt, welche
internen EAP-Methoden im EAP-FAST TLS-Tunnel ausgefihrt werden kénnen. Fir die
anonyme In-Band-Bereitstellung missen Sie EAP-GTC und EAP-MS-CHAP aus Grinden
der Abwartskompatibilitat aktivieren. Wenn Sie Anonyme In-Band-PAC-Bereitstellung
zulassen auswahlen, mussen Sie EAP-MS-CHAP (Phase Null) und EAP-GTC (Phase Zwei)
auswabhlen.

Konfigurieren des Wireless-Clients fiir den WPA2 Enterprise-Betriebsmodus

Im nachsten Schritt wird der Wireless-Client fur den WPA2 Enterprise-Betriebsmodus konfiguriert.

Flhren Sie diese Schritte aus, um den Wireless-Client fliir den WPA2 Enterprise-Modus zu



konfigurieren.

1. Klicken Sie im Fenster von Aironet Desktop Utility auf Profile Management > New, um ein
Profil fir den WPA2-Enterprise WLAN-Benutzer zu erstellen.Wie bereits erwahnt, verwendet
dieses Dokument den WLAN/SSID-Namen als WPA2-Enterprise fiur den Wireless-Client.

2. Klicken Sie im Fenster Profilverwaltung auf die Registerkarte Allgemein, und konfigurieren
Sie Profilname, Client-Name und SSID-Namen wie in diesem Beispiel gezeigt. Klicken Sie
dann auf
OK

Profile Management

General | Secuity | Advanced

Profile Sethngs
Profile Marme: WPAZ2-Enterpnze

Chert Name: “Weeless-Chentl
Network, Marmes
§SID1: | WPAZ-Entespnise
SsiD2:

SSID3

Lok | cecel ]

3. Klicken Sie auf die Registerkarte Sicherheit, und wahlen Sie WPA/WPA2/CCKM aus, um den
WPA2-Betriebsmodus zu aktivieren. Wahlen Sie unter WPA/WPA2/CCKM EAP Type die
Option EAP-FAST aus. Klicken Sie auf Konfigurieren, um die EAP-FAST-Einstellung zu
konfigurieren.
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4. Aktivieren Sie im Fenster Configure EAP-FAST (EAP-FAST konfigurieren) das
Kontrollkastchen Allow Automatic PAC Provisioning (Automatische PAC-Bereitstellung
zulassen). Wenn Sie die anonyme PAC-Bereitstellung konfigurieren méchten, wird EAP-MS-
CHARP als einzige interne Methode in Phase Null
verwendet.



Configure EAP-FAST

E&P-FAST authentication Method

MSCHAPYE Uszer Mame and Pazsword b Configure. .

Frotected Sccesz Credentialz [FALC)
Select One or More PAC Authorities

tanage. ..

[ ] Use &ny PAC Belonging to the S ame Group

Al Automatic PAC Provizioning

Mo Mebwork, Connection Unlezs User |s Logged In

kK | | Cancel

5. Wahlen Sie im Dropdown-Feld EAP-FAST Authentication Method den Benutzernamen und
das Kennwort fir MSCHAPV2 als Authentifizierungsmethode aus. Klicken Sie auf Configure
(Konfigurieren).

6. Wahlen Sie im Fenster MSCHAPv2-Benutzername und -Kennwort konfigurieren die
entsprechenden Einstellungen flr Benutzername und Kennwort aus.In diesem Beispiel wird
Automatically Prompt (Automatisch nach Benutzername und Kennwort fragen)
ausgewahilt.



Configure MSCHAP¥2 User Mame and Password

Blways Resume the Secure Sesszion
[ ]Walidate Server Identity

Truzted Root Certification &uthonties

<y v |

Lizer Hame and Pazsword Settings

%) Usze Temporary User Mame and Password
3 Usze Windows User Mame and Password

¢ 3 Manually Prompt for Uzer Mame and Pazsword

() Use Saved Uszer Name and Pazsword

...................................................................................................................................

...................................................................................................................................

...................................................................................................................................

Include Windows Logon Domain with Lser Name

&dwvanced... | l ] 4 j | Cancel

iD
erselbe Benutzername und dasselbe Kennwort sollten im ACS registriert werden. Wie bereits
erwahnt, wird in diesem Beispiel User1 bzw. User1 als Benutzername und Kennwort
verwendet. Beachten Sie aullerdem, dass es sich um eine anonyme In-Band-Bereitstellung
handelt. Daher kann der Client das Serverzertifikat nicht validieren. Stellen Sie sicher, dass
das Kontrollkastchen Serveridentitat Gberprifen deaktiviert ist.

7. Klicken Sie auf OK.

Betriebsmodus von WPA2 Enterprise (iberpriifen

Fuhren Sie die folgenden Schritte aus, um zu Uberprufen, ob die WPA2 Enterprise-
Moduskonfiguration ordnungsgemalfd funktioniert:

1. Wahlen Sie im Fenster "Aironet Desktop Utility" das Profil WPA2-Enterprise aus, und klicken
Sie auf Activate (Aktivieren), um das Profil des Wireless-Clients zu aktivieren.
2. Wenn Sie MS-CHAP ver2 als Authentifizierung aktiviert haben, fordert der Client die Eingabe



von Benutzername und Kennwort

Enter Wireless Network Password i

Fleaze enter your EAP-FAST uzemame and paszword to log on to the wirelezz

nietwork,

Uzer Mame : Uzerl

Pazzword sevnsl

Logonto:

Card Mame : Cizzo Arronet 802 11 a/b/g Wireless Adapter

Profile Mame : WPA-Enterprize

k. i Cancel

an

3. Wahrend der EAP-FAST-Verarbeitung des Benutzers werden Sie vom Client aufgefordert,
PAC vom RADIUS-Server anzufordern. Wenn Sie auf Ja klicken, wird die PAC-Bereitstellung
gestartet.

EAP-FAST Authentication E |

You do naot have a valid PAC from the authentication zerver. Do pou want to proceed and request
automatic provisioning’?

Mo

4. Nach der erfolgreichen PAC-Bereitstellung in Phase Null folgen Phase eins und zwei, und es
findet eine erfolgreiche Authentifizierung statt.Nach erfolgreicher Authentifizierung wird der
Wireless Client dem WLAN WPA2-Enterprise zugeordnet. Hier der
Screenshot:



: WPAZ-Enterprise

Action  Ophions  Help

Current Status | Profile Management | Diagnostics |

Cisco SYSTEMS

Frafile Mame: WEAZ-Enterprize

Link Status: - Authenticated Metwork: Type: - Infrastiictune
Wirgless Mode: 5 GHz 54 Mbps Current Channel; 149
Server Bazed Authentication;  EAP-FAST Drata Encroption: BES

IP &ddress: 10077, 244,21

Signal Strength; Good

Advanced

Sie kénnen auch Uberprifen, ob der RADIUS-Server die Authentifizierungsanforderung vom
Wireless-Client empfangt und validiert. Uberpriifen Sie dazu die Berichte "Bestanden
Authentifizierungen" und "Fehlgeschlagene Versuche" auf dem ACS-Server. Diese Berichte
stehen unter "Berichte und Aktivitaten" auf dem ACS-Server zur Verfigung.

Konfigurieren der Gerate fiir den persénlichen WPA2-Modus

Fuhren Sie die folgenden Schritte aus, um die Gerate flr den Betriebsmodus von WPA2-Personal
zu konfigurieren:

1. WLAN fir die WPA2 Personal Mode-Authentifizierung konfigurieren
2. Konfigurieren des Wireless-Clients flr den personlichen WPA2-Modus

Konfigurieren des WLAN fiir den persénlichen WPA2-Modus

Sie mussen das WLAN konfigurieren, das die Clients fir die Verbindung mit dem Wireless-
Netzwerk verwenden. Die WLAN-SSID fir den WPA2 Personal-Modus ist WPA2-Personal. In
diesem Beispiel wird dieses WLAN der Verwaltungsschnittstelle zugewiesen.

Gehen Sie wie folgt vor, um das WLAN und die zugehoérigen Parameter zu konfigurieren:

1. Klicken Sie in der GUI des Controllers auf WLANSs, um die Seite WLANs anzuzeigen.Auf
dieser Seite werden die WLANs aufgelistet, die auf dem Controller vorhanden sind.

2. Klicken Sie auf Neu, um ein neues WLAN zu erstellen.

3. Geben Sie auf der Seite WLANs > New (WLAN > Neu) den WLAN-SSID-Namen, den
Profilnamen und die WLAN-ID ein. Klicken Sie anschlieRend auf Apply.In diesem Beispiel
wird WPA2-Personal als SSID
verwendet.
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4. Nachdem Sie ein neues WLAN erstellt haben, wird die Seite WLAN > Edit (WLAN >
Bearbeiten) flir das neue WLAN angezeigt. Auf dieser Seite kdnnen Sie verschiedene
Parameter speziell fir dieses WLAN definieren. Dies umfasst allgemeine Richtlinien,
Sicherheitsrichtlinien, QoS-Richtlinien und erweiterte Parameter.

5. Aktivieren Sie unter General Policies (Allgemeine Richtlinien) das Kontrollkdstchen Status,
um das WLAN zu aktivieren.

6. Wenn der Access Point die SSID in den Beacon-Frames Ubertragen soll, aktivieren Sie das
Kontrollkéstchen Broadcast SSID.

7. Klicken Sie auf die Registerkarte Sicherheit. Wahlen Sie unter Layer Security (Layer-
Sicherheit) WPA+WPA2 aus.Dadurch wird die WPA-Authentifizierung fir das WLAN
aktiviert.
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8. Blattern Sie auf der Seite nach unten, um die WPA+WPA2-Parameter zu andern.In diesem
Beispiel sind die WPA2-Richtlinie und die AES-Verschlisselung ausgewahlt.
9. Wahlen Sie unter Auth Key Mgmt (Authentifizierungstastenverwaltung) die Option PSK aus,
um WPA2-PSK zu aktivieren.
10. Geben Sie den vorinstallierten Schlissel wie dargestellt in das entsprechende Feld
ein.
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Hinweis: Der auf dem WLC verwendete vorinstallierte Schliissel muss mit dem auf den
Wireless-Clients konfigurierten Schlissel Ubereinstimmen.
11. Klicken Sie auf Apply (Anwenden).

Konfigurieren des Wireless-Clients fiir den persénlichen WPA2-Modus

Der nachste Schritt besteht darin, den Wireless-Client fiir den WPA2-Personal-Betriebsmodus zu
konfigurieren.

Fuhren Sie die folgenden Schritte aus, um den Wireless-Client fur den WPA2-Personal-Modus zu
konfigurieren:

1. Klicken Sie im Fenster von Aironet Desktop Utility auf Profile Management > New, um ein
Profil fur WPA2-PSK-WLAN-Benutzer zu erstellen.

2. Klicken Sie im Fenster Profilverwaltung auf die Registerkarte Allgemein, und konfigurieren
Sie Profilname, Client-Name und SSID-Namen wie in diesem Beispiel gezeigt. Klicken Sie
dann auf
OK.



Profile Management

[ General | Socui Advancadfis Sk T m i e a e e B R R e 8

Profile Settings
Piofile Mame: | WPAZPetsonal

Chent Mame: | Wirelezs-Client2
Metwork Names
S5IDT: |WPA2-Personal
Ssib2

S5ID3

[oc_] [ cow ]

3. Klicken Sie auf die Registerkarte Sicherheit, und wahlen Sie WPA/WPA2-Passphrase aus,
um den WPA2-PSK-Betriebsmodus zu aktivieren. Klicken Sie auf Configure (Konfigurieren),
um den vorinstallierten WPA-PSK-Schlissel zu
konfigurieren.



Profile Management

| General] Secuilly | Advancedl o S N

Set Secunty Optons

) WPAAWPAZICCKM WPAMPAZ/CCKM EAP Type: |
@ WPAMPAZ Passphase
O 802.1x 802 12 EAP Type |
O Pre-Shared Key (Static WEP) |
© None |

[ Contigue.. ) S T S

Group Polcy Delsy: |60 | 1ac

4. Geben Sie den vorinstallierten Schliissel ein, und klicken Sie auf
OK.

Configure WPASfWPA2 Passphrase

Enter a ‘WhAMPAZ pazsphraze [8 to 53 A5CH or B4 hexadecimal characters]

| abcdefghijkl

Ok, J | Cancel J

Betriebsmodus von WPA2-Personal (iberpriifen

Flhren Sie die folgenden Schritte aus, um zu Uberprifen, ob die WPA2-Enterprise-
Moduskonfiguration ordnungsgemaf funktioniert:

1. Wahlen Sie im Fenster von Aironet Desktop Utility das Profil WPA2-Personal aus, und
klicken Sie auf Activate (Aktivieren), um das Wireless-Client-Profil zu aktivieren.

2. Sobald das Profil aktiviert wurde, wird der Wireless-Client nach erfolgreicher
Authentifizierung mit dem WLAN verknupft.Hier der
Screenshot:
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Action  Ophions  Help

Current Status | Profile Management | Diagnostics |

Cisco SYSTEMS

Praofile Mame: WRAZ-Perzonal

Link Status: - Authenticated Metwork: Type: - Infrastiictune
Wirgless Mode: 5 GHz 54 Mbps Current Channel; 149
Server Bazed Authentication; - Mone Drata Encroption: BES

IP &ddress: 10077, 244,21

Signal Strengthe. [ENENNEENEENERRNNRER Good

Advanced

Fehlerbehebung

In diesem Abschnitt finden Sie Informationen zur Behebung von Fehlern in Ihrer Konfiguration.
Die folgenden Debug-Befehle sind fiir die Fehlerbehebung der Konfiguration hilfreich:

Hinweis: Lesen Sie Wichtige Informationen zu_Debug-Befehlen, bevor Sie Debug-Befehle
verwenden.

- debug dot1x events enable: Aktiviert das Debuggen aller dot1x-Ereignisse. Nachfolgend
finden Sie ein Beispiel fur eine Debug-Ausgabe, die auf einer erfolgreichen Authentifizierung
basiert:Hinweis: Einige der Zeilen aus dieser Ausgabe wurden aufgrund von

Platzbeschrankungen in zweite Zeilen verschoben.

(Cisco Controller)>debug dotlx events enable

Wed Feb 20 14:19:57 2007: 00:40:96:af:3e:93 Sending EAP -Request/Identity
to mobile 00:40:96:af:3e:93 (EAP Id 1)

Wed Feb 20 14:19:57 2007: 00:40:96:af:3e:93 Received EAPOL START from
mobile 00:40:96:af:3e:93

Wed Feb 20 14:19:57 2007: 00:40:96:af:3e:93 Sending EAP-Request/Identity
to mobile 00:40:96:af:3e:93 (EAP Id4d 2)

Wed Feb 20 14:19:57 2007: 00:40:96:af:3e:93 Received EAP Response packet with
mismatching id (currentid=2, eapid=1l) from mobile 00:40:96:af:3e:93

Wed Feb 20 14:19:57 2007: 00:40:96:af:3e:93 Received Identity Response
(count=2) from mobile 00:40:96:af:3e:93

Wed Feb 20 14:19:57 2007: 00:40:96:af:3e:93 Processing Access-Challenge
for mobile 00:40:96:af:3e:93

Wed Feb 20 14:20:00 2007: 00:40:96:af:3e:93 Received EAP Response from
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mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:00 2007:

(EAP Id 19, EAP
00:40:96:af:3e:

Type 43)

for mobile 00:40:96:af:3e:93

Wed Feb 20 14:20:00 2007:

00:40:96:af:3e:

to mobile 00:40:96:af:3e:93 (EAP Id 20)

Wed Feb 20 14:20:01 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:29 2007:
Wed Feb 20 14:20:29 2007:
AP 00:0b:85:91:c3:c0

Wed Feb 20 14:20:29 2007:
Wed Feb 20 14:20:29 2007:
AP 00:0b:85:91:c3:c0

Wed Feb 20 14:20:30 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:30 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:30 2007:

00:40:96:af:3e:
(EAP Id 20, EAP
Creating dotlx

Type 43)
interface with key
Resetting the group key timer for

Creating dotlx interface with key
Resetting the group key timer for

93 Processing Access-Challenge

93 Sending EAP Request from AAA

93 Received EAP Response from

00:0b:85:91:c3:c0 -0
3689 seconds on
00:0b:85:91:c3:c0 -1

3696 seconds on

00:40:96:af:3e:

00:40:96:af:
(EAP Id 22)
00:40:96:af:

from mobile 00:40:96:af:3e:93

Wed Feb 20 14:20:30 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:30 2007:

00:40:96:af:

00:40:96:af:

19 for STA 00:40:96:af:3e:93

Wed Feb 20 14:20:30 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:30 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:30 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:30 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:30 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:30 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:30 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:

00:40:96:af:
(EAP Id 19)

00:40:96:af:3e:

(EAP Id 19, EAP

00:40:96:af:3e:

00:40:96:af:3e:

(EAP Id 20)

00:40:96:af:3e:

(EAP Id 20, EAP

00:40:96:af:3e:

00:40:96:af:3e:

(EAP Id 21)

00:40:96:af:3e:

(EAP Id 21, EAP

00:40:96:af:3e:

00:40:96:af:3e:

(EAP Id 22)

00:40:96:af:3e:

(EAP Id 22, EAP

00:40:96:af:3e:

00:40:96:af:3e:

(EAP Id 23)

00:40:96:af:3e:

(EAP Id 23, EAP

00:40:96:af:3e:

00:40:96:af:3e:

(EAP Id 24)

00:40:96:af:3e:

(EAP Id 24, EAP

00:40:96:af:3e:

00:40:96:af:3e:

(EAP Id 25)

00:40:96:af:3e:

(EAP Id 25, EAP

00:40:96:af:3e:

3e:

3e:

3e:

3e:

3e:

93 Received EAPOL START from

93 Sending EAP-Request/Identity to
93
93 Processing Access-Challenge for
93 WARNING:
93 Sending EAP Request from AAA to
93

Type 3)
93 Processing Access-Challenge for

Received EAP Response from

93 Sending EAP Request from AAA to

93 Received EAP Response from
Type 43)
93 Processing Access-Challenge for

93 Sending EAP Request from AAA to
93 Received EAP Response from

Type 43)

93 Processing Access-Challenge for
93 Sending EAP Request from AAA to
93 Received EAP Response from

Type 43)

93 Processing Access-Challenge for
93 Sending EAP Request from AAA to
93 Received EAP Response from

Type 43)

93 Processing Access-Challenge for
93 Sending EAP Request from AAA to
93 Received EAP Response from

Type 43)

93 Processing Access-Challenge for
93 Sending EAP Request from AAA to
93 Received EAP Response from

Type 43)
93 Processing Access-Challenge for

updated EAP-Identifer 22

Received Identity Response (count=3)

===>



mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile00:40:96:af:3e:93

Wed Feb 20 14:20:31 2007:
mobile 00:4096:af:3e:93
Wed Feb 20 14:20:31 2007:

00:40:96:af:3e:

(EAP Id 26)

00:40:96:af:3e:

(EAP Id 26, EAP

00:40:96:af:3e:

00:40:96:af:3e:

(EAP Id 27)

00:40:96:af:3e:

(EAP Id 27, EAP

00:40:96:af:3e:

00:40:96:af:

(EAP Id 27)

00:40:96:af:

for mobile 00:40:96:af:3e:93

Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:31 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:32 2007:

00:40:96:af:
(EAP Id 1)
00:40:96:af:
(EAP Id 1)
00:40:96:af:

00:40:96:af:
(EAP Id 2)
00:40:96:af:

from mobile 00:40:96:af:3e:93

Wed Feb 20 14:20:32 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:32 2007:

00:40:96:af:

00:40:96:af:

20 for STA 00:40:96:af:3e:93

Wed Feb 20 14:20:32 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:32 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:32 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:32 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:32 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:32 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:32 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:32 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:32 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:32 2007:

00:40:96:af:
(EAP Id 20)

00:40:96:af:
(EAP Id 20, EAP

00:40:96:af:3e:

00:40:96:af:3e:

(EAP Id 21)

00:40:96:af:3e:

(EAP Id 21, EAP

00:40:96:af:3e:

00:40:96:af:3e:

(EAP Id 22)

00:40:96:af:3e:

(EAP Id 22, EAP

00:40:96:af:3e:

00:40:96:af:3e:

24 for STA 00:40:96:af:3e:93

Wed Feb 20 14:20:32 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:32 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:32 2007:

00:40:96:af:3e:

(EAP Id 24)

00:40:96:af:3e:

(EAP Id 24, EAP

00:40:96:af:3e:

for mobile 00:40:96:af:3e:93

Wed Feb 20 14:20:32 2007:

00:40:96:af:3e:

to mobile 00:40:96:af:3e:93 (EAP Id 25)

Wed Feb 20 14:20:32 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:32 2007:
mobile 00:40:96:af:3e:93
Wed Feb 20 14:20:32 2007:

00:40:96:af:3e:

(EAP Id 25, EAP

00:40:96:af:3e:

00:40:96:af:3e:

3e:

3e:

3e:

3e:

3e:

3e:

3e:

3e:

3e:

3e:

3e:

93 Sending EAP Request from AAA to

93 Received EAP Response from
Type 43)
93 Processing Access-Challenge for

93 Sending EAP Request from AAA to

93 Received EAP Response from
Type 43)
93 Processing Access-Reject for

93 Sending EAP-Failure to

93 Setting quiet timer for 5 seconds

93 Sending EAP-Request/Identity to
93 Sending EAP-Request/Identity to
93 Received EAPOL START from
93 Sending EAP-Request/Identity to
93
93 Processing Access-Challenge for
93 WARNING:
93 Sending EAP Request from AAA to
93

Type 3)
93 Processing Access-Challenge for

Received EAP Response from

93 Sending EAP Request from AAA to
93 Received EAP Response from

Type 43)

93 Processing Access-Challenge for
93 Sending EAP Request from AAA to
93 Received EAP Response from

Type 43)

93 Processing Access-Challenge for
93 WARNING:
93 Sending EAP Request from AAA to
93 Received EAP Response from

Type 43)

93 Processing Access-Challenge

93 Sending EAP Request from AAA

93 Received EAP Response from
Type 43)

93 Processing Access-Accept for

93 Creating a new PMK Cache Entry for

Received Identity Response (count=2)

updated EAP-Identifer 2 ===>

updated EAP-Identifer 22 ===>



tation 00:40:96:af:3e:93 (RSN 0)

Wed Feb 20 14:20:32 2007: 00:40:96:af:3e:

mobile 00:40:96:af:3e:93 (EAP Id 25)

Wed Feb 20 14:20:32 2007: 00:40:96:af:3e:

mobile 00:40:96:af:3e:93

Wed Feb 20 14:20:32 2007: 00:40:96:af:3e:

mobile 00:40:96:af:3e:93

Wed Feb 20 14:20:32 2007: 00:40:96:af:3e:
Authenticating state for mobile 00:40:96:

93 Sending EAP-Success to

93 Sending default RC4 key to

93 Sending Key-Mapping RC4 key to

93 Received Auth Success while in
af:3e:93

- debug dot1x packet enable: Aktiviert das Debuggen von 802.1x-Paketnachrichten.
- debug aaa events enable - Aktiviert die Debug-Ausgabe aller aaa-Ereignisse.

Zugehoérige Informationen

- WPA2 - Wi-Fi Protected Access 2

- EAP-FAST-Authentifizierung mit Wireless LAN-Controllern und Konfigurationsbeispiel eines

externen RADIUS-Servers

- EAP-Authentifizierung mit WLAN-Controllern (WLC) - Konfigurationsbeispiel

- Ubersicht {iber die WPA-Konfiguration
- Support fiir Wireless-Produkte

. Technischer Support und Dokumentation fiir Cisco Systeme
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