AP-Lastenausgleich und AP-Fallback in Unified
Wireless Networks
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Einflihrung

In diesem Dokument wird erldutert, wie der Lastenausgleich fur Access Points (AP) und AP-
Fallback in der Cisco Unified Wireless-Losung funktionieren. In diesem Dokument wird auch
erlautert, wie mehrere WLAN-Controller (WLCs) fir einen Failover-Zustand eingerichtet werden.
Ein Failover tritt auf, wenn ein primarer Controller ausfallt oder aus irgendeinem Grund ausfallt.
Dann Ubernimmt ein zweiter Controller den Betrieb. Failover wird auch als Controller-Redundanz
bezeichnet.

Hinweis: Der in diesem Dokument vorgestellte AP-Fallback bezieht sich nur auf die Controller-
Firmware-Version vor 3.2.171.5. Spatere Versionen der Controller-Firmware verhalten sich nicht
so. In der neuesten Firmware-Version wird der Access Point bei jedem Online-Zugriff auf den
primaren Controller zurtickgesetzt. Wenn Sie ein Problem mit dem AP-Fallback haben, lesen Sie
dieses Dokument, oder aktualisieren Sie lhre Controller-Firmware auf den neuesten verfiigbaren
Code.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

- Konfiguration von APs mit geringem Speicheraufkommen und Cisco WLCs
- LWAPP (Lightweight AP Protocol)
- Konfiguration eines externen DHCP-Servers



. DNS-Server

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco Aironet Lightweight AP der Serie 1000

- Zwei Cisco WLCs der Serie 2000 mit Firmware 3.2.78.0

- Microsoft Windows Server 2003 Enterprise DHCP-Server
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Verwandte Produkte

Diese Konfiguration kann auch mit jedem anderen Cisco WLC und jedem beliebigen Lightweight
AP verwendet werden.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Konfiguration

Weitere Informationen zur Konfiguration des WLC und des Lightweight Access Point fir Failover
finden Sie im Konfigurationsbeispiel fur WLAN-Controller-Failover fir Lightweight Access Points.

AP-Lastenausgleich

Sie kdonnen AP-Lastenausgleich fur zwei (oder mehr) WLCs durchfiihren, wenn Sie
Mobilitdtsgruppen ordnungsgemal konfigurieren. Das LWAPP ermdglicht dynamische Redundanz
und Lastenausgleich. Wenn Sie beispielsweise mehr als eine IP-Adresse fur Option 43 angeben,
sendet ein AP LWAPP-Erkennungsanforderungen an jede der IP-Adressen, die der AP empfangt.
In der WLC LWAPP Discovery Response bettet der WLC folgende Informationen ein:

- Informationen Uber die aktuelle AP-Last, die als die Anzahl der APs definiert ist, die zum
Zeitpunkt des WLC-Zugriffs mit dem WLC verbunden sind

- AP-Kapazitat

- Die Anzahl der Wireless-Clients, die mit dem WLC verbunden sind
Der Access Point versucht dann, dem am wenigsten ausgelasteten WLC beizutreten, dem WLC
mit der grofiten verfligbaren AP-Kapazitat. Wenn ein Access Point einem WLC beitritt, erhalt der
Access Point die IP-Adressen der anderen WLCs in der Mobilitatsgruppe von seinem
angeschlossenen WLC.

AnschlielRend sendet der Access Point primare LWAPP-Erkennungsanforderungen an jeden der
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WLCs in der Mobilitatsgruppe. Die WLCs reagieren mit einer primaren Erkennungsantwort auf den
AP. Die primare Erkennungsantwort umfasst Informationen zum WLC-Typ, zur Gesamtkapazitat
und zur aktuellen AP-Last. Solange der WLC den AP-Fallback-Parameter aktiviert hat, kann der
Access Point entscheiden, auf einen weniger geladenen WLC umzusteigen.

Wenn der Access Point startet oder zurticksetzt, kennt er nur die IP-Adressen flur die Controller-
Verwaltung von DNS (Cisco-lwapp-controller@local_domain.com) (max. 20), DHCP-Option 43
(max. 20), OTAP, 255.255.255 und den zuvor verbundenen Controller. Die Controller in der
Mobilitatsgruppe des zuvor verbundenen Controllers werden bei Neustarts nicht beibehalten.

Wenn der Access Point jedoch die Verbindung mit dem Controller verliert, wird er nicht neu
gestartet. Er wechselt direkt in den Suchmodus und speichert die Mitglieder der Mobilitatsgruppe.
AnschlieRend kann eine Discovery-Anfrage an alle Mitglieder der Mobilitatsgruppe gesendet
werden.

Hinweis: Wenn ein Access Point einem Controller beitritt, bleibt der aktuell verbundene Controller
nur aus einer begrenzten Anzahl von Griinden erhalten. Ein Grund daflir, dass der Access Point
den aktuell verbundenen Controller nicht verlasst, ist, dass die APs nicht genau Uber alle
Controller hinweg Load Balancing verfigen. Aus diesem Grund ist dieser
Lastenausgleichsalgorithmus nur ein ungefahrer Lastenausgleichsalgorithmus, es sei denn, Sie
definieren manuell einen primaren Controller fir jeden Access Point.

Diese Regeln werden am besten mit einigen Beispielen beschrieben:

- Der Access Point ist neu, sofort einsatzbereit und niemals mit einem Controller verbunden.
Passt dieser AP-Lastenausgleich zwischen drei Controllern in einer Mobilitatsgruppe an?Nein.
Der Access Point muss wahrend des Bootvorgangs alle drei IP-Adressen flir das Controller-
Management erkennen, DNS (wobei alle drei Management-IP-Adressen definiert sind),
255.255.255.255 und die DHCP-Option 43 (einschlieBlich aller drei Management-IP-
Adressen) flr den Lastenausgleich. Der Access Point sendet eine Erkennungsanfrage an alle
bekannten Controller und bindet den Controller mit der h6chsten AP-Kapazitat an. Wenn in
der DHCP-Option 43/DNS nur ein Controller definiert ist, schliel3en sich die neuen APs immer
diesem Controller an.

- Wenn in der DHCP-Option 43/DNS ein Controller definiert ist und sich drei Controller in der
Mobilitatsgruppe befinden, stellt sich die Frage, ob der Lastausgleich zwischen den drei
Controllern in einer Mobilitatsgruppe maoglich ist, wenn Sie den Access Point neu starten,
nachdem er dem Controller in der DHCP-Option 43 hinzugefligt wurde.Nein. Wenn der
Access Point neu startet oder zurlickgesetzt wird, wird er immer in die DHCP-Option 43/DNS
oder den zuletzt angeschlossenen Controller aufgenommen. Wenn der Access Point jedoch
den Heartbeat zum aktuellen Controller verliert, wird er nicht neu gestartet. Stattdessen
wechselt der Access Point direkt in den Discovery-Modus. Da der Access Point nicht neu
gestartet wurde, verfligt er weiterhin Uber die Mobilitdtsmitglieder und sendet jedem Controller
in der Mobilitatsgruppe eine Erkennungsanfrage.

- Wofir verwendet der AP Mobilitatsmitglieder?AP-Fallback (nicht konfigurierter Controller zum
konfigurierten Controller [primar/sekundar/tertiar]) und Lernen weiterer Controller-IP-
Adressen, nachdem er einem Controller beigetreten ist, falls er den Kontakt zum aktuellen
Controller verliert. Denken Sie daran, dass der Access Point die Mobilitatsmitglieder tber
Neustarts hinweg vergisst.Hinweis: Dieser Algorithmus kann eine Racebedingung aufweisen.
Zwischen dem Zeitpunkt, zu dem der Controller die Erkennungsanfrage des Access Points
beantwortet, und dem Zeitpunkt, zu dem der Access Point eine Beitrittsanfrage an den AP-



Manager sendet, kann sich die Anzahl der APs, die dem Access Point-Manager hinzugeflgt
wurden, geandert haben, wenn eine gro3e Anzahl von APs gleichzeitig dem Controller
beitreten. Wenn beispielsweise ein Stromausfall vorliegt und die APs gleichzeitig wieder
eingeschaltet werden, kénnen die APs moglicherweise nicht gleichmaRig zwischen den
Controllern verteilt sein.

AP-Fallback

Im Gegensatz zum Hot Standby Router Protocol (HSRP) Standby unterbricht der Access Point-
Fallback den Wireless-Service, wahrend der Access Point ausfallt. Anschliel3end wird er wieder
auf den konfigurierten Controller zurlickgesetzt. Denken Sie daran, dass der Access Point, sobald
ein Access Point einem Controller beitritt, nur so programmiert ist, dass er diesen Controller
verlasst, wenn:

- Der Access Point verliert Antworten von seinen Keepalives an den Controller.

- Der Kunde setzt den Access Point Uber den Controller zurlck.

- Der Access Point erhalt Gber das Update der Mobility Group-Mitglieder vom aktuellen
Controller die Benachrichtigung, dass ein konfigurierter Controller
(primar/sekundar/dreistdckig) aktiviert ist und der Access Point derzeit einem nicht
konfigurierten Controller mit aktiviertem AP-Fallback verbunden ist.

Es ist zu beachten, dass der Access Point nur ein Fallback von einem nicht konfigurierten
Controller an einen konfigurierten Controller (primar/sekundar/Tertiar) durchflhrt. Der Access
Point fallt nicht von einem sekundaren Controller auf den primaren Controller zurtick, wenn er
derzeit mit dem sekundaren Controller verbunden ist. Der Grund hierfur ist, dass der sekundare
Controller ein konfigurierter Controller ist.

Wenn der Access Point einem nicht konfigurierten Controller angeschlossen ist und benachrichtigt
wird, dass ein konfigurierter Controller aktiv ist und tber die Mitglieder der Mobilitatsgruppe
verflugbar ist, verlasst er sofort den aktuellen Controller und schlief3t sich dem konfigurierten
Controller an.

Hinweis: Das in diesem Abschnitt beschriebene Verhalten bezuglich des AP-Fallbacks gilt fur
Controller, die Version 3.2.171.5 oder friher ausfuhren. In spateren Versionen der Controller-
Firmware treten diese Probleme nicht auf. In der neuesten Firmware-Version wird der Access
Point bei jedem Online-Zugriff auf den primaren Controller zuriickgesetzt. Wenn Sie ein Problem
mit dem AP-Fallback haben, aktualisieren Sie lhre Controller-Firmware auf den neuesten
verfugbaren Code.

Hinweis: Wenn ein brandneuer LWAPP AP 1242 erstmals eine Verbindung zu einem WLC2006
oder WLC4400 herstellt, auf dem die Firmware 2.3.116.21 ausgeflhrt wird, wird der sekundare
Controller-Name (d.h. "WIRELESS"->"Detail") in der GUI ist nicht leer. Der Befehl show AP config
general (Allgemeine Konfiguration anzeigen) zeigt auch, dass der sekundare Controller-Name
nicht leer ist. Dies wurde in der Cisco Bug-ID CSCse30514 berichtet. Obwohl es keine
Problemumgehung gibt, ist dieses Verhalten in der Softwareversion 4.0 nicht enthalten.

Hinweis: Wenn Sie auf WLCs 5.2-Code oder héher ausfihren und die Hochverflugbarkeit des
Access Points einrichten, kann die globale 802.11g-Konfiguration zwischen den Controllern nicht
Ubereinstimmen (aktivieren bzw. deaktiviert), dies bei einem Failover zu Problemen bei der
Verbindung des Access Points fuhren. Stellen Sie sicher, dass alle WLC-Einstellungen zwischen
primaren/sekundaren/tertidaren WLCs identisch sind.



Empfehlungen

FUr den zufalligen Lastenausgleich muss keiner der primaren/sekundaren/tertiaren Controller
konfiguriert werden. Alle Controller, Gber die der Access Point einen Lastenausgleich durchfihren
soll, mussen jedoch in der DHCP-Option 43 oder DNS definiert werden.

Wenn Sie jedes Mal einen perfekten Lastenausgleich sicherstellen méchten, empfiehlt Cisco, den
primaren Controller manuell auf dem Access Point zu konfigurieren und die beiden anderen
Controller leer zu lassen. Solange der primare Controller betriebsbereit ist und die
Mobilitatsgruppe fiir jeden Controller definiert ist, dem der Access Point beitreten kann, versucht
der Access Point, dem primaren Controller beizutreten, sobald er betriebsbereit ist.

Wenn der Access Point auf einen sekundaren Controller am Remote-Standort zurtickfallen soll,
bevor Sie einen anderen Controller Uber das WAN ausprobieren, mussen alle 3 Controller in der
DHCP-Option 43 oder DNS definiert werden. Definieren Sie jedoch nur die primaren und
sekundaren Controller auf den APs am Remote-Standort.

Wenn der WAN-Controller nicht in der DHCP-Option 43 oder DNS definiert ist, wird der Access
Point nur dann ausgefallen, wenn der WAN-Controller in der Mobilitatsgruppe des aktuell
angeschlossenen Controllers liegt und die lokalen Controller ausfallen. Wenn der Access Point
neu startet, wird er nicht zum WAN-Controller hinzugefligt, aul3er wenn der zuletzt hinzugefiigte
Controller der WAN-Controller war, bis eine der DHCP-Optionen 43 oder DNS-Controller
verflugbar ist, um dem Access Point Informationen tber Mobilitatsgruppenmitglieder zu geben.

Hinweis: Beim Namen des Controllers in der AP-Konfiguration wird die Grof3- und Kleinschreibung
beachtet. Stellen Sie deshalb sicher, dass der genaue Systemname in der AP-Konfiguration
konfiguriert ist. Wenn dies nicht geschieht, funktioniert der Access Point-Fallback nicht.

Stellen Sie sicher, dass diese Konfigurationsparameter korrekt konfiguriert sind:

- AP-Fallback muss auf allen WLCs aktiviert sein. Sie kdnnen dies auf der Seite Controller GUI
(Controller-GUI) tberprifen.

- Vor der WLC-Version 5.0.148.0 konnten in die Namensfelder flr den
primaren/sekundaren/Tertiaren Controller nur Controller-Systemnamen eingegeben werden.
Jetzt kdnnen auch die IP-Adressen der Controller-Verwaltungsschnittstelle verwendet werden.

- Fur AP-Failover und Fallback mussen Controller in derselben Mobilitatsgruppe konfiguriert
werden.Verwenden Sie den Befehl CLI mping, um die Kommunikation tGber die Mitgliedschaft
in Mobilitatsgruppen zu Uberprifen. Verwenden Sie den Befehl show mobility summary
(Mobilitatsiibersicht anzeigen), um die Konfigurationsinformationen eines Controllers fur die

Mobilitatsgruppe anzuzeigen.
Controllers configured in the Mobility G oup

MAC Addr ess | P Address G oup Nare St at us
00: Ob: 85: 44: 36: e0 192.168.240.10 Wrel ess Up
00: 1f : 9e: 9b: 08: 20 192. 168. 251. 250 W rel ess Control Path Down

Wenn Sie den Status als control Path Down sehen, stellen Sie sicher, dass zwischen den
WLCs keine Firewall vorhanden ist, oder lassen Sie diese Protokolle und Ports zu.

Zugehoérige Informationen

- Konfigurieren von Mobilitatsgruppen fiir die WLCs
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- Haufig gestellte Fragen zur Fehlerbehebung fiir Wireless LAN Controller (WLC)
. Cisco Wireless LAN Controller

- Konfigurationsleitfaden fiir Cisco Wireless LAN Controller, Version 4.0

- Konfigurationsleitfaden fiir Cisco Wireless LAN Controller, Version 3.2

- Technischer Support und Dokumentation fiir Cisco Systeme



//www.cisco.com/en/US/products/ps6366/products_qanda_item09186a008064a991.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps6366/index.html?referring_site=bodynav
//www.cisco.com/en/US/docs/wireless/controller/4.0/configuration/guide/ccfig40.html?referring_site=bodynav
//www.cisco.com/en/US/docs/wireless/controller/3.2/configuration/guide/ccfig32.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	AP-Lastenausgleich und AP-Fallback in Unified Wireless Networks
	Inhalt
	Einführung
	Voraussetzungen
	Anforderungen
	Verwendete Komponenten
	Verwandte Produkte
	Konventionen

	Konfiguration
	AP-Lastenausgleich
	AP-Fallback
	Empfehlungen
	Zugehörige Informationen


