Wireless Bridges - Konfigurationsbeispiel fur eine
Point-to-Point-Verbindung
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Einflihrung

In diesem Dokument wird beschrieben, wie Sie mithilfe von Cisco Aironet Wireless Bridges mit
Cisco LEAP-Authentifizierung eine Punkt-zu-Punkt-Wireless-Verbindung herstellen.

Voraussetzungen

Anforderungen

Vergewissern Sie sich, dass Sie vor dem Versuch dieser Konfiguration Gber grundlegende
Kenntnisse dieser Themen verfigen:

- Konfiguration der Eckwerte auf der Wireless Bridge

- Konfiguration des Aironet 802.11a/b/g Wireless LAN (WLAN) Client-Adapters
- Extensible Authentication Protocol (EAP)-Authentifizierungsmethoden

Verwendete Komponenten




Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Zwei Aironet Wireless Bridges der Serie 1300 mit Cisco 10S® Software Release 12.3(7)JA-
Firmware
- Zwei Aironet 802.11a/b/g Client-Adapter mit Firmware-Version 2.5

Hinweis: In diesem Dokument wird eine Wireless-Bridge mit integrierter Antenne verwendet. Wenn
Sie eine Bridge verwenden, die eine externe Antenne erfordert, stellen Sie sicher, dass die
Antennen mit der Bridge verbunden sind. Andernfalls kann die Bridge keine Verbindung zum
Wireless-Netzwerk herstellen. Einige Wireless Bridge-Modelle sind mit integrierten Antennen
ausgestattet, wahrend andere eine externe Antenne fur den allgemeinen Betrieb bendtigen.
Informationen zu Bridge-Modellen, die mit internen oder externen Antennen ausgeliefert werden,
finden Sie in der Bestellanleitung bzw. im Produkthandbuch des entsprechenden Geréts.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

Nonroot bridge

Root bridge

= =

CLIENT A CLIENT B

Bei dieser Konfiguration werden zwei Aironet Wireless Bridges der Serie 1300 verwendet. Eine
der Bridges wird fiir den Root Bridge-Modus konfiguriert, die andere flir den Non-Root Bridge-
Modus. Client A ordnet der Root-Bridge zu, und Client B ordnet der Non-Root-Bridge zu. Alle
Gerate verwenden IP-Adressen im Bereich 10.0.0.0/24, wie das Netzwerkdiagramm zeigt. Diese
Konfiguration stellt eine Punkt-zu-Punkt-Wireless-Verbindung zwischen den Bridges her. Bevor
die Wireless Bridges kommunizieren kénnen, missen sie sich gegenseitig authentifizieren. Die
Bridges verwenden eine der folgenden Authentifizierungsmethoden:

- Offene Authentifizierung
- Authentifizierung tGber gemeinsam genutzten Schlissel
- EAP-Authentifizierung
In diesem Dokument wird LEAP fiir die Authentifizierung verwendet. Zur Validierung der



Anmeldeinformationen wird der lokale RADIUS-Server auf der Root-Bridge verwendet.

Hinweis: In diesem Dokument wird nicht erldutert, wie der Client-Adapter fur die Verbindung mit
den Wireless-Bridges konfiguriert wird. Das vorliegende Dokument behandelt die Konfiguration
der Punkt-zu-Punkt-Verbindung zwischen den Root- und Nicht-Root-Bridges. Weitere
Informationen zum Konfigurieren des Wireless-Client-Adapters fir die Teilnahme an einem WLAN
finden Sie unter Konfigurationsbeispiel fur eine grundlegende Wireless LAN-Verbindung.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Eine Wireless Bridge ist ein Layer-2-Gerat, das zwei oder mehr LANs, die sich haufig in
verschiedenen Gebaduden befinden, Gber die Wireless-Schnittstelle miteinander verbindet.
Wireless-Bridges bieten hohere Datenraten und einen héheren Durchsatz fir datenintensive
Anwendungen und Anwendungen, die in Sichtbereichen eingesetzt werden.
Hochgeschwindigkeits-Verbindungen zwischen den Wireless-Bridges bieten einen deutlich
schnelleren Durchsatz als E1/T1-Leitungen fir einen Bruchteil der Kosten. So entfallen
kostenintensive Mietleitungen und Glasfaserkabel auf Wireless Bridges. Sie kdnnen die Wireless
Bridges verwenden, um diese Netzwerke zu verbinden:

- Komplizierte Verkabelung von Standorten

- Nicht zusammenhangende Bbden

- Temporare Netzwerke

- Warenlager

- Andere Netzwerke
Die LANSs, die die Wireless Bridge verbindet, konnen entweder tber das LAN oder die Wireless-
Schnittstelle mit der Wireless Bridge verbunden werden. Sie kénnen die Wireless Bridges flr
Point-to-Point- und Point-to-Multipoint-Anwendungen konfigurieren. In diesem Dokument werden
die Wireless-Bridges flr die Punkt-zu-Punkt-Konnektivitat konfiguriert.

Konfigurieren der Root Bridge

GUI-Konfiguration

In diesem Abschnitt werden die Informationen zum Konfigurieren der Wireless-Bridge als Root-
Bridge dargestellt.

1. Greifen Sie Uber die Benutzeroberflache auf die Wireless-Bridge 1300 zu, und wechseln Sie
zum Fenster "Summary Status" (Ubersichtsstatus).Gehen Sie wie folgt vor:Offnen Sie einen
Webbrowser, und geben Sie die IP-Adresse in die Adresszeile ein.In diesem Beispiel wird
die IP-Adresse 10.0.0.1 fir die Root Bridge verwendet. Weitere Informationen zum Zuweisen
einer IP-Adresse zur Wireless Bridge finden Sie im_Abschnitt Abrufen und Zuweisen einer IP-
Adresse im Dokument Erstkonfiguration des Access Points/der Bridge.Driicken Sie TAB, um
das Feld "Username" (Benutzername) zu umgehen und zum Feld "Password" (Kennwort) zu
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gelangen.Das Fenster Netzwerkkennwort eingeben wird angezeigt.Geben Sie das Kennwort
unter Bericksichtigung der Grof3- und Kleinschreibung von Cisco ein, und driicken Sie die
Eingabetaste.Das Fenster Summary Status (Zusammengefasster Status) wird angezeigt, wie
in diesem Beispiel
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2. Konfigurieren Sie die Funkschnittstelle.Aktivieren Sie die Funkschnittstelle, und definieren
Sie sie als Root Bridge.Diese Funkschnittstelle fungiert als Wireless-Schnittstelle fur die Root
Bridge.Hinweis: Die Funkschnittstelle ist auf 1300 Wireless-Bridges, auf denen die Cisco I0S
Software Version 12.3(7)JA ausgeflhrt wird, standardmaRig deaktiviert. Gehen Sie wie folgt
vor:Wahlen Sie Netzwerkschnittstellen > Radio0-802.11G > Settings aus.Die
Netzwerkschnittstellen: Das Fenster Einstellungen fir Radio0-802.11G wird angezeigt. In
diesem Fenster kdnnen Sie verschiedene Parameter fir die Funkschnittstelle konfigurieren.
Zu diesen Parametern gehdren:Rolle im
FunknetzwerkFunkdatenratenFunkibertragungsleistungFunkkanaleinstellungenAntennenein
stellungenAndere ParameterKlicken Sie unter Enable Radio (Funkibertragung aktivieren)
auf Enable (Aktivieren), um die Funkschnittstelle zu aktivieren.Aktivieren Sie den Root-
Modus auf der Wireless-Bridge.Klicken Sie unter Rolle im Funknetzwerk auf Root
Bridge.Hinweis: Mit dem Parameter Role in Radio Network (Rolle im Funknetzwerk) kénnen
Sie die Wireless-Bridge wie folgt konfigurieren:Root BridgeNon-Root BridgeRoot Bridge mit
Wireless-ClientsNon-Root Bridge mit Wireless-ClientsRoot Access Point (AP)Repeater-
APWorkgroup-BridgeScannerinstallationsmodusWenn Sie die Wireless Bridge fir den Root
Bridge-/Non-Root Bridge-Modus konfigurieren méchten und Wireless-Clients der Wireless
Bridge zugeordnet sind, missen Sie entweder Root Bridge mit Wireless-Clients oder Non-
Root Bridge mit Wireless-Clients fir die Rolle im Radio Network-Parameter auswahlen. Auf



diese Weise fungiert die Wireless Bridge als Root/Non-Root Bridge und akzeptiert auch
Wireless-Client-

Zuordnungen.

e QDHA DRI DB

LTHT STETINT

Cisco Aironet 1300 Series Wireless Bridge

[§ RADIG-IR110 STATUS |3 DETMLED ETATUS |- SETTINGS “[i_ CARRIER BUSY TEST |

Hosinamae P Fozat; Lapstirnay 5. 6 ey, 273 hvimar s, A7 rednuies

Hetwork Imerfaces: Aadiol 802116 Settimgs

Enahble Radia: i Ergkla ' Deaable
Cistvent Siatus [SoftwareHardwars): Digsted ¥ Do
Hode in Radin Hebsork: © ficcass Paird

1 Rapaaler

 Roat Bridge

TP Elidoe

T Roat Bindge with Wireless Chanls

™ Man-Riest Bridge with Wintless Chanls
= Install Aatomatic

1 Install Rioct Bridge

T Ingtall Men-Root Badge

 Weskgroup Bridge

T Scannar
Data Rates: BesiFaege |  BestThioughpa | etaun |
1 D5 F Requine ™ Enable " Desable
20t T Raquin " Enable £ Diable
5 EMERr I Raquirn " Enable ™ Disable
*EOMB e T Requin # Enable " Dasable
O T Require ' Enable " Depable
1 08eee & Raquite " Enable " Disable

Hinweis: Wenn Sie eine IEEE 802.11b-Standard-Bridge verwenden oder Gber 802.11b-
Clients mit der 1300 Wireless Bridge verfligen, stellen Sie sicher, dass Sie die Option
Require fur die OFDM-Datenraten (Orthogonal Frequency Division Multiplexing) nicht
auswahlen. Wenn Sie fur diese Datenraten die Option "Anfordern" auswahlen, werden die
Gerate nicht verknupft. Die Gerate stellen keine Verbindung her, da die 802.11b-Gerate
keine OFDM-Raten unterstitzen, die auf dem IEEE 802.11g-Standard basieren. In den
Netzwerkschnittstellen: Im Beispiel des Fensters Radio0-802.11G Settings werden die
OFDM-Datenraten mit einem Sternchen (*) neben den Raten angezeigt. Die Einstellungen in
diesem Beispiel zeigen Ihnen auch, wie Sie die Datenraten fur 802.11b-Gerate konfigurieren
mussen, die in einer 802.11g-Umgebung betrieben werden.Geben Sie 1 als Distance (Km)-
Parameter ein, belassen Sie alle anderen Parameter mit ihren Standardwerten, und klicken
Sie unten im Fenster auf

Apply.
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Hinweis: In diesem Dokument wird die Point-to-Point-Konfiguration mit integrierten (nicht
entfernbaren) Antennen erlautert, die nahe beieinander angeordnet sind. Die Bricken sind
weniger als 1 km voneinander entfernt. Aus diesem Grund werden alle anderen
Funkparameter mit ihren Standardwerten belassen. Eine Konfiguration weiterer Parameter
kann jedoch erforderlich sein. Die Notwendigkeit der Konfiguration anderer Parameter hangt
von der Umgebung ab, in der diese Wireless Bridges bereitgestellt werden, und von der Art
der Antenne, die Sie verwenden. Dies sind weitere Parameter, die Sie konfigurieren
kénnen:AntennengewinnFunkstreckeHinweis: Dies ist der Abstand zwischen den
Bridges.Definition der Ubertragungs- und EmpfangsantennelLeistungsstufe, die fiir die
Kommunikation verwendet wirdAndere ParameterHinweis: Verwenden Sie das Tool zur
Berechnung der Outdoor Bridge Range, um diese Parameter zu berechnen. Verwenden Sie
dieses Dienstprogramm immer, bevor Sie die Bridges bereitstellen, um einen guten
Durchsatz und eine gute Leistung sicherzustellen. Weitere Informationen zum Konfigurieren
der anderen Parameter der Funkschnittstelle auf der Wireless Bridge finden Sie unter
Konfigurieren der Funkeinstellungen.

. Aktivieren Sie die LEAP-Authentifizierung mit einem lokalen RADIUS-Server, um die
Wireless-Bridges zu authentifizieren.Konfigurieren Sie die LEAP-Authentifizierung auf der
Root-Bridge, und konfigurieren Sie dann die Non-Root-Bridge als LEAP-Client, um sich bei
der Root-Bridge zu authentifizieren. Gehen Sie wie folgt vor:Wahlen Sie im Mend links
Security > Server Manager, definieren Sie diese Parameter unter Corporate Servers, und
klicken Sie auf Apply:IP-Adresse des RADIUS-ServersHinweis: Verwenden Sie fur den
lokalen RADIUS-Server die IP-Adresse des Access Points. Im Beispiel ist die zu
verwendende IP-Adresse die IP-Adresse der Root Bridge, die 10.0.0.1

lautet. Authentifizierungs- und Accounting-PortsGemeinsamer geheimer Schlissel des
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RADIUS-ServersHinweis: Im Beispiel lautet der gemeinsame geheime Schlissel
Cisco.
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Hinweis: Der lokale RADIUS-Server tiberwacht die Ports 1812 und 1813.Wahlen Sie im
Bereich Default Server Priorities (Standardserverprioritdten) dieses Fensters die lokale
RADIUS-Server-IP-Adresse aus, und klicken Sie auf Apply.Gehen Sie wie folgt vor, um die
WEP-Verschlisselung zu aktivieren:Hinweis: Fir die LEAP-Authentifizierung muss die WEP-
Verschlisselung aktiviert sein.Wahlen Sie Security > Encryption Manager aus.Wahlen Sie im
Bereich Verschlisselungsmodi Obligatorisch fiir WEP-Verschlisselung aus, und wahlen Sie
WEP 128 Bit aus dem Dropdown-Meni neben Cipher aus.Wahlen Sie im Bereich
Verschlisselungsschlissel 128 Bit als Schlisselgroe aus, und geben Sie den
Verschlisselungsschlissel ein.Hinweis: Dieser Verschlisselungsschlissel muss mit dem
Verschlisselungsschlissel Ubereinstimmen, den Sie auf der Nicht-Root-Bridge
konfigurieren.In diesem Beispiel ist der Verschllsselungsschlissel
1234567890abcdef1234567890.Hier ein

Beispiel:
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Erstellen Sie eine neue Service Set Identifier (SSID) fur die Bridges, die fur die
Kommunikation verwendet werden sollen.Gehen Sie wie folgt vor:Wahlen Sie im Menu links
Security > SSID Manager aus.Das Fenster SSID Manager wird angezeigt.Geben Sie die
neue SSID in das Feld SSID ein.In diesem Beispiel wird Cisco als SSID verwendet.Aktivieren
Sie im Bereich Authentifizierungseinstellungen das Kontrollkastchen Netzwerk-EAP, und
klicken Sie auf Ubernehmen.Dadurch wird die LEAP-Authentifizierung aktiviert.Hier ein
Beispiel:
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Hinweis: In der Cisco I0S-Softwareversion 12.3(4)JA und héher konfigurieren Sie SSIDs
global und wenden sie dann auf eine bestimmte Funkschnittstelle an. Weitere Informationen
zur globalen Konfiguration von SSIDs finden Sie im_Abschnitt Erstellen einer globalen SSID
im Dokument Konfigurieren mehrerer SSIDs. Daruber hinaus gibt es in der Cisco I0S
Software, Version 12.3(7)JA, keine Standard-SSID.Blattern Sie nach unten zum Bereich
"Global Radio0-802.11G Properties", und flhren Sie die folgenden Schritte

aus:
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Wabhlen Sie in den Dropdown-MenUs Set Guest Mode SSID (Gastmodus festlegen) und Set
Infrastructure SSID (Infrastruktur-SSID festlegen) die von Ihnen konfigurierte SSID
aus.Wahlen Sie in diesem Beispiel Cisco aus.Aktivieren Sie das Kontrollkastchen
Infrastruktur-Gerate erzwingen, nur dieser SSID zuzuordnen.Dadurch wird die SSID Cisco
als Infrastruktur-SSID konfiguriert und der Gastmodus fur diese SSID aktiviert.Konfigurieren
Sie die lokalen RADIUS-Serverparameter.Wahlen Sie Security > Local Radius Server, und
klicken Sie auf die Registerkarte General Set-Up (Allgemeine Einrichtung).Klicken Sie im
Bereich Authentifizierungseinstellungen fir den lokalen RADIUS-Server auf LEAP.Legen Sie
im Bereich Network Access Server (AAA-Client) die IP-Adresse und den geheimen Schlissel
des RADIUS-Servers fest, und klicken Sie auf Apply.Verwenden Sie flr den lokalen
RADIUS-Server die IP-Adresse des AP.Hier ein

Beispiel:
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Definieren Sie im Bereich Individuelle Benutzer die einzelnen Benutzer, und klicken Sie auf
Ubernehmen.Der von Ihnen konfigurierte Benutzername und das Kennwort miissen mit dem
Benutzernamen und dem Kennwort des LEAP-Clients tbereinstimmen. In diesem Beispiel
mussen diese Felder dem Benutzernamen und dem Kennwort der nicht-root-Bridge
entsprechen. Der Beispielbenutzername lautet NonRoot, und das Kennwort lautet
Cisco123.Hinweis: Gruppen sind optional. Die Gruppenattribute werden nicht an das aktive
Verzeichnis Ubergeben und sind nur lokal relevant. Sie kénnen spater Gruppen hinzufiigen,
nachdem Sie bestétigt haben, dass die Basiskonfiguration ordnungsgemaf funktioniert.
Nachdem Sie die Root Bridge konfiguriert haben, ist sie bereit, eine Verbindung mit Clients und
nicht-Root-Bridges herzustellen. Konfigurieren Sie die Non-Root-Bridge, um diese Einrichtung
abzuschlieen und eine Punkt-zu-Punkt-Wireless-Verbindung herzustellen.

CLI-Konfiguration

Sie kdnnen die CLI verwenden, um die Bridge mithilfe von Telnet zu konfigurieren.

I -—— These commands enable the local radius server on the bridge !--- and ensure that local
radius server is used for authentication: bridge#aaa new-model

bri dge#aaa group server radius rad_eap server 10.0.0.1 auth-port 1812 acct-port 1813

bri dge#aaa authentication login eap_methods group rad_eap

bri dge(confi g)#station role root
bri dge(confi g)#distance 1

!--- This commands enters the bridge into the local server config mode: bridge(config)#radius-



server local

!--- By default LEAP, EAPFAST, and MAC authentications are !--- supported. Using the no form for
other 2 types ensures !--- that LEAP is used for authentication. bridge(config-radsrv)#no
authentication eapfast

bri dge(confi g-radsrv)#no authentication mac

bri dge(confi g) #interface dotllradio 0

bri dge(config-if)#ssid bridge

!--- This command enables EAP authentication for the SSID. bridge(config-if-ssid)#authentication
network-eap rad_eap

!--- This step is optional. !--- This value seeds the initial key for use with broadcast !---
[255.255.255.255] traffic. If more than one VLAN is !--- used, then keys must be set for each
VLAN. bridge(config-if)#encryption vlian 1 key 1 size 128bit 12345678901234567890123456 transmit-

key
!--- This defines the policy for the use of Wired !--- Equivalent Privacy (WEP). If more than
one VLAN is used, !--- the policy must be set to mandatory for each VLAN. bridge(config-

i f)#encryption vlan 1 mode wep mandatory

bri dge(confi g) #user cisco password ciscol23

Nonroot Bridge konfigurieren

GUI-Konfiguration

In diesem Abschnitt werden die Informationen zum Konfigurieren der Wireless-Bridge als Non-
Root-Bridge dargestellt. Die Nicht-Root-Bridge authentifiziert sich als LEAP-Client fir den lokalen
RADIUS-Server auf der Root-Bridge.

1. Greifen Sie Uber die GUI auf die Wireless-Bridge zu, und wechseln Sie zum Fenster
Summary Status (Ubersichtsstatus).Gehen Sie wie in Schritt 1 im Abschnitt Konfigurieren der
Root-Bridge beschrieben vor, um das Fenster Summary Status (Ubersichtsstatus) zu
erreichen.Hinweis: Die Non-Root Bridge ist mit der IP-Adresse 10.0.0.2 konfiguriert.In
diesem Fenster wird Folgendes
angezeigt:




R FEIE P ) it - 2 %

1 1 i d 1L [ LK

! . - 1 | i i E TH
M Cisco Aironet 1300 Series Wireless Bridge a &

T 1F]
Iﬂl:iﬁl‘#u

e

FARC Bilhess Trasnsrmission Haie

| oor3 1487 814 | v oons
'}E.mﬂmﬁ [ 0012 18¢a. 3500 | 54 0wty
W
Tuma S iy D vigelin
II.H'II!]DI g -'.'Hcﬁ:.un -I'_ITHIMIIHIM_I:MIWIHIH.IHIIH
s 1 000131 782 | #Emer 'mrruwwmmu.:w-umum
-lhﬂﬁllll n me -“m 'mnmmm:mmmn-nn
-II1IIIIJI 3148 -‘Erm' -I-frlllm1w_thlﬂﬂldﬁ-hm 1]
[ e 1 00.00:53.478. 'm-mq [ setice Dot 1adion, cannot assacieis: No Respense
.HIMMIEM .Hl'l'-'nni .Mrud-!:mhrmd
-Il.|r1I:H]Ml?-l|l-l I'.Hnﬂn'.llm Iml'ulnwﬁrumﬂ_:h.lﬂgldihhilnl
.lﬂr1ﬂlﬂﬂm I“IIM IM!W&“M!MFM¢WHMNM

2. Konfigurieren Sie die SSID fiir die Kommunikation.Wahlen Sie im Mend links Security >
SSID Manager aus.Das Fenster SSID Manager wird angezeigt.Geben Sie die gleiche SSID
ein, die Sie auf der Root Bridge im SSID-Feld konfiguriert haben.Aktivieren Sie im Bereich
Authentifizierungseinstellungen das Kontrollkastchen Netzwerk-

EAP.
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3. Blattern Sie nach unten zu den Konfigurationsparametern fir die allgemeinen Einstellungen,
legen Sie den Benutzernamen und das Kennwort fur den EAP-Client fest, und klicken Sie auf
Ubernehmen.Dieser Benutzername und das Kennwort miissen auf dem RADIUS-Server
vorhanden sein, damit eine erfolgreiche LEAP-Authentifizierung mdglich ist. In diesem
Beispiel mussen sich der Benutzername und das Kennwort auf dem lokalen RADIUS-Server
auf der Root-Bridge befinden. Verwenden Sie den Benutzernamen NonRoot und das
Kennwort Cisco123, die Sie bereits auf dem lokalen RADIUS-Server konfiguriert

haben.



Ganeral Seftimge

[ Adverise Extended Capabilites of this SSID
[ Babverise Wireless Provisioning Sendces (WPS) Suppan

[T Badveitise this S5ID a5 & Secondany Bisadcast SSI0

" Ensbbe B* Redirection on this 5510

F fuddrs |||=n_:-'._=:

iP Filtar fopticsaly [« HONE » =]

Pasaclatien Limit [opthonal) | 588

EAP Client joptianal):

.apwj Cancel |
lobal Radiel 802,116 5510 Propernios
('Te'n_num Mode SSID: [Caco 5]
. Sl Infiastiwctuee 5510: [ -] ~ F-l-.s-‘!‘-'.’-,!- sitwrs Demces bo associste only 1o this S50
Agply | Cancel |

T ...

e E IR P | w8 - # ]

4. Fuhren Sie die folgenden Schritte aus, um in diesem Fenster zum Bereich "Global Radio0-
802.11G SSID Properties" (Globale Radio0-802.11G-SSID-Eigenschaften) zu
blattern:Wahlen Sie in den Dropdown-Ments Set Guest Mode SSID (Gastmodus festlegen)
und Set Infrastructure SSID (Infrastruktur-SSID festlegen) die von Ihnen konfigurierte SSID
aus.Wahlen Sie in diesem Beispiel Cisco aus.Aktivieren Sie das Kontrollkastchen
Infrastruktur-Gerate erzwingen, nur dieser SSID zuzuordnen.Dadurch wird die SSID Cisco
als Infrastruktur-SSID konfiguriert und der Gastmodus flr diese SSID aktiviert.

5. Aktivieren Sie die Funkschnittstelle, und konfigurieren Sie die Funkschnittstelle flr den Nicht-

Root-Modus.Gehen Sie wie folgt vor:Aktivieren Sie die Funkschnittstelle, und definieren Sie

sie als Nicht-Root-Bridge.Hinweis: Die Funkschnittstelle ist standardmafig deaktiviert. Gehen

Sie wie folgt vor:Wahlen Sie Netzwerkschnittstellen > Radio0-802.11G > Settings aus.Die
Netzwerkschnittstellen: Das Fenster Einstellungen fur Radio0-802.11G wird
angezeigt.Klicken Sie unter Enable Radio (Funkibertragung aktivieren) auf Enable
(Aktivieren), um die Funkschnittstelle zu aktivieren.Aktivieren Sie den Non-Root-Modus auf
der Wireless Bridge.Gehen Sie wie folgt vor:Klicken Sie als Funktion in Radio Network
(Funknetzwerk) auf Non-Root Bridge (Nicht-Root-

Bridge).




-+ DDA AP D IE-dwa a
Ll Cisco Aironet 1300 Series Wireless Bridge -

RADNO-802.110 STATUS |§  DETALEDSTATUS |- SETIINGS “[i__CARRIER BUSY TEST |

Huosinaite Hoi-Foot Hii-Faedl iplires (5 1 Wik, 21 miniles

= Enibla

[ t Status [SoftwareMardwarel: [izgzad Birem

Hode in Radio Hebaork: © Arcass Paim
1 Rapaalar K
i~ By

SEgsin. ‘Wiraless Chanis
T Nan-Rest Bridge with Windless Clanls
" Install Aatomatic
1 Install Roct Bridge
T Ingtall Mee-Root Brdge

T Wekgroup Biridge
T Scannar
Data Rates: BesiFoeqe |  BestThiosghpst | Cetoun |

1 00MbEee = Raguie T Enable £ Depable
20Mbees  F Raquite  Enabie " Disable
CEMneRr  F Raquine " Enable ™ Dasable
*BOMBoec T Raguin & Enable £ Desable
"90Mbeec T Requing  Enable £ Desable
1100 ees & Raquin * Enable " Disable
120MEec T Requine ¥ Enable I Dsable

Geben Sie 1 als Distance (Km)-Parameter ein, belassen Sie alle anderen Parameter mit
ihren Standardwerten, und klicken Sie unten im Fenster auf

Apply.



-+ QAFALI DI CEE

Exteimal Anbenna Configuration: " Enable = D abibe -
Antamnas Galafdi: |D SAELED (-128 - 18)

Mirnaet bl s # Enahle  Disable

Etieinet Encapsulation Transform: & RFCI0M2 ™ BO2.1H

Comcatenation: & Enable T Desable

Max Length of Concatenation: ¥500 (1B00-&0000

S
nee Hmj: 1 {0-9)
istance i o em—>

Raliakls Mubticas! o WGH: © Digabls # Erablo

Pubslic Securne Packei Forwardimg: ™ Enasble & [wsable

Shan Slot-Time: &= Enable T Deaubibe

Heacen Pariod: [1en [20-80000 Kt Data Boacos Raie (D7) 2 -0

Man. Dats Reiries: |E-I (1-120) ATS Maw. Reiries: |[|-I -1

Frag tian Thieshnld fo00  pss-s00m HTS Threshald: [4000 " goanom

Roet Parent Timeout: ||J PHEEL Y s

Root Parend MALC 1 joptional): | [HHHHL FEe HHHH)

Rowt Paren MAL 2 |DFH-HI'I~I||: | HHHHLH-#$4 HHHH)

Root Parend MAC 1 joptional)- | [HHHHLFHf HHHH)

Rost Parent MALC 4 [optional)- | [HHHH. H-41 HHHH)

- T |

Konfigurieren Sie die Non-Root Bridge als LEAP-Client.Wahlen Sie Security > Encryption
Manager aus.Wahlen Sie im Bereich Verschlisselungsmodi Obligatorisch fiir WEP-
Verschlisselung aus, und wahlen Sie WEP 128 Bit aus dem Dropdown-Men( neben Cipher
aus.
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Wahlen Sie im Bereich Verschlisselungsschliissel 128 Bit als Schliisselgrée aus, und
geben Sie den Verschlusselungsschlissel ein.Sie missen den gleichen WEP-
Verschlusselungsschlissel verwenden, den Sie auf der Root-Bridge verwendet haben. In
diesem Beispiel ist der Verschlisselungsschlissel 1234567890abcdef1234567890.

Nicht-Root-CLI-Konfiguration

Sie kénnen die CLI verwenden, um Telnet zu konfigurieren.

In diesem Beispiel werden ein LEAP-Benutzername und ein LEAP-Kennwort flir das SSID-
Bridgeman festgelegt:

bri dge#configure terminal

bri dge(confi g) #configure interface dotllradio 0

bri dge(confi g) #station role non-root

bri dge(config-if)#ssid bridge

!-—-- This command configures the user name and password for Leap authentication: bridge(confi g-
ssi d) #authentication client username cisco password ciscol23

bri dge(confi g-ssi d) #end

Uberpriifen

In diesem Abschnitt kénnen Sie Uberprifen, ob die Bridges miteinander verkntpft werden kénnen.

Nachdem Sie die Wireless Bridges fur die Punkt-zu-Punkt-Verbindung konfiguriert haben, flhrt der




lokale RADIUS-Server, den Sie auf der Root Bridge konfiguriert haben, die Authentifizierung
mithilfe von LEAP durch.

1. Um die erfolgreiche LEAP-Authentifizierung zu Gberprifen, tGberprifen Sie, ob der Bericht
"Summary Status" (Zusammengefasster Status) auf der Root-Bridge wie in diesem Beispiel

aussieht:
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2. Uberpriifen Sie, ob die Zuordnungstabelle wie folgt
aussieht:
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3. Uberpriifen Sie die Konnektivitat in der Tabelle fiir die Non-Root Bridge

Association.
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4. Verwenden Sie den Ping-Test, um die Point-to-Point-Verbindung zu Gberprifen.Wahlen Sie
Zuordnung > Ping/Link Test
aus.
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Die Ping-Ausgabe bestatigt die Herstellung einer Punkt-zu-Punkt-Verbindung zwischen den
Wireless-

Bridges. _

7} Non-Root /exec/ping/10.0.0.1 /CR - Microsoft Internet Explorer =10| x|

Non-Root

Home Exec Configure

Type escape sequence to abort.
Sending 5, 100-byce ICHMP Echos to 10.0.0.1, timeout i3 2 seconds:

Success rate is 100 percent (5/5), round-trip minfevg/max = 2/202/1002Z m=

Uberpriifen der Client-Verbindung (iber die Bridges

Nachdem Sie die Punkt-zu-Punkt-Verbindung zwischen den Wireless Bridges eingerichtet haben,
Uberprufen Sie die Verbindung zwischen den Endclients, die mit den Wireless Bridges verbunden
sind.

Nachdem Sie die Client-Adapter konfiguriert haben, werden die Clients den Bridges zugeordnet.



In diesem Beispiel wird das Fenster "Summary Status" (Ubersichtsstatus) auf der Root-Bridge mit
Client A (Client A zugeordnet) angezeigt:
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Die Ausgabe des Ping-Tests von der Eingabeaufforderung auf Client A bestatigt die Erreichbarkeit
von Client B. Das folgende Beispiel zeigt einen Ping-Test auf Client A:

Dov=ping 10.0.0.10
Pinging 10.0.0.10 with 32 bytes of data:

Feply from 100010 bytes=32 time=10ms TTL=128
Reply from 10.0.010; bytes=32 time=10ms TTL=125
Feply from 10.0.0.10; bytes=32time=10ms TTL=1258
Feply from 100010 bytes=32 time=10ms TTL=128

Ping statistics for 100010

Packetz: Zent = 4, Received = 4, Lost = 0 (0% los=],
Approximate round trip times in mili-s=econds:

Minimum = 0ms, Maximum = 0ms, Average = 0ms

Fehlerbehebung




Uberpriifen Sie diese Elemente, um eine Fehlerbehebung fiir die Verbindung zwischen den
Wireless-Bridges durchzufihren:

- Stellen Sie sicher, dass die Bridges in ihrer Rolle entsprechend konfiguriert sind.

- Stellen Sie sicher, dass die Sicherheitseinstellungen auf beiden Briicken identisch sind.
Wireless-Einstellungen (z. B. Kanal und SSID) sollten auf beiden Bridges identisch
konfiguriert werden.

- Stellen Sie sicher, dass der am wenigsten Uberlastete Kanal ausgewahlt ist. Der Pfad
zwischen den Bricken sollte moglichst wenig gestort sein.

- Uberpriifen Sie, ob die entsprechenden Antennen fiir die Funkmodule verwendet werden.

- Stellen Sie sicher, dass die Antennen beider Bridges korrekt ausgerichtet sind, um ein
maximales Signal zu empfangen.

- Stellen Sie die Layer-3-Anbindung sicher. Sie kbnnen den Befehl ping verwenden, um die
Layer-3-Konnektivitat zu Uberprifen.

Weitere Informationen zur Fehlerbehebung bei Bridge-Verbindungen finden Sie unter
Fehlerbehebung bei haufigen Problemen mit Wireless Bridged Networks.

Zugehdrige Informationen

- Tool zur Berechnung der Reichweite der Outdoor Bridge

- Cisco 10S Software Configuration Guide for Cisco Aironet 1300 Series Outdoor Access
Point/Bridge 12.3(7)JA

- Gelegentliche Verbindungsprobleme bei Wireless-Bridges

- Wireless-Support-Seite

- Technischer Support und Dokumentation - Cisco Systems
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