Konfigurieren eines Lightweight Access Points
als 802.1x-Komponente

Einflihrung

In diesem Dokument wird beschrieben, wie ein Lightweight Access Point (LAP) als 802.1x-
Komponente konfiguriert wird, um sich gegen den ISE-Server (ldentity Services Engine) zu
authentifizieren.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verflugen:

- Wireless LAN Controller (WLC) und LAP

- 802.1x auf Cisco Switches

- ISE

- Extensible Authentication Protocol (EAP) - Flexible Authentication via Secure Tunneling
(FAST)

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- WS-C3560CX-8PC-S, 15.2(4)E1

- AIR-CT-2504-K9, 8.2.141.0

- ISE 2.0
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

In dieser Konfiguration fungiert der Access Point (AP) als 802.1x-Komponente und wird vom
Switch gegentber der ISE authentifiziert, die EAP-FAST mit anonymer PAC-Bereitstellung
(Protected Access Credentials, anonyme geschutzte Zugriffsberechtigungen) verwendet.
Nachdem der Port fir die 802.1x-Authentifizierung konfiguriert wurde, l&sst der Switch zu, dass
auller 802.1x-Datenverkehr kein Datenverkehr den Port durchlduft, bis das mit dem Port
verbundene Gerat erfolgreich authentifiziert wird. Ein WAP kann entweder authentifiziert werden,
bevor er einem WLC beitritt, oder nachdem er einem WLC beigetreten ist. In diesem Fall
konfigurieren Sie 802.1x auf dem Switch, nachdem die LAP dem WLC beitritt.



Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

WLC Switch LAP

Konfigurationen
In diesem Dokument werden folgende IP-Adressen verwendet:

. Die IP-Adresse des Switches lautet 10.48.39.141.
. Die IP-Adresse des ISE-Servers lautet 10.48.39.161.
. Die IP-Adresse des WLC lautet 10.48.39.142.

Konfigurieren der LAP

In diesem Abschnitt erhalten Sie Informationen zur Konfiguration der LAP als 802.1x-Komponente.

1. Wenn der Access Point bereits dem WLC beigetreten ist, wechseln Sie zur Registerkarte
Wireless und klicken Sie auf den Access Point. Wechseln Sie dann zum Feld Credentials
(Anmeldeinformationen fiir 802.1x), und aktivieren Sie unter der Uberschrift 802.1x
Supplicant Credentials (Anmeldeinformationen fir 802.1x-Zusatzkomponenten) das
Kontrollkastchen Over-ride Global, um den Benutzernamen und das Kennwort fiir diesen AP



festzulegen.

MONITOR  WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMM

Wireless All APs > Details for Aks_desk_ 3502

w Access Points

A General | Credentials l Interfaces l High Availability l Inventory | Fle
» Radios
802.11a/n/ac
802.11b/g/n Login Credentials
Dual-Band Radios .
Global Configuration Over-ride Global credentials |
b Advanced
802.1x Supplicant Credentials
Mesh . it
b ATF Over-ride Global credentials L4
RF Profiles Username f_r'ltmahaj_
FlexConnect Groups Password %;'""_'
FlexConnect ACLs Confirm Password |esssses
FlexConnect VLAN .
Templates
MNEAD Al c

Sie kénnen auch einen gemeinsamen Benutzernamen und ein gemeinsames Kennwort flr
alle APs festlegen, die dem WLC Uber das Menu "Global Configuration" (Globale
Konfiguration) zugeordnet

MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
e .
- to 3600)
Wireless .
Ethernet Interface#® CDP State AP Primed Join Timeout(120 - "
= b 43200 seconds
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All APs 1 o Back-up Primary Controller IP
» Radios 2 o Address(Ipv4/Ipve)
e 3 ! Back-up Primary Controller name
802.11b/g/n 4 )
al Bamd padic ) Back-up Secondary Controller IP
Global Configuration Badin Sot EDE srare Address(Ipv4/Ipve)
b Advanced & e Back-up Secondary Controller
1 - name
Mesh 2 v
} ATF ] _ ; TCP MSS
RF Profiles Login Credentials Global TCP Adjust MSS (Pv4: 536 -
1363, IPv6: 1220 - 1331)
FlexConnect Groups Usemame . .
FlexConnect ACLS o AP Retransmit Config
FlexConnect VLAN i Parameters
ISTDpiates Enable Password AP Retransmit Count 5
OEAP ACLs
$ o AP Retransmit Interval 3
Nebwork Lists 802.1x Supplicant Credentials
b BO2.1la/nfac 802.1x Authentication - OEAP Config Parameters
b 802.11b/g/n Usermname Disable Local Access
i NOTE:
Fitedi= Strean Fagenord Enabling this feature could violate s¢
» Application Visibility Confirm Password wi-!hh:_wur wpaﬂkaﬁaﬂ-. l’\l_'e\ase mal
And Control compliance with all reg befo,

2. Wenn der Access Point noch nicht einem WLC beigetreten ist, missen Sie sich in die LAP
einwahlen, um die Anmeldeinformationen festzulegen und die folgenden CLI-Befehle zu

verwenden:
LAP#debug capwap console cli
LAP#capwap ap dotlx username



Switch konfigurieren

1. Aktivieren Sie dot1x auf dem Switch global, und figen Sie den ISE-Server zum Switch hinzu.
aaa new-model
!
aaa authentication dotlx default group radius
!
dotlx system-auth-control
!
radius server ISE
address ipv4 10.48.39.161 auth-port 1645 acct-port 1646
key 7 123A0C0411045D5679

2. Konfigurieren Sie jetzt den AP-Switch-Port.
interface G gabitEthernet0/4

switchport access vlan 231
switchport mode access
authentication order dotlx
authentication port-control auto
dotlx pae authenticator
spanning-tree portfast edge

Konfigurieren des ISE-Servers

1. Flgen Sie den Switch als AAA-Client (Authentication, Authorization, and Accounting) auf
dem ISE-Server hinzu.

.::1:5.;'1;. Identity Services Engine Home » Operations

» Paolicy » Guest Access v Administration » Work Centers

» System P |dentity Management =~ MNetwork Resources | » Device Portal Management  pxGnid Services P Feed Service P Identity Mapping

« Metwork Devices  Network Device Groups  Network Device Profiles  External RADIUS Servers  RADIUS Server Sequences  NAC Managers  External MDM kL

e —
Network Devices List > akshat_sw

Network devices Network Devices
Default Device MName | akshat_sw| |

* IP Address:

10.48.39.141 /|32

* Device Profile |z Cisco |« £33

Model Name :|
Software Version |:|

* Network Device Group

Location [all Locations | [ Set To Default |

Device Type |All Device Types | [ Set To Default

« RADIUS Authentication Settings

Enable Authentication Settings
Protocol RADIUS

" Shared Secret | savesees | [ Show




sl

csco  ldentity Services Engine Home » Operations » Policy » Guest Access ~ Administration » Work Centers

P System P Identity Management =~ MNetwork Resources | » Device Portal Management  pxGrid Services  » Feed Service  » Identity Mapping
= Network Devices  Metwork Device Groups  Network Device Profiles  External RADIUS Servers  RADIUS Server Sequences NAC Managers External MDM » Locati

Network devices Network Devices

Default Device

S Edt  epAdd [EyDuplicate | @olmport @pExport v @ Generate PAC | )€ Delete »

Name «  IPiMask Profile Name Location Type
O GurpWLC1 10.48.39.155/32 & Cisco & All Locations All Device Types.
O GurpwLC2 10.48.39.156/32 &k Cisco 3 All Locations All Device Types.
| O akshat_sw 10.48.39.141/32 &k Cisco & All Locations All Device Types |

2. Konfigurieren Sie auf der ISE die Authentifizierungsrichtlinie und die Autorisierungsrichtlinie.
In diesem Fall wird die Standardauthentifizierungsregel verwendet, die dot.1x verkabelt ist.
Sie kann jedoch entsprechend der Anforderung angepasst werden.

asco ldentity Services Engine Home » Operations } Guest Access ¢ Administration » Work

Authentication | Authorization  Profiling  Posture  Client Provisioning » Policy Elements

Authentication Policy

Define the Authentication Policy by selecting the protocols that ISE should use to communicate with the network devices, and the identity sou
For Policy Export go to Administration > System = Backup & Restore > Policy Export Page

Policy Type ) Simple ®) Rule-Based

MAB “If  Wired_MAB OR
Wireless_MABAllow Protocols : Default Network Access  and
Default :use Internal Endpoints
: Dot1X “If  Wired_802.1X OR
Wireless_802 1XAllow Protocols : Default Network Access and
Default ‘use All_User ID_Stores
Default Rule (If no match) - Allow Protocols : Default Network Access and use : All User ID_Stores

Stellen Sie sicher, dass in den zulassigen Protokollen, die Standard-Netzwerkzugriff, EAP-
FAST zulassig
ist.



cisco  ldentity Services Engine Home » Operations » Palicy » Guest Access + Administration » Work Centers

Authentication  Authorization  Profiing Posture  Client Provisioning =~ Policy Elements

Dictionaries  » Conditions  « Results

o - Allow EAP-FAST
~ Authentication

EAP-FAST Inner Methods

Alloed Prisecols Allow EAP-MS-CHAPVZ

» e
Alicrzatar %] Allow Password Change Retries (Valid Range 0 to 3)

b Profiling Allow EAP-GTC

S Past Allow Password Change Retries |3_] (Valid Range 0 to 3)

Allow EAP-TLS
¢ Client Provisioning

D Allow Authentication of expired certificates to allow certificate renewal in Authorization Paolicy

(]

®

Use PACs (0) Don't Use PACs

Tunnel PAC Time To Live [90 | [Days - |

Proactive PAC update will occur after IM % of PAC Time To Live has expired
Allow Anonymous In-Band PAC Provisioning
“ Allow Authenticated In-Band PAC Provisioning

Server Returns Access Accept After Authenticated Provisioning

a Accept Client Certificate For Provisioning

3. Wie bei der Autorisierungsrichtlinie (Port_AuthZ) wurden in diesem Fall AP-
Anmeldeinformationen zu einer Benutzergruppe (APs) hinzugefligt. Die verwendete
Bedingung lautete: "Wenn der Benutzer zur Gruppe Access Point gehort und einen
kabelgebundenen dot1x-Vorgang durchfihrt, driicken Sie dann den standardmafigen Zugriff
auf das Autorisierungsprofil." Auch hier kann diese je nach Anforderung angepasst werden.

il

cisco ldentity Services Engine Home » Operations » Guest Access » Administration » Work Centers

Authentication = Authorization  Profiling  Pesture  Client Provisioning  # Policy Elements

Authorization Policy

Define the Authorization Policy by configuring rules based on identity groups and/or other conditions. Drag and drop rules to change the order
For Policy Export go to Administration > System > Backup & Restore > Policy Export Page

| First Matched Rule Applies -

* Exceptions (0)

"-‘Llﬁ' Create a New Rule

Standard

Status  Rule Name Conditions (identity groups and other conditions) Permissions
Port_AuthZ | APs I \Wired_802 1X th PermitAccess



aseo  Identity Services Engine Home » Operations » Policy » Guest Access ~ Administration » Work Centers

b System = v ldentity Management = » Network Resources  » Device Portal Management  pxGrid Services  » Feed Service  # Identity Mapping

» Identities  Groups  External Identity Sources  Identity Source Sequences  » Settings
_—

Identity Groups User Identity Groups > APs
~ o) Identity Group

v v & * Name [KPsl -
* [ Endpoint [dentity Groups Description | Credentials for APs

» [ Useridentlty Groups

Member Users

Users Selected 0 | Total 1 € 45
SfAdd = 3¢ Delete Show | All -8
Status Email Usermname a | First Name Last Name
O @ Enabled ritmahaj

Uberpriifen

In diesem Abschnitt Gberprifen Sie, ob Ihre Konfiguration ordnungsgemalf funktioniert.

Wenn 802.1x auf dem Switch-Port aktiviert ist, wird der gesamte Datenverkehr bis auf 802.1x Uber
den Port blockiert. Die LAP, die bereits beim WLC registriert ist, wird getrennt. Nur nach
erfolgreicher 802.1x-Authentifizierung darf anderer Datenverkehr passieren. Die erfolgreiche
Registrierung der LAP beim WLC nach dem Aktivieren des 802.1x-Standards auf dem Switch
zeigt an, dass die LAP-Authentifizierung erfolgreich ist. Sie kdnnen diese Methoden auch
verwenden, um zu Uberprifen, ob die LAP authentifiziert wurde.

1. Geben Sie auf dem Switch einen der show-Befehle ein, um zu Uberprifen, ob der Port

authentifiziert wurde oder nicht.
akshat _sw#show dotlx interface g0/4

Dot 1x Info for G gabitEthernet0/4
PAE = AUTHENTI CATOR

Qui etPeriod = 60

Server Ti meout = 0

SuppTi neout = 30

ReAut hMax = 2

MaxReq = 2

TxPeriod = 30

akshat _sw#show dotlx interface g0/4 details

Dot 1x Info for G gabitEthernet0/4
PAE = AUTHENTI CATOR

Qui etPeriod = 60

ServerTi meout = 0

SuppTi neout = 30

ReAut hMax = 2

MaxReq = 2

TxPeriod = 30

Dot 1x Aut henticator Cient List

EAP Met hod FAST
Suppl i cant 588d. 0997. 061d



Session | D = 0A30278D000000A088F1F604
Auth SM St ate = AUTHENTI CATED
Auth BEND SM State = | DLE

akshat _sw#show authentication sessions

Interface MAC Address Method Domain Status Fg Session |ID
G 0/ 4 588d.0997.061d dot 1x DATA Auth 0A30278D000000A088F1F604

2. Wahlen Sie in ISE Operations > Radius Livelogs aus, und prifen Sie, ob die
Authentifizierung erfolgreich ist und das richtige Authorization-Profil gedrickt wird.

1‘.‘5‘1'@“ Identity Services Engine Home: ~ Operations » Policy » Guest Access ¥ Administration » Work Centers . License Warning 4

RADIUS Livelog TACACS Livelog  Reports P Troubleshoot ¥ Adaptive Metwork Control

Misconfigured Supplicants i Misconfigured Network Devices RADIUS Drops i Chent Stopped Responding i Repeat Cou

0 0 o 3 0
[l Show Live Sessions ) Add or Remave Columns + & Refresh ) Reset Repeat Counts Re.‘.-c—slui Every 1 minute v Show | Latest 100 records v | within| |
Titme _Trie_=m:|q '. End_|_\.?int TD . :‘-n-:lr_:gint_ Profile * _m_lrhe_ntl:._atlon Pt_jliw £ " A-._Jt hqxlga_r_:nn P(_\I;q ! _.-'ul:_l_lol_!aatn;-n .':‘rpﬁ!es 2 3 _I\
2017-03-09 10:32:28.956 rtmaha %8:8D 16:10  Cisco-Device Default >> Dot1X >> Default Default >> Port_AuthZ PermitAccess a

2017-03-09 10:31:29.227 ritmahaj Cisco-Device Default >> Dot1X >> Default Default >> Port_AuthZ a

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei lhrer Konfiguration
verwenden konnen.

1. Geben Sie den Befehl ping ein, um zu Uberprufen, ob der ISE-Server vom Switch aus
erreichbar ist.

2. Stellen Sie sicher, dass der Switch als AAA-Client auf dem ISE-Server konfiguriert ist.

3. Stellen Sie sicher, dass der gemeinsame geheime Schlussel zwischen Switch und ACS-
Server identisch ist.

4. Uberpriifen Sie, ob EAP-FAST auf dem ISE-Server aktiviert ist.

5. Uberpriifen Sie, ob die 802.1x-Anmeldeinformationen fiir die LAP konfiguriert sind und auf
dem ISE-Server identisch sind. Hinweis: Bei Benutzername und Kennwort wird zwischen
GroR3- und Kleinschreibung unterschieden.

6. Wenn die Authentifizierung fehlschlagt, geben Sie diese Befehle auf dem Switch ein: debug
dot1x und Debug-Authentifizierung.
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