Sicherer SIP-Trunk zwischen CUCM und VCS -
Konfigurationsbeispiel
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Einleitung

In diesem Dokument wird die Einrichtung einer sicheren SIP-Verbindung (Session Initiation
Protocol) zwischen dem Cisco Unified Communications Manager (CUCM) und dem Cisco
TelePresence Video Communication Server (VCS) beschrieben.

CUCM und VCS sind eng integriert. Da Videoendpunkte entweder am CUCM oder am VCS
registriert werden kdnnen, missen SIP-Trunks zwischen den Geraten vorhanden sein.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

- Cisco Unified Communications Manager
. Cisco TelePresence Video Communication Server
. Zertifikate



Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt. In
diesem Beispiel wird die Cisco VCS Software-Version X7.2.2 und die CUCM-Version 9.x
verwendet.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Konfigurieren

Stellen Sie sicher, dass die Zertifikate gultig sind, und figen Sie die Zertifikate den CUCM- und
VCS-Servern hinzu, damit diese den Zertifikaten der anderen vertrauen. Richten Sie dann den
SIP-Trunk ein.

Netzwerkdiagramm

VCS-Zertifikat anfordern

Standardmalig enthalten alle VCS-Systeme ein temporares Zertifikat. Navigieren Sie auf der
Admin-Seite zu Maintenance > Certificate management > Server certificate. Klicken Sie auf
Serverzertifikat anzeigen, und ein neues Fenster mit den Rohdaten des Zertifikats wird gedffnet:

Server certificate
wcl; Mate: This VLS s par of & clasber but s nattha conSgUrASHn Magler. Any confgaralion changas mada on this VTS may be ket Moad nfarmalion can be Sesd on the Chisterng halp paga
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Dies ist ein Beispiel fur die Rohdaten des Zertifikats:



MIIDHzCCA0igAwIBAgIBATANBgkghkiGO9wO0BAQUFADCBmMjFDMEEGAIUECgw6VGVL
cGI9YYXJISIENl1cnRpZml jYXR1IIDU4ANZcONWYWLTISYTAEtMTF 1Myl hNTE4LTAWNTAL
N k5NWIOYJFDMEEGALUECWw6VGVECGIYYXI5IEN]cnRpZml §YXR1IDUANZCONWYw
LTISYTAtMTF1Myl1hNTE4LTAWNTAINFkSNWIOYjEOMAWGAIUEAWWFY21zY28wHhcN
MTMwOTMwMDcxNz IwWhcNMTQwOTMwMDcxNz IwWjCBmj FDMEEGA1UECgw6VGVtcGOy
YXJ5IEN1cnRpZml jYXR1IDU4NzcONWYWLTISYTAEtMTF1My1hNTE4LTAWNTAINI kS
NWIOYJjFDMEEGALIUECwWw6VGVtcGI9yYXJIS5IEN]l1cnRpZmljYXR1IIDU4NZcONWYWLTIS
YTAtMTF1My1hNTE4LTAWNTAINFk5NWIOYjEOMAWGALIUEAWWEY21zY28wgZ8wDQYJ
KoZIhveNAQEBBQADGYOAMIGJIAOGBAKWvVOb+Y1zrKoABSBVPSGR7avVEMTYPipL 0TI/
L21fyyjo05qv91zDCgy7PFZPxkD1d/DNLIgpl]jUqgdfFV+64r80kESwWBO+4DFlut
tWZLQluKzzdsmvZ /b4 1lmEtosE1HNxH7rDYQsqgdRA4ANgNDIV1IOgVFCEV4Ac7ZvAV4S
ESmI9YNYIAGMBAAG] czBXMAKGA1UJEWQCMAAWIAYJIYIZIAYb4QgENBBCWEFVR1bXBv
cmFyeSBDZXJ0aWzZpY2F0ZTAABgNVHQ4EFgQU+knGYkeeiWgAjORhzQgRCHba+nEw
HwYDVROjBBgwFOAUPpHCEOXSBH1AZZN153S/Lv6cxNDIwDQYJKoZ IThveNAQEFBQAD
gYEAZk1IMSfi49pl1jIYQYdOATjOiashYVEgGUUMFr4V1hokM90ByGGTbx8jx6Y/S
plSyT4ilU5uiYO0DD18EkLzt8y3jFNPmHYAwW/ £2 fB9JI3mDAgbiQdmbLAeD2RRUSY7
12c3zT16WL6hsj+90GAsI/TGthQ2n7yUWP16CevopbJeliA=

Sie kénnen das Zertifikat dekodieren und die Zertifikatdaten anzeigen, indem Sie OpenSSL auf
Ihrem lokalen PC verwenden oder einen Online-Zertifikatdecoder wie SSL Shopper verwenden :

Certiflcate Tntormation;

@) common Name: dscc

% Organization: Temporary Certificate 587 745f0-29a0-11e3-a518-00505699504b

o Organization Unit: Temporary Certficabe 587 74500 29a0- L1e2-a518-005056595b4hb
3 valial From: Segplembser 20, 20

#l.ﬂ.'il'rl"'l‘l To: Septembas 20, 2014

) 1ssuer: dsco, Temporary Certificate S87745f0-29a0-11£3-a518-00° S85b4b

% Key Size: 1024 bit

) Scrial Number: 1 [0x1)

Selbstsigniertes VCS-Zertifikat generieren und hochladen

Da jeder VCS-Server Uber ein Zertifikat mit dem gleichen Common Name verfligt, missen Sie
neue Zertifikate auf dem Server platzieren. Sie kdnnen selbst signierte Zertifikate oder Zertifikate
verwenden, die von der Zertifizierungsstelle signiert wurden. Einzelheiten zu diesem Verfahren
finden Sie im Cisco TelePresence Certificate Creation and Use With Cisco VCS Deployment
Guide.

In diesem Verfahren wird beschrieben, wie Sie mit dem VCS ein selbstsigniertes Zertifikat
generieren und anschlieRend hochladen:

1. Melden Sie sich als Root beim VCS an, starten Sie OpenSSL, und generieren Sie einen
privaten SchlUssel:

~ # openssl
OpenSSL> genrsa -out privatekey.pem 1024

Generating RSA private key,

1024 bit long modulus

....... ++++++


http://www.sslshopper.com/certificate-decoder.html
//www.cisco.com/en/US/docs/telepresence/infrastructure/vcs/config_guide/Cisco_VCS_Certificate_Creation_and_Use_Deployment_Guide_X7-2.pdf
//www.cisco.com/en/US/docs/telepresence/infrastructure/vcs/config_guide/Cisco_VCS_Certificate_Creation_and_Use_Deployment_Guide_X7-2.pdf

e is 65537 (0x10001)
2. Verwenden Sie diesen privaten Schllssel, um eine Zertifikatssignierungsanforderung
(Certificate Signing Request, CSR) zu generieren:

OpenSSL> req -new -key privatekey.pem -out certcsr.pem

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:BE

State or Province Name (full name) [Some-State]:Vlaams-Brabant

Locality Name (eg, city) []:Diegem

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Cisco
Organizational Unit Name (eg, section) []:TAC

Common Name (e.g. server FQDN or YOUR name) []:radius.anatomy.com

Email Address []:

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

OpenSSL> exit

3. Selbstsigniertes Zertifikat generieren:

~ # openssl x509 -req -days 360 -in certcsr.pem -signkey privatekey.pem -out vcscert.pem
Signature ok
subject=/C=BE/ST=Vlaams-Brabant/L=Diegem/0O=Cisco/OU=TAC/CN=radius.anatomy.com

Getting Private key

~ #

4. Vergewissern Sie sich, dass die Zertifikate jetzt verfugbar sind:

~ # 1ls -ltr *.pem

-rw-r--r-- 1 root root 891 Nov 1 09:23 privatekey.pem
-rw-r--r-- 1 root root 664 Nov 1 09:26 certcsr.pem
-rw-r--r-- 1 root root 879 Nov 1 09:40 vcscert.pem

5. Laden Sie die Zertifikate mit WinSCP herunter und laden Sie sie auf die Webseite hoch,
damit der VCS die Zertifikate verwenden kann. Sie benoétigen den privaten Schlissel und das
generierte Zertifikat:



http://winscp.net/eng/index.php
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6. Wiederholen Sie dieses Verfahren fiur alle VCS-Server.

Hinzufligen eines selbstsignierten Zertifikats vom CUCM-Server zum VCS-Server

Flgen Sie die Zertifikate der CUCM-Server hinzu, sodass der VCS sie als vertrauenswirdig
einstuft. In diesem Beispiel verwenden Sie die selbstsignierten Standardzertifikate von CUCM.
CUCM generiert selbstsignierte Zertifikate wahrend der Installation, sodass Sie diese nicht wie auf
dem VCS erstellen missen.

Dieses Verfahren beschreibt, wie Sie dem VCS-Server ein selbstsigniertes Zertifikat vom CUCM-
Server hinzuflgen:

1. Laden Sie das Zertifikat "CallManager.pem" vom CUCM herunter. Melden Sie sich auf der
Seite "OS Administration" an, navigieren Sie zu Security > Certificate Management, und
wahlen Sie das selbstsignierte Zertifikat CallManager.pem aus, und laden Sie es herunter:




Certificate Configuration

(81, Regenerste (@) Downlosd [§)) Generatecsr (3] Downoad csR

- Status

@ Status: Ready

- Certificate Settings

File Name CallManager.pem

Certificate Name CallManager

Certificate Type certs

Certificate Group product-cm

Description Self-signed certificate generated by system

- Certificate File Data
E r

Version: V3
Sernal Number: 13632290675872930842677205831508134358913
SignatureAlgorithm: SHALwithRSA (1.2,840,113549.1.1.5)
Issuer Hame: L=Peg3, ST=Diegem, CN=MFCI1Pub, OU=TAC, O=Cisco, C=BE
Validity From: Wed Aug 01 12:28:35 CEST 2012
To: Mon Jul 31 12:28:34 CEST 2017
Subject Name: L=Peg3, STmDiegem, CNaMFCI1Pub, OU=TAC, O=Cisco, C=BE
Key: RSA (1.2.840.113549.1.1.1)
Key value:
30818902818100a608e60chbd 129984097 e9c57479346363e535d002825be7445c00abfacd806acf0aZel 38 1cdlcobablsbasan
b48dd54c883c3004e4dbofd4ed0f27bec2147dedalatt1bl0dc07 7caTaeSa0f8c4f608696d 7 cf7bao7 27 3f6440ea1d8be6973253
ebcadeS1F33d19d91365F1c8d6257a93f8ef3ad1a2817042088a848a7d7edcB8110203010001
Extensions: 3 present
[
Extension: KeyUsage (OID.2.5.29.15)
Critical: false
Usages: digitalSignature, keyEncipherment, dataEncipherment, keyAgreement, keyCertSign,
E
Extension: ExtKeyUsageSyntax (01D.2.5.29.37)
Critical: false
Usage oids: 1.3.6.1.5.5.7.3.1, 1.3.6.1.5.5.7.3.2, 1.3.5.1.5.5.7.3.5,

]
[

~ | Regenerate |[ Generate CSR [ Download CSR ]

1]

. Figen Sie dieses Zertifikat als vertrauenswirdiges Zertifizierungsstellenzertifikat zum VCS
hinzu.Navigieren Sie auf dem VCS zu Wartung > Zertifikatsverwaltung > Vertrauenswiirdiges
Zertifizierungsstellenzertifikat, und wahlen Sie Zertifizierungsstellenzertifikat anzeigen aus:

Trusted CA certificate
-,‘1__;_ RHots: This YO & pard of & chister bul s 561 the confjuralisa Sasker. Ay configuraton changss Sade an this VOS5 may B el Ners mfsrmaton can B faund of tha Diyglerng haln paga.
I Upload
Seiect the Tie containing trusted CA cerlificabes Choose.. |
Ca canificabe FEM Fig I

Uplsad CA cerificale| Resells aerauhu.mmﬂ

Es wird ein neues Fenster mit allen Zertifikaten gedffnet, die derzeit als vertrauenswurdig
gelten.

. Kopieren Sie alle derzeit vertrauenswiirdigen Zertifikate in eine Textdatei. Offnen Sie die
Datei CallManager.pem in einem Texteditor, kopieren Sie deren Inhalt, und fligen Sie diesen
Inhalt nach den derzeit vertrauenswurdigen Zertifikaten am Ende derselben Textdatei hinzu:



CallManagerPub

MIICmDCCAgGGGAWIBAGIQZo7WOmjKYy9JP228PpPvgTANBgkghkiGOwOBAQUFADBe
MQswCQYDVQQGEwJCRTEOMAWGA1UEChMFQ21zY28xDDAKBgNVBASTAIRBQZERMASG
AlUEAXMITUZDbDFQAWIXxDzANBgNVBAGTBkRpZWA1bTENMASGA1UEBXMEUGVNMzAe
FwOxMjA4MDEXMDI 4MzVaFw0xNzA3MzEXMDI4MzRaMF4xCzAJBgNVBAYTAKJFMQ4w
DAYDVQQKEwWVDaXNjbzEMMAOGA1UECXMDVEFDMREwWDWYDVQQDEWhNRKNSMVB1YjEP
MAOGA1UECBMGRG11Z2VtMQOwCwYDVQQHEWRQZWczMIGEMAOGCSGGSIb3DOEBAQUA
A4GNADCBiQKBgQDmMCOYMVRQZhA1l +nFAdHk0Y2P1NJACglvnRFwAQ/rNgGrPCiwTgc
0cxgsGtGQLSN1UyIPDAESNUfROQPI7whR95KGMYbGAwHEKeuig+MT2CGlt fPe6ly
c/ZEDQHYVG1zJIT5srWUEMIGAKTZfHI1iV6k/jVvPtGigXDSCIGEjnl+3IEQIDAQAB
01lcwVTALBgNVHQ8EBAMCArwwJwYDVRO1BCAWHGYIKwYBBQUHAWEGCCsGAQUFBWMC
BggrBgEFBQcDBTAJBgNVHQ4EFgQUK4 jYX606BANLCalbKEN6YV7BpkQwDQYJKOZ I
hvcNAQEFBQADgYEAKEGDARAMOtX4C1hEatQE3ptT6L6RRAYP80DA3dIGEOYWhA2H
Agrw771loieva297AwgcKbPxnd517/aBIxvmF8TIi0Skjy+ddW0aszWfei 9STxVGn
NSrl1lCyAt8UJThODSUjGHtnv7yWse5BBIMBDR/ rmWxIRr1IRzAJDeygLIg+wc=

Wenn sich im CUCM-Cluster mehrere Server befinden, fugen Sie alle Server hier hinzu.

4. Speichern Sie die Datei unter dem Namen CATrust.pem, und klicken Sie auf CA-Zertifikat
hochladen, um die Datei wieder in den VCS hochzuladen:

Trusted CA certificate
i/ Rote: This VO3 is pan of & cluslar but i 5ot the configuration sasler. &ny configuration changss made on this WVCS may b losl. Meore information can b found on the Cluslarng hel page.

Upload

“CACATrust pen Choose.. |

o PEM Fie _Show CA certcate. |

Uplzad CA certificale |§ Resel 1o delaulk CA cendcale |

Der VCS vertraut nun den vom CUCM angebotenen Zertifikaten.

5. Wiederholen Sie dieses Verfahren fur alle VCS-Server.

Zertifikat vom VCS-Server auf den CUCM-Server hochladen

Der CUCM muss den vom VCS angebotenen Zertifikaten vertrauen.

In diesem Verfahren wird beschrieben, wie Sie das auf dem CUCM generierte VCS-Zertifikat als
CallManager-Trust-Zertifikat hochladen:

1. Navigieren Sie auf der Seite "OS Administration" zu Security > Certificate Management,
geben Sie den Zertifikatsnamen ein, navigieren Sie zu seinem Speicherort, und klicken Sie
auf Upload File (Datei hochladen):



Upload Certificate fCertificate chain
Sél Upload File H Close

—Status

@ Status: Ready

—Upload Certificate/Certificate chain

CEl"tiﬁEE'tE |Ca|lManager-tru5t ﬂ
Name

De=scription

Upload File |"Ci\wescert.pem”

- | Upload File | | Close |

® *_ indicates required item.

2. Laden Sie das Zertifikat von allen VCS-Servern hoch. Fihren Sie dies auf jedem CUCM-
Server aus, der mit dem VCS kommuniziert. Dies sind in der Regel alle Knoten, auf denen
der CallManager-Dienst ausgefihrt wird.

SIP-Verbindung

Nachdem die Zertifikate validiert wurden und sich beide Systeme gegenseitig vertrauen,
konfigurieren Sie die Nachbarzone auf dem VCS und den SIP-Trunk auf dem CUCM. Einzelheiten
zu diesem Verfahren finden Sie im Bereitstellungsleitfaden fur Cisco TelePresence Cisco Unified
Communications Manager mit Cisco VCS (SIP-Trunk).

Uberpriifung

Vergewissern Sie sich, dass die SIP-Verbindung in der Nachbarzone des VCS aktiv ist:


//www.cisco.com/en/US/docs/telepresence/infrastructure/vcs/config_guide/Cisco_VCS_Cisco_Unified_Communications_Manager_Deployment_Guide_CUCM_8_9_and_X7-2.pdf
//www.cisco.com/en/US/docs/telepresence/infrastructure/vcs/config_guide/Cisco_VCS_Cisco_Unified_Communications_Manager_Deployment_Guide_CUCM_8_9_and_X7-2.pdf
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Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflgbar.

Zugeharige Informationen

. Cisco TelePresence Cisco Unified Communications Manager mit Cisco VCS (SIP-Trunk) -

Implementierungsleitfaden

- Administratoranleitung fiir Cisco TelePresence Video Communication Server
- Cisco TelePresence - Erstellung und Verwendung von Zertifikaten mit Cisco VCS -

Implementierungsleitfaden

. Administrationsleitfaden fiir das Cisco Unified Communications-Betriebssystem
. Cisco Unified Communications Manager - Administratorhandbuch
. Technischer Support und Dokumentation fiir Cisco Systeme



//www.cisco.com/en/US/docs/telepresence/infrastructure/vcs/admin_guide/Cisco_VCS_Administrator_Guide_X7-2.pdf
//www.cisco.com/en/US/docs/telepresence/infrastructure/vcs/config_guide/Cisco_VCS_Certificate_Creation_and_Use_Deployment_Guide_X7-2.pdf
//www.cisco.com/en/US/docs/telepresence/infrastructure/vcs/config_guide/Cisco_VCS_Certificate_Creation_and_Use_Deployment_Guide_X7-2.pdf
//www.cisco.com/en/US/partner/docs/voice_ip_comm/cucm/cucos/9_1_1/CUCM_BK_C5D96C80_00_cucm-os-admin-guide-91.html
//www.cisco.com/en/US/partner/docs/voice_ip_comm/cucm/admin/9_1_1/ccmcfg/CUCM_BK_A34970C5_00_admin-guide-91.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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