Bereitstellen und Beheben von Fehlern bei
Autorisierungscodes - Optimierung des OAuth-
Programms: Cisco Collaboration-L6ésungen 12.0

Inhalt

Einleitung
Voraussetzungen

Anforderungen

Verwendete Komponenten

Hintergrundinformationen

Wichtigste Funktionen

Wichtige Uberlegungen

Elemente des Codes fir die Autorisierung, Fluss der Zuschuisse
Konfigurieren

Netzwerkdiagramm

Aktualisierungstoken

Aktualisierungstoken aufrufen

Uberprufung
Fehlerbehebung

Zugehorige Informationen

Einleitung

In diesem Dokument wird beschrieben, wie der Fluss der Autorisierungscode-Zuschuisse auf
Aktualisierungstoken basiert, um die Benutzerfreundlichkeit von Jabber auf verschiedenen
Geraten zu verbessern, insbesondere bei Jabber on Mobile.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfigen:

- Cisco Unified Communications Manager (CUCM) 12.0-Version
- Single Sign On (SSO)/SAML
- Cisco Jabber
- Microsoft ADFS
- ldentitatsanbieter (IdP)
Weitere Informationen zu diesen Themen finden Sie unter:

. SAML SSO-Bereitstellungsleitfaden fur Cisco Unified Communications
- Unified Communications Manager SAML SSO-Konfigurationsbeispiel:



https://www.cisco.com/c/de_de/td/docs/voice_ip_comm/cucm/SAML_SSO_deployment_guide/10_0_1/CUCM_BK_SB003832_00_saml-sso-deployment-guide-for.html
https://www.cisco.com/c/de_de/support/docs/unified-communications/unified-communications-manager-version-105/118770-configure-cucm-00.html

- AD FS Version 2.0-Setup fur SAML SSO-Konfigurationsbeispiel:

Verwendete Komponenten
Die Informationen in diesem Dokument basieren auf dieser Software:

- Microsoft ADFS (IdP)
- LDAP Active Directory
- Cisco Jabber-Client

- CUCM 12.0

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Zum gegenwartigen Zeitpunkt basiert der Jabber SSO-Fluss mit Infrastruktur auf Implicit Grant
Flow, bei dem der CUCM Authz-Service die kurzlebigen Zugriffstoken zuweist.

Nach Ablauf des Tokens flir den Zugriff leitet CUCM Jabber zur erneuten Authentifizierung an IDP
um.

Dies fuhrt zu einer schlechten Benutzererfahrung, insbesondere bei Jabber auf dem Mobilgerat,
bei dem der Benutzer haufig aufgefordert wird, Anmeldeinformationen einzugeben.

Die Security Re-Architecture-Lésung bietet auRerdem einen Fluss flr Autorisierungscode (mit
dem Ansatz "Refresh Tokens" (erweiterbar auf Endpunkte/andere Collaboration-Anwendungen))
fur die Vereinheitlichung von Jabber- und Endpunkt-Login-Fluss fir SSO- und Nicht-SSO-
Szenarien.

Wichtigste Funktionen

- Der Fluss der Autorisierungscodes basiert auf einem Aktualisierungstoken (erweiterbar auf
Endpunkte/andere Collaboration-Anwendungen), um die Benutzerfreundlichkeit von Jabber
auf verschiedenen Geraten zu verbessern, insbesondere fir Jabber on Mobile.

- Unterstitzt selbstenthaltene signierte und verschlisselte OAuth-Token, um verschiedenen
Collaboration-Anwendungen die Validierung und Beantwortung von
Clientressourcenanforderungen zu ermdglichen.

- Das implizite Grant-Flow-Modell wird beibehalten, was Abwartskompatibilitadt ermoglicht. Dies
ermoglicht auch einen nahtlosen Pfad fir andere Clients (wie RTMT), die noch nicht in den
Autorisierungs-Code-Grant-Fluss verschoben wurden.

Wichtige Uberlegungen

- Implementierung, sodass der alte Jabber-Client mit dem neuen CUCM arbeiten kann (da er
sowohl implizite Zuweisen als auch Autorisierungscode-Zuweisungen unterstitzt). Der neue
Jabber kann auch mit dem alten CUCM verwendet werden. Jabber kann bestimmen, ob


https://www.cisco.com/c/de_de/support/docs/unified-communications/unified-communications-manager-callmanager/118771-configure-samlsso-00.html

CUCM den Fluss von Autorisierungscode-Finanzhilfen unterstitzt und nur, wenn es dieses
Modell unterstitzt, wechselt und verwendet implizite Zuschisse.

- Der AuthZ-Dienst wird auf dem CUCM-Server ausgefuhrt.

- AuthZ unterstitzt nur implizite Grant Flow. Das bedeutet, dass kein
Aktualisierungstoken/Offline-Zugriffstoken vorhanden war. Jedes Mal, wenn der Client ein
neues Zugriffstoken wollte, muss der Benutzer sich erneut mit der IDP authentifizieren.

- Zugriffstoken wurden nur ausgegeben, wenn lhre Bereitstellung SSO aktiviert ist. Nicht-SSO-
Bereitstellungen funktionierten in diesem Fall nicht, und Access Token wurden nicht auf allen
Schnittstellen konsistent verwendet.

- Zugriffs-Token sind nicht eigenstandig, sondern bleiben im Speicher des Servers erhalten, der
sie ausgegeben hat. Wenn CUCM1 das Zugriffstoken ausgestellt hat, kann es nur von
CUCM1 Uberpruft werden. Wenn der Client versucht, auf den Service auf CUCM2
zuzugreifen, muss CUCM2 dieses Token auf CUCM1 validieren. Netzwerkverzégerungen
(Proxymodus)

- Die Benutzerfreundlichkeit mobiler Clients ist sehr schlecht, da der Benutzer
Anmeldeinformationen auf einem alphanumerischen Tastenfeld erneut eingeben muss, wenn
sich der Benutzer mit der IdP erneut authentifiziert (normalerweise von 1 Stunde bis 8
Stunden, abhangig von mehreren Faktoren).

- Clients, die Uber mehrere Schnittstellen mit mehreren Anwendungen kommunizieren, missen
mehrere Anmeldeinformationen/Blocke verwalten. Keine nahtlose Unterstitzung fur dieselbe
Benutzeranmeldung von zwei dhnlichen Clients. Benutzer A meldet sich beispielsweise von
Jabber-Instanzen an, die auf zwei verschiedenen iPhones ausgeflihrt werden.

- AuthZ zur Unterstitzung von SSO- und Nicht-SSO-Bereitstellungen.

- AuthZ unterstutzt impliziten Grant Flow + Autorisierungscode Grant Flow. Da es
abwartskompatibel ist, kdnnen Clients wie RTMT so lange arbeiten, bis sie sich anpassen.

- Bei der Vergabe des Autorisierungscodes gibt AuthZ Zugriff auf Token und
Aktualisierungstoken. Mit dem Aktualisierungstoken kann ein anderes Zugriffstoken abgerufen
werden, ohne dass eine Authentifizierung erforderlich ist.

- Zugriffstoken sind eigenstandig, signiert und verschlisselt und verwenden den JWT-Standard
(JSON Web Tokens) (RFC-konform).

- Signierungs- und Verschlisselungsschlissel sind im Cluster Ublich. Jeder Server im Cluster
kann das Zugriffstoken Uberprifen. Es ist nicht erforderlich, den Speicher beizubehalten.

- Der auf CUCM 12.0 ausgefuhrte Dienst ist der zentrale Authentifizierungsserver im Cluster.

- Aktualisierungs-Token werden in Datenbank (DB) gespeichert. Bei Bedarf muss der
Administrator in der Lage sein, die Lizenz zu widerrufen. Der Widerruf basiert auf der
Benutzer-1D, der Benutzer-1D und der Client-ID.

- Mit Token flr den signierten Zugriff kbnnen verschiedene Produkte Zugriffstoken validieren,
ohne dass diese gespeichert werden mussen. Konfigurierbare Zugriffstoken und
Aktualisierungstoken - Lebensdauer (standardmafig 1 Stunde bzw. 60 Tage).

- Das JWT-Format ist auf Spark abgestimmt, was in Zukunft Synergien mit Spark Hybrid-
Services ermoglicht.

- Unterstutzung fur denselben Benutzer meldet sich von zwei dhnlichen Geraten an. Beispiel:
Benutzer A kann sich Gber Jabber-Instanzen anmelden, die auf zwei verschiedenen iPhones
ausgefuhrt werden.

Elemente des Codes fiir die Autorisierung, Fluss der Zuschiisse



Auth Z-Server

- Verschlisselungsschlissel
- Signaturschlissel
Aktualisierungstoken

Konfigurieren

Diese Funktion ist standardmafig nicht aktiviert.

Schritt 1: Um dieses Feature zu aktivieren, navigieren Sie zu System > Enterprise Parameters
(System > Enterprise-Parameter).

Schritt 2: Legen Sie den Parameter OAuth mit Refresh Login Flow auf Enabled (Aktiviert) fest, wie
im Bild gezeigt.
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- Zugriffs-Token wird signiert und verschlisselt. Signierungs- und Verschlisselungsschlissel
sind fuir den Cluster Ublich. Das bedeutet, dass jeder Knoten im Cluster das Zugriffstoken
validieren kann.

Das Zugriffstoken hat das JWT-Format (RFC 7519).

Zugriffstoken verwenden den Enterprise-Parameter (OAuth Access Token Expiry-Timer), der
sowohl fur alte Token- als auch fur neue Tokenformate gilt.

- Standardwert: 60 Minuten.

Mindestwert: 1 Minute.

Maximaler Wert: 1440 Minuten

eyJThbGci0iJSUZIINiIsINR5cCI6IkpXVCIsImtpZCI6IFhkMGQIMZzIOLWYO0ZFAENGIwWY1i04MTF1LTRhNTIMZGI2YFcyMip]
MJjc3MGMSN2JKYT1kMzZRMZDALYTAL1YTFhZWQzZTUOY2E4MGJIJKkZDA1ZTM1 ZDk3MDNiNjBiNTQ5MTB1ZDQOODR1INn0 . eyJwecml 2
YXR1TjoizZX1KaGJHY21PaUprYVhJaUxDSmpkSGtpT21KS1YXxUWIMQOpsYm1NaU9pSkINVEKOUTBKREXVaFRNalUySW13aWEy
bGtJTam9pTOdRA1pEVXpNalFO0WmpSbUlDMDBZakJpTFRNeE1XVXROR0UxT1daallgWmlOek15T21VdlptUmlZMk16W1RRMUSE
RTFOVOZpTkRJIek5tRTIJOM1VATORCbULIgWMxZMk13WXpJeE56SX10REJtW1RFellXWX10ak14TkRkalpHVXpNR113TjJJawzR
Li5xQWd6aGdRaTVMMkdlaD15V2RvN2 5nLmdMTHNpaTRjQk50c1INEUXRITES IRWRNWT14WkJVezJd4YzBaeTFGQJ ZONmNzWWJ £
ZkRnaDRZby04V1NaNjUzdXowbnFOalpXT1E1dGAnYWIgMlp6ZFk2ZzN2 SWFHbFIJWUEtNAKNIWWNscmt 4 YUFGTkS5MWEXLQ1Jm
aTA2LVk2V311dUdxNmpNWwk5Dbnl1KX1pThbUpkVFQwc1lZ4RTAGTXVxaUJsME1rRGAdyVDAvOFNXMEY 5 cXFadndEZDJ SaDAgNKRJI
WGAkS3VtOW1ltU2xNUlpjejhuevdic01Udk5yMWYOM25Vend zMHkSWIWN6NNBDX0czZmlWYjJIsX2VWLVFkcFh4dTUo2bnZodXcy
djRiUGVKM3VMQlpaVWloQ3B6TUVDAWSNM1h1TVBrTGd1SINgWG44aGhPRFNVcW1WQOUta3RZANRBc2QORNIXCcGNxW1ZiS0Z1i
VTFRbUOWV2pMYVJtUk9IV11QVkc0a3FBATRWalVMUzZVCRWs zNnZ4Nmp3U3BMUy 1l IdTcwbVRNcmR3dmV5Q2Z0YKkhyTOF 1VmvVy
ekFIR3JqdGlmaFpmSFVUTWZ iNkMtX2 tOQVIGQWADc1ZTZy0wUz 1xblIJVITWVKUENETEEAMDJ 1aWwtNDJjOC15MWo4X1FvVac02
UUtCV2dodvd4Viwt BODRpekFFaWl0QT1sSHFKM3Nxd2JFNURKZmhIay05bTJfTTNSMW1WVkdoRVQ3ZWIXVDBQW11nRGRBQjFz
UGwWXLT1aSFNYYmsydTE3 SkJVRVIFOXIOVOtWMNBGWGtiNO1QSWgtQ3IJWQTZkcVAQRHVIbmx1V19wblNLYNnYtTKZVHbGQOWEY3
cmzZLYmQyS1g4eUhhX05p0VVVUNUwZVdsNWxGRUVabk lubmFKZEAHLUZrb3VuN2xHSF1wSE4ydXVudmRnOHZVZzZsa0JPbmoz
eUFjclZTMGxKc1INWAUXFY1dwd2c4YjdBADM3d3AtMWE2Y1ZQaWpCQ11CV181d2JzbTFYd2k4MVc2WHVPNZMZQVg3cEJVQOnBE
T2VRNzQ2ZXJJekNUUFZCYUPZUGJUZWEtdFhsU3RmZzBGeVRmbnhnX1Vzaz1l3Q0XJkemE4c204T0FQaWMxZmFQOGOUUTAFNOFV
X2xXUVnNNmZFI2bnkydUdhQSJ9 .u2 fJrVA55NQC3esPbdkcodt5rnjclo-5uEDAUf -

KnCYEPBZ7t2CTsMMVVE3nfRhM3 IMET1NS-gVOVpuoW_51NYaENXQMxfx1U9aXp944QiU10eFQK]_g-
n2dEINRStbtUc3KMKgtz38BFf1g2Z51sd1lnBndXyVWPgGCf4XSfsFIa9fF051awQ0LcCveYQTGer_6nk7t6F1MzPzBZzjala
bpm--6LNSzjPftEiexpD20XviW8V10Z9ggNk5Pn3Ne4dRzgK09J9WChaISXKTTESG39EZcePmVNtcbayg-
L2pAK5SweDa2k4uYMEAQAwWCTOhUrwK3yilwgjHAamcG-CoiPZQ



OAuth Refresh Token Expiry Timer” parameter in enterprise parameters page in CUCM.
Path: System -> Enterprise parameters

Values are integers ranging from 1 - 90

Minimum lifetime 1 Day

Default lifetime 60 days

Maximum lifetime = 90 days

Jedes neue Zugriffstoken wird ausgegeben, wenn ein Client um ein Token bittet. Der alte behalt
seine Gultigkeit, solange:

- Signatur-/Verschlusselungsschlissel wurden nicht geandert
- Die Gultigkeit (im Token gespeichert) bricht ab.
- JSON-Web-Token: bestehen aus drei durch Punkte getrennten Teilen, die: Header, Payload
und Signatur.
Beispiel-Zugriffstoken:

- Am Anfang des fett hervorgehobenen Tokens befindet sich der Header.
- Mittlerer Teil ist die Payload.
- Wenn das Token am Ende fett markiert ist, dann ist es die Signatur.

Netzwerkdiagramm

Im Folgenden finden Sie eine grobe Ubersicht tiber den Anrufablauf:

LDAP Farm

Authenticate
User !.l

CoT for SAML
Validations

fepa el

Aktualisierungstoken

- Aktualisierungstoken werden signiert.

- Aktualisierungstoken werden in der aktualisiertokendetails-Tabelle in der Datenbank als
Hashwert selbst gespeichert. Dadurch soll die Replikation durch DB verhindert werden, da sie
von jemandem ausgewahlt werden kann. So Uberprifen Sie die auszuflihrende Tabelle:

run sgl select * from refreshtokendetails

oder mit einem lesbaren Gultigkeitsdatum:

run sgl select pkid,refreshtokenindex,userid,clientid,dbinfo('utc_to_datetime',validity) as
validity, state from refreshtokendetails



Warnung: Aktualisierungstoken werden von der DB geleert, wenn die Gultigkeit abgelaufen
ist. Der Timer-Thread wird taglich um 2 Uhr ausgefuhrt (nicht Gber die Benutzeroberflache
konfigurierbar, kann aber Gber ein Remote-Support-Konto geandert werden). Wenn die
Tabelle eine grolde Anzahl von Zugriffs-Token enthéalt, sind diese ungultig und missen
entfernt werden. Dies kann zu einer CPU-Spitze flhren.

Sample refresh token:

eyJThbGci0iJSUZIINiIsSINR5cCI6IkpXVCIsImtpZCI6IFhkMGQIMzIOLWYO0ZFAENGIwWY1i04MTF1LTRhNTIMZGI2YFcyMip]
Mjc3MGMS5N2JKYT1kMzRMZDALYTA1YTFhZWQzZTUOY2E4MGJKkZDA1ZTM1 ZDk3MDNiNjBiNTQ5MTB1ZDQOODR1In0.eyJleHA]L
OJEIMDI2MJjAWNTIsImlzcyI6IjhkMGQIMzIOLWYOZFAENGIwYi04MTF1LTRhNTIMZGI2YjcyMiIsInR5¢cCI6InVZZXI1iLCJ0
aWQi0iJioTkxMjIxZilmNDJ1LTRINTItODg3MS1jODc2ZTYzZNWRKNWIiLCIjdHIwIjoicmVmemVzaCIsImNjawQiOiJDM2Iw
YWZmZWZ1IMTQzOTAOMTY4M2U5YZzJ jMzdkMz ZmNDM4 ZWYWZWYYyN2MwOTM4 YWR JNJj IyNmUwYzAzZDE20WYYYSJ9 . creRusfwSYA
MAtttS2FIPAgIVVCiREvnzlouxeyGVndalJlMa-ZpRgv8FOBrsYwgEyulrl-
TeM8XGGQCUVFag09IkhJdgSYz3zvFvvySWzDhl_pPyWIQteAhLlGaQkueba5ZegeHRplsjEczKMLC6H68CHCfletn5-
J2FNrAUOX99Vg5hdmHv1hfjJEel3dU_rciAInil2e3L0OKajkzFxF6W0cXzzujyi2yPbY9gZsp9HoBbkkfThazQbS1CEpvB3t
7yREEMIEaHhEUU4M3 -uSybuvitUWInUIATONiWGRh_fOFRI9LV3Iv9J54dbsecpsncc369pYhu5IHwvsglNKEQ

Aktualisierungstoken aufrufen

Admin kann alle Aktualisierungstoken fur einen Benutzer oder reine Gerate-Aktualisierungstoken
fur einen Benutzer Uber Benutzer-ID oder Benutzer-ID und ClientlD widerrufen.

So widerrufen Sie geratebasierte RTs fur einen Benutzer:

- RT fur Benutzer xyz und Geréat widerrufen, das durch client_id abc identifiziert wurde.
- https://cucm-193:8443/ssosp/token/revoke?user_id=xyz&client id=abc
Signatur- und Verschlisselungsschlissel

- Der Signaturschlissel basiert auf RSA und verfugt Gber ein Public/Private-Key-Paar.

- Der VerschlUsselungsschlissel ist ein symmetrischer Schlissel.

- Diese Schlissel werden nur auf dem Publisher erstellt und auf alle Knoten im Cluster verteilt.

- Sowohl der Signaturschlissel als auch der Verschlisselungsschlissel kbnnen mithilfe der
aufgeflhrten Optionen neu generiert werden. Dies muss jedoch nur erfolgen, wenn der
Administrator der Meinung ist, dass die Schlissel kompromittiert wurden. Durch die erneute
Generierung eines dieser Schlissel werden alle vom AuthZ-Dienst ausgestellten Zugriffstoken
ungultig.

- Signaturschlissel kdnnen mit Benutzeroberflache und CLI neu generiert werden.

- Verschlisselungsschlissel kdnnen nur mit CLI neu generiert werden.

Das Bild zeigt die Wiederherstellung von Autz-Zertifikaten (Signaturschlissel) auf der Seite Cisco
Unified OS Administration auf CUCM.


https://cucm-193:8443/ssosp/token/revoke?user_id=xyz&client_id=abc
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Die Wiederherstellung des Signaturschlissels Authz mithilfe des CLI-Befehls wird im Bild gezeigt.



CUCH-184 login: admin

Password:

Last login: Tue Nov 15 15:43:5Z on ttyl

Command Line Interface iz starting up, please wait

Welcome to the Platform Command Line Interface
UMware Installation:
1 wCPU: Intel(R) Xeon(R) CPU E5-2643 8 @ 3.38GH=z
Disk 1: 8BBGB, Partitions aligned
6144 Mbytes RAM

admin:set ke
admin:set key regen authz =signing

WARNING: This operation will regenerate the Authorization Service signing key an
d restart the Authorization Service on all the nodes. It is recommend that this

command be run off-hours to avoid end user impact.

Proceed with regeneration (yesinol? yes

gsigning key for the Authorization service generated succesfully.

admin:_

Admin kann mithilfe der CLI Authentifizierungs- und Verschlisselungsschlissel anzeigen. Der
Hash des Schllssels wird statt des urspriinglichen Schlissels angezeigt.

Befehle zum Anzeigen von Schlisseln sind:

Signaturschlussel: Schliisselauthentifizierungssignierung anzeigen und wie im Bild gezeigt.

admin:show key authz signing

authz signing key with checksum: al55d81be734850226f990a62816flae last synced on: 06/09/2017 13:04:47

Verschlusselungsschlussel: Schilisselauthentifizierungsverschliisselung anzeigen und wie im Bild
gezeigt.

admin:show key authz encryption

authz encryption key with checksum: B8edce92 =} : 06/14/2017 16:22:06

Anmerkung: Die Authentisierung der Signierung und Verschlisselung sind immer
unterschiedlich.

Uberpriifung

In diesem Abschnitt tGberprifen Sie, ob lhre Konfiguration ordnungsgemal funktioniert.

Wenn OAuth auf dem Cisco Unity Connection (CUC)-Server verwendet werden soll, muss der
Netzwerkadministrator zwei Schritte ausfuhren.

Schritt 1: Konfigurieren Sie den Unity Connection Server so, dass die Token-Signierungs- und
Verschlisselungsschlissel des OAuth vom CUCM abgerufen werden.



Schritt 2: Aktivieren Sie OAuth-Dienste auf dem CUC-Server.

Hinweis: Um die Signierungs- und Verschlisselungsschlissel abzurufen, muss Unity mit den
CUCM-Hostdetails konfiguriert werden, und ein Benutzerkonto, das fir den CUCM AXL
Access aktiviert ist. Wenn dies nicht konfiguriert ist, kann der Unity Server das OAuth-Token
nicht vom CUCM abrufen, und die Voicemail-Anmeldung fiir die Benutzer kann nicht
verfugbar sein.

Navigieren Sie zu Cisco Unity Connection Administration > System Settings > Authz Servers.

Authz Servers Reset  Help

: Save
HNew Authz Server

Display Name™* | aythz Server

Authz Server* | cUCMPublisher. miguecas.Iv

Port* B443
Username® .|'|1|91'|Eﬁ:35
Password™ aasaaaae

Y| lgnore Certificate Errors

' Save

Fields marked with an asterisk (*) are required.

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei lhrer Konfiguration
verwenden kdnnen.

Anmerkung: Wenn OAuth verwendet wird und die Benutzer von Cisco Jabber sich nicht
anmelden kénnen, Uberprifen Sie stets die Signierungs- und Verschllisselungsschlissel von
den CUCM- und Instant Messaging and Presence (IM&P)-Servern.

Die Netzwerkadministratoren miissen diese beiden Befehle auf allen CUCM- und IM&P-Knoten
ausfiihren:

- Signierung der Schliisselauthentifizierung anzeigen
- Verschliisselung fir die Schlisselauthentifizierung anzeigen

Wenn die Ausgaben fir die Signaturauthentifizierung und die Verschlisselungsauthentifizierung
nicht mit allen Knoten Ubereinstimmen, mussen sie neu generiert werden. Dazu mussen diese
beiden Befehle auf allen CUCM- und IM&P-Knoten ausgefliihrt werden:

- Schliisselauthentifizierungsverschliisselung festlegen
- Signierung fiir Schliisselauthentifizierung festlegen



Anschliefiend muss der Cisco Tomcat Service auf allen Knoten neu gestartet werden.

Diese Fehlerzeile ist nicht nur in der Schlissellbereinstimmung enthalten, sondern auch in den
Cisco Jabber-Protokollen:

2021-03-30 14:21:49,631 WARN [0x0000264c] [vices\impl\system\SingleSignOn.cpp(1186)] [Single-Sign-On-
Logger] [CSFUnified::SingleSignOn::Impl::handleRefreshTokenFailure] - Failed to get valid access token
from refresh token, maybe server issue.

Die so-App-Protokolle werden an folgenden Stellen generiert:

- file view activelog platform/log/ssoApp.log Dies erfordert keine
Ablaufverfolgungskonfiguration fur die Protokollauflistung. Bei jeder SSO-App-Operation
werden in der Datei ssoApp.log neue Protokolleintrage generiert.

- SSOSP-Protokolle: Dateiliste activelog tomcat/logs/ssosp/log4i
Bei jeder Aktivierung wird an diesem Speicherort eine neue Protokolldatei mit dem
Namen ssosp00XXX.log erstellt. Alle anderen SSO-Vorgange und alle Oauth-Vorgange
sind ebenfalls in dieser Datei angemeldet.

- Zertifikatprotokolle: file list activelog platform/log/certMgmt*.log
Jedes Mal, wenn ein AuthZ-Zertifikat neu generiert wird (Ul oder CLI), wird eine neue
Protokolldatei flr dieses Ereignis generiert.

Far die erneute Generierung von Authentifizierungsschllisseln wird fur dieses Ereignis
eine neue Protokolldatei generiert.

Zugehérige Informationen

Bereitstellung von OAuth mit Cisco Collaboration Solution, Version 12.0



https://www.cisco.com/c/dam/global/de_de/td/docs/voice_ip_comm/jabber/11_9/Unified-CM-OAuth-Whitepaper-v17-FINAL.pdf
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