Aktualisieren der Vertrauenswurdigkeit fur die
CTI-Schnittstelle in WebEx fur Broadworks

Inhalt

Einleitung
Voraussetzungen
Anforderungen
Verwendete Komponenten
Hintergrundinformationen
Konfigurieren

Einrichten und Erneuern von Vertrauensankern
Prozessubersicht

WebEx Zetrtifizierungsstellenzertifikat herunterladen

Zertifikatskette aufteilen

Elr das erste Zertifikat (Stammzertifikat):
Elr das zweite Zertifikat (ausstellendes Zertifikat):

Dateien kopieren
Vertrauenswiirdige Anker aktualisieren
Aktualisierung bestatigen

TLS-Handshake Uberpriifen

Zugehorige Informationen

Einleitung

In diesem Dokument wird der Prozess zum Aktualisieren von Vertrauensankern fiir die CTI-
Schnittstelle in WebEx fiir Broadworks beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

+ Vertrautheit mit der Konfiguration von Einstellungen im Control Hub

» Grundlegendes zum Konfigurieren und Navigieren in der Broadworks-
Befehlszeilenschnittstelle (CLI).

* Grundlegendes Verstandnis der SSL/TLS-Protokolle und der Zertifikatsauthentifizierung

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf Broadworks R22 und hoher.



Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

In diesem Dokument wird davon ausgegangen, dass Broadworks XSP/ADP-Hosts auf das Internet
ausgerichtet sind.

Konfigurieren

Bei diesem Verfahren werden bestimmte Zertifikatsdateien heruntergeladen, aufgeteilt, an
bestimmte Speicherorte des XSP kopiert und dann als neue Vertrauensanker hochgeladen. Dies
ist eine wichtige Aufgabe, die die sichere und vertrauenswtirdige Kommunikation zwischen lhrem
XSP und WebEXx sicherstellt.

In diesem Dokument werden die Schritte zur Erstinstallation von Trust Anchors fir die CTI-
Schnittstelle beschrieben. Dies ist der gleiche Prozess, wenn Sie sie aktualisieren missen. Dieses
Handbuch beschreibt die Schritte zum Abrufen der erforderlichen Zertifikatsdateien, deren
Aufteilung in einzelne Zertifikate und das Hochladen dieser Dateien auf neue Vertrauensanker auf
dem XSP|ADP.

Einrichten und Erneuern von Vertrauensankern

Die Ersteinrichtung und alle nachfolgenden Updates erfolgen nach demselben Verfahren. Flihren
Sie beim erstmaligen Hinzufligen von Vertrauensstellungen die Schritte aus, und bestatigen Sie,
dass die Vertrauensstellungen hinzugefligt wurden.

Bei der Aktualisierung kénnen Sie die neuen Vertrauensstellungen hinzufligen und entweder die
alten Vertrauensstellungen |6schen, nachdem die neuen installiert wurden, oder beide
Vertrauensstellungen beibehalten. Alte und neue Trusts kénnen parallel arbeiten, da die W4B-
Services die Vorlage des entsprechenden Zertifikats flr einen der beiden Trusts unterstitzen.

Zusammenfassung:

» Das neue Cisco Vertrauenszertifikat kann jederzeit hinzugefligt werden, bevor die alte
Vertrauensstellung ablauft.

 Die altere Vertrauensstellung kann gleichzeitig mit dem Hinzufiigen der neuen
Vertrauensstellung oder zu einem spateren Zeitpunkt entfernt werden, wenn das Operations
Team diesen Ansatz bevorzugt.

Prozessubersicht

Nachfolgend finden Sie eine Ubersicht (iber den Prozess, der sowohl fiir die Erstinstallation als
auch fur Updates von Trust Anchors gilt:



» Laden Sie das WebEx CA-Zertifikat herunter: Rufen Sie die Datei
CombinedCertChain2023.txt unter Einstellungen > BroadWorks-Aufrufe vom Partner Hub
ab.

 Zertifikatskette aufteilen: Teilen Sie die kombinierte Zertifikatskettendatei mithilfe eines
Texteditors in zwei separate Zertifikatdateien root2023.txt und Issuing2023.txt.

- Dateien kopieren: Ubertragen Sie beide Zertifikatsdateien an einen temporéren Speicherort
auf dem XSP|ADP.

» Update Trust Anchors (Vertrauenswirdige Anker aktualisieren): Verwenden Sie den Befehl
updateTrust in der XSP|ADP-Befehlszeilenschnittstelle, um die Zertifikatsdateien auf neue
Vertrauensanker hochzuladen.

« Update bestatigen: Uberpriifen Sie, ob die Vertrauensanker erfolgreich aktualisiert wurden.

WebEx Zertifizierungsstellenzertifikat herunterladen
1. Melden Sie sich bei Partner Hub an.

webex Partner Hub
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Hinweis: Partner Hub unterscheidet sich von Control Hub. Im Partner Hub werden Kunden
im linken Bereich und Partner Hub im Titelbereich angezeigt.

2. Gehen Sie zu Organisationseinstellungen > BroadWorks-Anrufe, und klicken Sie auf WebEx CA
herunterladen.
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Seite "Organisationseinstellungen" mit Link zum Herunterladen des Zertifikats



Hinweis: Wahlen Sie die neueste Option aus. In diesem Screenshot kdnnen Sie sehen,
dass das neueste Download WebEx CA-Zertifikat (2023)

3. Das hier gezeigte Zertifikat. Das Bild wird aus Sicherheitsgrinden verschleiert.
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: Es empfiehlt sich, zu Uberprifen, ob jede neue Datei nur ein Zertifikat enthalt und ob die
Kennzeichnungen BEGIN und END korrekt enthalten sind.

Dateien kopieren
Kopieren Sie sowohl root2023.txt als auch Issuing2023.txt in ein temporares Verzeichnis auf dem

XSP/ADP, z. B. /var/Broadworks/tmp/. Dies kann mithilfe von WinSCP oder einer anderen
ahnlichen Anwendung erfolgen.

bwadmin@tac-ucaas.cisco.com$ 1s -1 /var/broadworks/tmp/
-rwxrwxrwx 1 bwadmin bwadmin 2324 Jul 21 2023 1issuing2023.txt
-rwxrwxrwx 1 bwadmin bwadmin 1894 Jul 21 2023 root2023.txt

Vertrauenswurdige Anker aktualisieren
Laden Sie Zertifikatsdateien hoch, um neue Vertrauensanker einzurichten. Geben Sie im CTI

XSP/ADP BWCLI die folgenden Befehle ein:

XSP|ADP_CLI/Interface/CTI/SSLCommonSettings/ClientAuthentication/Trusts> updateTrust webexclientroot202
XSP|ADP_CLI/Interface/CTI/SSLCommonSettings/ClientAuthentication/Trusts> updateTrust webexclientissuing



Hinweis: Jeder Alias muss eindeutig sein. Beispielsweise dienen webexclientroot2023 und
webexclientissuing2023 als Beispielaliase fur die Vertrauensanker. Sie kbnnen auch
eigene Aliase erstellen, um sicherzustellen, dass jeder von ihnen unterschiedlich ist.

Aktualisierung bestatigen

Bestatigen Sie mit diesem Befehl, dass die Referenzzeichen aktualisiert wurden.

XSP|ADP_CLI/Interface/CTI/SSLCommonSettings/ClientAuthentication/Trusts> get

Alias Owner Issuer

webexclientissuing2023 Internal Private TLS SubCA Internal Private Root

webexclientroot2023 Internal Private Root Internal Private Root[self-signed]

Ihre CTI-Schnittstelle wurde jetzt mit dem neuesten Zertifikat aktualisiert.



TLS-Handshake Uberprifen

Beachten Sie, dass das Tomcat TLS-Protokoll bei dem Schweregrad FieldDebug aktiviert werden
muss, um SSL-Handshake anzuzeigen.

ADP_CLI/Applications/WebContainer/Tomcat/Logging/InputChannels> get
Name Enabled Severity

TLS true FieldDebug

TLS-Debugging ist nur in ADP 202.10 und hdéher verfligbar. Siehe Einrichten und Beenden der
kryptografischen Protokollverbindung von Cisco BroadWorks.

Zugehorige Informationen

* Technischer Support und Downloads von Cisco



https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/broadworks/FD/All/LogCryptographicConnectionSetupAndTeardownFD-R2022_10.pdf
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/broadworks/FD/All/LogCryptographicConnectionSetupAndTeardownFD-R2022_10.pdf
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



