Update der Software eines Cisco Business
Wireless Access Point

Ziel

In diesem Dokument wird erlautert, wie Sie die Software eines Cisco Business Wireless Access
Point (CBW) mithilfe von Cisco.com, HTTP, TFTP oder SFTP in der Webbenutzeroberflache
aktualisieren.

Unterstltzte Gerate | Firmware-Version

* 140AC (Datenblatt) (neueste Version herunterladen)
* 141ACM (Datenblatt) (neueste Version herunterladen)
+ 142ACM (Datenblatt) (neueste Version herunterladen)
* 143ACM (Datenblatt) (neueste Version herunterladen)
* 145AC (Datenblatt) (neueste Version herunterladen)
+ 240AC (Datenblatt) (aktuelle Version herunterladen)

Einleitung

Wenn Sie die Software Ihres CBW AP aktualisieren mdchten, sind Sie bei uns richtig! Die CBW
APs unterstitzen den neuesten 802.11ac Wave 2-Standard fir eine hdhere Leistung, einen
besseren Zugriff und Netzwerke mit hdherer Dichte. Sie bieten branchenfihrende Leistung mit
hochsicheren und zuverlassigen Wireless-Verbindungen flr ein robustes mobiles
Endbenutzererlebnis.

Die Aktualisierung der Software |Ihres Access Points ist wichtig, um die Leistung und Stabilitat des
Gerats zu verbessern. Das Software-Update bietet moglicherweise neue Funktionen oder behebt
eine Schwachstelle, die in der vorherigen Version der Software aufgetreten ist.

Die CBW APs kénnen als herkémmliche Einzelgerate oder als Teil eines Mesh-Netzwerks
verwendet werden. Mochten Sie mehr Gber Mesh-Netzwerke erfahren? Lesen Sie den Artikel Uber
Wireless Mesh Networking, um mehr Details zu erhalten.

Die Software kann Uber die Webbenutzeroberflache oder die Cisco Business Mobile-App
aktualisiert werden. Wenn Sie mit den verwendeten Begriffen nicht vertraut sind, lesen Sie Cisco
Business: Glossar der neuen Begriffe.
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Wenn Sie bereit sind, die Software Uber die Webbenutzeroberflache zu aktualisieren, dann fangen
wir an!

Inhalt

Aktualisieren der CBW AP-Software
Aktualisieren der Software tber Cisco.com
Aktualisieren der Software Gber HTTP
Aktualisieren der Software dber TFTP

» Aktualisieren der Software tUber SFTP

Aktualisieren der CBW AP-Software

Hilfe fur Anfanger

Diese umschaltbare Sektion zeigt Tipps fur Anfanger.

Anmeldung

Melden Sie sich bei der Webbenutzeroberflache (Ul) des primaren Access Points an. Offnen Sie
dazu einen Webbrowser, und geben Sie https://ciscobusiness.cisco ein. Mdglicherweise erhalten
Sie eine Warnung, bevor Sie fortfahren. Geben Sie lhre Anmeldeinformationen ein.Sie kdnnen
auch auf den primaren Access Point zugreifen, indem Sie https://[ipaddress] (des primaren Access
Points) in einen Webbrowser eingeben.

Quick-Info

Wenn Sie Fragen zu einem Feld in der Benutzeroberflache haben, GUberprufen Sie, ob der Tooltipp
wie folgt aussieht:



Probleme beim Auffinden des Symbols "Hauptmenu erweitern"?

Navigieren Sie zum Menu auf der linken Seite des Bildschirms. Wenn die Menuschaltflache nicht

angezeigt wird, klicken Sie auf dieses Symbol, um das Menu in der Seitenleiste zu 6ffnen. e

Cisco Business-Anwendung

Diese Gerate verfligen Uber Begleitanwendungen, die einige Verwaltungsfunktionen mit der Web-
Benutzeroberflache teilen. Nicht alle Funktionen der Web-Benutzeroberflache sind in der App



verflugbar.

iOS-App herunterladen Android-App herunterladen

Haufig gestellte Fragen

Wenn Sie noch Fragen haben, kénnen Sie unser Dokument mit haufig gestellten Fragen lesen.
Haufig gestellte Fragen

So zeigen Sie die aktuelle Softwareversion des primaren Access Points an:

+ Klicken Sie auf das Zahnrad-Symbol in der oberen rechten Ecke der Webschnittstelle, und
klicken Sie dann auf Primary AP Information (Primare AP-Informationen).

o
? Q A © B = @)

Primary AP Information

User : admin (ReadWrite)



https://apps.apple.com/app/cisco-business/id1483862452
https://play.google.com/store/apps/details?id=com.cisco.business&pcampaignid=pcampaignidMKT-Other-global-all-co-prtnr-py-PartBadge-Mar2515-1
https://cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html

Primary AP Information

Primary AF Name Cisco Buisness Wireless
Model CBW-145AC
1415DEFA1

Frimary AP Time Sat Feb 27 10:05:15 2021
Timezone San jose

Country Multiple Countries : US
Management I[P Address 10.10.10.7

Memory Usage 63%

Max Access Points Supported 50

Schlie3en Sie das Fenster.
» Wahlen Sie im Menl Management > Software Update (Verwaltung >

Softwareaktualisierung).

Das Fenster Softwareaktualisierung wird mit der aktuellen Softwareversionsnummer oben
angezeigt.

sl
. e cllsc|o Cisco Business Wireless 145AC Access Point
-5 Monitoring

'ﬁ Wireless Settings

Software Update

e SR

I'l- Management ) (1

@ Access

% Admin Accounts

@ Time

¥ Transfer Mode Cisco.com

¥
== Advanced Automatically Check For Updates  Enabled

Sie kdnnen die Software fir den CBW AP Uber die Webschnittstelle des primaren AP



aktualisieren. Die aktuellen Konfigurationen des primaren Access Points werden nicht geldscht.

Es gibt folgende Methoden flr das Software-Update:

Aktualisieren der Software Uber Cisco.com (Standardmethode)
 Aktualisieren der Software Uber HTTP

Aktualisieren der Software Uber TFTP

Aktualisieren der Software tUber SFTP

Durch ein Software-Update wird sichergestellt, dass sowohl die Software des primaren Access
Points als auch die Software aller zugehérigen untergeordneten Access Points aktualisiert wird.
APs mit alteren Softwareversionen, die mit dem primaren AP verbunden sind, werden nach einem
Software-Upgrade automatisch auf die neueste CBW-AP-Software aktualisiert.

Der Software-Download erfolgt im Hintergrund, ohne das Netzwerk zu beeintrachtigen. Die
Upgrades werden automatisch sequenziert, um sicherzustellen, dass die Netzwerkleistung nicht
durch Software-Updates beeintrachtigt wird. Ein letzter Neustart des primaren Access Points ist
erforderlich, damit das Update wirksam wird. In diesem Fall treten dann einige Netzwerkausfalle
auf.

Aktualisieren der Software Uber Cisco.com

Die Aktualisierung der Software uber cisco.com ist die empfohlene und einfachste Methode.

Wenn die Softwareaktualisierung Gber cisco.com aufgrund eines fehlenden Internetzugangs im
Bereitstellungsort oder aus anderen Grinden nicht winschenswert ist, kbnnen Methoden wie
HTTP, TFTP oder SFTP verwendet werden.

Schritt 1

Wahlen Sie in der Dropdown-Liste Transfer Mode (Ubertragungsmodus) die Option Cisco.com
aus.



Transfer Mode Cisco.com v

\utomatically Check For Updates HTTP
TFTP

Last Software Check
SFTP

Latest Software Release (Cisco.com

Schritt 2

Um festzulegen, dass der primare Access Point automatisch nach Softwareupdates sucht, wahlen
Sie in der Dropdown-Liste Automatisch nach Updates suchen die Option Aktiviert. Dies ist

standardmalig aktiviert.

Transfer Mode Cisco.com v

Automatically Check For Updates Enabled v

Schritt 3

Klicken Sie auf Speichern. Dadurch werden die Eintrdge oder Anderungen gespeichert, die Sie im
Ubertragungsmodus vorgenommen haben und automatisch nach Updates suchen.



Software Update

10.4.1.0

Transfer Mode Cisco.com v

Automatically Check For Updates = Enabled v
Last Software Check
Latest Software Release

Recommended Software Release

Im Feld Letzte Softwareprifung wird der Zeitstempel der letzten automatischen oder manuellen
Softwareprifung angezeigt. Sie kdnnen die Versionshinweise der angezeigten Versionen
anzeigen, indem Sie auf das Symbol "?" daneben klicken.




Software Update

10.4.1.0

Transfer Mode ‘ Cisco.com v

Automatically Check For Updates ‘ Enabled o v

Last Software Chec
Latest Software Release

Recommended Software Release

Schritt 4

Sie kdnnen jederzeit manuell eine Softwarepriifung durchfihren, indem Sie auf Jetzt prifen
klicken.

Transfer Mode ‘ Cisco.com v

Automatically Check For Updates ‘ Enabled v

Last Software Check
Latest Software Release

Recommended Software Release




Schritt 5

Klicken Sie auf Aktualisieren, um mit dem Software-Update fortzufahren.

Transfer Mode Cisco.com v

Automatically Check For Updates = Enabled .
Last Software Check
Latest Software Release

Recommended Software Release

Der Softwareaktualisierungs-Assistent wird angezeigt. Der Assistent flhrt Sie durch die folgenden
drei Registerkarten:

» Registerkarte "Version": Geben Sie an, ob Sie ein Update auf die empfohlene oder die
neueste Softwareversion durchfiihren mdchten.

» Registerkarte "Aktualisierung": Hier geben Sie an, wann die Access Points zurlickgesetzt
werden sollen. Sie kdnnen wahlen, ob Sie es sofort erledigen lassen oder flr einen spateren
Zeitpunkt planen. Aktivieren Sie das Kontrollkadstchen "Auto Restart", um den primaren
Access Point so einzurichten, dass er nach Abschluss des Image-Vorabdownloads
automatisch neu startet.

* Registerkarte "Bestatigen": Bestatigen Sie lhre Auswahl.

Befolgen Sie die Anweisungen des Assistenten. Sie kdnnen jederzeit zu einer beliebigen
Registerkarte zurtickkehren, bevor Sie auf Bestatigen klicken.

Cisco.com Software Update Wizard

Release Update Confirm




Schritt 6

Klicken Sie auf Bestatigen.

Cisco.com Software Update Wizard

Release Update Confirm

You have selected:

Update Cisco Business Wireless APs to the recommended software
release
AP will be reset after all Access Points are updated

S c»

Sie kdnnen den Status und den Fortschritt des Updates auf der Seite Softwareupdate
Uberwachen. Die folgenden Daten werden im Verlauf der Aktualisierung angezeigt:

Nachste Schritte

+ Gesamtzahl der Access Points im Netzwerk
* Anzahl der APs, die:

+ Die Aktualisierung wurde gestartet.

+ Aktuell aktualisiert

» Aktualisierung abgeschlossen

» Warten auf die Aktualisierung.

» Fehler beim Aktualisieren.

Zusatzlich wird fur jeden Access Point der Fortschritt der Aktualisierung anhand der folgenden
Daten angezeigt:



« AP-Name

Prozentsatz herunterladen mit Farbe

Letzter Aktualisierungsfehler

Status - Vorabdownload der Software, abgeschlossen oder fehlgeschlagen

Wiederholungsversuche

¥ Predownload Image Status

Total Number of Aps 5

Number of APs initiated 0

Number of APs Currently Being Updated 2

Number of APs Completed 3

Number of APs that are waiting/failed 0

Q Search

AP Name AP Type AP Location Download Percentage Last Update Error State Retry Attempts
*AP4CBC .48C0.74B8 Primary AP default location [ ipox ] NA Completed NIA

Sie kénnen ein Software-Update, das gerade durchgeflhrt wird, jederzeit abbrechen, bevor der
primare Access Point den Neustart abschliel3t, indem Sie auf Abbrechen klicken.

Transfer Mode Cisco.com v
Automatically Check For Updates  Enabled -
Last Software Check
Latest Software Release &2
Recommended Software Release (2]

Aktualisieren der Software uber HTTP

Die Reihenfolge der Aktualisierung der Software Uber HTTP ist wichtig, wenn Sie tber ein Mesh-
Netzwerk verfigen. Die Reihenfolge der Aktualisierung ist wie folgt:



1. Mesh-Extender
2. Primarfahiger AP
3. Priméarer AP

Schritt 1

Gehen Sie folgendermalien vor, um das primare AP-Software-Image und das Firmware-Image
des Mesh Extender (falls Ihr Netzwerk tGber Mesh Extenders verfugt) abzurufen:

1. Navigieren Sie auf einem Computer zur Seite Cisco Software Download (Cisco Software-
Download). Wechseln Sie im Fenster Software Download zu Wireless > Access Points.

Select a Product

Downloads Home / Wireless / Access Points
Optical Networking
Routers
Security
Servers - Unified Computing
Service Exchange
Storage Networking
Switches
Unified Communications
Universal Gateways and Access Servers

Video

_v

Q_ Product Name e.g. 2911

‘ Access Points

9 N
Client Adapters and Client Software

Mobile Internet

Mobility Services

Mobile Wireless

Outdoor and Industrial Wireless

Spectrum Intelligence

Wireless IP Telephony

Wireless Integrated Switches and Routers

Wireless LAN Controller

Wireless LAN Management o

Navigieren Sie basierend auf Ihnrem AP-Modell zu Cisco Business Access Points der Serie
100/Cisco Business Access Points der Serie 200, und wahlen Sie ein Modell aus:

140AC/145AC/240AC.

Downloads Home / Wireless / Access Points / Business 100 Series Access Points

Optical Networking

A~

Routers Aironet 700 Series Access Points

Security Aironet 700W Series Access Points

AITONEL 45UV ACCESS FOoINts

"9 Business 140AC Access Point
Business 145AC Access Point

Servers - Unified Computing

Business 100 Series Access Points

Service Exchange 0 Business 100 Series Mesh Extenders

Storage Networking

Business 200 Series Access Points

Switches Catalyst 9115AX Series Access Points

Unified Communications

Universal Gateways and Access Servers

Catalyst 9117AX Series Access Points

Catalyst 9120AX Series Access Points

Video Catalyst 9130AX Series Access Points

Wireless Small Business 100 Series Wireless Access Points

<


https://software.cisco.com/download/home/278875243
https://software.cisco.com/download/home/278875243

2. Sie kdnnen eine Liste der aktuell verfigbaren Software anzeigen, wobei die neueste Version
oben angezeigt wird. Wahlen Sie eine Softwareversion aus. Klicken Sie neben der ZIP-Datei
auf Herunterladen.

Downloads Home / Wireless / Access Points / Business 100 Series Access Points / Business 140AC Access Point / Business Wireless Access Point Software- 10.4.1.0

(@ ) Business 140AC Access Point
Release 10.4.1.0 Related Links and Documentation
A My Notifications Release Notes and OSD for firmware release v10.4.1.0
Latest Release v A
e File Information Release Date Size 9
10.2.1.0 Firmware Image for Cisco Business 140AC/145AC/240AC 18-Mar-2021 84.12 MB @
/141/142/143ACM Access Point release 10.4.1.0
10.1.1.0 CBW-Bundle-10-4-1-0.zip

3. Lesen Sie die Endbenutzer-Softwarelizenzvereinbarung von Cisco, und klicken Sie dann auf
Lizenzvereinbarung akzeptieren.

Cisco's End User Software License Agreement

In order to download software, Please confirm that you have read and agree to be bound by the
terms of the Cisco End User License Agreement and any Supplemental Terms, if applicable.

( Accept License Agreement )

4. Speichern Sie die ZIP-Datei auf der Festplatte Inres Computers, und extrahieren Sie den
Inhalt in ein Verzeichnis auf Inrem Computer.

Schritt 2

Wabhlen Sie in der Webschnittstelle des primaren Access Points Management > Software Update
aus.

Das Fenster Softwareaktualisierung mit der aktuellen Softwareversionsnummer wird angezeigt.
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Schritt 3

Wihlen Sie in der Dropdown-Liste Ubertragungsmodus die Option HTTP aus.

Transfer Mode HTTP =
Mesh Extender Image GTTP )
TFTP
File {
Master SFTP Iti
Cisco.com

Fahren Sie mit den Schritten 4-8 fort, wenn Sie Mesh Extender in Inrem Netzwerk haben.

Schritt 4

Option Mesh Extender Image aktivieren. Klicken Sie auf die Schaltfliche Browse (Durchsuchen)
neben dem Feld Mesh Image File (Mesh-Bilddatei), navigieren Sie zu dem Ordner, in dem der
Inhalt der entpackten ZIP-Datei gespeichert ist, und wahlen Sie die Softwaredatei wie in der



folgenden Tabelle angegeben aus. Die Dateinamen kénnen nicht geandert werden, da CBW-
Gerate nur diese Namen akzeptieren.

Cisco AP-Serie des primaren AP Zu wahlende Softwaredatei
CBW140AC, CBW145AC, CBW240AC (primarfahig) ap1g5
CBW141ACM, CBW142ACM, CBW143ACM (Mesh Extender) AP1g5-CAPWAPs

Mesh Extender Image ©Qo
Mesh Image File 9

Primary capable AP file path "Browse" will be disabled, until all Mesh Extenders are updated.

Der Datei-Explorer, der sich hier 6ffnet, ist ein betriebssystemspezifischer Explorer, abhangig vom
Betriebssystem lhres Computers.

Schritt 5

Klicken Sie auf Aktualisieren.

Transfer Mode HTTP -

Mesh Extender Image @ ) ©

Mesh Image File ap1g5-capwap
S

Im oberen Bereich der Seite wird der Status des Downloads angezeigt. Schalten Sie den primaren
Access Point oder einen anderen Access Point wahrend dieses Vorgangs nicht manuell aus, und
setzen Sie ihn bzw. sie nicht zuriick. Andernfalls kann das Software-Image beschadigt werden.

File




mpdate in Progress \
Q HTTP Code Transfer for Mesh Extenders Starting (53% completed - Om 08s remaining)

O Trigerred Mesh Extenders to image pre-download

\ O Pre-download completed for Mesh Extenders. Proceed updating image for PrimaryAP)

Transfer Mode HTTP e . ”.

Mesh Extender Image () 9

Mesh Image File | ap1gS—capwap Browse

Im Abschnitt Predownload Image Status (Status vor dem Download) auf der Seite wird der Status
des Preimage-Downloads zu den Mesh Extendern im Netzwerk angezeigt.

¥ Predownload Image Status

Total Number of Aps 5
Number of APs initiated 0
Number of APs Currently Being Updated 2
Number of APs Completed 1
Number of APs that are waiting/failed 0
Q Search
AP Name Download Percentage Last Update Error State
*AP4CBC.48C0.74B8 NA NA None
APA453.0E1E.2338 NA NA None

)
AP68CA . E46E.1650 [ 160% ] NA E"‘E- Completed
APG8CA.E470.0500 41% ] NA Predownloading
APA453.0E22.0AT0 . NA Predownloading

-

j | M | 10 v |items per page



Sie kénnen ein laufendes Software-Update jederzeit abbrechen, bevor der primare Access Point
den Neustart abschlie3t. Klicken Sie dazu auf Abbrechen.

Schritt 6

Wenn alle Mesh Extender im Netzwerk vorab heruntergeladen oder in den Status
"Abgeschlossen" versetzt wurden, deaktivieren Sie die Option "Mesh Extender Image".

Transfer Mode  HTTP .

Mesh Extender Image

[ ] Auto Restart

Save

Schritt 7

Klicken Sie auf die Schaltflache Durchsuchen neben dem Feld Datei. Navigieren Sie zum Ordner
mit dem entpackten ZIP-Dateiinhalt, und wahlen Sie ap1g5 software file.



Update Complete
& HTTP Code Transfer Starting (100% completed)

& Triggered APs to image pre-download
@ Primary AP will be reset after all Access Points are updated

Transfer Mode HTTP - |

Mesh Extender Image ( 10 ©

C.)

[ ] Auto Restart

Schritt 8

Aktivieren Sie das Kontrollkdstchen Auto Restart (Automatischer Neustart), damit der primare
Access Point und der Mesh Extender automatisch neu gestartet werden, nachdem das Image-
Vorabdownload fur alle Access Points abgeschlossen ist.

Transfer Mode HTTP v

Mesh Extender Image (7]

Primary capable AP file path "Browse" will be dizabled, until all Mesh Extenders are updated.

Auto Restart

Schritt 9



Klicken Sie auf Aktualisieren.

= E D

Im oberen Bereich der Seite wird der Status des Downloads angezeigt. Schalten Sie den primaren
Access Point oder einen anderen Access Point wahrend dieses Vorgangs nicht manuell aus, und
setzen Sie ihn nicht zurlck. Dies kann zu einer Beschadigung des Software-Images flhren.

(Update in Progress \

QO HTTP Code Transfer Starting (77% completed - Om 06s remaining)
O Triggered APs to image pre-download
O Pre-download completed, please reboot the Primary AP j

A

Transfer Mode HTTP v |

Mesh Extender Image C) (7]

[] Auto Restart

Der Abschnitt Status des Vorabdownloads zeigt den Status des Vorabdownloads auf die APs im
Netzwerk.




¥ Predownload Image Status

Total Number of Aps =y
Number of APs initiated 1

Number of APs Currently Being Updated 1

Number of APs Completed 3

Number of APs that are waiting/failed 0

Q Search

AP Name Download Percentage Last Update Error State

*AP4CBC.48C0.74B8 undefined NA Initiated

APA453.0E1E.2338 [ | NA Predownloading

AP68CA E46E.1650 [ j00% ] NA Completed

AP6B8CA E470.0500 [ 100% ] NA Completed

APA453.0E22.0A70 [ 100% ] NA Completed
- BT

Um Netzwerkausfalle auf ein Minimum zu reduzieren, wird vom primaren Access Point ein
Upgrade-Software-Image auf den Access Point heruntergeladen, ohne dass der Access Point
zurlckgesetzt wird oder die Netzwerkverbindung unterbrochen wird. Ein Neustart ist erst
erforderlich, wenn alle APs die Aktualisierung erhalten haben. Das bedeutet, dass zuerst das
Upgrade-Image auf den primaren Access Point heruntergeladen wird und anschlieRend das
Image auf den Access Point heruntergeladen wird, wahrend das Netzwerk noch aktiv ist. Wenn
der primare AP neu startet, werden die Access Points getrennt und neu gestartet. Der primare
Access Point wird zuerst angezeigt, gefolgt von den Access Points mit ihren aktualisierten Images.
Sobald der primare Access Point auf die von einem Access Point gesendete
Erkennungsanforderung mit seinem Erkennungsantwortpaket antwortet, sendet der Access Point
eine Verbindungsanforderung.

Schritt 10

Nach Abschluss des Image-Vorabdownloads muss der primare Access Point neu gestartet (oder
neu gestartet) werden, um das Software-Upgrade abzuschlieRen. Wenn Sie das Kontrollkastchen
Auto Restart nicht aktiviert haben, kdnnen Sie den primaren Access Point nach dem Upgrade
manuell neu starten, indem Sie Erweitert > Primare Access Point-Tools auswahlen und auf
Primarer Access Point neu starten klicken.



Primary AP Tools
I‘!- Management v

= Advanced )l

¥ SNMP

B Logging

.l RF Optimization Restart Primary AP Configuration Management  Troubleshooting Files Troubleshooting Tools Upload File
< [3)
£F Security Settings —

Restart Primary AP

& CBD Settings

Sie kénnen ein laufendes Software-Update jederzeit abbrechen, bevor der primare Access Point
den Neustart abschlief3t. Klicken Sie dazu auf Abbrechen.

Schritt 11

Melden Sie sich bei der Benutzeroberflache des primaren Access Points an, und Uberprifen Sie
die Softwareversion des primaren Access Points im Fenster Software Update
(Softwareaktualisierung).

Software Update

m 10.4.1.0

Aktualisieren der Software tUber TFTP

Bevor Sie beginnen,



* Bereiten Sie einen TFTP-Server fur das Hosten der CBW AP-Softwaredatei vor. Beachten
Sie dabei die folgenden Richtlinien:

1. Stellen Sie sicher, dass der TFTP-Server erweitertes TFTP fur DateigroRen groRer als 32
MB unterstutzt. Einige TFTP-Server, die Dateien dieser Grof3e unterstutzen, sind tftpd32 und
der TFTP-Server in der Cisco Prime-Infrastruktur.

2. Wenn Sie versuchen, die primare AP-Software herunterzuladen, und der TFTP-Server die
Dateigréfie nicht unterstitzt, wird eine Fehlermeldung angezeigt: TFTP-Fehler beim
Speichern im Flash-Speicher.

+ Hierfur ist ein Computer erforderlich, der auf Cisco.com und den TFTP-Server zugreifen
kann.

Stellen Sie sicher, dass das CBW AP-Softwarepaket flir den TFTP-Server mit dem des primaren
AP oder dem neuesten Softwarepaket auf Cisco.com Ubereinstimmt.

Schritt 1

Um das primare AP-Software-lmage zu erhalten, navigieren Sie zur Seite "Cisco Software
herunterladen”, und laden Sie die neueste Software herunter.

» Speichern Sie die Datei auf der Festplatte Ihres Computers.
» Kopieren Sie die Datei von der Festplatte Ihres Computers, und entpacken Sie dann den
gesamten Inhalt, und extrahieren Sie ihn in das Standardverzeichnis auf lnrem TFTP-Server.

Schritt 2

Wabhlen Sie in der Webschnittstelle des primaren Access Points Management > Software Update
aus.

Das Fenster Softwareaktualisierung mit der aktuellen Softwareversionsnummer wird angezeigt.
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Schritt 3

Wiéhlen Sie in der Dropdown-Liste Ubertragungsmodus die Option TFTP aus.

Transfer Mode  TFTP

IP Address(IPv4)/Name * HTTP

File Path * (

SFTP

Schedule Update Cisco.com

Schritt 4

Geben Sie im Feld IP-Adresse (IPv4)/Name die IP-Adresse des TFTP-Servers ein.



Transfer Mode TFTP -
IP Address(IPv4)/Name 172.16.1.35

File Path®  ap bundle_10.4.1.0/

Schritt 5

Geben Sie im Feld File Path (Dateipfad) den Verzeichnispfad des TFTP-Servers der
Softwaredatei ein.

Transfer Mode TFTP -

IP Address(IPv4)/Name * 172.16.1.35

File Path T  ap bundle 10.4.1.0/

Schritt 6

Um den primaren Access Point so einzustellen, dass er nach Abschluss des Image-
Vorabdownloads automatisch neu startet, aktivieren Sie das Kontrollkdstchen Auto Restart
(Automatischer Neustart).



Transfer Mode TFTP v
IP Address(IPv4)/Name * 172.16.1.35

File Path ~* ap_bundle 10.4.1.0/

Schedule Update ()

Set Update Time ©)

Auto Restart

Schritt 7

Klicken Sie auf Speichern, um die angegebenen Parameter zu speichern.

Diese Parameter bleiben gespeichert, es sei denn, Sie &ndern sie in Zukunft. Sie missen diese
Parameter nicht beim nachsten Software-Update angeben.



Transfer Mode TFTP v
IP Address(IPv4)/Name * 172.16.1.35

File Path *  ap bundle 10.4.1.0/

Schedule Update ()

Set Update Time @

Auto Restart

Schritt 8

Sie kdnnen das Update sofort durchfiihren oder fiir einen spateren Zeitpunkt planen.

+ Klicken Sie auf Aktualisieren, um das Update sofort fortzusetzen.



Transfer Mode TFTP -
IP Address(IPv4)/Name * 172.16.1.35

File Path *  ap bundle 10.4.1.0/

Schedule Update ()

Set Update Time ©

Auto Restart

Save Update Abort

« Um die Aktualisierung zu einem spateren Zeitpunkt durchzufiihren, aktivieren Sie die Option
Schedule Update (Aktualisierung planen) und geben Sie im Feld Set Update Time
(Aktualisierungszeit festlegen) das spatere Datum und die spatere Uhrzeit an. Diese Option
kann bis zu 5 Tage nach dem aktuellen Datum verwendet werden.

Transfer Mode TFTP v
IP Address(IPv4)/Name * 172.16.1.35
File Path *  ap bundle 10.4.1.0/

Schedule Update

Set Update Time

Auto Restart



Schalten Sie den primaren Access Point oder einen anderen Access Point wahrend dieses
Vorgangs nicht manuell aus, und setzen Sie ihn bzw. sie nicht zurtick. Andernfalls kann das
Software-Image beschadigt werden.

Schritt 9

Nach Abschluss des Image-Vorabdownloads muss der primare Access Point neu gestartet (oder
neu gestartet) werden, um das Software-Upgrade abzuschlieRen. Wenn Sie das Kontrollkastchen
Auto Restart nicht aktiviert haben, kénnen Sie den primaren Access Point nach dem Upgrade
manuell neu starten, indem Sie Erweitert > Priméare Access Point-Tools auswéahlen und auf
Primarer Access Point neu starten klicken.

Primary AP Tools

ﬁ- Management

& GavensD @

¥ SNMP

B Logging
.all RF Optimization Restart Primary AP Configuration Management Troubleshooting Files Troubleshooting Tools Upload File

¥ Security Settings

4 CBD Settings

Sie kénnen ein laufendes Software-Update jederzeit abbrechen, bevor der primare Access Point
den Neustart abschlief3t. Klicken Sie dazu auf Abbrechen.

Schritt 10

Melden Sie sich beim primaren Access Point an, und Uberprifen Sie die Softwareversion des
primaren Access Points im Fenster Software Update (Softwareaktualisierung).



Software Update

m 10.4.1.0

Aktualisieren der Software tber SFTP

Die Softwareaktualisierung tiber den SFTP-Ubertragungsmodus funktioniert fiir alle in einer CBW-
Bereitstellung unterstitzten APs. Sie bendtigen einen SFTP-Server, der mit dem primaren WAP
kommunizieren kann, um diese Upgrade-Methode zu verwenden. Diese Aktualisierungsmethode
wird von der primaren WAP-Webbenutzeroberflache unterstitzt.

Schritt 1

Um das primare AP-Software-lmage zu erhalten, navigieren Sie zur Seite "Cisco Software
herunterladen”, und laden Sie die neueste Software herunter.

» Speichern Sie die Datei auf der Festplatte Ihres Computers.

» Kopieren Sie die Datei von der Festplatte Ihres Computers, und entpacken Sie dann den
gesamten Inhalt, und extrahieren Sie ihn in das Standardverzeichnis auf Inrem SFTP-
Server.

Schritt 2

Wabhlen Sie in der Webschnittstelle des primaren Access Points Management > Software Update
aus. Das Fenster Softwareaktualisierung mit der aktuellen Softwareversionsnummer wird



angezeigt.

ALY
e CIISCID Cisco Business Wireless 145AC Access Point
@R Monitoring

ﬁ- Wireless Settings

Software Update

i SEEDL

- Management ) {1

@ Access

& Admin Accounts

® Time

¥ Transfer Mode Cisco.com v

¥
== Advanced Automatically Check For Updates  Enabled v

Schritt 3

Wiéhlen Sie in der Dropdown-Liste Ubertragungsmodus die Option SFTP aus.

Transfer Mode SFTP v

IP Address(IPv4)/Name * HTTP
TFTP

Port Number * C )

File Path * Cisco.com

Schritt 4

Geben Sie im Feld IP-Adresse (IPv4)/Name die IP-Adresse oder den Domanennamen des SFTP-
Servers ein.



Transfer Mode

SFTP

IP Address(IPv4)/Name 172.16.1.35

Port Number *
File Path *
Username *

Password *

Schedule Update

Set Update Time

Schritt 5

Geben Sie im Feld Portnummer die Portnummer ein. Der Standardwert ist 22.

22
ap bundle 10.4.1.0/
admin

Ll L L L]



Transfer Mode SFTP v
IP Address(IPv4)/Name * 172.16.1.35

File Path *  ap bundle 10.4.1.0/

Username * admin

Password * (TTITIYIIY]

Schedule Update

Set Update Time ®

Schritt 6

Geben Sie im Feld File Path (Dateipfad) den SFTP-Server-Verzeichnispfad der Softwaredatei ein.



Transfer Mode SFTP v

IP Address(IPv4)/Name * 172.16.1.35

Port Number * 29

File Path ap_bundle_10.4.1.0/

Username * admin

Password * (TTITIYIIY]

Schedule Update

Set Update Time ®

Schritt 7

Geben Sie den Benutzernamen und das Kennwort fir die Anmeldung beim SFTP-Server ein.



Transfer Mode SFTP v

*

IP Address(IPv4)/Name 172.16.1.35

*

Port Number 29

*

File Path

ap bundle 10.4.1.0/

Username admin

Password (TITIXIIIX

Schedule Update

Set Update Time ®

Schritt 8

Sie kdnnen das Update sofort durchfihren oder fir einen spateren Zeitpunkt planen.

 Klicken Sie auf Aktualisieren, um das Update sofort fortzusetzen.
* Um die Aktualisierung zu einem spateren Zeitpunkt durchzufiihren, bis maximal 5 Tage
nach dem aktuellen Datum, klicken Sie auf die Schaltflache Update planen, und geben Sie
das spatere Datum und die spatere Uhrzeit in das Feld Aktualisierungszeit festlegen ein.



Transfer Mode SFTP -
IP Address(IPv4)/Name * 172.16.1.35

Port Number * 22

File Path *  ap bundle 10.4.1.0/

Username * admin

Password * ssssesee

Schedule Update

Set Update Time

Auto Restart

Schritt 9

Um den primaren Access Point so einzustellen, dass er nach Abschluss des Image-
Vorabdownloads automatisch neu startet, aktivieren Sie das Kontrollkastchen Auto Restart
(Automatischer Neustart).



Transfer Mode SFTP v
IP Address(IPv4)/Name * 172.16.1.35

Port Number * 29

File Path ™ ap bundle 10.4.1.0/

Username * admin

Password * ssssssee

Schedule Update

Set Update Time ©

- uto Restart

Schritt 10

Klicken Sie auf Speichern, um die angegebenen Parameter zu speichern. Diese Parameter
bleiben gespeichert, es sei denn, Sie andern sie in Zukunft. Sie missen diese Parameter flur das
nachste Software-Update nicht erneut eingeben.



Transfer Mode SFTP v

*

IP Address(IPv4)/Name 172.16.1.35

*

Port Number 22

File Path *  ap bundle 10.4.1.0/

o

Username admin
Password * TIITIYY
Schedule Update
Set Update Time ©

Auto Restart

Schritt 11

Nach Abschluss des Image-Vorabdownloads muss der primare Access Point neu gestartet (oder
neu gestartet) werden, um das Software-Upgrade abzuschlieRen. Wenn Sie das Kontrollkastchen
Auto Restart nicht aktiviert haben, kdnnen Sie den primaren Access Point nach dem Upgrade
manuell neu starten, indem Sie Erweitert > Primare Access Point-Tools auswahlen und auf
Primarer Access Point neu starten klicken.



Primary AP Tools
I‘!- Management v

= Advanced )l

¥ SNMP

B Logging

.l RF Optimization Restart Primary AP~ Configuration Management  Troubleshooting Files  Troubleshooting Tools Upload File
z (3]
£F Security Settings =

Restart Primary AP

& CBD Settings

Sie kénnen ein laufendes Software-Update jederzeit abbrechen, bevor der primare Access Point
den Neustart abschlief3t. Klicken Sie dazu auf Abbrechen.

Schritt 12

Melden Sie sich beim primaren Access Point an, und Uberprifen Sie die Softwareversion des
primaren Access Points im Fenster Software Update (Softwareaktualisierung).

Software Update

m 10.4.1.0

Fertig! Sie haben die Software Ihres CBW AP erfolgreich aktualisiert.

Haufig gestellte Fragen RADIUS RLANSs Erstellung von Anwendungsprofilen Client-
Profilerstellung Primare AP-Tools Umbrella WLAN-Benutzer Protokollieren Traffic



https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2077-Configure-RADIUS-CBW.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2067-RLAN-Port-Config-AP-Groups-CBW.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2071-Configure-Cisco-Umbrella-CBW.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
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https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2076-traffic-shaping.html

Shaping Schurken Storfaktoren Konfigurationsverwaltung Netzmodus fiir
Portkonfiguration Willkommen bei CBW Mesh Networking Gastnetzwerk mit E-Mail-

Authentifizierung und RADIUS-Accounting Fehlerbehebung Verwenden eines Draytek-
Routers mit CBW



https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2076-traffic-shaping.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
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https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
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