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Zugehorige Informationen

Einleitung

Dieses Dokument beschreibt die Installation von Geratetreibern auf dem Cisco Unified Computing
System (UCS) fur gangige Betriebssysteme.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfigen:

- Cisco UCS Manager
- Cisco Integrated Management Controller (CIMC)
- VMware, Windows Server oder Linux-Betriebssysteme

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf folgenden Hardwareplattformen:

. UCS B-Serie
. UCS C-Serie

"Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen aller Befehle verstehen."

Hintergrundinformationen

Treiberdefinition

Ein Geratetreiber ist eine Software, die die Schnittstelle zwischen dem Betriebssystem und der
Hardware bildet. Der Geratetreiber Ubersetzt allgemeine Betriebssystembefehle in spezielle
Befehle fiir ein bestimmtes Gerat, wodurch das Betriebssystem mit Hardwaregeraten
kommunizieren kann.

Geréte, die einen Treiber bendétigen
Die folgende Liste enthalt Hardwaregerate, fir die Geratetreiber erforderlich sind:

- Ethernet Network Interface Card (ENIC)

- Fibre Channel-Netzwerkschnittstellenkarte (FNIC)

- RAID-Controller (Redundant Array of Independent Disks)
- Motherboard-Chipsatz



. Grafikkarte
- Trusted Platform Module (TPM)

Treiber und Firmware

Geratetreiber unterscheiden sich von Firmware. Geratetreibersoftware wird auf dem
Betriebssystem installiert, wahrend es sich bei der Firmware um Code der unteren Ebene handelt,
der auf Hardwaregeraten installiert wird. Die Firmware wird im nichtflichtigen Speicher wie ROM,
Erasable Programmable ROM (EPROM) oder Flash-Speicher gespeichert.

Treiberabhangigkeit von Firmware

Geratetreiber sind stark von der Gerate-Firmware abhangig. Geratetreiber missen mit der
Firmware eines Hardwaregerats kompatibel sein, damit sie richtig miteinander kommunizieren
kénnen. Die Treiber- und Firmware-Funktionen mussen Ubereinstimmen, damit ein
ordnungsgemaler Betrieb mdglich ist.

Wann Treiber installiert und aktualisiert werden missen

Geratetreiber sind mit vorinstallierten Betriebssystemen (z. B. Cisco OEM VMware ESXi-Images)
erhaltlich oder kdnnen nach der Betriebssystemeinrichtung manuell installiert werden.

Geratetreiber missen in der Regel nach den folgenden Verfahren aktualisiert werden:

- UCS-Firmware-Upgrades
- Wichtige Betriebssystem-Upgrades/-Patches

Treiberversionen erforderlich

In der Interoperabilitdtsmatrix fur UCS-Hardware und -Software sind die Treiberversionen
aufgefuhrt, die fur eine bestimmte Kombination aus Betriebssystem, Gerat und Firmware
erforderlich sind.

Warnung: Die in der Matrix aufgefuhrten Treiberversionen wurden vom Cisco Engineering
Quality Assurance-Team getestet und verifiziert. Es ist daher aulRerst wichtig, den richtigen
Treiber zu installieren. andernfalls unerwartetes Verhalten, das zu Netzwerkausfallen fuhren
konnte.

Dieses Beispiel zeigt, dass flir einen B200 M4 mit einer Virtual Interface Card (VIC) 1240, auf der
ESXi 6.0 U3 ausgefihrt wird, in UCS Version 3.2.2 ein FNIC-Treiber der Version 1.6.0.36
erforderlich ist.


https://ucshcltool.cloudapps.cisco.com/public/#
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Treiberpaket herunterladen

Gehen Sie wie folgt vor, um das Treiberpaket herunterzuladen:

1. Navigieren Sie in einem Webbrowser zu https://www.cisco.com

2. Klicken Sie unter Support auf Software herunterladen.

3. Klicken Sie auf Unified Computing und Server.

4. Wahlen Sie lhren Server aus. Cisco UCS-Treiber sind fir Cisco UCS Blade-Server der B-
Serie und Cisco UCS Rackmount-Server der C-Serie verflgbar.

5. Klicken Sie auf Unified Computing System (UCS) Drivers (UCS-Treiber).

6. Wahlen Sie das Paket aus, das Sie herunterladen méchten, und klicken Sie auf Jetzt
herunterladen.

Tipp: Wenn Sie auswahlen, welches Treiberpaket heruntergeladen werden soll, missen Sie
die Version des Treiberpakets auswahlen, die der Server-Firmware-Version am ahnlichsten
ist. Wenn Sie beispielsweise ein UCS-B Release 3.2(2b) ausfihren, ist das VMware-
Treiberpaket ucs-bxxx-drivers-vmware.3.2.2.iso erforderlich.

Tipp: Die meisten VMware ESXi-Treiber werden direkt von www.vmware.com/download
heruntergeladen, wobei nach der Treiberversion gesucht wird. Dies ist oft schneller, als
wenn Sie das gesamte Treiberpaket herunterladen wirden.

Serverhardware identifizieren

Bevor Sie den richtigen Treiber auswahlen, missen Sie die Hardwaregerate identifizieren, die auf
dem Server installiert sind. In diesem Abschnitt wird beschrieben, wie Sie die Gerate im UCS
Manager und im CIMC finden.


https://www.cisco.com
http://www.vmware.com/download

UCS B-Serie

Dieses Beispiel zeigt, wie Sie den Serverbestand in UCS Manager finden. Auf Server 1/1 sind
zwei Adaptermodelle installiert: der VIC 1240.

UCS C-Serie

Dieses Beispiel zeigt, wie Sie die Server-Hardwaregerate im CIMC finden. Auf dem Server ist ein
Cisco12G ModularSAS HBA RAID-Controller installiert.

Summary
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Povert Management
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Identifizieren der UCS-Firmware-Version

Bevor die richtige Treiberversion ausgewahlt wird, muss die UCS-Version identifiziert werden. In

diesem Abschnitt wird beschrieben, wie Sie die aktuelle auf den Servern installierte UCS-Version
identifizieren.

UCS B-Serie

In diesem Beispiel wird auf der UCS B-Serie UCS 4.1(3h) ausgeflhrt.
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UCS C-Serie

In diesem Beispiel wird auf der UCS C-Serie UCS 4.1(2f) ausgefuhrt.
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Betriebssystem-Spezifikationen

In diesem Abschnitt wird beschrieben, wie Sie die Treiberversionen Gberprtfen und Treiber auf
gangigen Betriebssystemen installieren.

VMware ESXi

Verwenden Sie diese Befehle, um die aktuellen Treiberversionen und den VMware-Build zu
Uberprufen:

Tipp: Diese Befehle werden Uber die ESXi-CLI ausgefuhrt. Secure Shell (SSH) muss
aktiviert werden, bevor eine SSH-Sitzung initiiert wird.



Command Beschreibung

vmware -vl Zeigt die VMware-Build- und Patch-Ebene an

esxcli-Softwareprofil erhalten Zeigt die Variante der ISO-Installationsmethode an

esxcfg-scsidevs -a Listet die Host-HBAs und den zugehorigen Treibernamen auf
, Listet die Host-vmnics und Netzwerkschnittstellenkarten (NIC)

esxcfg-nics - auf

ethtool -i vmnicX Zeigt den von der angegebenen vmnic verwendeten Ethernet-

Treiber an.

esxcli network nic get -n Zeigt den von der angegebenen vmnic auf ESXi 6.5

vmnicX verwendeten Ethernet-Treiber an.

vmkload_mod -s fnic Zeigt die HBA-Treiberversion fur die Cisco VIC an.

vmkload_mod -s enic Zeigt die Ethernet-Treiberversion fur die Cisco VIC an.

. Zeigt die Ethernet-Treiberversion fur die Cisco VIC fur ESXi

vmkload_mod -s nenic -
6.5 und héher an.

vmkloaq_mod S Zeigt die LS| MegaRAID-Treiberversion an.

megaraid_sas

Zeigt die Version des LS| Isi_mr3-Treibers an (nativer Treiber

auf ESXi 6.7)

vmkload_mod -s Treibername Zeigt die Treiberversion fir einen angegebenen Treiber an.

vmkload _mod -s Isi_mr3

Diese Beispiele zeigen, dass vmnic2 eine Cisco VIC und die Treiberversion 1.4.2.15a verwendet.

-
- # esxcfg-nics -1

il PLI Driver Link Speed Duplex MOl Address MTU Description

POEE: ah:BE.9D enic Up  18DDBMops Full  ®R:22:bd:df:65:e7 1588 [Clsco Systems Inc Cisco WIC Ethernet HIC |

vinlcd 90PR:Go a8 enic Up  19098Mops Full @i 22:bod:dbiE5:e8 1508 Ulsco Systems Inc Disco VIC EXhermet NIC

vinich  9Did: 168090 igb Up  1eedMops  Full  cd:Vl:fe:bdief:68 1598  Intel Corporation E2576 Gigobit Metwork Connection
WmnLch  Dddd:16:ia.al igb Up 1ap8Maps Full c4:71:fe:b@:ef 169 1508 Intel Corporation BZ576 Gigabit Metwork Connection

-~ &

~ # ethtool -i wmnic?

driver: enic

ger‘SiﬂﬂL 1.4.2.15a
irmware-version: £.80021)
bus-info: 29900:9b:00.8

Diese Beispiele zeigen, dass der Qlogic Host Bus Adapter (HBA) den Treiber gla2xxx Version
901.1k.1-14vmw verwendet.

~ N eswcfg-scsidews -0

wmnba?  mpoksos link-nfa  sos . S826518E8604H1008 Ca:1:8.8) LAT leqgic / Sembios Legic LSTAGEAE
o3 link-up  fc.Z0e@0a2ShSaases : 2e0a8azShSBads1T (4083 ogic {orp I5P2432-bosed 4G5 Fibre Channel to FCI Express HEA
vmnoork | gladaxs link-up  fc.Z208@0di5b5ala505 : 2800802 Sh50a05ef (@:4:8.13|Lagic {orp I18P2432-bosed 4Gt Fibre Channel to FCI Express HEA

~ # wvmkload_mod -5 gloZxxx
vmkload_mod module information
input file: Ausr/libSvmwarevmkmod/gladxx
Version:|Version 901.k1.1-14vmw,| Build: 469512, Interface: 9.2 Built on: Aug 18 2011
License:
Reguired name-spaces:
com.vmware.driverAPI#9.2.9.8
com. vmware . vimkapi#vZ_0_a_@

Installieren Sie den Treiber.

Gehen Sie wie folgt vor, um den Treiber zu installieren:

1. Extrahieren Sie den Inhalt der Treiber-ZIP-Datei, und identifizieren Sie die Datei *.vib.



2. Verwenden Sie den Datenspeicher-Browser, um die Datei *.vib in einen ESXi-Host-
Datenspeicher hochzuladen.

L | o hx-02-esxX-00 rehs. ocal

3. Wechseln Sie zum Host in den Wartungsmodus.
4. Installieren Sie den Treiber.

ESXi 5.x/6.x

Verwenden Sie diesen Befehl, um den Treiber flir ESXi 5.x/6.x zu installieren:
esxcli software vib install —v /path/async-driver.vib

# esxcli software vib install -v Jtmps/scsi-fric-1.5.0.20-10EM.500.0.0.472560. x86_B4.vib
Instollotion Result
Message: The update completed successfully, but the system needs to be rebooted for the changes to be effective.
Reboot Required: true
WIEs Installed: Cisco_bootbank_scsi-frnic_1.5.@.28-10EM,.508.8.0. 4725608
VIBEs Remowed: Cisco_bootbank_scsi-frlc_1.5.8.8-10EM.580.0.0_ 477560
VIBs Skipped:

Hinweis: Wenn die Treiber eine Signaturtberprifung erfordern, fuhren Sie diesen Befehl mit
dem Schalter —no-sig-check aus. Stellen Sie sicher, dass Sie den vollstandigen Pfad zur
Datei verwenden.

ESXi 4.x

Verwenden Sie diesen Befehl, um den Treiber fir ESXi Version 4.x zu installieren:

esxupdat e --bundl e=of fli ne-bundl e. zi p update

AbschlieRen der Installation

Nachdem Sie den Treiber mit einem der zuvor genannten Befehle installiert haben, beenden Sie
den Wartungsmodus und starten den Host neu. Weitere Informationen zur Installation von
Treibern finden Sie im Abschnitt "Zugehorige Informationen" am Ende dieses Dokuments.

Nitzliche VMware CLI|-Befehle



Hier sind einige weitere nutzliche VMware-Befehle, die Sie verwenden kdnnen, wenn Sie einen
Treiber installieren:

Status des Wartungsmodus Uberprifen

vimcmd hostsvc/hostsunmary | grep -i maintenace
Nach eingeschalteten VMs suchen

vimcnd vnsvc/ getal | virs
VMs ausschalten

vimcnmd vnsvc/ power. of f <vm i d>
Wartungsmodus eingeben

vim cnd host svc/ nai nt enace_node_ent er
Wartungsmodus beenden

vi mcnd host svc/ nmai nt enace_node_exi t

Microsoft Windows Server

In diesem Abschnitt wird beschrieben, wie Sie einen Treiber auf einem Microsoft Windows-Server
installieren.

Aktuelle Treiberversion lberprifen

Um die Geréatetreiber in Microsoft Windows zu Uberprufen, verwenden Sie den Gerate-Manager in
der Systemsteuerung.
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Aktuelle Treiberversion CLI Giberprifen

Fur Windows Server Core wird das Plug-and-Play (PnP)-Dienstprogramm (PNPUtil.exe)
verwendet, um die Treiberversionen zu Uberprufen.

—
gl

PS F:y) _
Microsoft PP Ut11ity

Published name
Driver package provider

ver date and wersion
S1gner name

PubTlished name
Driver package provider

Driver date and wersion
S1gner name

Fehlende Treiber

Administrator: Windows PowerShell

nndows \storage\Cisco'ymlom\yw2k12r 2\ xbd> PnPuti

oem2.inf

Cisco Systems, Inc.

Storage controllers

10/30,/2013 2.4.0.8

Microsott windows Hardware Compatibility Publisher

oeml. inf
rstems, Inc.
adapters
15

Microsot £ windows dardware Compatibility Publisher

Hardwaregerate mit fehlenden Treibern werden im Gerate-Manager mit einem gelben
Fragezeichen angezeigt. Diese Gerate missen mit dem richtigen Treiber aktualisiert werden, um
unerwartetes Verhalten zu verhindern.
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Installieren Sie den Treiber.

Um einen Treiber in Microsoft Windows zu installieren oder zu aktualisieren, klicken Sie mit der
rechten Maustaste auf das Gerat, und wahlen Sie Treiber installieren/aktualisieren, um den
Installationsassistenten zu starten.

= Device Manager
File Action View Help

= E HE 8 %S

4 =4 CIESLA-HYPER-1

[ % Batteries
f> |M& Computer

—w sk drives
B Display adapters
Q;J Human Interface Devices
Keyboards
ﬂ Mice and other pointing devices
A Monitors
LF Metwork adapters
¥ Cisco VIC Ethernet Interfar=

b = = = W=7 =

¥ Cisco VIC Ethernet Interfas Update Driver Software...
LF Cisco VIC Ethernet Interfas Disable
LF Cisco VIC Ethernet Interfas Uninstall
¥ Microsoft Kernel Debug N
b -.~I-r~r Ports (COM & LPT) Scan for hardware changes
[ = Print queues Properties

i [} Processors

Installieren Sie den Treiber Gber die CLI.

Das PNPULil-Tool kann auch verwendet werden, um Treiber Uber die CLI zu installieren. Das ISO-
Treiberpaket kann Uber die UCS KVM Console Virtual Media gemountet werden.



] Administrator: Windows PowerShell

P5 F:%windowshstorage\Cisco\mlom'\w2k12r2hx6d> PnPutil.exe -1 -a .\Fnic2kl2.inf
Microsoft PnP Utilaty

Processing inf : fnic2kiz.inf
Successtully installed the driver on a device on the system.

Driver package added successfully.
Published name : oem2. inf

otal attempted:
Mumber successfTully imported: 1

Nitzliche CLI-Befehle in Windows

Command Beschreibung

pnputil.exe -e Auflistung aller installierten Drittanbietertreiber
pnputil.exe -a <INF-Name> Treiber installieren

pnputil.exe -d <INF-Name> Treiber |0schen

pnputil.exe -f -d <INF-Name> Léschen des Treibers erzwingen

Red Hat und SUSE Linux

In diesem Abschnitt wird beschrieben, wie Sie einen Treiber auf Red Hat Enterprise Linux (RHEL)
und SUSE Linux Enterprise Server (SLES) installieren und validieren.

Hintergrundinformationen zu SUSE

Ab SLES 12 SP1 sind die Cisco eNIC- und usNIC-Treiber in einem einzigen RPM gebiindelt (im
Gegensatz zu Paketen in separaten RPMs, wie sie es flur andere Linux-Distributionen sind). Die
Bldndelung beider Treiber in einem RPM ist erforderlich, da die Kernel-Modul-Abhangigkeiten in
SLES 12 SP1 und hdher verwaltet werden. Wenn Sie die Cisco usNIC-Funktionalitat nicht nutzen
(wenn Sie beispielsweise keine usNIC-Gerate in UCSM/CIMC bereitgestellt haben), wird der
usNIC-Treiber ignoriert.

Die eNIC- und usNIC-Treiber haben jeweils eigene Versionsnummern. Wenn Sie das RPM cisco-
enic-usnic auf SLES 12 SP 1 oder héher installieren, verwenden Sie nach dem Laden dieser
Treiber in den laufenden Kernel (z. B. durch Neustart) cat /sys/module/enic/version und cat
/sys/module/usnic_verbs/version, um die entsprechenden Versionsnummern anzuzeigen. Das
cisco-enic-usnic RPM hat auch eine eigene Versionsnummer. Da es die Verpackung der eNIC-
und usNIC-Treiber darstellt, sieht die RPM-Versionsnummer &hnlich aus, gibt jedoch nicht die
spezifische Version der beiden Treiber wieder.

Weitere Informationen zu den genauen Treiberversionen erhalten Sie, wenn Sie eine Abfrage

durchflihren und den Abschnitt mit der RPM-Beschreibung lesen. Die Abfrage ahnelt dem Beispiel
unten:

# rpm -qip cisco-enic-usnic-kmp-default-



Nare 1 cisco-enic-usnic-kmp-default Relocations: (not rel ocatable)

Sunmar y : Cisco VIC Ethernet NIC drivers
Description :
This RPM contains both the Cisco VIC Linux Ethernet driver (enic.ko, version

Aktuelle Treiberversionen und Betriebssystemversion Uberpriifen

Nachfolgend finden Sie eine Liste der Befehle, die zum Uberpriifen der aktuellen Treiberversion
und Betriebssystemversion verwendet werden:

Command Beschreibung

Zeigt die Treiberversion fir den angegebenen Treiber an, der beim
nachsten Neustart geladen wird (standardmanig)

Zeigt die Treiberversion fur die angegebene Treiberkernel-Objektdate
an.

Zeigt die Ethernet-Treiberversion an, die derzeit im laufenden Linux-
Kernel fur den Cisco VIC-Adapter geladen ist.

Zeigt die Treiberversion des FC-NIC an, die derzeit im laufenden Linu
Kernel fiir den Cisco VIC-Adapter geladen ist.

modinfo Treibername
modinfo /path/to/driver_name.ko
cat /sys/module/enic/version

cat/sys/module/fnic/version

cat Zeigt die Version des LS| MegaRAID-Treibers an, der derzeit im

/sys/module/megaraid_sas/version laufenden Linux-Kernel geladen ist.

Ismod -I Listet die aktuell geladenen Treiber im Kernel auf

cat /etc/redhat-release Zeigt die RHEL-Version (fur RHEL 6.x und frihere Versionen)

cat /etc/SuSE-release Zeigt die SUSE-Version (fur SLES 11 SP3 und frihere Versionen)
Zeigt die RHEL-Version (fir RHEL 7.x und héher und SLES 11 SP4 u

cat/etc/os-release héher)

uname -a Zeigt Informationen zum Kernel an

Anmerkung: Beachten Sie, dass der Befehl modinfo [ Treibername ] die Modulinformationen
Uber den Treiber anzeigt, der beim nachsten Neustart geladen wird. Dies ist nicht unbedingt
die gleiche Treiberversion, die derzeit im laufenden Kernel geladen ist. Uberpriifen Sie
cat/sys/module/DRIVER_NAME/version, um die Treiberversion zu validieren, die im derzeit
laufenden Kernel geladen ist, und/oder verwenden Sie den Befehl modinfo [
/path/to/driver.ko ], um die Modulinformationen fir eine bestimmte Treiber-Kernel-
Objektdatei zu validieren.

Tipp: Beispiele fur andere gebrauchliche Treibernamen finden Sie in der Referenztabelle fir
Treibernamen im Anhang.

Dieses Beispiel zeigt, dass die ENIC-Treiberversion 3.2.210.18-738.12 im Paket cisco-enic-usnic
RPM 3.2.272.23 auf SLES 15 GA installiert ist.



# cat /etc/os-release

NAME=" SLES"

VERSI ON=" 15"

VERSI ON_| D="15"

PRETTY_NAME="SUSE Li nux Enterprise Server 15"
| D="sl es"

I D_LI KE=" suse"

ANSI| _COLOR="0; 32"
CPE_NAME="cpe:/ 0: suse: sl es: 15"

# rpm -qa | grep enic
ci sco-eni c-usni c- knp-defaul t-3.2.272. 23_k4.12. 14 23-738. 12. x86_64

# modinfo enic | grep “‘version
version: 3.2.210.18-738.12

# cat /sys/module/enic/version
3.2.210.18-738.12

Installieren Sie den Treiber.

Treiber in RHEL und SLES werden mit dem Redhat Package Manager (RPM) installiert.
Verwenden Sie diesen Befehl, um den Treiber zu installieren:

# rpm -ihv RPM filename.x86_64.rpm

[root@localhost tmp]l#

[root@localhost tmp]# rpm -ihwv kmod-enic-2.1.1.41-rhelbuZ.elb.x86_64.rpm
Preparing. . . FHRER AR AR R R AR R R R A R [100%]

1:kmod-enic SRR R R R R R R R R R R R [108%]
[root@localhost tmp]#

Tipp: Wenn Sie Treiber unter Linux installieren, tberprifen Sie die mit dem Treiber
verknlipften README-Dateien, sofern verfligbar. Sie kdnnen sich den Inhalt des RPM
anschauen, um zu sehen, wo die zugehérige README-Datei installiert wurde ( rpm -qp
kmod-enic). Einige RPM-Treiberpakete haben Abhangigkeiten von anderen Modulen und
erfordern die Installation zusatzlicher RPM-Pakete. Die README-Dateien enthalten
vollstandige Anweisungen zur Installation der Treiberdatei.

Anhang

Referenztabelle fiir Treibernamen

Diese Tabelle enthélt die Treibernamen oder Préfixe fir allgemeine Treiber.

Command Beschreibung

enic Cisco VIC Ethernet-NIC
fnic Cisco VIC FC-NIC

gle oder gla QLogic-Adapter

LPK Emulex HBA (Lichtimpuls)
be2net Emulex Ethernet-NIC

igb oder ixgbe Intel NICs

BNX Broadcom-Adapter

Megaraid LSI MegaRAID
Megaser Integriertes Software-RAID



nic Cisco VIC Ethernet NIC fur ESXi 6.5

Zugehorige Informationen

- VMware KB: Herunterladen und Installieren von asynchronen Treibern in ESXi 5.x/6.x
(2005205)

- VMware KB: Bestimmen der Netzwerk-/Speicher-Firmware und Treiberversion in ESXi/ESX
4.x und 5.x (1027206)

- VMware KB: Installieren asynchroner Treiber auf ESXi 5.x (2005205)

- VMware KB: Installieren asynchroner Treiber auf ESXi 4.x (1032936)

- VMware KB: Identifizieren eines PCI-Geréts in ESX/ESXi 4.x oder ESXi 5.x und Vergleich mit
VMware HCL (1031534)

- Technischer Support und Dokumentation fiir Cisco Systeme
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