
Konfigurieren von sicherem Zugriff zur 
Verwendung der REST-API mit Python
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Einleitung

In diesem Dokument werden die Schritte zum Konfigurieren des API-Zugriffs und zum Abrufen 
von Ressourceninformationen aus dem sicheren Zugriff beschrieben.

Voraussetzungen

Cisco empfiehlt, dass Sie über Kenntnisse in folgenden Bereichen verfügen:

Python 3.x1. 
REST-API2. 
Sicherer Zugriff von Cisco3. 

Anforderungen

Diese Anforderungen müssen erfüllt sein, bevor weitere Schritte unternommen werden können:

Cisco Secure Access-Benutzerkonto mit der Rolle "Vollständiger Administrator"•
Cisco Security Cloud Single Sign On (SCSO)-Konto für die Anmeldung bei Secure Access.•

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

Dashboard für sicheren Zugriff•



Python•

Die Informationen in diesem Dokument beziehen sich auf Geräte in einer speziell eingerichteten 
Testumgebung. Alle Geräte, die in diesem Dokument benutzt wurden, begannen mit einer 
gelöschten (Nichterfüllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, 
dass Sie die möglichen Auswirkungen aller Befehle kennen.

Konfigurieren

Die Secure Access-API stellt eine Standard-REST-Schnittstelle bereit und unterstützt den OAuth 
2.0-Client-Anmeldedatenfluss. Melden Sie sich zunächst bei Secure Access an, und erstellen Sie 
die Schlüssel für die Secure Access-API. Verwenden Sie dann Ihre API-Anmeldeinformationen, 
um ein API-Zugriffstoken zu generieren.

Hinweis: API-Schlüssel, Kennwörter, Schlüssel und Token ermöglichen den Zugriff auf 
Ihre privaten Daten. Sie dürfen Ihre Anmeldeinformationen niemals für einen anderen 
Benutzer oder eine andere Organisation freigeben.



Konfigurieren Sie den API-Schlüssel über das Secure Access Dashboard, bevor Sie die in diesem 
Artikel erwähnten Skripts ausführen.

API-Schlüssel erstellen

Erstellen Sie mit diesen Schritten einen API-Schlüssel und -Schlüssel. Melden Sie sich mit der 
URL "Secure Access" beim sicheren Zugriff an. 
 

Wählen Sie die Option in der linken Seitenleiste ausAdmin. 1. 

• Wählen Sie unter Admin Option API Keys:

Dashboard-Verwaltung für sicheren Zugriff - API-Schlüssel

3. Klicken Sie oben rechts auf die +  Schaltfläche Add a new API Key (Neuen API-Schlüssel hinzufügen): 

 

Sicherer Zugriff - API-Schlüssel hinzufügen

4. Geben Sie die API Key Name, Description(Optional) an, und wählen Sie die Key scope und Expiry date entsprechend Ihrer Anforderung 

aus. Klicken Sie abschließend auf die Schaltfläche Create: 

 

https://dashboard.see.cisco.com


Sicherer Zugriff - API-Schlüsseldetails

5. Kopieren Sie die API Keyund die Key Secret und klicken Sie dann auf ACCEPT AND CLOSE:

Sicherer Zugriff - API-Schlüssel und Schlüssel



 

 
 
 

Hinweis: Es gibt nur eine Möglichkeit, Ihren API-Schlüssel zu kopieren. Secure Access speichert Ihren API-Schlüssel nicht, und Sie 
können ihn nach der ersten Erstellung nicht abrufen.

 
 

Python-Code

Es gibt mehrere Möglichkeiten, diesen Code zu schreiben, wenn man bedenkt, dass das generierte Token für 3600 Sekunden (1 Stunde) gültig 

ist. Sie können entweder zwei separate Skripts erstellen, in denen das erste Skript zum Generieren des Trägertokens verwendet werden kann, 

und dann ein zweites Skript, in dem das Trägertoken verwendet werden kann, um den API-Aufruf (Abrufen/Aktualisieren oder Löschen) an die 

interessierte Ressource durchzuführen, oder ein einzelnes Skript schreiben, um beide Aktionen auszuführen, wobei sichergestellt wird, dass, 

wenn bereits ein Trägertoken generiert wurde, eine Bedingung im Code beibehalten wird, dass nicht alle ein neues Trägertoken generiert wird 

Zeit, zu der das Skript ausgeführt wird.



Damit es in python funktioniert, stellen Sie bitte sicher, dass Sie diese Bibliotheken installieren:

 

pip install oauthlib pip install requests_oauthlib

 

Skript 1:

Erwähnen Sie client_secretin diesem Skript unbedingt die richtigen client_idund:

 

import requests from oauthlib.oauth2 import BackendApplicationClient from oauthlib.oauth2 import TokenExpiredError from requests_oauthlib import OAuth2Session from requests.auth import HTTPBasicAuth token_url = 'https://api.sse.cisco.com/auth/v2/token' client_id = "XXXXXXXXXXXXXXXXXXXXXXXXXXXX" client_secret = "XXXXXXXXXXXXXXXXXXXXXXXXX" class SecureAccessAPI: def __init__(self, url, ident, secret): self.url = url self.ident = ident self.secret = secret self.token = None def GetToken(self): auth = HTTPBasicAuth(self.ident, self.secret) client = BackendApplicationClient(client_id=self.ident) oauth = OAuth2Session(client=client) self.token = oauth.fetch_token(token_url=self.url, auth=auth) return self.token # Get token api = SecureAccessAPI(token_url, client_id, client_secret) print("Token: " + str(api.GetToken()))

 

Ausgabe:

Die Ausgabe dieses Skripts muss in etwa wie folgt aussehen:

 

Token: {'token_type': 'bearer', 'access_token': 'eyJhbGciOiJSUzI1NiIsImtpZCI6IjcyNmI5MGUzLWxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx...', 'expires_in': 3600, 'expires_at': 1707767804.6489065}

 

 

Der access_tokenist sehr lang mit Tausenden von Zeichen und wurde daher, um die Ausgabe lesbar zu halten, nur für dieses Beispiel gekürzt. 

Skript 2:

Das access_token aus Skript 1 kann dann in diesem Skript für API-Aufrufe verwendet werden. Verwenden Sie beispielsweise Skript 2, um die 

Informationen zu den Netzwerk-Tunnelgruppen mit der Ressource /deployments/v2/networktunnelgroups abzurufen:

 

import requests import pprint import json url = "https://api.sse.cisco.com/deployments/v2/networktunnelgroups" BT = "eyJhbGciOiJSUzI1NiIsImtpZCI6IjcyNmI5MGUzLWxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx...'" headers = { 'Authorization':f"Bearer {BT}" ,"Accept": "application/json" } response = requests.request('GET', url, headers=headers) json_object = json.loads(response.content) pprint.pprint(json_object)

 

Ausgabe:

Die Ausgabe dieses Skripts muss in etwa wie folgt aussehen:



Python-Ausgabe - Netzwerk-Tunnelgruppen

Weitere Informationen zu Richtlinien, Roaming-Computern, Berichten usw. finden Sie im Secure Access Developers User Guide.

Fehlerbehebung

Die Endpunkte der API für sicheren Zugriff verwenden HTTP-Antwortcodes, um den Erfolg oder Misserfolg einer API-Anforderung 

anzuzeigen. Im Allgemeinen weisen Codes im 2xx-Bereich auf Erfolg hin, Codes im 4xx-Bereich auf einen Fehler hin, der sich aus den 

bereitgestellten Informationen ergibt, und Codes im 5xx-Bereich auf Serverfehler. Der Ansatz zur Behebung des Problems hängt vom 

empfangenen Antwortcode ab:

https://developer.cisco.com/docs/cloud-security/#!secure-access-api-authentication/token-authorization-request


REST API - Antwortcodes 1

REST API - Antwortcodes 2

Zugehörige Informationen

• Cisco Secure Access Benutzerhandbuch

• Technischer Support und Downloads von Cisco

• Hinzufügen von API-Schlüsseln für sicheren Zugriff

• Entwickler-Benutzerhandbuch

https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html
https://docs.sse.cisco.com/sse-user-guide/docs/add-secure-access-api-keys
https://developer.cisco.com/docs/cloud-security/#!secure-access-api-authentication/token-authorization-request


Informationen zu dieser Übersetzung
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