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Einflihrung

In diesem Dokument wird beschrieben, wie Sie Extensible Authentication Protocol-Transport
Layer Security (EAP-TLS) mit dem Cisco Secure Access Control System (ACS) fir Windows 3.2
konfigurieren.

Hinweis: Die Maschinenauthentifizierung wird von der Novell Certificate Authority (CA) nicht
unterstutzt. ACS kann EAP-TLS verwenden, um die Systemauthentifizierung flr Microsoft
Windows Active Directory zu unterstitzen. Der Endbenutzer-Client kann das Protokoll fur die
Benutzerauthentifizierung auf dasselbe Protokoll beschrénken, das fir die
Computerauthentifizierung verwendet wird. Das heif3t, die Verwendung von EAP-TLS fur die
maschinelle Authentifizierung kann die Verwendung von EAP-TLS fur die



Benutzerauthentifizierung erfordern. Weitere Informationen zur Computerauthentifizierung finden
Sie im Abschnitt Computerauthentifizierung im Benutzerhandbuch fir Cisco Secure Access
Control Server 4.1.

Hinweis: Wenn der ACS fur die Authentifizierung von Computern Uber EAP-TLS eingerichtet
wurde und der ACS fir die maschinelle Authentifizierung eingerichtet wurde, muss der Client so
konfiguriert werden, dass er nur die maschinelle Authentifizierung durchfuhrt. Weitere
Informationen finden Sie unter Aktivieren der Nur-Computer-Authentifizierung fir ein 802.1X-
basiertes Netzwerk in Windows Vista, Windows Server 2008 und Windows XP Service Pack 3.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine besonderen Voraussetzungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den unten stehenden Software- und
Hardwareversionen.

. Cisco Secure ACS fur Windows Version 3.2

- Microsoft Certificate Services (installiert als Enterprise Root Certificate Authority [CA])Hinweis:
Weitere Informationen finden Sie im schrittweisen Handbuch zum Einrichten einer
Zertifizierungsstelle .

- DNS-Dienst mit Windows 2000 Server mit Service Pack 3 und Hotfix 323172Hinweis: Wenn
Probleme mit CA Server auftreten, installieren Sie Hotfix 323172 . Der Windows 2000 SP3
Client bendtigt Hotfix 313664 , um die IEEE 802.1x-Authentifizierung zu aktivieren.

- Cisco Aironet 12.01T Wireless Access Point der Serie 1200

- IBM ThinkPad T30 mit Windows XP Professional und Service Pack 1

Die in diesem Dokument enthaltenen Informationen wurden aus Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Sie in einem Live-Netzwerk arbeiten, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen, bevor Sie es verwenden.

Hintergrundtheorie

Sowohl EAP-TLS als auch Protected Extensible Authentication Protocol (PEAP) erstellen und
verwenden einen TLS/Secure Socket Layer (SSL)-Tunnel. EAP-TLS verwendet gegenseitige
Authentifizierung, bei der sowohl der ACS-Server (Authentication, Authorization, Accounting
[AAA]) als auch die Clients Zertifikate besitzen und ihre Identitdten untereinander nachweisen.
PEAP verwendet jedoch nur die serverseitige Authentifizierung. Nur der Server verfugt Uber ein
Zertifikat und beweist seine ldentitat gegentber dem Client.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions.



//www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_server_for_windows/4.1/user/UsrDb.html#wpxref32406
http://support.microsoft.com/kb/929847
http://support.microsoft.com/kb/929847
http://www.microsoft.com/windows2000/techinfo/planning/security/casetupsteps.asp
http://www.microsoft.com/windows2000/techinfo/planning/security/casetupsteps.asp
http://support.microsoft.com/default.aspx?scid=kb;en-us;323172
http://support.microsoft.com/default.aspx?scid=kb;en-us;323172
http://support.microsoft.com/default.aspx?scid=kb;en-us;313664
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Netzwerkdiagramm

In diesem Dokument wird die im Diagramm unten dargestellte Netzwerkeinrichtung verwendet.
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Konfigurieren von Cisco Secure ACS fiir Windows 3.2

Folgen Sie den Schritten unten, um ACS 3.2 zu konfigurieren.

. Erhalten Sie ein Zertifikat flir den ACS-Server.

. Konfigurieren des ACS zur Verwendung eines Zertifikats aus dem Speicher.

. Geben Sie zusatzliche Zertifizierungsstellen an, denen der ACS vertrauen soll.

. Starten Sie den Dienst neu, und konfigurieren Sie PEAP-Einstellungen auf dem ACS.
. Angeben und Konfigurieren des Access Points als AAA-Client.

. Konfigurieren Sie die externen Benutzerdatenbanken.

. Starten Sie den Dienst neu.

~NOo ok, WODN -

Zertifikat fir den ACS-Server abrufen

Befolgen Sie diese Schritte, um ein Zertifikat zu erhalten.

1. Offnen Sie auf dem ACS-Server einen Webbrowser, und geben Sie http://CA-ip-
addressicertsrv ein, um auf den CA-Server zuzugreifen.



2. Melden Sie sich als Administrator bei der Doméane

EnteretworkPassword A
% Fleaze wpe pour uzer name and pazsword.
Site: 10.66.79.241
Llzer Mame Adrninistrator
Paszword o
Diomain SEC-SYD

[T Save this password in your password list

aFk. Cancel

an
3. Wahlen Sie Zertifikat anfordern aus, und klicken Sie dann auf

Microsoft Cerificate Services - Our TAC CA

Welcome

You use this web site to request a certificate for your web
browser, e-mail client, or other secure program. Once youl
acquire a cerificate, you will be able to securely identify
wourself to other people over the web, sign your e-mail
messages, encrypt your e-mail messages, and more
depending upon the type of cerificate you request.

Select atask:

" Retrieve the CA certificate or certificate revocation list
(F' Fequest a certifiu:atej
" Check on a pending certificate

Mext =

Weiter

4. Wahlen Sie Erweiterte Anforderung aus, und klicken Sie dann auf



Microsoft Certificate Services - Our TAC CA

Choose Reguest Type

Flease select the type of request you wiould like to make:

C LUser certificate request

(& Advanced request)

Mext =

Weiter
5. Wahlen Sie eine Zertifikatsanforderung an diese Zertifizierungsstelle mithilfe eines Formulars
senden aus, und klicken Sie dann auf




Weiter

Microsoft Cerificate Services - Cur TAC CA

Advanced Certificate Requests

Yol can request a certificate for yourself, another user, or a
computer using one of the following methods. Mote that the
policy of the certification authority (CA) will determine the
cettificates that you can obtain,

(# Submit a certificate request to this CA using a form )

© Submit a certificate request using a basetd encoded
FCS #10 file or a renewal request using a basebd
encoded PKCS #7 file

¢ Request a cerificate for a smart card on behalf of

another user using the Smart Card Enrolliment Station.
You must have an ehrolliment agent certificate to submit a request
for another usar.

Mext =

6. Konfigurieren Sie die Zertifikatoptionen:Wahlen Sie Webserver als Zertifikatsvorlage aus,
und geben Sie den Namen des ACS-Servers




Microsoft Certificate Services -- Our TAC CA,

Advanced Cerificate Request

Certificate Template:

[lWeh Server j]

Identifying Information For Offline Template:

[Name: IDurﬂnCS ]
E-Mail:

Company:

Department:

City:
otate:

_ Country/Hegian: [
ein Gebe

n Sie 1024 im Feld SchllsselgroRe ein, und aktivieren Sie die Kontrollkastchen Schllissel als
exportierbar markieren und Lokalen Maschinenspeicher verwenden.Konfigurieren Sie nach
Bedarf weitere Optionen, und klicken Sie dann auf




Key Options:

CSF‘:lMicrnsnﬁ Basze Cryptographic Provider w1.0

Key
sage:

[HE'_-,-‘ SIEEI“II:IE!J. ];:1;;1323 feommon key sizes: 512 1024

¥ Create new key set

" Exchange © Signature & Bath

[T Set the container name
" Use existing key set

™ Enable strong private key protection

[F bark keys as E}{pnr’[ahlej
™ Export keys to file

[F Use local machine stnrej

You rmust be ah administrator to generate
a kel in the local machine store.

Additional Options:

Hash
Algnrithm:l S [

Only wsed to sign request.

™ Save request to a PKCS #10 file

]
Attributes: -
4] b

Submit > |

Senden
inweis: Wenn das Dialogfeld "Potenzielle SkriptverstdRe" angezeigt wird, klicken Sie zum
Potential Scripting ¥iolation |

This Web site is requesting a new certificate on wour behalf, You
should allows only brusked Web sites bo request a certificate for wou,
Do vou want ko request a certificate now?

Fortfahren auf Ja
7. Klicken Sie auf Zertifikat
installieren.




Microsoft Cerificate Services - Our TAC CA

Certificate Issued

The certificate you requested was i5sued to you.

i 2 Install this certificate

Hinweis:
Wenn das Dialogfeld "Potenzielle Skriptverstdo3e" angezeigt wird, klicken Sie zum Fortfahren

Potential Scripting ¥iolation ] |

This “Web site is adding one or more certificates to this computer,
Allawing an untrusted Web site to update wour certificates is a
security risk, The Web site could install certificates wou do not
trust, which could allows programs that wou do not Erust ko run on
this compukter and gain access to wour data,

Do wiou wank this program to add the certificates now? Click Yes if
woll brusk this Web site, Otherwise, click Mo,

Yes
auf Ja
8. Wenn die Installation erfolgreich war, wird die Meldung Certificate Installed (Zertifikat
installiert)
angezeigt.

Microsoft Certificate Services -- Our TAC CA

Certificate Installed

Your new cerificate has been successfully installed.

Konfigurieren des ACS zur Verwendung eines Zertifikats aus dem Speicher

Flhren Sie diese Schritte aus, um ACS flr die Verwendung des Zertifikats im Speicher zu
konfigurieren.

1. Offnen Sie einen Webbrowser, und geben Sie http://ACS-ip-address:2002/ ein, um auf den
ACS-Server zuzugreifen.

2. Klicken Sie auf Systemkonfiguration und dann auf ACS Certificate Setup.

3. Klicken Sie auf ACS-Zertifikat installieren.



4. Klicken Sie auf das Optionsfeld Zertifikat vom Speicher verwenden.

5. Geben Sie im Feld Certificate CN (CN-Zertifikat) den Namen des Zertifikats ein, das Sie in
Schritt 5a des Abschnitts Obtain a Certificate From the ACS Server (Zertifikat vom ACS-

Server_ beziehen) dieses Dokuments zugewiesen haben.
6. Klicken Sie auf

Senden
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Setup

System Configuration

Install ACS Certificate
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Submnit

Cancel

Na

ch Abschluss der Konfiguration wird eine Bestatigungsmeldung angezeigt, die anzeigt, dass
die Konfiguration des ACS-Servers geandert wurde.Hinweis: Sie missen den ACS derzeit

nicht neu



e System Configuration
i BRI

User
Setup

Install ACS Certificate

Group
Setup

Shared Profile . .
Cornponents Installed Certificate Information | ¥

Ee
B

iy

Q Network Issued to:  OuwrdCS
K%

Confiquration
- Issued hy: Our TAC CA
sba| 2t ion | | | Valid from:  June 23 2003 at 02:19:36

I terTace Valid to: June 18 2005 at 00:52:50
Configuration VEI.llﬂltjf 0K

ddrministration

25 | Control
= o] | (1he current configuration has
213 | Catapases been changed. Restart ACS in
O [Fportend "System Cunﬁguraﬁun:ﬂen?ice.
Aetivity Control™ to adopt the new settings
T for EAP-TLS or PEAP support
Cacurnent ation ﬂﬂl}r-
Install Mew Cerificate | Cancel |

starten

Angeben zuséatzlicher Zertifizierungsstellen, denen der ACS vertrauen sollte

Der ACS vertraut automatisch der Zertifizierungsstelle, die ein eigenes Zertifikat ausgestellt hat.
Wenn die Client-Zertifikate von zusatzlichen Zertifizierungsstellen ausgestellt werden, mussen Sie
die folgenden Schritte ausflhren:

1. Klicken Sie auf Systemkonfiguration und dann auf ACS Certificate Setup.

2. Klicken Sie auf ACS Certificate Authority Setup, um der Liste der vertrauenswiirdigen
Zertifikate CAs hinzuzufligen.

3. Geben Sie im Feld fur Zertifizierungsstellenzertifikatdatei den Speicherort des Zertifikats ein,
und klicken Sie dann auf



Cis
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@ Back to Help |
[

4. Klicken Sie auf Liste der Zertifikatsvertrauenslisten bearbeiten.

5. Uberpriifen Sie alle CAs, denen der ACS vertrauen soll, und deaktivieren Sie alle CAs,
denen der ACS nicht vertrauen darf.

6. Klicken Sie auf



meemey  System Configuration
o IESIECUEUL

Edit
@ gﬂ?r
— Edit Certificate Trust List

B | rove

N Edit the Certificate Trust List (CTL)
Q Metwork Display Name (Friendly Name)
e — ABAECOM Root CA
%‘ Egﬂ'ggzlrat'inn EDST (ﬁBﬁLECDm Cﬁl}

- — Autondad Certficadora de la Asociacion IMa
Conttquration (Autonidad Certificadora de la Asociacion I

™ Autonidad Certificadora del Colegio Maciong

5| conirar  Baltimore EZ by DST
A | oo = D5T (Baltmore E2) ©4)
I Belgacom E-Trust Pimary CA
% Ezflﬂ:,:; el = CEW HET Secureldet CA Class A
(CW HET Securelet CA Class &)
[EE] | Boeumentation - C&W HET Securelet CA Class B

Senden (CW HET Securellet CA Class B)

Starten Sie den Dienst neu, und konfigurieren Sie die EAP-TLS-Einstellungen auf
dem ACS.

Gehen Sie wie folgt vor, um den Service neu zu starten und die EAP-TLS-Einstellungen zu
konfigurieren:

1. Klicken Sie auf Systemkonfiguration und dann auf Dienststeuerung.

2. Klicken Sie auf Neu starten, um den Dienst neu zu starten.

3. Um EAP-TLS-Einstellungen zu konfigurieren, klicken Sie auf Systemkonfiguration und dann
auf Globales Authentifizierungs-Setup.

4. Aktivieren Sie EAP-TLS zulassen, und Uberprifen Sie dann einen oder mehrere
Zertifikatvergleiche.

5. Klicken Sie auf
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