Konfigurationsbeispiel fur das selbst registrierte
Gastportal der ISE-Version 1.3
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Einflihrung

Die Cisco ldentity Services Engine (ISE) Version 1.3 verfugt Uber ein neues Gastportal, das Self
Registered Guest Portal, das Gastbenutzern die Selbstregistrierung ermoglicht, sobald sie Zugriff
auf Netzwerkressourcen erhalten. In diesem Portal kbnnen Sie mehrere Funktionen konfigurieren
und anpassen. In diesem Dokument wird beschrieben, wie Sie diese Funktion konfigurieren und
Fehler beheben.

Voraussetzungen



Anforderungen

Cisco empfiehlt, Gber Erfahrungen mit der ISE-Konfiguration und grundlegende Kenntnisse in
folgenden Bereichen zu verfugen:

- ISE-Bereitstellungen und Gastdatenstrome
- Konfiguration der Wireless LAN Controller (WLC)

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

. Microsoft Windows 7
. Cisco WLC 7.6 oder hoher
. ISE Software, Version 3.1 und hoher

Topologie und Fluss
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Dieses Szenario stellt mehrere Optionen flr Gastbenutzer dar, wenn sie eine Selbstregistrierung
durchfihren.

Hier ist der allgemeine Fluss:

Schritt 1: Guest User ordnet dem Service Set Identifier (SSID) zu: Gast. Dies ist ein offenes
Netzwerk mit MAC-Filterung mit ISE fur die Authentifizierung. Diese Authentifizierung stimmt mit
der zweiten Autorisierungsregel auf der ISE Uberein, und das Autorisierungsprofil wird zum selbst
registrierten Gastportal umgeleitet. Die ISE gibt einen RADIUS Access-Accept mit zwei cisco-av-



pair-Paaren zurlck:

- url-redirect-acl (welcher Datenverkehr umgeleitet werden soll und der lokal auf dem WLC
definierte Name der Zugriffskontrollliste (ACL))
- url-redirect (where to redirect the traffic-to-ISE)

Schritt 2: Der Gastbenutzer wird an die ISE umgeleitet. Anstatt Anmeldeinformationen anzugeben,
klickt der Benutzer auf "Kein Konto". Der Benutzer wird auf eine Seite umgeleitet, auf der das
Konto erstellt werden kann. Ein optionaler geheimer Registrierungscode kann aktiviert werden, um
die Selbstregistrierungsberechtigung auf Personen zu beschréanken, die diesen geheimen Wert
kennen. Nachdem das Konto erstellt wurde, erhalt der Benutzer Anmeldeinformationen
(Benutzername und Kennwort) und meldet sich mit diesen Anmeldeinformationen an.

Schritt 3: Die ISE sendet eine RADIUS Change of Authorization (CoA) Reauthentifizierung an den
WLC. Der WLC authentifiziert den Benutzer erneut, wenn er die RADIUS Access-Request mit
dem Authorize-Only-Attribut sendet. Die ISE reagiert mit Access-Accept- und Air-ACL, die lokal
auf dem WLC definiert werden und nur Zugriff auf das Internet bietet (der endgultige Zugriff fur
Gastbenutzer hangt von der Autorisierungsrichtlinie ab).

Beachten Sie, dass die ISE fur EAP-Sitzungen (Extensible Authentication Protocol) einen CoA-
Terminat senden muss, um eine erneute Authentifizierung auszuldsen, da sich die EAP-Sitzung
zwischen der Komponente und der ISE befindet. Fur MAB (MAC-Filterung) reicht CoA-
Reauthentifizierung jedoch aus. Es ist nicht erforderlich, die Zuweisung/Aufhebung der
Authentifizierung fr den Wireless-Client aufzuheben.

Schritt 4: Der Gastbenutzer hat den gewlnschten Zugriff auf das Netzwerk.

Es kbnnen mehrere zusatzliche Funktionen wie "Status" und "Bring Your Own Device" (BYOD)
aktiviert werden (siehe weiter unten).

Konfigurieren

WLC

1. Figen Sie den neuen RADIUS-Server fir Authentifizierung und Abrechnung hinzu.
Navigieren Sie zu Security > AAA > Radius > Authentication, um RADIUS CoA (RFC 3576)
zu aktivieren.



CISCO MONITOR  WLAMNs CONTROLLER  WIRELESS  SECLIRITY
Security RADIUS Authentication Servers > Edit
R Server Index z
General
* RADIUS Server Address 10.62.97.21
Authentication
Accounting Shared Secret Format Lﬂ[vl
Fallback Shared Secret I"'
CMNS
» TACACS+ Confirm Shared Secret |u-
LDAP
Local Net Users Key Wrap .
MAC Filtering L] (Designed for FIPS custome
Disabled Clients Port Mumber 181z

User Login Policies
AP Policies Server Status Enabled [vl
Password Policies Support for RFC 3576 Enabled [vl

» Local EAP Server Timeout |5_ seconds
b Priority Order Network User Enable

b Certificate Management Enable

b Access Control Lists IPSec [[] Enable

Es gibt eine dhnliche Konfiguration fur die Buchhaltung. Es wird auRerdem empfohlen, den
WLC so zu konfigurieren, dass die SSID im Attribut "Called Station ID" gesendet wird.
Dadurch kann die ISE flexible Regeln basierend auf der SSID konfigurieren:

Security RADIUS Authentication Servers
v AAA
General Acct Call Station ID Type £ IP Address |
* RADIUS Auth Call Station ID Type AP MAC Address:SSID [vl

2. Erstellen Sie auf der Registerkarte WLANs (WLANs) den WLAN-Gast, und konfigurieren Sie
die richtige Schnittstelle. Setzen Sie die Layer-2-Sicherheit mit MAC-Filterung auf None.
Wabhlen Sie unter Security/Authentication, Authorization, and Accounting (AAA) Servers
(Sicherheit/Authentifizierung, Autorisierung und Abrechnung) die ISE-IP-Adresse fir
Authentifizierung und Abrechnung aus. Aktivieren Sie auf der Registerkarte Erweitert die
Option AAA Override, und legen Sie flir Network Admission Control (NAC) State (Status der
Netzwerkzugangskontrolle) RADIUS NAC (CoA-Unterstiitzung) fest.

3. Navigieren Sie zu Sicherheit > Zugriffskontrolllisten > Zugriffskontrolllisten, und erstellen Sie
zwei Zugriffslisten:

GuestRedirect ermoglicht Datenverkehr, der nicht umgeleitet werden sollte, und leitet den
gesamten anderen Datenverkehr um.Internet, das fir Unternehmensnetzwerke abgelehnt
wird und fir alle anderen zugelassen ist



ISE

1.

2.

3.

Nachfolgend finden Sie ein Beispiel fir eine GuestRedirect-ACL (muss Datenverkehr von/zur
ISE von der Umleitung ausschlie3en):

CISCO MOMITOR WLAMs CONTROLLER WIRELESS SECURITY MOMAGEMENT COMMANDGS HELP FEEDBACK
Security Access Control Lists > Edit
* AAA
Genaral General
* RADIUS
Authesntication Access List Name Guest? edirect
A ceaunking
Fallb-ack Deny Counters (i}
NS
k TACACE+ Destination
LDAF Seq Aclion Source IPfMask IP/Mask Pralocal Sonirce Parl sk Port DSCP  Direcbion
Locollblet sers 10.62.97.21 0.0.0.0
Mg’-Eth';tHF';l 4 Permit Any Any Any Any  Any
Cusabled Clients 255.255,255,255 0.0.0.0
User Login Policies 0.0.0.0 10.67.97.21
.:::'uc"ll::::l!;si'olicies- Z  Permit S Any Ay Any Any ARy
iy 0.0.0.0 255,255.255.255
F Local EAP

¥ Priority Order

Navigieren Sie zu Gastzugriff > Konfigurieren > Gastportale, und erstellen Sie einen neuen
Portaltyp, das selbst registrierte Gastportal:

Create Guest Portal - Choose Portal Type
Choose the type of portal you want to creatbs.
0 spensoreid-Cuest Porkal
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0 Helspol Guest Fortal
Guasts CAN ACSERE Eha nefweri wthout credsmtala, bt you can ackd /A welcome massages and AUR

[ontnce. [

Wahlen Sie den Portnamen aus, auf den im Autorisierungsprofil verwiesen wird. Legen Sie
alle anderen Einstellungen auf die Standardeinstellungen fest. Unter Anpassung der
Portalseite kdnnen alle angezeigten Seiten angepasst werden.

Autorisierungsprofile konfigurieren:

Guest (mit Umleitung zum Namen des Gastportals und ACL GuestRedirect)
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4. Um die Autorisierungsregeln zu Uberprifen, navigieren Sie zu Richtlinien > Autorisierung. In
der ISE-Version 1.3 wird standardmafig die Authentifizierung fir den fehlgeschlagenen MAC
Authentication Bypass (MAB)-Zugriff (MAC-Adresse nicht gefunden) fortgesetzt (nicht
abgelehnt). Dies ist sehr nitzlich fur Gastportale, da die Standardauthentifizierungsregeln
nicht geandert werden mussen.
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Authorization Policy

Defing the Authenzation Policy by configunng rules based on identity groups andfor ether conditions. Drag and drop rules to change the orde
For Policy Expor go to Admeinistration = System = Backup & Restore = Policy Export Fage
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Neue Benutzer, die der Gast-SSID zugeordnet sind, sind noch nicht Teil einer

/o> Home  Operations [»  Polieyl»  GuastAccess |»

Administration | =

& Folicy Elements

Fermissions

Parmitinlannal

Guest

Identitatsgruppe. Aus diesem Grund werden sie mit der zweiten Regel Ubereinstimmen, die
das Gastautorisierungsprofil verwendet, um sie an das richtige Gastportal umzuleiten.

Nachdem ein Benutzer ein Konto erstellt und sich erfolgreich angemeldet hat, sendet die ISE
ein RADIUS-CoA, und der WLC flhrt eine erneute Authentifizierung durch. Diesmal wird die
erste Regel zusammen mit dem Autorisierungsprofil Permitinternet zugeordnet und gibt den

ACL-Namen zurtck, der auf den WLC angewendet wird.

5. Fugen Sie den WLC als Netzwerkzugriffsgerat von Administration > Network Resources >

Network Devices (Verwaltung > Netzwerkressourcen > Netzwerkgerate) hinzu.

Uberpriifen

In diesem Abschnitt tberprifen Sie, ob Ihre Konfiguration ordnungsgemal funktioniert.

1. Nachdem Sie eine Verbindung zur Gast-SSID hergestellt und eine URL eingegeben haben,

werden Sie zur Anmeldeseite umgeleitet:
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CISCO Sponsored Guest Portal

Sign On

Welcome to the Guest Portal. Sign on with the username and password provided to you.
Username:
Password:
Passcode:

Dont have an account?

Contact Suppon

2. Da Sie noch keine Anmeldeinformationen haben, missen Sie die Option Kein Konto haben
auswahlen. Option. Eine neue Seite, die die Kontoerstellung erméglicht, wird angezeigt.
Wenn die Option Registrierungscode unter der Konfiguration des Gastportals aktiviert wurde,
ist dieser geheime Wert erforderlich (dies stellt sicher, dass nur Personen mit den richtigen
Berechtigungen zur Selbstregistrierung berechtigt sind).
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CISCO Sponsored Guest Portal

Create Account
Please provide us with some information 50 we can create an account for you

Registration Code*

CISCD

Username

guestt

First name

michal

Last name

garcarz
Email address
mgarcarz@cisco.com

Phone number

BE6E6666E

3. Wenn Probleme mit dem Kennwort oder der Benutzerrichtlinie auftreten, navigieren Sie zu
Guest Access > Settings > Guest Password Policy oder Guest Access > Settings > Guest
Username Policy (Gastzugriff > Einstellungen > Gastbenutzername-Richtlinie), um die
Einstellungen zu &ndern. Hier ein Beispiel:



B Configure B Manage Accounts

» Guest Email Seftings
» Guest Locations and SSIDs
» Guest Password Policy

+ Guest Username Policy

¢y Home

ldentify the SMTP server and specil

specify the locations where you wat

Specify the policy settings that will

Specify the policy settings that will

Configure username requirements that will be enforced for guest usernames. LIsernan

Username Length

Minimum username
lenagth:

4 (1-64 characters)

Username Criteria for Known Guests

If data is available, hase username on:

'E:' First name and last name

() Email address

Characters Allowed in Randomly-Generated Usernames

Alphabetic:

Minimum alphabetic:

Mumeric:

Minimum numeric:

Special:

Minimum special:

Allia-z) -
g (0-64)
All0-9) -
0 (0-64)
All supported -
0 (0-64)

4. Nach der erfolgreichen Kontoerstellung erhalten Sie die Anmeldeinformationen (das
Kennwort wird gemaf den Richtlinien fir das Gastkennwort generiert):
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CISCO Sponsored Guest Portal

Account Created
)56 T Molkowineg informmiadan 1o 5ign an o ha neatsnrk
Usermanme: guesti
Password.=_yl
First name rmicha
Lasl name garcan
Emailmgancarziciscd ooHm

Conlact Sappor

5. Klicken Sie auf Anmelden, und geben Sie Anmeldeinformationen an. (Mdglicherweise ist ein
zusatzlicher Zugriffskenncode erforderlich, wenn dieser im Gastportal konfiguriert wird.) Dies
ist ein weiterer Sicherheitsmechanismus, der es nur denjenigen erlaubt, die das Kennwort
kennen, sich anzumelden).

CiIsCo 5 ) Gueast Portal

Sign On
Welcoma 1o the Guast Porkal, Sign onowith T usemame and passwond provided iaonau
Usernamae:
guasl

Password:

Fasscode;

asoh

6. Wenn der Vorgang erfolgreich ist, wird mdglicherweise eine optionale Richtlinie fur
akzeptable Nutzung (Acceptable Use Policy, AUP) angezeigt (wenn diese im Gastportal
konfiguriert ist). Die Seite "Post Access" (auch unter "Guest Portal" konfigurierbar) kann
ebenfalls angezeigt werden.



INIAT
CIscO0 Sponsored Guest Portal

Fost Acoecs
Click Continue $o connect ko the natwork

You'ne wery dase o [=nning NETROCK ICCESS

Contac Suppor

Auf der letzten Seite wird bestatigt, dass der Zugriff gewahrt wurde:

T
C1s€o Sponsored Guest Portal

Success

You now hiave Inlemnel aooess through #is nebark

Sonkacs Support

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei lhrer Konfiguration
verwenden konnen.

In diesem Stadium stellt die ISE folgende Protokolle vor:

wtity SerPdices Engi R e 1 . .
ﬂ Ed'!""- 3= AL L % Home  Gipsralisns | v Palicy | = Gussl Access | v Adminskalion | =

[ Aumamcatans ! Repois 2 Endpoint Projacion Sanice 9 Traubieshzal
Mmcerdigurad Suppkcarss Macarfigurad Metwork Dewices | AADILYS Draps 4 Client Skepped Resparding
i 0 82 o
[m Show Love Seesices 404 add or Removs Colornz = 1.5- Aafresh a Repst Bspast Caunse Fafragh Fwary 1 minga | 5
Tme . Slalus ot Fepeal | Wardity 4 Authantication Palcy| Authorzation Pelicy | Authongation Profies  Idantky Sreup & Evant
ajf -+ Caure | I | | |

200a-08-00 13 ]1%52 a guestl Ssesion State s Started
20040800 131552 guesl Dafauk == MaE Datauk == Suast Parmitint ermet Usar ldentity Gro... Authorze-Only succesded

20L3-08-01 1218052
20040801 1318249,

hramic Authorizabion succeeded

faesl GuRsTTYRe DALY Guett Authemtication Fassad

ooane
B b B boa

2004-08-0L 13:1%31.. 64:64:A%06: 23 Defauk >> MoB >= .. Default => Guest_... Guest authertication succeaded

Hier ist der Ablauf:

- Der Gastbenutzer erhalt die zweite Autorisierungsregel (Guest_Authenticate) und wird an
Guest ("Authentifizierung erfolgreich") umgeleitet.

- Der Gast wird zur Selbstregistrierung umgeleitet. Nach erfolgreicher Anmeldung (mit dem neu
erstellten Konto) sendet die ISE den CoA-Reauthentifizierungsdienst, der vom WLC bestatigt
wird ("Dynamic Authorization Succeded").



- Der WLC flhrt eine erneute Authentifizierung mit dem Authorize-Only-Attribut durch, und der
ACL-Name wird zurtickgegeben ("Authorize-Only Succeded"). Der Gast erhalt den richtigen
Netzwerkzugriff.

Berichte (Operations > Reports > ISE Reports > Guest Access Reports > Master Guest Report)
bestatigen auRerdem:

hMaster Guest HI!"J oirt Favorte
L]
From OROT2014 12:00:00 AM to 00012014 02:42:34 PM #age
Legged At Guast Usar MAC Address IF Address Oparation User Mame Message AUF Acceptancce
Mame
20140801 1:1:A9.9  guestl §4-65-83-08-23-43  10.221.0.218 Cuest user has accepled the use palicy
£0L4:05:91 12:18:068. 7 quest] 64-66-83-08-23-03  10,221.0.218 el salfRagistratian

Ein Sponsor-Benutzer (mit den richtigen Berechtigungen) kann den aktuellen Status eines
Gastbenutzers Uberprufen.

In diesem Beispiel wird bestatigt, dass das Konto erstellt wurde, der Benutzer sich jedoch nie
angemeldet hat ("Wartet auf erste Anmeldung"):

.'xL‘;.I‘.E'ﬂ'E sochsarexamole. com Hdi s rEarpartall ogirsubit. action? from =LOGI & f= NEESUMIMATy
Welcome spansar L
wlfvan]us
€is5¢o  Sponsor Fortal
Graghe ACcounts Manage Accaums {1} Pemdng Accolnts (0 Hoticas 0]
Resend Extend Edit Suspend
Delete ResetPassword Print
=1rst nama: milzhal
45, NAFE garcarz

Usermnamsa guest

*zzgaond =_yu

Emeil addrass mygarcarz@eisco. cam

Compar.

SFE ke BEEEBEEEE

ErEan Deing vistememal]

DALY

S Bwaaiting Initial Login
From dats: ORIO2014 12:58

T data OBMOZ014 12:58
GCElon

|

Langusge Emglish

Grouptag

Time |ett 02347

Optionale Konfiguration

Fir jede Phase dieses Datenflusses kdnnen verschiedene Optionen konfiguriert werden. All dies
wird Uber das Gastportal unter Gastzugriff > Konfigurieren > Gastportale > Portalname >
Bearbeiten > Portalverhalten und Ablaufeinstellungen konfiguriert. Wichtigste Einstellungen:

Selbstregistrierungseinstellungen



- Gasttyp - Beschreibt, wie lange das Konto aktiv ist, Optionen fir das Kennwortablaufen,
Anmeldezeiten und Optionen (dies ist eine Mischung aus Time Profile (Zeitprofil) und Guest
Role (Gastrolle) aus ISE Version 1.2).

- Registrierungscode: Wenn diese Option aktiviert ist, kbnnen sich nur Benutzer registrieren,
die den geheimen Code kennen. Das Kennwort muss beim Erstellen des Kontos angegeben
werden.

- AUP - Akzeptieren der Nutzungsrichtlinie wahrend der Selbstregistrierung

- Genehmigung/Aktivierung des Gastkontos durch den Sponsor

Gasteinstellungen anmelden
- Zugriffscode: Wenn diese Option aktiviert ist, konnen sich nur Gastbenutzer anmelden, die
den geheimen Code kennen.
- AUP - Akzeptieren der Nutzungsrichtlinie wahrend der Selbstregistrierung
- Kennwortanderungsoption
Gerateregistrierungseinstellungen
. Standardmafig wird das Gerat automatisch registriert.
Compliance-Einstellungen fiir Gastgerate
- Ermdglicht eine Haltung innerhalb des Flusses

BYOD-Einstellungen

- Erméglicht Unternehmensbenutzern, die das Portal als Gaste verwenden, die Registrierung
ihrer privaten Gerate

Vom Sponsor genehmigte Konten

Wenn die Option Autorisierte Gaste zur Genehmigung vorschreiben aktiviert ist, muss das vom
Gast erstellte Konto von einem Sponsor genehmigt werden. Diese Funktion kann E-Mail
verwenden, um dem Sponsor eine Benachrichtigung zu senden (zur Genehmigung eines
Gastkontos):

Wenn der SMTP-Server (Simple Mail Transfer Protocol) oder die Standardeinstellung aus der
Benachrichtigung per E-Mail nicht konfiguriert ist, wird das Konto nicht erstellt:



Account Created
Use the following information to sign on o the network

Email send failure

First name:michal
Last name:garcarz
Email:mgarcarz@cisco.com

Das Protokoll von guest.log bestatigt, dass die flr die Benachrichtigung verwendete globale
Absenderadresse fehlt:

2014-08-01 22:35:24,271 ERROR [http-bio-10.62.97.21-8443-exec-9][] guestaccess.
f | owmanager . st ep. guest . Sel f RegSt epExecut or -: 7AAF75982EQ0FCD594FE97DE2970D472F: : -
Cat ch Guest AccessSyst enException on sending email for approval: sendApproval
Notificati on: From address is null. A global default From address can be
configured in global settings for SMTP server.

Wenn Sie Uber die richtige E-Mail-Konfiguration verfligen, wird das Konto erstellt:

/> Home  Operations

BN Configure BN Manage Accounts
» Guest Account Purge Policy Specify when to delete expired guest accounts
» Custom Fields Add custom fields that can be used for creating
» Guest Emall Settings Identify the SMTP server and specify the email

SMTP server: outbound.cisco.com

Configure SMTP server at::
Administration = System = Settings = SMTF

Enable email notifications to guests

(®) Use default email address

Default email address: | ise_notification@cisco.com

() Use email address from sponsor



Account Created
Use the Ta“nwung information to sign on to the network

First name:michal
Last name:garcarz
Email:mgarcarz@cisco.com

Nachdem Sie die Option Eigene Géaste zur Genehmigung vorschreiben aktiviert haben, werden
die Felder Benutzername und Kennwort automatisch aus dem Abschnitt Diese Informationen im
Abschnitt Selbstregistrierungserfolge einschlieBen entfernt. Wenn eine Genehmigung durch den
Sponsor erforderlich ist, werden Anmeldeinformationen flr Gastbenutzer nicht standardmafig auf
der Webseite angezeigt, die Informationen zum Nachweis der Erstellung des Kontos enthalt.
Stattdessen mussen sie per SMS oder E-Mail zugestellt werden. Diese Option muss im Abschnitt
"Benachrichtigung bei Genehmigung senden" (markieren Sie E-Mail/SMS) in der Meldung
"Anmeldeinformationen senden" aktiviert sein.

Eine Benachrichtigungs-E-Mail wird an den Sponsor gesendet:

<ise notification@cisco.com

T ise_notification@cisco.com W % Reply| = Forward |

ubject Guest Approval Request

T Me =mgarcarz@cisco.coms=

Flagee approve (or dany) this selfregistenng guest. The guast provided the following enformatien:
Usemame: guesiy

Firgl Marme: michal

Last Mame: garcarz

Der Sponsor meldet sich beim Sponsorportal an und genehmigt das Konto:

Welt ome Sponsor b4
si]uar]s il
CIsco Sponsor Portal
Create Accounts Manage Accounts (1) Pemding Accausnts (1) Matices [0}
Approve Deny Refresh
Username State First Hame Last Name Email address Phone number Company

o !QQE'EI_:T PE"‘IﬁII“g Appraval michal garcarz |T'.§ﬂf|:ﬂ|?@ﬂl9f.:l Cam
4 L3



Ab diesem Zeitpunkt kann sich der Gastbenutzer anmelden (mit den Anmeldeinformationen, die
per E-Mail oder SMS eingegangen sind).

Insgesamt werden in diesem Fluss drei E-Mail-Adressen verwendet:

- Benachrichtigungsadresse "Von". Dies wird statisch definiert oder vom Sponsor-Konto
ubernommen und als Absenderadresse fur beide verwendet: Benachrichtigung des Sponsors
(zur Genehmigung) und Anmeldeinformationen fir den Gast. Dies wird unter Gastzugriff >
Konfigurieren > Einstellungen > E-Mail-Einstellungen fiir Gaste konfiguriert.

- Benachrichtigungsadresse "An". Diese Daten werden verwendet, um dem Sponsor
mitzuteilen, dass er ein Konto zur Genehmigung erhalten hat. Dies wird im Gastportal unter
Gastzugriff > Konfigurieren > Gastportale > Portalname > Autorisierte Gaste missen
genehmigt werden > E-Mail-Genehmigungsanfrage an.

- Adresse des Gasts "An". Diese wird vom Gastbenutzer wéhrend der Registrierung
bereitgestellt. Wenn bei Genehmigung per E-Mail eine Benachrichtigung zur Bestatigung der
Anmeldeinformationen senden ausgewahlt wurde, wird die E-Mail mit Anmeldeinformationen
(Benutzername und Kennwort) an den Gast gesendet.

Bereitstellung von Anmeldeinformationen per SMS

Die Anmeldeinformationen des Gastes kdnnen auch per SMS Ubermittelt werden. Diese Optionen
sollten konfiguriert werden:

1. Wéahlen Sie den SMS Service Provider:

SMS Service Provider

Guests can choose from these SMS providers:
Global Default

[~ TT-Mobile

arT =
[ bverizon
[ IclickatellviaSMTP Ad

2. Uberpriifen Sie die Benachrichtigung zur Benachrichtigung bei Genehmigung senden mithilfe
von: SMS-Kontrollkastchen aktivieren.

3. Anschliel3end wird der Gastbenutzer aufgefordert, bei der Erstellung eines Kontos den
verfligbaren Anbieter auszuwahlen:



+' B https://isel3.example.com:8443/portal/SelfRegistration.action?from=LOGIN [y

Phone number*
666666666

Company

SMS provider®
T-Mobile

ATT ‘
Global Default

Reason for visit

4. Eine SMS wird mit dem ausgewahlten Anbieter und der gewinschten Telefonnummer
zugestellt:

Account Created
Use the following information to sign on to the network
First name:michal
Last name:garcarz
Email:mgarcarz@cisco.com
Phone number. 666666666
SMS Provider:Global Default

5. Sie kbnnen SMS-Provider unter Administration > System > Settings > SMS Gateway
konfigurieren.

Gerateregistrierung

Wenn die Option Gastbenutzer zum Registrieren von Geréaten zulassen aktiviert ist, nachdem sich
ein Gastbenutzer angemeldet hat und die AUP akzeptiert, kdnnen Sie Gerate registrieren:
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Device Registration

You can 380 a maimurm of SguesLdeicns_imits dedces. Enter 3 desice D and Sevice desoiption. The desice 1D i3 the MAC address of Wi-Fi address of the
device. Itis an alphanumeric |0 in this format A1.B3ES126FEB

Device ID

Device Description

=
Cancel, continue

Manage Devicas (1)

B4 BEBI0823A3 Daste

Beachten Sie, dass das Gerat bereits automatisch hinzugefligt wurde (es befindet sich in der Liste
"Manage Devices" (Gerate verwalten)). Dies liegt daran, dass Gastgeréate automatisch registriert
wurden.

Status

Wenn die Option Compliance fir Gastgerate anfordern aktiviert ist, erhalten Gastbenutzer einen
Agenten, der nach der Anmeldung den Status ausfihrt (NAC/Web Agent) und die AUP akzeptiert
(und optional die Gerateregistrierung durchfihrt). Die ISE verarbeitet Client Provisioning-Regeln,
um zu entscheiden, welcher Agent bereitgestellt werden soll. Der Agent, der auf der Station
ausgefuhrt wird, fihrt den Status aus (gemaf den Posture-Regeln) und sendet Ergebnisse an die
ISE, die die CoA-erneute Authentifizierung sendet, um den Autorisierungsstatus ggf. zu andern.

Mdgliche Autorisierungsregeln kdnnten dhnlich aussehen wie:

b Exceptlons ()

Status Rulg Mameg Conditiens (Identity groups and other condibions) Farmissions

| Guest_Compliant GuestEndpoints RadiuzCalled-Station-ID COMTAINE Guest Permituntzmet
SeszslonPostureSiatus EQUALSE Compliant

Guies! GuesiEndpoints Radius Called-S1ation: D COMTAING Guis! LiriedAccass

Guesl_Authenticats Radius: Callid-Station-ID COMNTAING Gusst Guast

Die ersten neuen Benutzer, die auf eine Guest_Authenticate-Regel stoRen, werden zum
Gastportal Self Register umgeleitet. Nachdem sich der Benutzer selbst registriert und sich
angemeldet hat, &ndert CoA den Autorisierungsstatus, und dem Benutzer wird nur
eingeschrankter Zugriff fur Statustberprifung und Problembehebung gewahrt. Erst nachdem der
NAC Agent bereitgestellt wurde und die Station den Vorgaben entspricht, andert CoA den
Autorisierungsstatus erneut, um den Zugriff auf das Internet zu ermdéglichen.

Typische Schwachstellen bei der Statusanzeige sind fehlende, korrekte Client-



Bereitstellungsregeln:

ninlir
CISCO Sponsored Guest Portal

Device Security Check

ISE is not able to apply an access policy to
your log-in session at this time. Please
close this browser, wait approximately one
minute, and try to connect again. If you are
still not able to log-in, please contact your

network administrator.

Contact Support

Dies kann auch bestatigt werden, wenn Sie die Datei guest.log (neu in ISE Version 1.3)
Uberprufen:

2014-08-01 21:35:08,435 ERROR [http-bio-10.62.97.21-8443-exec-9][] guestaccess.
f | owmanager . st ep. guest. C i ent ProvSt epExecut or -: 7AAF75982E0FCD594FE97DE2970D472F: : -
CP Response is not successful, status=NO_POLICY

BYOD

Wenn die Option Zulassen der Nutzung privater Geréte durch Mitarbeiter im Netzwerk aktiviert ist,
konnen Unternehmensbenutzer, die dieses Portal verwenden, den BYOD-Fluss durchlaufen und
private Gerate registrieren. Flr Gastbenutzer andert diese Einstellung nichts.

Was bedeutet "Mitarbeiter, die das Portal als Gast verwenden"?

Gastportale werden standardmaRig mit dem Guest_Portal_Sequence-ldentitatsdatenspeicher
konfiguriert:



« Portal Settings

HTTPS port: * (8000 - 8999)

Allowed interfaces:* [ Gigabit Ethernet 0

[J Gigabit Ethemet 1
O Gigabit Ethemet 2
O Gigabit Ethernet 3

Ceificate Group Tag.* | CertTagl =

Configure certificates al:
Administration = System = Certificates > System Certificates

Identity source sequence:; ™ |Gum Portal Sequence vI

Configure identily source sequence at:
Administration > Identity Management > Identity Source Sequences

Dies ist die interne Speichersequenz, die zuerst die internen Benutzer (vor Gastbenutzern) testet:

B
(i Home  Operations [*  Palicy | *

el Bysiem m il Hetwork Resources [28) Device Porksl Management
Menlites Geoups Exlemial identily Sources Saltings

Eenlily Soarce Seqitenices Lisl > Guesl Pairtal_Sequiance

Identitv Source Sequence
w ldenifty Source Sequence
"Mame) Fuest Partal_ Sequence
Description| a4 bult-n entity Sequence for the Guest Portal

w Carfifcate Based Authenlicalion

[ select Certificate Anthentication =
Frafile

* Authentication Search List
& gat of idaniify sources Walwill b2 accasead In Saquanca undl Test authemication suiceads

Iogllakla Salaclnd
Intarnal Endpoinis - I maal L5 ars -
A1 k] | Guesi Ugers ; I

;] A_AD_Instancas _I

<« =

Wenn der Benutzer in dieser Phase im Gastportal Anmeldeinformationen bereitstellt, die im
internen Benutzer-Store definiert sind und die BYOD-Umleitung erfolgt:
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EYOD Wealcomea

| want Quest actass only

Auf diese Weise kdnnen Unternehmensbenutzer BYOD flr private Gerate ausfuhren.

Wenn anstelle der Anmeldeinformationen fiir interne Benutzer Anmeldeinformationen fir
Gastbenutzer angegeben werden, wird der normale Fluss fortgesetzt (kein BYOD).

VLAN-Anderung

Dies ist eine ahnliche Option wie die fur das Gastportal in ISE Version 1.2 konfigurierte VLAN-
Anderung. Es erméglicht Ihnen ActiveX oder ein Java-Applet auszufiihren, das DHCP zur
Veréffentlichung und Verlangerung veranlasst. Dies ist erforderlich, wenn CoA die Anderung des
VLANS fiir den Endpunkt auslést. Wenn MAB verwendet wird, ist dem Endpunkt keine Anderung
des VLANSs bekannt. Eine mogliche Losung besteht darin, das VLAN (DHCP-Version/Erneuerung)
mit dem NAC Agent zu andern. Eine weitere Option besteht darin, Uber das auf der Webseite
zurlckgegebene Applet eine neue IP-Adresse anzufordern. Eine Verzdgerung zwischen
Release/CoA/Verlangerung kann konfiguriert werden. Diese Option wird fir Mobilgerate nicht
unterstutzt.

Zugehorige Informationen

. Statusservices im Cisco ISE-Konfigurationsleitfaden

- Wireless BYOD mit Identity Services Engine

- ISE SCEP-Unterstiitzung - BYOD-Konfigurationsbeispiel

. Cisco ISE 1.3 Administratorhandbuch

- Zentrale Webauthentifizierung im Konfigurationsbeispiel fir WLC und ISE

- Zentrale Webauthentifizierung mit FlexConnect-APs auf einem WLC mit ISE-
Konfigurationsbeispiel

. Technischer Support und Dokumentation - Cisco Systems



/content/en/us/support/docs/security/identity-services-engine/116143-config-cise-posture-00.html
//www.cisco.com/image/gif/paws/113476/wireless-byod-ise-00.pdf
//www.cisco.com/c/de_de/support/docs/security/identity-services-engine-software/116068-configure-product-00.html
/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_preface_00.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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