Konfigurieren von ASR9K TACACS mit der
Cisco ldentity Services Engine 2.4
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Einflihrung

In diesem Dokument wird die Konfiguration des ASR Aggregation Services Routers (ASR) der
Serie 9000 beschrieben, um die Authentifizierung und Autorisierung tber TACACS+ mit dem
Cisco ldentity Services Engine 2.4-Server durchzufihren.

Hintergrundinformationen

Es zeigt die Implementierung des Verwaltungsmodells der aufgabenbasierten Autorisierung, das
zur Kontrolle des Benutzerzugriffs im Cisco IOS® XR-Softwaresystem verwendet wird. Die
wichtigsten Aufgaben fur die Implementierung der aufgabenbasierten Autorisierung umfassen die
Konfiguration von Benutzergruppen und Aufgabengruppen. Benutzergruppen und
Aufgabengruppen werden Uber den Befehlssatz der Cisco IOS® XR-Software konfiguriert, der fur
AAA-Dienste (Authentication, Authorization and Accounting) verwendet wird.
Authentifizierungsbefehle werden verwendet, um die Identitat eines Benutzers oder Prinzipals zu
Uberprufen. Mithilfe von Autorisierungsbefehlen wird Gberprift, ob einem authentifizierten
Benutzer (oder Prinzipal) Berechtigungen flr eine bestimmte Aufgabe erteilt werden. Accounting-
Befehle werden zur Protokollierung von Sitzungen und zum Erstellen eines Prifpfads verwendet,
indem bestimmte vom Benutzer oder vom System generierte Aktionen aufgezeichnet werden.



Voraussetzungen

Anforderungen

Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfugen:

- ASR 9000 - Bereitstellung und Basiskonfiguration
- TACACS+-Protokoll
- ISE 2.4 - Bereitstellung und Konfiguration

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- ASR 9000 mit Cisco IOS® XR Software, Version 5.3.4

- Cisco ISE 2.4
Die Informationen in diesem Dokument werden von Geraten in einer bestimmten Laborumgebung
erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren (Standard-
YKonfiguration begonnen. Wenn das Netzwerk in Betrieb ist, stellen Sie sicher, dass die
potenziellen Auswirkungen von Konfigurationsanderungen vollstandig verstanden werden.

Konfigurieren

Vordefinierte Komponenten auf IOS® XR

In IOS® XR gibt es vordefinierte Benutzergruppen und Aufgabengruppen. Der Administrator kann
diese vordefinierten Gruppen verwenden oder benutzerdefinierte Gruppen je nach Anforderung
definieren.

Vordefinierte Benutzergruppen

Diese Benutzergruppen sind in IOS® XR vordefiniert:

Benutzergruppe Berechtigungen

Funktionen zum Debuggen und Beheben von Fehlern (in der Regel von Mitarbeiter
technischen Supports von Cisco verwendet).

Konfigurieren Sie Netzwerkprotokolle wie Open Shortest Path First (OSPF) (in der

Cisco Support

netadmin von Netzwerkadministratoren verwendet).

Durchfihren alltaglicher Uberwachungsaktivitdten mit eingeschrankten
Operator : )

Konfigurationsrechten.
Root-Ir Anzeigen und Ausfuhren aller Befehle in einem einzigen RP
Root-System Anzeigen und Ausflhren aller Befehle fiir alle RPs im System.

FUhren Sie Systemverwaltungsaufgaben fur den Router aus, z. B. zum Erhalten de
Systemadministrator Speicherorts der Core Dumps oder zum Einrichten der Network Time Protocol (NT!
Uhr.
Service-Administrator Durchfihren von Dienstverwaltungsaufgaben, z. B. Session Border Controller (SB(

Jeder vordefinierten Benutzergruppe sind bestimmte Aufgabengruppen zugeordnet, die nicht



geandert werden kdnnen. Verwenden Sie diese Befehle, um die vordefinierten Benutzergruppen
zu Uberprufen:

RP/0/RSP0O/CPUO:ASR9k#sh aaa usergroup ?

| Output Modifiers

root-1r Name of the usergroup
netadmin Name of the usergroup
operator Name of the usergroup
sysadmin Name of the usergroup
retrieval Name of the usergroup
maintenance Name of the usergroup
root-system Name of the usergroup

provisioning Name of the usergroup
read-only-tg Name of the usergroup
serviceadmin Name of the usergroup
cisco-support Name of the usergroup
WORD Name of the usergroup
<cr>

Vordefinierte Aufgabengruppen

Diese vordefinierten Aufgabengruppen kénnen von Administratoren in der Regel fir die
Erstkonfiguration verwendet werden:

- cisco-support: Aufgaben des Cisco Support-Personals
- netadmin: Netzwerkadministratoraufgaben
- Operator: Tagesaufgaben von Operatoren (zu Demonstrationszwecken)
- root-Ir: Administratoraufgaben fur sichere Doméanen-Router
- Root-System: Systemweite Administratoraufgaben
- sysadmin: Systemadministratoraufgaben
- ServiceAdmin: Serviceverwaltungsaufgaben
Verwenden Sie diese Befehle, um die vordefinierten Aufgabengruppen zu tberprifen:

RP/0/RSP1/CPUO:ASR9k#show aaa taskgroup ?

| Output Modifiers

root-1r Name of the taskgroup
netadmin Name of the taskgroup
operator Name of the taskgroup
sysadmin Name of the taskgroup
root-system Name of the taskgroup

serviceadmin Name of the taskgroup
cisco-support Name of the taskgroup
WORD Name of the taskgroup
<Cr>

Verwenden Sie diesen Befehl, um die unterstitzten Aufgaben zu tberprifen:

RP/0/RSP1/CPUO:ASR9k#show aaa task supported
Die folgende Liste enthalt die unterstitzten Aufgaben:

Aaa ACL Administrator Ancp ATM Basisdienste Bcdl Bl
Booten Paket CallHome CDP CEF Kampagnen Cisco cC
Support

Krypto  Diag Unzulassig Treiber DWDM Eem EIGRP Et



Fabric Fehlermanagement Dateisystem Firewall FR HDLC

Bestand IP-Services IPv4 IPv6 Isis L2VPN
Lektionen Uberwachung mpls-ldp mpls-statisch mpls-te Multicast
OSPF Ouni PBR pkg-mgmt  POS-Punkt PPP
Rippen  Root-Ir Root-System Route Map Routingrichtlinie Sbc
Einfacher :
Sysmgr System Transport Zugriff Tunnel Universell

Host-Services H:

Li
NetFlow
QoS
SNMP

VLAN

Jede dieser Aufgaben kann mit einer dieser oder allen vier Berechtigungen zugewiesen werden:

Lesen Gibt eine Bezeichnung an, die nur eine Leseoperation zulasst.

Li
N¢
R
SC

VI

Schreiben Gibt eine Bezeichnung an, die eine Anderungsoperation zulésst und implizit eine Leseoperatic

zulasst.

Ausfihren Gibt eine Bezeichnung an, die eine Zugriffsoperation zulasst. z. B. Ping und Telnet.

Debuggen Gibt eine Bezeichnung an, die einen Debugvorgang zulasst.

Benutzerdefinierte Aufgabengruppen

Administratoren kénnen benutzerdefinierte Aufgabengruppen konfigurieren, um bestimmte

Anforderungen zu erfillen. Nachfolgend finden Sie ein Konfigurationsbeispiel:

RP/0/RSP1/CPU0:ASR9k (config) #taskgroup TAC-Defined-TASK
RP/0/RSP1/CPU0:ASR9k (config-tg) #task ?

debug Specify a debug-type task ID

execute Specify a execute-type task ID

read Specify a read-type task ID

write Specify a read-write-type task ID

RP/0/RSP1/CPU0:ASR9k (config-tg) #task read aaa
RP/0/RSP1/CPU0:ASR9k (config-tg) #task write aaa
RP/0/RSP1/CPU0:ASR9k (config-tg) #task execute aaa
RP/0/RSP1/CPUO:ASRIk #task debug aaa
RP/0/RSP1/CPU0:ASR9k (config-tg) #task read acl
RP/0/RSP1/CPU0:ASR9k (config-tg) #task write acl
RP/0/RSP1/CPU0:ASR9k (config-tg) #task execute acl
RP/0/RSP1/CPU0:ASR9k (config-tg) #commit

( )
( )
( )
(config-tg)
( )
( )
( )
( )

RP/0/RSP1/CPU0O:ASR9k#show aaa taskgroup TAC-Defined-TASK
Task group 'TAC-Defined-TASK'

Task IDs included directly by this group:
Task: aaa : READ WRITE EXECUTE DEBUG
Task: acl : READ WRITE EXECUTE

Task group 'TAC-Defined-TASK' has the following combined set
of task IDs (including all inherited groups):
Task: aaa : READ WRITE EXECUTE DEBUG
Task: acl : READ WRITE EXECUTE
Mit dem Befehl Describe konnen Sie ermitteln, welche Aufgabengruppe und welche
Berechtigungen flr einen bestimmten Befehl erforderlich sind.

Beispiel 1.

RP/0/RSP1/CPUO:ASR9k#describe show aaa usergroup
Package:



User needs ALL of the following taskids:

aaa (READ)
RP/0/RSP1/CPUOQ:ASRIk#

Damit ein Benutzer den Befehl show aaa usergroup ausfihren kann, sollte der Benutzergruppe
die Task Read aa zugewiesen werden.

Beispiel 2.

RP/0/RSP1/CPU0:ASR9k (config) #describe aaa authentication login default group tacacs+
Package:

User needs ALL of the following taskids:

aaa (READ WRITE)
RP/0/RSP1/CPUO:ASR9k (config) #

Damit ein Benutzer die Standardtastenkombinationen fiir die
Standardauthentifizierungsanmeldung+ im Konfigurationsmodus ausfiihren kann, sollte der
Aufgabengruppe: Task Read Write aa zugewiesen werden.

Administratoren kénnen die Benutzergruppe definieren, die mehrere Aufgabengruppen erben
kann. Nachfolgend finden Sie das Konfigurationsbeispiel:

RP/0/RSP1/CPUO:ASR9k#show aaa usergroup TAC-Defined
Tue Feb 16 00:50:56.799 UTC
'TAC-Defined’

Inherits from task group

User group
'operator’

User group 'TAC-Defined' has the following combined set

of task IDs (including all inherited groups) :

Task: basic-services : READ WRITE EXECUTE DEBUG
Task: cdp : READ

Task: diag : READ

Task: ext-access : READ EXECUTE

Task: logging : READ

RP/0/RSP1/CPUO:ASR9k#conf t
RP/0/RSP1/CPUO:ASR9k (config) #usergroup TAC-Defined
RP/0/RSP1/CPU0:ASR9k (config-ug) #taskgroup TAC-Defined-TASK
RP/0/RSP1/CPU0:ASR9k (config-ug) #commit
RP/0/RSP1/CPUO:ASR9k#show aaa usergroup TAC-Defined

Tue Feb 16
User group
Inherits
Inherits

User group

of task IDs

Task:
Task:
Task:
Task:

00:51:31.494 UTC
'TAC-Defined!
from task group 'operator'
from task group 'TAC-Defined-TASK'
'TAC-Defined' has the following combined set

(including all inherited groups) :

aaa : READ WRITE EXECUTE DEBUG
acl : READ WRITE EXECUTE

basic-services : READ WRITE EXECUTE DEBUG
cdp : READ



Task: diag : READ
Task: ext-access : READ EXECUTE
Task: logging : READ

AAA-Konfiguration auf dem Router

Konfigurieren Sie den TACACS-Server auf dem ASR-Router mit der IP-Adresse und dem
gemeinsam genutzten geheimen Schlissel.

RP/0/RSP1/CPU0:ASR9k (config) #tacacs-server host 10.106.73.233 port 49
RP/0/RSP1/CPU0:ASR9k (config-tacacs-host)#key 0 cisco
RP/0/RSP1/CPU0:ASR9k (config-tacacs-host) #commit

1
tacacs-server host 10.127.196.160 port 49
key 7 14141B180FO0B

Konfigurieren Sie Authentifizierung und Autorisierung, um den konfigurierten TACACS-Server zu
verwenden.

#aaa authentication login default group tacacs+ local
#aaa authorization exec default group tacacs+ local

Konfigurieren Sie die Befehlsautorisierung fur die Verwendung des konfigurierten TACACS-
Servers (optional):

Hinweis: Stellen Sie sicher, dass die Authentifizierung und Autorisierung wie erwartet
funktioniert, und stellen Sie sicher, dass die Befehlssatze ebenfalls korrekt konfiguriert sind,
bevor Sie die Befehlsautorisierung aktivieren. Wenn die Konfiguration nicht korrekt ist,
kénnen Benutzer moglicherweise keine Befehle auf dem Gerat eingeben.

#aaa authorization commands default group tacacs+

Konfigurieren Sie die Befehlsabrechnung, um den konfigurierten TACACS-Server zu verwenden
(optional).

#aaa accounting commands default start-stop group tacacs+
#aaa accounting update newinfo

ISE-Serverkonfiguration

Schritt 1: Um die Router-IP in der Liste der AAA-Clients auf dem ISE-Server zu definieren,
navigieren Sie zu Administration > N.Netzwerkressourcen > Netzwerkgeréte wie im Bild
gezeigt. Der gemeinsame geheime Schlissel muss mit dem auf dem ASR-Router konfigurierten
geheim sein, wie im Bild gezeigt.



* ldentity Services Engine Home » Cont Ope CLUUEA  ~ Administration » Work Centers

» System  » |dentity Management = Network Resources » Device Portal Management  pxGrid Services » Feed Senvice » Threat Centric NAC
~Network Devices  Metwork Device Groups  Metwork Device Profiles  External RADIUS Servers  RADIUS Server Sequences  NAC Managers  External MDM » Location Senices
—

Metwork Devices List > New Network Device

Network Devices

Network Devices

Default Device

* Name |LAB_ASR
Description LAB_ASR device

[ Address  +| *IP: [ 10.106.37.160 VI

Device Security Settings

* Device Profile &% Cisco |» &

L —

* Network Device Group

Location [ ap © | | Set To Default

IPSEC [1s psEC Device @ | [.Set To Default

Device Type [asr © | [ Set To Defauk

O s RaDIUS Authentication Settings

» TACACS Authentication Settings

Shared Secrel | qanes | Show

Enable Single Connect Mode []

& Legacy Cisco Device
TACACS Draft Compliance Single Connect Support

O ' smP setings

[m] » Advanced TrustSec Seltings

m [.Cancal |

Konfiguration von Netzwerkgeraten

* ldentity Services Engine Home onte ity 0 » Policy ~ Administration » Work Centers

» System  » Identity Management = «Metwork Resources | » Device Portal Management  pxGrid Services b Feed Senvice  » Threat Cenfric NAC

+Metwork Devices ~ Netwaork Device Groups Metwork Device Profiles  External RADIUS Servers  RADIUS Server Sequences  MAC Managers  External MDM » Location Senices
——

[}
Metwork Devices Network Devices
Default Device
f Edit (1 “
Device Security Settings A Edt eadd (o @otmoort GoBrport ~ @ M Delete ~
Name «  IPfMask Profile Name Location Type Description
[0 LaB_ASR 10.106.37.16... % Csco & LAB ASR LAB_ASR device

Konfiguration von Netzwerkgeraten

Schritt 2: Definieren Sie die Benutzergruppen gemal Ihren Anforderungen, wie im Beispiel in
diesem Bild gezeigt, verwenden Sie vier Gruppen. Sie kdnnen die Gruppen unter Administration >
Identity Management > Groups > User Identity Groups definieren. In diesem Beispiel werden
folgende Gruppen erstellt:

1. ASR-Operator

2. ASR-Operator-AAA
3. ASR-RootSystem
4. ASR-Systemadmin



it Identity Services Engine Home » Context Visibility » Operations » Policy ~ Administration » Work Centers

» System  |dentity Management » Network Resources » Device Poral Management  pxGrid Services » Feed Semvice » Threat Centric NAC

» Identiies  Groups  External ldentity Sources  |dentity Source Sequences b Settings

—
Identity Groups User Identity Groups
S =)
vl v i JEdit dbAdd | YDelete v | @almport ghExport v
» [ Endpoint identity Groups Mame & | Description

* User ldentity Groups
S ALL_ACCOUNTS (defautt)
5L ASR-Operator
£y
St ASR-Operator-AAL
51 ASR-RootSystem
z
L1 ASR-Sysadmin
£

8L ALL_ACCOUNTS (default) Default ALL_ACCOUNTS (default) User Group
R-Operator
L ASR-Operator-AAA

R-RootSystem
R-Sysadmin

22 Employee Default Employee User Group

4;'} Employee

:ﬁ} GROUP_ACCOUNTS (defaut) &t GROUP_ACCOUNTS (default) Default GROUP_ACCOUNTS (default) User Group

%} GuestType_Contractor (defautt) 22 GuestType_Contractor (default) Identity group mirroring the guest type
51 GuestType_Daily (defaut) @

&% GuestType_Daily (default) Identity group mirroring the guest type

0ooooooooooo

L1 GuestType_SocialLogin (default) 2 GuesfType_SocialLogin (default) Identity group mirroring the guest type
S GuestType_Weekly (defaut) S GuestType_Weekly (default) Identity group mirroring the guest type
g:;g OWN_ACCOUNTS (default) S OWN_ACCOUNTS (default) Default OWN_ACCOUNTS (default) User Group

IdentitatsgruppenSchritt 3: Erstellen Sie, wie im Bild gezeigt, die Benutzer, und ordnen Sie sie der
zuvor erstellten Benutzergruppe zu.

'tk Identity Services Engine Home v Context Visibility  » Operations  » Policy [EEERiE ety » Work Centers

» System | wldentity Management  » Network Resources  » Device Portal Management  pxGrid Sendces  » Feed Senice  » Threat Centric NAC

w|dentiies  Groups  External Identity Sources  |dentity Source Sequences  » Seffings
—

[

- Network Access Users

Latest Manual Network Scan Res.. st doadd [Echange Status ~  @eIeort Qb Export + | 3¢ Delete + yDupicate

Status HName 4  Description First Name Last Name Emai Address User Identity Groups Admin
[0 E@Enabled ¢ ASRaaa ASR-Operator-AAA
O Enabled  § ASRRead ASR-Operator
[J mEnsbled ¢ ASRRoot ASR-RootSystem
[0 @Enabled ¢ ASRwrite ASR-Sysadmin

Identitaten/Benutzer

Hinweis: In diesem Beispiel werden die internen ISE-Benutzer fir die Authentifizierung und
Autorisierung verwendet. Authentifizierungen und Autorisierungen mit externer
Identitatsquelle fallen nicht in den Anwendungsbereich dieses Dokuments.

Schritt 4: Definieren Sie das Shell-Profil, das fur die jeweiligen Benutzer gepush werden soll.
Navigieren Sie dazu zu Work Centers > Device Administration > Policy Elements > Results >
TACACS Profiles. Sie kdnnen ein neues Shell-Profil konfigurieren, wie in den Bildern gezeigt,
sowie flr frihere Versionen der ISE. Die in diesem Beispiel definierten Shell-Profile sind:

1. ASR-Operator

2. ASR_RootSystem

3. ASR_Sysadmin

4. Operator_mit_AAA



ldentity Services Engine Home » Contex y Operations » Policy » Administration - Work Centers

» Metwork Access  » GuestAccess  » TrustSec  » BYOD  » Profiler  » Posture |« Device Administration » PassivelD

b Overview  » Identities  User ldentity Groups  Extld Sources b Metwork Resources  «Policy Elements  Device Admin Policy Sets  Reports  Settings
I

(<]
TACACS Profiles
+ Conditions
0 Selected
» Network Conditions
= Refresh + Add Duplicate M Trash= Edit
~ Results 1 .
L' nName Type Description
RLOIEL LIS [ ASR_Operator Shell
TACACS Command Sets
|: ASR_RootSystem Shell
TACACS Profiles
[0 ASR_Sysadmin Shell
[]  Default Shell Profile Shell Default Shell Profile
[ Deny All Shell Profile Shell Deny All Shell Profile
O Operator_with_AAA Shell
E WLC ALL WLC WLC ALL
[0 WLCMONITOR WLC WLC MONITOR

Shell-Profile fur TACACS

Sie kénnen auf die Schaltflache Hinzufligen klicken, um die Felder Typ, Name und Wert
einzugeben, wie in den Bildern im Abschnitt Benutzerdefinierte Attribute dargestelit.

Fur Operatorrolle:

* |dentity Servi 8 “ontex » Operations » Policy » Administration ~Work Centers

» Network Access  » GuestAccess  » TrustSec  » BYOD  » Profiler  » Posture  ~Device Administration = » PassivelD

v Overview  » Idenlities  Userldentity Groups  Extld Sources » Metwork Resources  =Policy Elements  Device Admin Policy Sets  Reports  Seftings
—

o
TACACS Profiles > ASR_Operator
» Conditions
TACACS Profile
» Network Conditions
Name | ASR_Operator
~ Results
Description
Allowed Protocols
TACACS Command Sets
TA Profil T
EACE Frofiles Task Aftribute View  Raw View
Common Tasks
Common Task Type | Shel >

[ Default Privilege | o | (electoto15)
[T Maximum Privilege ’ S (Select 0to 15)
7] Access Control List | o]
[ Auto Command | (] |
[] Mo Escape | © | (Selecttrue orfalse)
[ Timeout ’ @ | Minutes (0-9999)
[ Idle Time | © | Minutes (0-9999)
Custom Attributes
+ Add @ Trashv (@ Edit - 24
LI Type Name Valug
[ MANDATORY task rwic #operator i
< >

ASR Operator-Shell-ProfilFir Root-System-Rolle:



~Work Centers

» Metwork Access  » GuestAccess  » TrustSec  » BYOD  » Profiler  » Posture | wDevice Administration  » PassivelD

» Overview  » Idenfities  Userldenfity Groups  Extld Sources  » Nelwork Resources = Policy Elements  Device Admin Policy Sets  Reports  Setlings
——

TACALCS Profiles » ASR_RootSystem
+ Conditions.

TACACS Profile

¢ Network Conditions
Mame ASR_RootSystem

~ Results

Description
Allowed Protocols

TACACS Command Sets

————
TACACS Profiles Task Attribute View Raw View

Commeon Tasks

Common Task Type = Shel 2
[ Defauit Priviege | © | (seectotos)
7 Masimum Priviege | © | (selectoto15)
[ Access Control List | o |
[ Auto Command | (] |
[ Mo Escape | © | (Selecttrue or false)
[ Timeout I © | Minutes (0-9999)
[ Idle Time [ o | Minutes (0-9999)

Custom Attributes

+ Add W Trash~ & Edit oy
LI Type Name Value
[T MANDATORY task i #root-gystem Gil

£ »

ASR Root System Shell-ProfilFir Sysadmin-Rolle:



» Network Access  » GuestAccess  » TrustS8ec  » BYOD  » Profiler  » Posture | = Device Administration = » PassivelD
» Overview  » Identities  Userldentity Groups  Extld Sources  » Network Resources v Policy Elements
(]
TACACS Profiles » ASR_Sysadmin
» Conditions
TACACS Profile
» Network Conditions
Mame ASR_Sysadmin|
~ Results
Description
Allowed Protocols
TACACS Command Sets
TAGACS Profi —
£AC= Frofles Task Aftribute View  Raw View
Common Tasks
Common Task Type | Shel P

~Work Centers

[ DefaultPrivilage | Q|
[ Maximum Privilege | Q |
[ Access Control List | o |
[ Auto Command | Q |
[T NoEscape | Q I
[ Timeout [ o |
[ Idie Time | o |
Custom Attributes

+ Add @ Trash~ & Edit

L Type Name Value

[T MAMDATORY task wi #sysadmin

<

ASR Sysadmin-Shell-ProfilFur Operator- und AAA-Rolle:

Device Admin Policy Sets  Repors

Settings

(Select 0to 15)

(Select 0t 15)

(Select true or false)
Minutes (0-9999)

Minutes (0-9999)

-2

Ga



';',','4'2' Identity Services Engine Home » Context Visibility » Operations » Policy » Administration «Work Centers

» Metwork Access  » GuestAccess  » TrustSec » BYOD  » Profiler  » Posture - Device Administration | » PassivelD
v Ovendew  » ldentities  Userldentity Groups  Esid Sources  » Network Resources - Policy Elements  Device Admin Policy Sets  Reports  Seftings
—
o

TACACS Profiles = Operator_with_AAA
» Conditions
TACACS Profile

+ Network Conditions
Mame Operator_with_AAA

~ Results
Description
Allowed Protocols
TACACS Command Sels
TACACS Profil P
orles Task Attribute View Raw View
Common Tasks
Common TaskType = Shel ™
[ Default Privilege | v | (Select 0o 15)
[ Maximum Priilege | o | (SelectOto 15)

[~ Access Control List ’ o l

L."

l

[T Mo Escape | o | (Select true or false)
|
|

[T Auto Command

[ Timeout © | Minutes (0-9999)

[ Idie Time © | Minutes (0-9999)

Custom Attributes

+ Asa @ Trashv Edit .
L Type Name Value
[] MANDATORY task rw:aaa #operator 21

< >

Operator mit AAA-Shell-ProfilSchritt 5: Konfigurieren Sie die Identitatsquellensequenz so, dass die
internen Benutzer unter Administration > Identity Management > Identity Source Sequences
verwendet werden. Sie kbnnen entweder eine neue ldentitatsquellensequenz hinzufligen oder die
verfugbaren Sequenzen bearbeiten.



::Il's';!;' Identity Services Engine Home » Context Visibility » Operations » Policy ~ Administration » Work Centers

» System | wldentity Management  » Network Resources  » Device Portal Management  puGrid Senvices  » Feed Senvice  » PassivelD  » Threat Cenftric NAC

b ldentities  Groups  External Identity Sources  |dentity Source Sequences  » Settings

Identity Source Sequences List > All_User_ID_Stores
Identity Source Sequence
v Identity Source Sequence

* Name | All_User_ID_Stores

Description | A buiit-in Identity Sequence to include all User Identity Stores

v Certificate Based Authentication

[] Select Certificate Authentication Profile  Preloaded_Certfficate § ©

* Authentication Search List

A set ofidenfity sources that will be accessed in sequence until first authentication succeeds

Available Selected
Internal Endpoints Internal Users
All_AD_Join_Points
GuestUsers
=
<«

* Advanced Search List Settings
If a selected identity store cannot be accessed for authentication

() Do not access other stores in the sequence and set the "AuthenticationStatus™ attribute to "ProcessError

(®) Treatas ifthe user was not found and proceed to the next store in the sequence

(CReset)

Schritt 6: Konfigurieren Sie die Authentifizierungsrichtlinie in Work Centers > Device
Administration > Device Admin Policy Sets > [Choose Policy Set], um die Identity Store Sequence
zu verwenden, die die internen Benutzer enthalt. Konfigurieren Sie die Autorisierung anhand der
Anforderung mithilfe der zuvor erstellten Benutzeridentitatsgruppen, und ordnen Sie die
entsprechenden Shell-Profile wie im Bild gezeigt zu.

albalis

‘it itentity Services Engine. Home

¥ Network ACcess b GUestAccess b TrustSec  »BYOD  » Profler 3 Posture it PasshelD
Click here fo do witeless setup and visibility Setup Do net shew this aga

»Overdew  » MentSies  UseridenttyGroups  ExidSources  » NetworkResources o PolicyElements  Device Adwmin Policy Sets  Repors  Saftings

Policy Sets - ASR TACACS policy

Allowed Profocols [ Server Sequence  Hils

Status  Policy Set Name Description Conditions
0 DEVICE Device Trpe EQUALS Al Divice TrpesRASR
©  ASRTACASS polcy AND Detaun Device Admin .
©  DEVICELocation EQUALS All LocationsiLAS
¥ Authentication Policy (1)
+  Status  Rule Name Conddions. Use Hits  Actions
User_ID_Stores
@ Detaun "
¥ options

Authentifizierungsrichtlinie

Autorisierungsrichtlinien kénnen auf verschiedene Weise je nach Anforderung konfiguriert werden.
Die hier im Bild angezeigten Regeln basieren auf dem Standort des Gerats, dem Typ und der
spezifischen internen Benutzeridentitatsgruppe. Die ausgewahlten Shell-Profile werden bei der



Autorisierung zusammen mit den

» Authoriz

™ Authoriz

*

Staius

¥ Authorizatios
2t

ation

licy - Local Exceptions

licy - Global Exceplions

Policy (5)

Rule Name

ASR_Rool-Systam_fule

) ASR Sysagmin-Rule

ASR_Operalor_AsA_Rule

) ASR_Operator_Rule

@  Detam

Conditions
L
AND @
=l
-
AND ©
=]
&
AND @&
2
-
AND @
=l

IntemalUs e It Group EQUALS Lser Ientty Groups ASR-RO0ESyS18m
DEVICE-Locabon EQUALS All LoCalonsmLAS

DEVICE-Device Trpe EQUALS All Drvice TrpesmASR

IntemalUser identihGroup EQUALS User Identily Groups ASR-Sysadmin

DEVICE Loca8an EQUALS All LocalionsmLAg

DEVICE Device Trpe EQUALS AN Device TipesRASR

IntemalUser identityGroup EQUAL S User Identity Groups ASR-Operator#AA
DEVICE-Locaon EQUALS All Localions#LAB

DEVICE-Device Trpe EQUALS Al Divice TrpesmASR

InbemalUs e identiyGroup EQUALS User Identity Groups ASR-Operator

DEVICE Location EQUALS All Locations#LAD

DEVICE-Device Trpe EQUALS ANl Device TypesRASR

Autorisierungsrichtlinie

Uberpriifen

Befehlssatzen gepeilt.

Resuns

Command Sets Shell Profiles His  Actions
PermitAliCommands + SR_RoctSyster ] - &4
ParmitiliCommands +* ASR_Sysadmin 'Rg 0 -3
PermitAllComenands + Ipepralor_with_AA4 » - o E+
Permitlicommands - ASR_Opesator PR 5 o
DenpAliCommands + Deny All Shell Profile x v o

In diesem Abschnitt tberprifen Sie, ob Ihre Konfiguration ordnungsgemal funktioniert.

Operator

Uberpriifen Sie, ob sich die Benutzergruppe und die zugewiesenen Aufgabengruppen beim

Anmelden des Benutzers am Router anmelden.

username:

password:

ASRread

RP/0/RSP1/CPUO :ASR9k#show user
ASRread

RP/0/RSP1/CPUO:ASR9k#show user group
operator

RP/0/RSP1/CPUO:ASR9k#show user tasks
basic-services : READ WRITE

Task:
Task:
Task:
Task:
Task:

cdp : READ
diag : READ

ext-access : READ

logging : READ

Betreiber mit AAA

EXECUTE

EXECUTE

DEBUG

Uberpriifen Sie die Benutzergruppe und die Aufgabengruppen, die beimAasra Benutzer meldet
sich beim Router an.

Hinweis:asrasiert die Operatoraufgabe, die vom TACACS-Server zusammen mit den AAA-
Berechtigungen fir Lesen, Schreiben und Ausfiihren tbertragen wird.



username: asraaa
password:

RP/0/RSP1/CPUO:ASR9k#sh user
asraaa

RP/0/RSP1/CPUO:ASR9k#sh user group
operator

RP/0/RSP1/CPUO:ASR9k#sh user tasks

Task: aaa : READ WRITE EXECUTE

Task: basic-services : READ WRITE EXECUTE DEBUG
Task: cdp : READ

Task: diag : READ

Task: ext-access : READ EXECUTE

Task: logging : READ

Systemadministrator

Uberpriifen Sie die Benutzergruppe und die Aufgabengruppen, die beimverarbeiten Benutzer
meldet sich beim Router an.

username: asrwrite
password:

RP/0/RSP1/CPU0O:ASR9k#sh user
asrwrite

RP/0/RSP1/CPU0:ASR9k#sh user group
sysadmin

RP/0/RSP1/CPUO:ASR9k#sh user tasks

Task: aaa : READ

Task: acl : READ WRITE EXECUTE DEBUG
Task: admin : READ

Task: ancp : READ

Task: atm : READ

Task: basic-services : READ WRITE EXECUTE DEBUG
Task: bcdl : READ

Task: bfd : READ

Task: bgp : READ

Task: boot : READ WRITE EXECUTE DEBUG
Task: bundle : READ

Task: call-home : READ

Task: cdp : READ WRITE EXECUTE DEBUG
Task: cef : READ

Task: cgn : READ

Task: config-mgmt : READ WRITE EXECUTE DEBUG
Task: config-services : READ WRITE EXECUTE DEBUG
Task: crypto : READ WRITE EXECUTE DEBUG
Task: diag : READ WRITE EXECUTE DEBUG
Task: drivers : READ

Task: dwdm : READ

Task: eem : READ WRITE EXECUTE DEBUG
Task: eigrp : READ

Task: ethernet-services : READ

--More--

(output omitted )



Stammsystem

Uberpriifen Sie die Benutzergruppe und die Aufgabengruppen, die beimAsrroot Benutzer meldet
sich beim Router an.

username: asrroot
password:

RP/0/RSP1/CPUO:ASR9k#show user
asrroot

RP/0/RSP1/CPU0:ASR9k#show user group
root-system

RP/0/RSP1/CPUO:ios#show user tasks

Task: aaa : READ WRITE EXECUTE DEBUG
Task: acl : READ WRITE EXECUTE DEBUG
Task: admin : READ WRITE EXECUTE DEBUG
Task: ancp : READ WRITE EXECUTE DEBUG
Task: atm : READ WRITE EXECUTE DEBUG
Task: basic-services : READ WRITE EXECUTE DEBUG
Task: bcdl : READ WRITE EXECUTE DEBUG
Task: bfd : READ WRITE EXECUTE DEBUG
Task: bgp : READ WRITE EXECUTE DEBUG
Task: boot : READ WRITE EXECUTE DEBUG
Task: bundle : READ WRITE EXECUTE DEBUG
Task: call-home : READ WRITE EXECUTE DEBUG
Task: cdp : READ WRITE EXECUTE DEBUG
Task: cef : READ WRITE EXECUTE DEBUG
Task: cgn : READ WRITE EXECUTE DEBUG
Task: config-mgmt : READ WRITE EXECUTE DEBUG
Task: config-services : READ WRITE EXECUTE DEBUG
Task: crypto : READ WRITE EXECUTE DEBUG
Task: diag : READ WRITE EXECUTE DEBUG
Task: drivers : READ WRITE EXECUTE DEBUG
Task: dwdm : READ WRITE EXECUTE DEBUG
Task: eem : READ WRITE EXECUTE DEBUG
Task: eigrp : READ WRITE EXECUTE DEBUG
--More--

(output omitted )

Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei lhrer Konfiguration
verwenden konnen.

Uberpriifen Sie den ISE-Bericht unter Operations > TACACS > Live Logs (Vorgiange > TACACS >
Live-Protokolle). Klicken Sie auf das Lupensymbol, um den detaillierten Bericht anzuzeigen.
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Dies sind einige hilfreiche Befehle zur Fehlerbehebung bei ASR:

- Benutzer anzeigen

- Benutzergruppe anzeigen

- Benutzeraufgaben anzeigen
- Benutzer anzeigen
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