Konfigurieren von SNMP-Syslog-Traps fir ASA
und FTD

Inhalt

Einfihrung
Voraussetzungen

Anforderungen

Verwendete Komponenten
Hintergrundinformationen

Konfigurieren

ASA-Konfiguration

Von FDM verwaltete FTD-Konfiguration
Von FMC verwaltete FTD-Konfiguration

Uberprufen
SNMP-Serverstatistiken anzeigen

Protokollierungseinstellungen anzeigen
Zugehorige Informationen

Einfihrung

Dieses Dokument beschreibt, wie die SNMP-Traps (Simple Network Management Protocol)
konfiguriert werden, um Syslog-Meldungen an die Cisco Adaptive Security Appliance (ASA) und
FirePOWER Threat Defense (FTD) zu senden.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

. Grundkenntnisse der Cisco ASA
. Grundkenntnisse der Cisco FTD
. Grundkenntnisse des SNMP-Protokolls

Verwendete Komponenten
Die Informationen in diesem Dokument basieren auf der folgenden Softwareversion:

- Cisco FirePOWER Threat Defense fur AWS 6.6.0
- Firepower Management Center Version 6.6.0
- Cisco Adaptive Security Appliance Software Version 9.12(3)9

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren



(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Cisco ASA und FTD verfugen uber mehrere Funktionen zur Bereitstellung von
Protokollinformationen. Es gibt jedoch bestimmte Orte, an denen ein Syslog-Server nicht
verflugbar ist. SNMP-Traps bieten eine Alternative, wenn ein SNMP-Server verfugbar ist.

Dies ist ein nutzliches Tool, um bestimmte Meldungen zu Fehlerbehebungs- oder
Uberwachungszwecken zu senden. Wenn es beispielsweise ein relevantes Problem gibt, das
wahrend Failover-Szenarien nachverfolgt werden muss, kénnen SNMP-Traps fur die Klasse
sowohl fr FTD als auch fir ASA verwendet werden, um sich auf diese Meldungen zu
konzentrieren.

Weitere Informationen zu Syslog-Klassen finden Sie in diesem Dokument.

Dieser Artikel enthalt Konfigurationsbeispiele fir ASA mit CLI (Command Line Interface), FTD mit
FMC-Management und FTD mit FirePOWER Device Manager (FDM).

Wenn Cisco Defense Orchestrator (CDO) fur FTD verwendet wird, muss diese Konfiguration der
FDM-Schnittstelle hinzugefligt werden.

Vorsicht: Fir hohe Syslog-Raten wird empfohlen, eine Ratenbeschrankung fir Syslog-
Meldungen zu konfigurieren, um Auswirkungen auf andere Vorgange zu verhindern.

Dies sind die Informationen, die flir alle Beispiele in diesem Dokument verwendet werden.
SNMP-Version: SNMPv3

SNMPv3-Gruppe: Gruppenname

SNMPv3-Benutzer: Admin-User mit HMAC SHA-Algorithmus fur Authentifizierung
IP-Adresse des SNMP-Servers: 10.20.15.12

ASA/FTD-Schnittstelle fur die Kommunikation mit dem SNMP-Server: AuRenbereiche

Syslog-Nachrichten-1D: 11009

Konfigurieren

ASA-Konfiguration

Diese Schritte kdnnen verwendet werden, um SNMP-Traps auf einem ASA-Gerat zu
konfigurieren, indem die folgenden Informationen verwendet werden.

Schritt 1: Konfigurieren Sie die Meldungen, die der Syslog-Liste hinzugefligt werden sollen.


/content/en/us/td/docs/security/asa/syslog/b_syslog/about.html#con_4768518

logging list syslog-list message 111009
Schritt 2: Konfigurieren von SNMPv3-Serverparametern

snnp-server enabl e

snnp-server group group-nanme v3 auth
snnp-server user adm n-user group-name v3 auth sha ciscol23

Schritt 3: Aktivieren Sie SNMP-Traps.

snnp-server enabl e traps syslog

Schritt 4: Figen Sie die SNMP-Traps als Protokollierungsziel hinzu.

I oggi ng history syslog-1list

Von FDM verwaltete FTD-Konfiguration

Diese Schritte kbnnen verwendet werden, um eine bestimmte Syslog-Liste zu konfigurieren, die
an den SNMP-Server gesendet wird, wenn FTD von FDM verwaltet wird.

Schritt 1: Navigieren Sie zu Objekte > Ereignislistenfilter, und wahlen Sie auf der Schaltflache +
aus.

Schritt 2: Nennen Sie die Event List (Ereignisliste), und figen Sie die relevanten Klassen oder
Nachrichten-IDs ein. Wahlen Sie anschlieRend OK aus.



Edit Event List Filter

MName

logging-list

Description

Logs to send through SNMP traps

severity and Log Class

+

oyslog Range / Message ID
111009

Add Another Syslog Range [ Message |D

Schritt 3: Navigieren Sie vom FDM-Hauptbildschirm zu Advanced Configuration > FlexConfig >
FlexConfig Objects, und wahlen Sie die + Schaltflache aus.

Erstellen Sie die nachsten FlexConfig-Objekte mit den aufgefihrten Informationen:
Name: SNMP-Server
Beschreibung (Optional): SNMP-Serverinformationen

Vorlage:

snnp-server enabl e

snnp- server group group-nanme v3 auth

snnp- server user adm n-user group-name v3 auth sha ciscol23
snnp-server host outside 10.20.15.12 version 3 adm n-user

Vorlage negieren:



no snnp-server host outside 10.20.15.12 version 3 adni n-user
no snnp-server user adm n-user group-nanme v3 auth sha ciscol23
no snnp-server group group-nane v3 auth

no snnp-server enabl e

Edit FlexConfig Object

Mame

SNMP-Server

Description

SNMP Server Information

Variables

+ ADD VARIABLE

Template * Expand ) Reset

snmp—server enable

shmp-server group group-name v3 auth
snmp—server user admin-user group-name v3 auth sha ciscol23
snmp—server host outside 10.20.15.12 version 3 admin-user

Negate Template « Expand ) Reset

snmp—server host outside 10.20.15.12 version 3 admin-user
snmp-server user admin-user group-name v3 auth sha ciscol23
snmp—server group group-name v3 auth

snmp—server enable

Name: SNMP-Traps
Beschreibung (Optional): SNMP-Traps aktivieren

Vorlage:

snnp- server enabl e traps syslog
Vorlage negieren:



no snnp-server enable traps sysl og

Edit FlexConfig Object

Mame

SNMP-Traps

Description

Enable SNMP traps

Variables

+ ADD VARIABLE

Template * Expand ) Reset

1 | snmp-server enable traps syslog

Megate Template - Expand ) Reset

1 no snmp-server enable traps syslog

Name: Protokollierungsverlauf
Beschreibung (Optional): Objekt zum Festlegen von SNMP-Traps fiir Syslog-Meldungen

Vorlage:

| oggi ng history |ogging-1list
Vorlage negieren:

no | oggi ng history |ogging-1Iist



Create FlexConfig Object

MName

Logging-List

Description

Syslog list to send through SNMP traps @

Variables

== ADD VARIABLE

Template Expand ) Reset

1| logging list syslog-list message 1110@9

2 | logging trap syslog-list

Negate Template Expand () Reset

1 no logging trap syslog-list

2 no logging list syslog-list message 111809

Schritt 4: Navigieren Sie zu Erweiterte Konfiguration > FlexConfig > FlexConfig Policy, und fiigen
Sie alle im vorherigen Schritt erstellten Objekte hinzu. Die Reihenfolge ist irrelevant, da die
abhangigen Befehle im gleichen Objekt enthalten sind (SNMP-Server). Wahlen Sie Speichern
aus, sobald die drei Objekte vorhanden sind und der Abschnitt Vorschau die Liste der Befehle
anzeigt.




m 2, SN -SErei I | SN Ve 5 1=USEr group- 3 auth sha ciscolll

version 3 adain-user

Schritt 5: Wahlen Sie das Symbol Bereitstellen, um Anderungen anzuwenden.

Von FMC verwaltete FTD-Konfiguration

In den obigen Beispielen werden ahnliche Szenarien veranschaulicht, die jedoch auf dem FMC
konfiguriert und dann in einem von ihm verwalteten FTD bereitgestellt werden. SNMPv2 kann
auch verwendet werden. In diesem Artikel wird erldutert, wie Sie mit FTD einen SNMP-Server
mithilfe der FMC-Verwaltung einrichten.

Schritt 1: Navigieren Sie zu Devices > Platform Settings, und wéhlen Sie Edit in der Richtlinie aus,
die dem verwalteten Gerat zugewiesen ist, um die Konfiguration auf das zu ibernehmen.

Schritt 2: Navigieren Sie zu SNMP, und aktivieren Sie die Option SNMP-Server aktivieren.
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Overview Analysis Policies JnENLEEE Objects  AMP  Intelligence @ Deploy System Help

Device Management MNAT VEN v Qos Platform Settings FlexConfig Certificates

l'—rD"PS You have unsaved changes .E‘ Save
B Palicy A
ARP Inspection Enable SNMP Servers -
Banner Read Cammunity String
DNS
L Confirm
External Authentication
Fragment Settings Syshem Administrator Name
HTTP Location
ICHMP
Secure Shall Listen Part 161
SMTP Servar m Users  SNMP Traps
» SNMP
& Add
S50 =
Syslog Interface Nutwork SNMP Version Poll/Trap Trap Part Username
Timeouts

Time Synchronization
Time Zone
UCAPL/CC Compliance

Schritt 3: Wahlen Sie die Registerkarte Benutzer und anschlieRend die Schaltflache Hinzufiigen
aus. Fullen Sie die Benutzerinformationen aus.



Add Username ? X

Security Level Auth e
Username® user-admin
Encryption Clear Text b
Password Type
Auth Algorithim SHA il
Type
Authentication TIIIIlL
Password®*
Confirm™® E T Il
Encrytion Type W
Encryption
Password
Confirm

814 Cancel

Schritt 4: Wahlen Sie Add in der Registerkarte Hosts aus. Fullen Sie die Informationen zum
SNMP-Server aus. Wenn Sie statt einer Zone eine Schnittstelle verwenden, stellen Sie sicher,
dass Sie den Schnittstellennamen manuell im rechten Bereich hinzufiigen. Wahlen Sie OK, sobald
alle erforderlichen Informationen enthalten sind.



Add SNMP Management Hosts ? X

IP Address* 10.20.15.12 ¥ @
SHNMP Version 3 w
Username user-admin b

Community

String

Confirm

Poll n
Trap
Trap Port 162

Reachable By:
() Device Management Interface

@ Security Zones or Named Interface

Available Zones & Selected Zones/Interfaces

4, Search | [E2 outside 3

Add

| Interface Name |

| 0K || Cancel |

Schritt 5: Wahlen Sie die Registerkarte SNMP-Traps aus, und aktivieren Sie das Kontrollkastchen
Syslog. Entfernen Sie alle anderen Traps-Markierungen, falls diese nicht erforderlich sind.



Device Management NAT VPN v QoS Platform Settings FlexConfig Certificates

FTD_PS You have unsaved changes L:_i Save
_l Policy A
ARP Inspection Enable SHNMP Servers
Banner Read Community String
DNS
Conf
External Authentication St
Fragment Settings System Administrator Name
HTTP Location
ICMP
Secure Shell Listen Part 161
SMTP Server Hosts  Lsers m
» SHNMP
Enable Traps [l an shmp B sysiog
SSL
Syslag
Standard
Timeduts

e Authentication
Time Synchronization

Ll
Time Zane Link up -
UCAPL/CC Compliance Link Dawn L
Cold Start L]
Warm Start L

Entity MIB

Schritt 6: Navigieren Sie zu Syslog, und wahlen Sie die Registerkarte Ereignislisten aus. Wahlen
Sie die Schaltflache Hinzufligen. Fiigen Sie einen Namen und die Meldungen hinzu, die in die
Liste aufgenommen werden sollen. Wahlen Sie OK, um fortzufahren.



Add Event List ? X

Mame* logging-list
Severity/EventClass
| & . Add
Message IDs
111009 & @
(814 Cancel

Schritt 7: Wahlen Sie die Registerkarte Protokollierungsziele aus, und wahlen Sie die Schaltflache
Hinzufligen aus.

Andern Sie das Protokollierungsziel in SNMP-Trap.

Wahlen Sie die Benutzerereignisliste aus, und wahlen Sie die in Schritt 6 erstellte Ereignisliste
aus.

Wahlen Sie OK, um die Bearbeitung dieses Abschnitts abzuschlie3en.



Schritt 8: Wéhlen Sie die Schaltfliche Speichern und Bereitstellen der Anderungen am

Add Logging Filter

Legging SMMP Trap i

Destination

Event Class Use Event List » logging-list
Event Class Syslog Severity

verwalteten Gerat.

Uberpriifen

J

Cancel

Die folgenden Befehle kénnen sowohl in der FTD-CLISH als auch in der ASA CLI verwendet
werden.

SNMP-Serverstatistiken anzeigen

Der Befehl "show snmp-server statistics" gibt Auskunft dartber, wie oft ein Trap gesendet wurde.
Dieser Zahler kann andere Traps enthalten.

OO O0OO0OONMN OOO0OOO0OO0OO0OO0OO0OO0O OO H

show snnp-server statistics

SNWMP packet s i nput

Bad SNMP version errors

Unknown conmunity name

Il egal operation for comunity name supplied
Encodi ng errors

Nurmber of requested vari abl es

Nunmber of altered vari abl es

Get -request PDUs

Get - next PDUs

Get - bul k PDUs

Set -request PDUs (Not supported)

SNMP packets output

Too big errors (Maxi mum packet size 1500)
No such name errors

Bad val ues errors

General errors

Response PDUs

2 Trap PDUs



Die in diesem Beispiel verwendete Nachrichten-ID I6st jedes Mal aus, wenn ein Benutzer einen
Befehl ausfuhrt. Jedes Mal, wenn ein Befehl "show" ausgegeben wird, erhdht sich der Zahler.

Protokollierungseinstellungen anzeigen

Die Anzeige der Protokollierungseinstellungen liefert Informationen iber die Nachrichten, die von
den einzelnen Zielen gesendet wurden. Die Verlaufsprotokollierung zeigt die Zahler fur SNMP-
Traps an. Die Trap-Protokollierungsstatistiken beziehen sich auf Syslog-Hosts.

# show | oggi ng setting
Sysl og | oggi ng: enabl ed
Facility: 20
Ti mestanp | oggi ng: enabl ed
H de Usernane | oggi ng: enabl ed
St andby | oggi ng: di sabl ed
Debug-trace | oggi ng: disabled
Consol e | oggi ng: di sabl ed
Moni tor 1 oggi ng: disabl ed
Buf fer | oggi ng: |evel debugging, 30 nessages | ogged
Trap | oggi ng: |evel debugging, facility 20, 30 nessages | ogged
d obal TCP syslog stats::
NOT_PUTABLE: 0, ALL_CHANNEL_DOM: O
CHANNEL_FLAP_CNT: 0, SYSLOG PKT_LOSS: 0
PARTI AL_REWRI TE_CNT: 0
Perm t - host down | oggi ng: di sabl ed
History logging: list syslog-list, 14 messages logged
Devi ce I D: disabled
Mai | | oggi ng: di sabl ed
ASDM | oggi ng: di sabl ed

Geben Sie den Befehl "show logging queue" ein, um sicherzustellen, dass keine Nachrichten
verworfen werden.

# show | oggi ng queue

Loggi ng Queue length limt : 512 nsg(s)

0 msg(s) discarded due to queue overfl ow

0 msg(s) discarded due to nmenory allocation failure
Current O nsg on queue, 231 nsgs nobst on queue

Zugehorige Informationen

. Syslog-Meldungen der Cisco ASA-Serie
. CLI-Buch 1: Konfigurationsleitfaden fur die CLI der Cisco ASA-Serie, 9.12
. SNMP auf FirePOWER NGFW-Appliances konfiqurieren
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