Konfiguration des Stacks auf Geraten der Cisco
FirePOWER Serie 8000
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Einfihrung

Sie kénnen die Anzahl des in einem Netzwerksegment untersuchten Datenverkehrs erhéhen,
indem Sie die Appliances der Serie 8000 stapeln und deren kombinierte Ressourcen in einer
gemeinsamen Konfiguration verwenden. Dieses Dokument beschreibt die Konfiguration des
Stacks auf den Firepower-Appliances der Serie 8000.

Bei einer Stack-Bereitstellung wird eines der mit den Netzwerksegmenten verbundenen Geréte als
primares Gerat festgelegt, wobei alle anderen Gerate als sekundare Gerate festgelegt sind und
bereitgestellt werden, um dem primaren Geréat zusatzliche Ressourcen bereitzustellen.

Voraussetzungen

Anforderungen
Sie mussen sicherstellen, dass alle Gerate im Stack..

- Die Stacking-Kabel sind physisch mit den Stacking-Modulen verbunden.
Tipp: Wenn Sie keine Stacking-Kabel haben, kénnen Sie diese mit dem PID FP-NMSB-
CABLE-= bestellen. Wenn Sie Stacking-Module bestellen missen, verwenden Sie fur
Stacking-Module ebenfalls FP8000-STACK-MOD als PID.

. Uber die gleiche Hardware verfiigen

- Uber dieselben Softwareversionen verfligen

- Gleiche Zugriffskontrollrichtlinie und NAT-Richtlinie (falls vorhanden)

. Uber dieselben Lizenzen verfligen

Hinweis: Bei hdheren Endgeratemodellen wie 8360 kénnen Sie nach der Bildung des Stacks
mdglicherweise nur eine Lizenz anwenden. Die einzelnen Gerate, die in einem Stack
zusammengefasst werden sollen, sind moéglicherweise nicht lizenziert. Nachdem die Gerate
in einem Stack zusammengefasst wurden, wird die Lizenzseite im Stack-Abschnitt und nicht
im Geratebereich angezeigt.



Unterstiitzte Gerate

In der folgenden Tabelle sind die unterstutzten Modelle von FirePOWER-Geréaten
zusammengefasst, die Sie zum Erstellen eines Stacks verwenden kdénnen. Weitere Informationen
zu Spezifikation und Durchsatz der einzelnen Modelle finden Sie im zugehdérigen Datenblatt.

Produktfamilie Unterstiliztes Primargerat Sekundares Gerét Rack-Ein
Modell gesam

8140 Ein einzelner 8140 bildet keinen Stack. 1 HE

81xx-Produktfamilie 8140* Eine 814(3::(;3 primare . 8140 als sekundar 5 HE
8250 Ein einzelner 8250 bildet keinen Stack. 2 HE

8260 Eine 8253 rfc'f primare .o 8250 als sekundar 4 HE

82xx-Produktfamilie 8270 Eine 825?”?(;8 primare _ . 85505 als sekundar 6 HE
8290 Eine 8250 als primare Drei 82§O-er-SW|tches als 8 HE

und sekundar

8350 Ein einzelner 8350 bildet keinen Stack. 2 HE

8360 Eine 8353?58 PriMare eine 8350 als sekundar 4 HE

83xx-Produktfamilie 8370 Eine 8353:!13 primare . 83505 als sekundar 6 HE
8390 Eine 835‘3 :‘és primare 1 i 8350s als sekundar 8 HE

* Das Gehause eines 8140-Geréts ist identisch mit dem Gehause der 8120- und 8130-Modelle.
Die Stacking-Funktion ist jedoch nur beim Modell 8140 verfugbar. Im Gegensatz zu den Serien
82xx und 83xx bleibt die Modellnummer fir einen Stack mit zwei 8140-Geraten gleich.

Registrierungs-Checklisten
- Um die Gerate stapeln zu kdnnen, mussen alle Gerate im FireSIGHT Management Center
registriert werden. Wenn diese Anforderung nicht erflillt wird, kbnnen Sie mit einem

Management Center keine Gerate im Stack hinzufligen. Es wird eine Fehlermeldung
angezeigt, dass nicht genugend Gerate fur den Stack vorhanden sind.

Error

v There are not enough available
. devices for a new stack.

0K

Wenn Sie beispielsweise drei 8370-Gerate in einem Stack zusammenfassen mochten,
mussen Sie das primare Gerat sowie die beiden anderen sekundaren Gerate im Management
Center registrieren.

- Alle Stack-Elemente missen mit separaten Management-IP-Adressen konfiguriert werden.


/content/en/us/products/security/firepower-8000-series-appliances/models-comparison.html

Verwendete Komponenten
Die Informationen in diesem Dokument verwenden folgende Produkte:

- FireSIGHT Management Center Virtual Appliance (Softwareversion 5.4.1.2)
- Zwei FirePOWER 8140-Gerate (auf beiden wird Version 5.4.0.3 ausgeflihrt)
. Stacking-Kabel

- Stacking von Netzwerkmodulen (NetMod)

Sobald ein Stacking-Netzwerkmodul verfligbar ist, wird es wie folgt in der Benutzeroberflache des
Management Center angezeigt:

Primary Device Front View

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konfigurationsschritte

Sobald die Anforderungen erfullt sind, richten Sie den Stack mithilfe des FireSIGHT Management
Center ein. Fihren Sie die folgenden Schritte aus, um den Stack zu konfigurieren:

Schritt 1: Melden Sie sich beim FireSIGHT Management Center an. Navigieren Sie zu Gerate >
Geratemanagement. Auf dieser Seite kdnnen Sie Uberprifen, ob die Gerate, die Sie stapeln
mochten, Gber die gleichen Lizenzen, die gleiche Betriebssystemversion und die gleichen
Zugriffskontrollrichtlinien verfugen.

Hinweis: Es ist nicht zwingend erforderlich, die Systemrichtlinie und die Integritatsrichtlinie
auf beiden Geraten gleich zu halten. Es ist jedoch ratsam, sicherzustellen, dass alle
angewendeten Richtlinien identisch sind. Fir alle Gerate in einem Stack sollte dieselbe
Zugriffskontrollrichtlinie angewendet werden.

Schritt 2: Wahlen Sie in der rechten oberen Ecke die Option Hinzufiigen und aus der Dropdown-
Liste aus. Wahlen Sie Stack > Primargerat hinzufligen aus.

Overview Analysis Policies JuISULIEY Objects = AMP A Health System Help v admin v

anagement

Device M NAT VPN
z r
Name License Type Health Policy System Policy Access Control Policy
Protection, Control, URL Filtering Initial System Policy 2015-07-23 21:46:32 s Control

Schritt 3: Figen Sie einen Namen fir den Stapel hinzu. Fur die erfolgreiche Konfiguration eines
Stacks ist mindestens ein sekundares Stack-Element erforderlich. Zum Hinzufligen eines
sekundaren Stack-Mitglieds wahlen Sie Hinzuftgen.



Add Stack ? X

Primary: 10.122.141.205 b

MName: BLR-Stack]

Secondaries: =) Add
Primary Slot Secondary Secondary Slot

At least one secondary connection is required. Cancel

Schritt 4: Wenn Sie auf Hinzufligen klicken, wird die folgende Seite angezeigt. Wahlen Sie eines
der verflUgbaren Sekundargerate aus.

Add Secondary Connection

Primary Device Front View

Slot on Primary Device: s2cl/s2c2

Secondary Device: 10,122.141.204

Slot on Secondary Device: s2cl/s2c2

Add Cancel
Slot on Primary Device: s2cl/s2c2 hd
Secondary Device: 10.122.141.204 il

Slot on Secondary Device: 10.122,141.204
10.,122.141.2056

Schritt 5: Wahlen Sie die Stack-Kabel entsprechend aus, da sie physisch verkabelt sind.



Slot on Primary Device: s2cl/s2c2

s2clfs2c2

s3cl/s3c2
Slot on Secondary Device: SACLISACE

Secondary Device:

Schritt 6: Nach Abschluss der oben beschriebenen Schritte sollte die folgende Seite angezeigt
werden. Klicken Sie auf die Schaltflache Stack.

Add Stack ? X
Primary: 10.122.141.205 bl
MName: BLR-Stack
Secondaries: | &d Add |

Primary Slot Secondary Secondary Slot | |
sdcl/s2cd 10.122.141.204 sdcl/si2cd i,,.a-} |
| Stack | | Cancel |

Wenn bei den Zugriffskontrollrichtlinien auf den im Stack befindlichen Geraten Abweichungen
auftreten, wird folgende Fehlermeldung angezeigt:

Error

" The secondary members of an HA
. configuration must have the same
Access Control policies as the
primary. The following devices have
different policy: 8140a.cisco.com

| oK |

Wenn alle Voraussetzungen erfullt sind und die oben genannten Schritte befolgt wurden, wird eine
Statusanzeige angezeigt.




Please Wait...

Adding stack...

Nach Abschluss des Prozesses wird der Stapel erstellt. Nachdem der Stapel erfolgreich erstellt
wurde, bestatigt die Meldung Stack Status den Status.

Stack status

\ij) Established stack 'BLR-Stack’

| oK |

Uberpriifung

1. Navigieren Sie zu Gerate > Geratemanagement. Die Liste der verwalteten Gerate wird
angezeigt.

« BLR-Stack > % 6
4o 3D8140 Stack & e u

rrrrrrr

2. Uberpriifen Sie den neu gebildeten Stapel. Klicken Sie auf die Registerkarte Stack. Auf der
Seite Stack werden verschiedene Informationen zum Stack angezeigt.



BLR-Stack

3DB140

Devices Interfaces Inline Sets Virtual Switches

Virtual Routers

General
Name: BLR-Stack
Status: @

Primary Device:

System

10.122.141.205

Policy:

Advanced

Initial System Paolicy 2015-07-23 21:45:32

Application Bypass:
Bypass Threshold:
Inspect Local Router Traffic:

Fast-Path Rules:

3. Auf der Stack-Seite kdnnen Sie die Lizenzen des Stacks anzeigen.

Yes

3000 ms

Mo

Mone

License

Protection:
Control:
Malware:
URL Filtering:

VPN:

Health

Policy:

Hinweis: Die Lizenzen flr einen Stack werden auf der Registerkarte Stack aktiviert. Um
jedoch Lizenzen fir jedes einzelne Gerat zu aktivieren, verwenden Sie die Seite Geréte.

Wenn Sie Anderungen an einzelnen Stack-Elementen vornehmen méchten, wahlen Sie das Gerat
ggf. oben rechts auf der Seite aus. Verwenden Sie dazu das Dropdown-Menu Gerat auswéhlen.

Stack Interfaces Inline Sets  Virtual Switches  Virtual Routers

SelectegfBevice: | 10.122.141.205
10.122.141.205
10.122.141.204

General VA System ® ¢
Name: 10.122.141.205 Modet: 308140
Transter Packets: Yes serial: 14031100500009-1-C
Time 2015-09-14 10:23:32
Vers 5403
Health Management S @D
status: ) Host: 10.122141.205
Blacklist: o status: ©
Advanced &
Appiication Bypass: Yes
Bypa

Insps Router Traffic: No

Fast-Path Rules: None
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