Losung: So lassen sich dynamische L2L-Tunnel
in verschiedene Tunnelgruppen unterteilen
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Einflihrung

Dieses Dokument enthalt Informationen dazu, wie dynamische L2L-Tunnel in verschiedene
Tunnelgruppen fallen kénnen.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Symptom

Im vorliegenden Beispiel muss der Netzwerkadministrator VPN-Richtlinien erstellen, bei denen
verschiedene Remote-VPN-Spokes, die eine Verbindung zu einem Hub herstellen, mit separaten
Tunnelgruppen verbunden werden sollen, damit auf jede Remote-Verbindung unterschiedliche


/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/c/de_de/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

VPN-Richtlinien angewendet werden kdnnen.

Ursache/Problembeschreibung

In dynamischen L2L-Tunneln verfligt eine Seite des Tunnels (der Initiator) Gber eine dynamische
IP-Adresse. Da der Empfanger nicht weil3, von welchen IP-Adressen er stammt, fallen im
Gegensatz zu statischen L2L-Tunneln verschiedene Peers automatisch in die Standard-L2L-
Gruppe. In einigen Fallen ist dies jedoch nicht akzeptabel, und der Benutzer muss jedem Peer
mdglicherweise eine andere Gruppenrichtlinie oder einen vorinstallierten Schllissel zuweisen.

Bedingungen/Umgebung
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Auflésung

Dies lasst sich auf zwei Arten erreichen:

- ZertifikateDer Tunnelgruppensuchprozess auf der ASA landet die Verbindungen basierend
auf einem Zertifikatfeld, das von den Stationen angezeigt wird.

no tunnel-group-map enable rules
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group-map enable ike-id

group-map enable peer-ip

group-map default-group DefaultRAGroup

- PSKs und aggressiver ModusNicht alle Benutzer verfiigen Uber eine PKI-Infrastruktur.
Gleiches kann jedoch auch mit einem aggressiven Modus-Parameter wie hier beschrieben
erreicht werden:HUB

crypto
crypto
crypto
crypto
crypto
crypto

crypto
crypto

ipsec transform-set myset esp-3des esp-sha-hmac

ipsec security-association lifetime seconds 28800
ipsec security-association lifetime kilobytes 4608000
dynamic-map mydyn 10 set transform-set myset

map mymap 65535 ipsec-isakmp dynamic mydyn

map mymap interface outside

isakmp enable outside
isakmp policy 10

authentication pre-share

encryption 3des
hash sha



group 2
lifetime 86400

tunnel-group SPOKEl type ipsec-121

tunnel-group SPOKEl ipsec-attributes

pre-shared-key ciscol23

tunnel-group SPOKE2 type ipsec-121

tunnel-group SPOKE2 ipsec-attributes

pre-shared-key cisco456

SPOKE1

access-list interesting extended permit ip

192.168.15.0 255.255.255.0 192.168.1.0 255.255.255.0

crypto ipsec transform-set myset esp-3des esp-sha-hmac

crypto ipsec security-association lifetime seconds 28800

crypto ipsec security-association lifetime kilobytes 4608000

crypto map mymap 10 match address interesting

crypto map mymap 10 set peer 10.198.16.141

crypto map mymap 10 set transform-set myset

crypto map mymap 10 set phasel-mode aggressive

crypto map mymap interface outside
crypto isakmp identity key-id SPOKEL
crypto isakmp enable outside

crypto isakmp policy 10

authentication pre-share

encryption 3des

hash sha
group 2
lifetime 86400

tunnel-group 10
tunnel-group 10

.198.16.141 type ipsec-121
.198.16.141 ipsec-attributes

pre-shared-key ciscol23

SPOKE2

ip access-list

extended interesting

permit ip 192.168.16.0 0.0.0.255 192.168.1.0 0.0.0.255

crypto isakmp policy 10

encr 3des

authentication pre-share

group 2

crypto isakmp peer address 10.198.16.141

set aggressive-mode password cisco456

set aggressive-mode client-endpoint fgdn SPOKE2

crypto ipsec transform-set myset esp-3des esp-sha-hmac

crypto map mymap 10 ipsec-isakmp

set peer 10.19

set transform-

match address

8.16.141
set myset
interesting

interface FastEthernet0/0
crypto map mymap
HUB-UBERPRUFUNG
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Zugehdrige Informationen
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