|OS PKI-Bereitstellungsleitfaden: Erstmaliges
Design und erstmalige Bereitstellung
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Einflihrung

In diesem I?okument werden |OS PKI Server- und Clientfunktionen detailliert beschrieben. Sie
behandelt Uberlegungen zum anfanglichen Design und zur Bereitstellung der 10S PKI.

PKIl-Infrastruktur

e Root Certificate Authority (Root CA)

| Subordinate Certificate Authority (Sub CA)

Registration Authority (RA)

PKI Clients

Zertifizierungsstelle

Die Zertifizierungsstelle (Certificate Authority, CA), im gesamten Dokument auch als PKI-Server



bezeichnet, ist eine vertrauenswiurdige Stelle, die Zertifikate ausgibt. PKI basiert auf
Vertrauenswurdigkeit, und die Vertrauenshierarchie beginnt bei der Root Certificate Authority
(Root-CA). Da die Root-CA an der Spitze der Hierarchie steht, verflgt sie Uber ein selbstsigniertes
Zertifikat.

Nachrangige Zertifizierungsstelle

In der PKI-Vertrauenshierarchie werden alle Zertifikatsbehdrden unterhalb des Stammes als
untergeordnete Zertifizierungsstellen (Sub-CA) bezeichnet. Offensichtlich wird ein Zertifikat der
Unterzertifizierungsstelle von der Zertifizierungsstelle ausgestellt, das eine Stufe Uber dem Wert
liegt.

PKI legt keine Beschrankung fir die Anzahl der Sub-CAs in einer bestimmten Hierarchie fest. In
einem Unternehmen mit mehr als drei Zertifizierungsebenen kénnen die Behdrden jedoch schwer
zu verwalten sein.

Registrierungsstelle

PKI definiert eine spezielle Zertifizierungsstelle, die so genannte Registrierungs Authority (RA), die
fur die Autorisierung der PKI-Clients flir eine bestimmte Sub-CA oder Root-CA zustandig ist. RA
gibt keine Zertifikate fur PKI-Clients aus, sondern entscheidet, welche PKI-Client von der Sub-CA
oder der Root-CA ausgestellt werden kann oder nicht.

Die Hauptrolle eines RA besteht darin, eine grundlegende Validierung von Client-
Zertifikatsanforderungen von der Zertifizierungsstelle zu entlasten und die Zertifizierungsstelle vor

direktem Kontakt mit den Clients zu schiitzen. Auf diese Weise steht RA zwischen den PKI-Clients
und der CA und schutzt so die CA vor jeglichen Denial-of-Service-Angriffen.

PKI-Client

Jedes Gerat, das ein Zertifikat anfordert, das auf einem 6ffentlichen/privaten Schltisselpaar
basiert, um seine Identitat anderen Geraten nachzuweisen, wird als PKI-Client bezeichnet.

Ein PKI-Client muss in der Lage sein, ein 6ffentlich-privates Schlisselpaar wie RSA oder DSA
oder ECDSA zu generieren oder zu speichern.

Ein Zertifikat ist ein Nachweis flr die Identitat und Gultigkeit eines bestimmten &ffentlichen
Schlissels, sofern der entsprechende private Schllissel auf dem Gerat vorhanden ist.

I0S PKI-Server

Tabelle 1: IOS PKI Server Feature-Evolution
I0S [ISR-G1, ISR- I0S-XE [ASR1K,

Funktion G2] ISRAK]
I0OS CA/PKI-Server 12,3(4)T XE 3.14.0/ 15.5(1)S
10S PKI-
ServerzertifikatRollo 12,4(1)T XE 3.14.0/15.5(1)S
ver
10S PKI HA 15,0(1)M NA [Implicit Inter-RP

Redundancy is



available]
|32, Riaflr CAvon 3 15,1(3)T XE 3.14.0 / 15.5(1)S

Bevor der Administrator in die PKI-Serverkonfiguration eintritt, muss er diese Kernkonzepte
verstehen.

Urspriingliche Zeitquelle

Eine der Grundlagen der PKI-Infrastruktur ist Time. Die Systemuhr definiert, ob ein Zertifikat guiltig
ist oder nicht. In IOS muss die Uhr daher autoritar oder vertrauenswirdig gemacht werden. Ohne

eine autoritative Zeitquelle funktioniert der PKI-Server mdglicherweise nicht wie erwartet. Es wird

dringend empfohlen, die I0S-Uhr mithilfe der folgenden Methoden zu authentifizieren:

NTP (Network Time Protocol)

Das Synchronisieren der Systemuhr mit einem Time Server ist die einzige Mdglichkeit, die
Systemuhr vertrauenswiirdig zu machen. Ein I0S-Router kann als NTP-Client fiir einen bekannten
und stabilen NTP-Server im Netzwerk konfiguriert werden:

configure term na

ntp server <NTP Server |P address>
ntp source <source interface nane>
nt p updat e- cal endar

Il optional, if the NTP Server requires the clients to authenticate thensel ves
ntp authenticate
ntp aut hentication-key 1 nd5 <key>

Il optionally an access-list can be configured to restrict tine-updates froma specifc NTP
server

access-list 1 permit <NTP Server |P address>

ntp access-group peer 1

IOS kann auch als NTP-Server konfiguriert werden, der die lokale Systemuhr als autoritar
kennzeichnet. In einer kleinen PKI-Bereitstellung kann der PKI-Server als NTP-Server fur seine
PKI-Clients konfiguriert werden:

configure term na
ntp master <stratum nunber>

1l optionally, NTP authentication can be enforced
ntp authenticate

ntp aut hentication-key 1 nmd5 <key-1>

ntp aut hentication-key 2 nmd5 <key-2>

ntp aut hentication-key 2 nmd5 <key-2>

ntp trusted-key 1 - 3

1l optinally, an access-list can be configured to restrict NTP clients

'l first allowthe local router to synchronize with the local time-server
access-list 1 permt 127.127.7.1

ntp access-group peer 1



I'l define an access-list to which the local tine-server will serve time-synchronization services
access-list 2 permit <NTP-Client-|P>
ntp access-group serve-only 2

Markierung der Hardware-Uhr als vertrauenswiirdig

In IOS kann die Hardware-Uhr wie folgt als autorativ gekennzeichnet werden:

config term nal
cl ock cal endar-valid

Dies kann zusammen mit dem NTP konfiguriert werden. Der Hauptgrund dafir ist, dass die
Systemuhr beim Neuladen eines Routers, z. B. aufgrund eines Stromausfalls, autoritar bleibt und
die NTP-Server nicht erreichbar sind. In dieser Phase werden PKI-Timer nicht mehr funktionieren,
was wiederum zu Fehlern bei der Erneuerung oder beim Rollover von Zertifikaten flhrt. clock
kalender-giiltig dient in solchen Situationen als Schutz.

Bei der Konfiguration ist es wichtig zu verstehen, dass die Systemuhr bei einem Absturz des
Systemakkus nicht mehr synchronisiert wird und PKI anfangen wird, einer auf3er Synchronisation
gesetzten Uhr zu vertrauen. Es ist jedoch relativ sicherer, dies zu konfigurieren, als Uberhaupt
keine maligebliche Zeitquelle zu haben.

Hinweis: In I0OS-XE Version XE 3.10.0/15.3(3)S wurde der kalenvalide Befehl clock
hinzugefugt.

Hostname und Domanenname

Es wird empfohlen, einen Hostnamen und einen Domanennamen in Cisco 10S als einen der
ersten Schritte zu konfigurieren, bevor PKI-bezogene Dienste konfiguriert werden. Der Router-
Hostname und der Domé&nenname werden in den folgenden Szenarien verwendet:

- Der Standard-RSA-Schlisselpaarname wird durch Kombination von Hostname und
Doméanenname abgeleitet.

- Bei der Registrierung fur ein Zertifikat besteht der Standard-Betreffname aus dem
Hostnamen-Attribut und einem unstrukturierten Namen, d. h. dem Hostnamen und dem
Domanennamen.

Wie bei PKI Server werden Hostname und Domanenname nicht verwendet:

- Der Standardname flir Schllsselpaare entspricht dem des PKI-Servernamen.
- Der Standard-Betreffname besteht aus CN, die mit dem Namen des PKI-Servers
Ubereinstimmt.

Generell wird empfohlen, einen geeigneten Hostnamen und einen Domanennamen zu
konfigurieren.

config term nal
host nane <string>
ip domai n namre <domai n>



HTTP-Server

IOS PKI Server ist nur aktiviert, wenn HTTP Server aktiviert ist. Es ist wichtig zu beachten, dass,
wenn der PKI-Server aufgrund der Deaktivierung des HTTP-Servers deaktiviert ist, weiterhin
Offline-Anfragen [Uber Terminal] vergeben werden kdnnen. Zum Verarbeiten von SCEP-
Anforderungen und Senden von SCEP-Antworten ist eine HTTP-Serverfunktion erforderlich.

|IOS-HTTP-Server wird aktiviert mit:

ip http server

Der Standard-HTTP-Serverport kann mithilfe der folgenden Elemente von 80 in eine beliebige
gultige Portnummer geandert werden:

ip http port 8080

HTTP Max. Verbindung

Einer der Engpasse bei der Bereitstellung von |IOS als PKI-Server mithilfe von SCEP ist die
maximale Anzahl gleichzeitiger HTTP-Verbindungen und durchschnittliche HTTP-Verbindungen
pro Minute.

Derzeit ist die maximale Anzahl gleichzeitiger Verbindungen auf einem I0S HTTP-Server
standardmafig auf 5 begrenzt und kann auf 16 erhéht werden. Dies wird in einer mittelgrol3en
Bereitstellung dringend empfohlen:

ip http max-connections 16
Diese 10S-Installationen ermdglichen die maximale Anzahl gleichzeitiger HTTP-Verbindungen bis
zu 1.000:

. UniversalK9 I0S mit uck9-Lizenzsatz

Die CLI wird automatisch so geandert, dass ein numerisches Argument zwischen 1 und 1000
akzeptiert wird.

ip http max-connections 1000

Der IOS-HTTP-Server ermoglicht 80 Verbindungen pro Minute [580 bei IOS-Versionen, bei denen
die Anzahl der gleichzeitigen HTTP-Sitzungen auf 1000 erhéht werden kann]. Wenn dieses Limit
innerhalb einer Minute erreicht wird, beginnt der IOS-HTTP-Listener, die eingehenden HTTP-
Verbindungen zu drosseln, indem er den Listener fir 15 Sekunden herunterfahrt. Dies fuhrt dazu,
dass Client-Verbindungsanforderungen aufgrund des erreichten Grenzwerts der TCP-
Verbindungswarteschlange verworfen werden. Weitere Informationen hierzu finden Sie hier

RSA-Schliisselpaar


/content/en/us/support/docs/security-vpn/public-key-infrastructure-pki/118734-probsol-ca-00.html

RSA-SchllUsselpaar fur PKI-Server-Funktionen in 10S kdnnen automatisch generiert oder manuell
generiert werden.

Beim Konfigurieren eines PKI-Servers erstellt IOS automatisch einen Trustpoint mit demselben
Namen wie der PKI-Server, um das PKI-Server-Zertifikat zu speichern.

Manuelles Generieren des RSA-Schliisselpaars des PKI-Servers:

Schritt 1: Erstellen Sie ein RSA-SchlUsselpaar mit demselben Namen wie der PKI-Server:

crypto key generate rsa general -keys | abel <LABEL> nodul us 2048

Schritt 2: Andern Sie vor der Aktivierung des PKI-Servers den Trustpoint des PKI-Servers:

crypto pki trustpoint <PKl-SERVER- Nanme>
rsakeypair <LABEL>

Hinweis: Der unter dem PKI-Server-Trustpoint erwahnte Moduluswert fir RSA-
Schlusselpaare wird erst berlcksichtigt, wenn |OS ver 15.4(3)M4 ausgefuhrt wurde. Dies ist
eine bekannte Einschrankung. Der Standard-Schlisselmodulus ist 1024 Bit.

Automatische Generierung von PKI-Server-RSA-Schliisselpaaren:

Bei der Aktivierung des PKI-Servers generiert IOS automatisch ein RSA-Schlisselpaar mit dem
gleichen Namen wie der PKI-Server. Die Modulusgréfie des Schlisselmoduls betragt 1024 Bit.

Ab 10S Version 15.4(3)M5 erstellt diese Konfiguration ein RSA-Schliisselpaar mit <LABEL>, da
der Name und die Schllisselstarke gemafl dem definierten <MOD>-Modul lautet.

crypto pki trustpoint <PKl-SERVER- Name>
rsakeypai r <LABEL> <MOD>

Spoiler

Der CSCuu73408 I0S PKI-Server sollte eine nicht standardmaRige Schllisselgrofie fir die
Rollover-Zertifizierung zulassen.

Der CSCuu73408 10S PKI-Server sollte eine nicht standardmaflige Schliusselgrofle fur die
Rollover-Zertifizierung zulassen.

Der aktuelle Industriestandard sieht vor, mindestens 2048 Bit RSA-Schllsselpaar zu verwenden.

Berticksichtigung des Auto-Rollover-Timers

Derzeit generiert der I0S PKI Server standardmafig kein Rollover-Zertifikat und muss explizit
unter dem PKI-Server mithilfe des Befehls auto-rollover <days-before-expare> aktiviert werden.
Weitere Informationen zum Certificate Rollover finden Sie unter


https://techzone.cisco.com/#
https://tools.cisco.com/bugsearch/bug/CSCuu73408

Mit diesem Befehl wird festgelegt, wie viele Tage vor Ablauf des PKI-Servers/CA-Zertifikats das
IOS ein Rollover-CA-Zertifikat erstellen soll. Beachten Sie, dass das Rollover-CA-Zertifikat
aktiviert wird, sobald das aktuelle aktive CA-Zertifikat ablauft. Der Standardwert ist derzeit 30
Tage. Dieser Wert sollte abhangig von der Lebensdauer des Zertifizierungsstellenzertifikats auf
einen angemessenen Wert festgelegt werden. Dies wirkt sich wiederum auf die Konfiguration des
Timers fur die automatische Registrierung auf dem PKI-Client aus.

Hinweis: Der automatische Rollover-Timer sollte immer vor dem automatischen
Anmeldungs-Timer auf dem Client wahrend des Rollover von CA- und Client-Zertifikaten
ausgeldst werden [bekannt als ].

CRL-Uberlegungen

Die I0S-PKIl-Infrastruktur unterstitzt zwei Moglichkeiten zur Verteilung von CRL:

Veroffentlichen des CRL auf einem HTTP-Server

Der IOS-PKI-Server kann so konfiguriert werden, dass die CRL-Datei an einem bestimmten
Speicherort auf einem HTTP-Server mithilfe dieses Befehls unter dem PKI-Server veroffentlicht
wird:

crypto pki server <PKI-SERVER- Name>
dat abase crl publish <URL>

Der PKI-Server kann so konfiguriert werden, dass dieser CRL-Standort mit diesem Befehl unter
dem PKI-Server in alle PKI-Clientzertifikate eingebettet wird:

crypto pki server <PKI-SERVER- Nane>
cdp-url <CRL file |ocation>

SCEP GetCRL-Methode

IOS PKI Server speichert die CRL-Datei automatisch am bestimmten Datenbankspeicherort, der
standardmafig nvram ist. Es wird dringend empfohlen, eine Kopie auf einem SCP/FTP/TFTP-
Server unter Verwendung dieses Befehls unter dem PKI-Server zu speichern:

crypto pki server <PKI-SERVER- Nane>
dat abase url <URL>

or

dat abase crl <URL>

StandardmaRig bettet der IOS PKI-Server den CDP-Speicherort nicht in die PKI-Clientzertifikate
ein. Wenn die 10S PKI-Clients flr die Durchflihrung einer Widerrufsprifung konfiguriert sind, aber
das zu validierende Zertifikat kein CDP enthalt und der validierende CA-Vertrauenspunkt mit dem
CA-Standort konfiguriert ist (unter Verwendung von http://<CA-Server-IP oder FQDN>), wird IOS
standardmafig auf die SCEP-basierte GetCRL-Methode zurlickgesetzt.

SCEP GetCRL fluhrt einen CRL-Abruf durch, indem HTTP GET unter folgender URL ausgeflhrt



wird:

http:://<CA-Server-| P/ FQDN>/ cgi - bi n/ pki cl i ent. exe?operati on=CGet CRL

Hinweis: Driicken Sie in der IOS-CLI vor der Eingabe ? die Tastenfolge Strg + V.

IOS PKI Server kann diese URL auch als CDP-Speicherort einbetten. Dies hat zwei Vorteile:

. Sie stellt sicher, dass alle nicht IOS SCEP-basierten PKI-Clients einen CRL-Abruf durchfiihren
konnen.

- Ohne eingebettetes CDP werden I0S SCEP GetCRL-Anforderungsnachrichten signiert
(mithilfe eines temporaren, selbstsignierten Zertifikats), wie im SCEP-Entwurf definiert. CRL-
Abrufanforderungen mussen jedoch nicht signiert werden. Durch Einbetten der CDP-URL fur
die GetCRL-Methode kann das Signieren der CRL-Anforderungen vermieden werden.

Lebensdauer von CRL

Die CRL-Lebensdauer des I0S PKI-Servers kann mithilfe dieses Befehls unter dem PKI-Server
gesteuert werden:

crypto pki server <PKI-SERVER- Nane>
lifetinme crl <0 - 360>

Der Wert ist in Stunden angegeben. Standardmalig ist die Lebensdauer des CRL auf 6 Stunden
festgelegt. Je nachdem, wie haufig die Zertifikate widerrufen werden, erhéht die Anpassung der
CRL-Lebensdauer auf einen optimalen Wert die CRL-Abrufleistung im Netzwerk.

Datenbankliberlegungen

Der I0S PKI-Server verwendet nvram als standardmafRigen Datenbankspeicherort. Es wird
dringend empfohlen, einen FTP-, TFTP- oder SCP-Server als Datenbankspeicherort zu
verwenden. Standardmalig erstellt IOS PKI Server zwei Dateien:

- <Server-Name>.ser - Enthalt die letzte Seriennummer, die von der CA in Hex ausgegeben
wird. Die Datei hat ein Textformat und enthalt folgende Informationen:
db_version = 1
last_serial = Ox4

. <Servername>.crl - Dies ist die DER-codierte CRL-Datei, die von der CA veroffentlicht wird.

Der I0S PKI Server speichert Informationen in der Datenbank auf drei konfigurierbaren Ebenen:

- Minimum - Dies ist die Standardstufe, und auf dieser Ebene wird keine Datei in der Datenbank



erstellt, und daher sind auf dem CA-Server keine Informationen zu den in der Vergangenheit
erteilten Client-Zertifikaten verflugbar.

- Namen: Auf dieser Ebene erstellt der IOS-PKI-Server fur jedes ausgegebene Client-Zertifikat
eine Datei mit dem Namen <Serial-Number>.cnm, wobei der Name <Serial-Number> auf die
Seriennummer des ausgestellten Client-Zertifikats verweist. Diese cnm-Datei enthalt den
Betreffnramen und das Ablaufdatum des Client-Zertifikats.

. Complete (Abgeschlossen) - Auf dieser Ebene erstellt der IOS PKI Server zwei Dateien fur
jedes ausgestellte Client-Zertifikat:

- <Seriennummer>.cnm

- <Seriennummer>.crt

Hier ist die Crt-Datei die Client-Zertifikatsdatei, die DER-kodiert ist.

Diese Punkte sind wichtig:

- Vor der Ausgabe eines Clientzertifikats bezieht sich der IOS PKI Server auf <Server-
Name>.ser, um die Seriennummer des Zertifikats zu ermitteln und abzuleiten.

- Wenn die Datenbankebene auf "Namen" oder "Complete" festgelegt ist, missen <Serial-
Number>.cnm und <Serial-Number>.crt in die Datenbank geschrieben werden, bevor das
erteilte/ausgestellte Zertifikat an den Client gesendet wird.

- Wenn die Datenbank-URL auf Names (Namen) oder Complete (Vollstandig) festgelegt ist,
muss die Datenbank-URL geniigend Speicherplatz zum Speichern der Dateien haben. Daher
wird empfohlen, einen externen Dateiserver [FTP, TFTP oder SCP] als Datenbank-URL zu
konfigurieren.

- Wenn die URL flr eine externe Datenbank konfiguriert ist, muss unbedingt sichergestellt
werden, dass der Dateiserver wahrend des Zertifikatsgenehmigungsprozesses erreichbar ist.
Andernfalls wird der CA-Server als deaktiviert gekennzeichnet. Aulerdem ist ein manueller
Eingriff erforderlich, um den CA-Server wieder online zu stellen.

Datenbankarchiv

Bei der Bereitstellung eines PKI-Servers ist es wichtig, Fehlerszenarien zu berticksichtigen und
bei einem Hardware-Fehler vorzubereiten. Daflr gibt es zwei Méglichkeiten:

1. Redundanz
In diesem Fall fungieren zwei Gerate oder Verarbeitungseinheiten als Aktiv/Standby, um
Redundanz zu gewahrleisten.
Die 10S PKI-Serververfugbarkeit kann mit zwei HSRP-fahigen ISR-Routern [ISR G1 und ISR
G2] erreicht werden, wie in erlautert.

IOS XE-basierte Systeme [ISR4K und ASR1K] verfugen nicht Gber eine Option zur
Gerateredundanz. Im ASR1k-Inter-RP ist jedoch standardmafig Redundanz verfligbar.

2. Archivieren von CA Server-Schlisselpaaren und -Dateien
IOS bietet die Moglichkeit, das PKI-Server-Schlisselpaar und das Zertifikat zu archivieren.
Die Archivierung kann mit zwei Dateitypen durchgefiihrt werden:
PEM - IOS erstellt PEM-formatierte Dateien zum Speichern des 6ffentlichen RSA-Schllssels,
des verschlUsselten privaten RSA-Schlussels und des Zertifizierungsstellen-Serverzertifikats.
Schlisselpaar und Zertifikate des Rollover-Schlissels werden automatisch archivietPKCS12
- 10S erstellt eine einzelne PKCS12-Datei, die das CA Server-Zertifikat und den



entsprechenden RSA Private Key enthalt und mit einem Kennwort verschlisselt wird.
Die Datenbankarchivierung kann mit diesem Befehl unter dem PKI-Server aktiviert werden:

crypto pki server <PKI-SERVER- Nane>
dat abase archive {pkcsl12 | pen} password <password>

Es ist auch mdglich, die archivierten Dateien auf einem separaten Server zu speichern,
mdglicherweise mithilfe eines sicheren Protokolls (SCP), das den folgenden Befehl unter dem
PKI-Server verwendet:

crypto pki server <PKI-SERVER- Nane>
dat abase url {pl2 | pen} <URL>

Von allen Dateien in der Datenbank, mit Ausnahme der archivierten Dateien und der Ser-Datei,
sind alle anderen Dateien im Klartext und stellen bei Verlust keine echte Bedrohung dar. Sie
kénnen daher auf einem separaten Server gespeichert werden, ohne beim Schreiben der Dateien
einen hohen Overhead zu verursachen, z. B. auf einem TFTP-Server.

IOS als Sub-CA

IOS PKI Server tbernimmt standardmaRig die Rolle einer Root CA. Um einen untergeordneten
PKI-Server (Sub-CA) zu konfigurieren, aktivieren Sie diesen Befehl zunachst im
Konfigurationsabschnitt des PKI-Servers (bevor Sie den PKI-Server aktivieren):

crypto pki server <Sub-PKI - SERVER- Nanme>
node sub-cs

Konfigurieren Sie auf diese Weise die URL der Root-CA unter dem Trustpoint des PKI-Servers:

crypto pki trustpoint <Sub- PKI - SERVER- Nane>
enrol | ment url <Root-CA URL>

Durch die Aktivierung dieses PKI-Servers werden jetzt folgende Ereignisse ausgelost:

- Der PKI-Server-Trustpoint wird authentifiziert, um das Root-CA-Zertifikat zu installieren.
- Nachdem die Root-CA authentifiziert wurde, generiert I0S eine CSR fir die untergeordnete
CA [x509-Basiseinschrankung mit CA:TRUE-Flag] und sendet sie an die Root-CA.
Unabhangig vom flr die Root-CA konfigurierten Gewahrleistungsmodus setzt IOS die
Zertifikatsanforderungen der CA (oder RA) in die ausstehende Warteschlange. Ein Administrator
muss die Zertifizierungsstellenzertifikate manuell zuweisen.
So zeigen Sie die ausstehende Zertifikatsanforderung und die Anfrage-ID an:

show crypto pki server <Server-Nane> requests

So gewahren Sie die Anforderung:

crypto pki server <Server-Nane> grant <request-id>
- Auf diese Weise ladt der nachfolgende SCEP POLL-Vorgang (GetCertlnitial) das SubCA-
Zertifikat herunter und installiert es auf dem Router, wodurch der untergeordnete PKI-Server
aktiviert wird.



IOS als RA

Der 10s-PKI-Server kann fur eine bestimmte untergeordnete oder Stammzertifizierungsstelle als
Registrierungsstelle konfiguriert werden. Um den PKI-Server als Registrierungsstelle zu
konfigurieren, aktivieren Sie diesen Befehl zunachst im Konfigurationsabschnitt des PKI-Servers
(bevor Sie den PKI-Server aktivieren):

crypto pki server <RA- SERVER- Nane>
node ra

Konfigurieren Sie anschlieffend die CA-URL unter dem Trustpoint des PKI-Servers. Dies zeigt an,
welche CA durch das RA geschuitzt ist:

crypto pki trustpoint <RA- SERVER- Nane>

enrol | ment url <CA URL>

subj ect - nane CN=<Conmon Nane>, OU=ioscs RA, OU=TAC, O=Ci sco
Eine Registrierungsstelle stellt keine Zertifikate aus, daher ist die Konfiguration des Emittenten-
Namens im Rahmen der RA nicht erforderlich und auch bei einer Konfiguration nicht wirksam. Der
Betreffname eines RA wird mithilfe des Befehls subject-name unter dem RA Trustpoint
konfiguriert. Es ist wichtig, OU = ioscs RA als Teil des Betreffnamens zu konfigurieren, damit die
IOS-CA die I0S-RA identifizieren kann, d. h. um die von der IOS-RA autorisierten
Zertifikatsanforderungen zu identifizieren.

IOS kann als Registrierungsstelle fir CAs von Drittanbietern wie Microsoft CA fungieren. Um
Kompatibilitdt zu gewahrleisten, muss 10S RA mithilfe dieses Befehls im Konfigurationsabschnitt
des PKI-Servers aktiviert werden (bevor der PKI-Server aktiviert wird):

node ra transparent

Im Standard-RA-Modus signiert IOS die Clientanforderungen [PKCS#10] mit dem RA-Zertifikat.
Dieser Vorgang weist den |OS PKI-Server darauf hin, dass die Zertifikatsanforderung von einem
RA autorisiert wurde.

Im transparenten RA-Modus leitet IOS Client-Anfragen in ihrem urspriinglichen Format weiter,

ohne das RA-Zertifikat einzufiihren. Dies ist ein bekanntes Beispiel fur die Kompatibilitat mit
Microsoft CA.

I0S PKI-Client

Eine der wichtigsten Konfigurationskomponenten im 10S PKI-Client ist ein Trustpoint. Die
Konfigurationsparameter fir Trustpoints werden in diesem Abschnitt ausfuhrlich erlautert.

Urspriingliche Zeitquelle

Wie bereits erwahnt, ist eine autoritative Zeitquelle auch auf dem PKI-Client erforderlich. Der 10S-
PKI-Client kann mithilfe der folgenden Konfiguration als NTP-Client konfiguriert werden:

configure term nal
ntp server <NTP Server |P address>
ntp source <source interface nane>



nt p updat e- cal endar

I'l optional, if the NTP Server requires the clients to authenticate thensel ves
ntp aut henticate
ntp aut hentication-key 1 nd5 <key>

Il Optionally an access-list can be configured to restrict tine-updates froma specifc NTP
server

access-list 1 permt <NTP Server |P address>

ntp access-group peer 1

Hostname und Domanenname

Eine allgemeine Empfehlung besteht darin, einen Hostnamen und einen Domé&nennamen auf dem
Router zu konfigurieren:

configure term na
host nane <string>
ip domai n name <domai n>

RSA-Schliisselpaar

Im I0S-PKI-Client kann das RSA-Schllsselpaar fir eine bestimmte Vertrauenspunktregistrierung
entweder automatisch generiert oder manuell generiert werden.

Die automatische RSA-Schlisselgenerierung umfasst Folgendes:

- 1OS erstellt standardmanig 512-Bit-RSA-Schliisselpaar
- Der automatisch generierte Schllisselpaarname lautet hosthname.domain-name, d. h. der
Gerate-Hostname in Verbindung mit dem Geratenamen.
- Das automatisch generierte Schlisselpaar ist nicht als exportfahig markiert.
Die automatische RSA-Schlisselgenerierung umfasst Folgendes:

- Optional kann ein RSA-Schllsselpaar einer geeigneten Starke manuell erstellt werden,
indem:

crypto key generate rsa general -keys | abel <LABEL> nodul us < MOD> [ exportabl e]
Hier LABEL - der Name des RSA-Schllsselpaars

MOD - RSA-Schlisselmodul oder Starke in Bits zwischen 360 und 4096, das traditionell
512, 1024, 2048 oder 4096 ist.
Der Vorteil der manuellen Generierung des RSA-Schlisselpaars besteht in der Mdglichkeit,
das Schlusselpaar als exportfahig zu kennzeichnen. Dadurch kann das Identitatszertifikat
vollstandig exportiert und dann auf einem anderen Gerat wiederhergestellt werden. Man sollte
jedoch die Sicherheitsauswirkungen dieser Aktion verstehen.

- Ein RSA-SchlUsselpaar ist vor der Registrierung mit diesem Befehl mit einem

Vertrauenspunkt verknUpft.

crypto pki trustpoint MaMI
rsakeypai r <LABEL> [ <MOD> <MOD>]

Wenn hier bereits ein RSA-Schlisselpaar mit dem Namen <LABEL> vorhanden ist, wird es
bei der Anmeldung flr Trustpoint Gbernommen.



Wenn kein RSA-Schlisselpaar mit dem Namen <LABEL> vorhanden ist, wird wahrend
der Registrierung eine der folgenden Aktionen ausgeflhrt:

- Wenn kein <MOD>-Argument tGbergeben wird, wird ein 512-Bit-Schlisselpaar mit dem
Namen <LABEL> generiert.

- Wenn ein <MOD>-Argument Ubergeben wird, wird ein <MOD>-Bit-Schlusselpaar fur
allgemeine Zwecke mit dem Namen <LABEL> generiert.

- Wenn zwei <MOD>-Argumente Ubergeben werden, wird ein <MOD>-Bit-
Signaturschlisselpaar und ein <MOD>-Bit-Verschlisselungsschllsselpaar generiert, beide
mit dem Namen <LABEL>

Trustpoint

Ein Trustpoint ist ein abstrakter Container, in dem ein Zertifikat in |0S gespeichert wird. Ein
einzelner Trustpoint kann jeweils zwei aktive Zertifikate speichern:

- Zertifizierungsstellenzertifikat - Das Laden eines Zertifizierungsstellenzertifikats in einen
bestimmten Vertrauenspunkt wird als Trustpoint-Authentifizierungsprozess bezeichnet.

- Ein von der Zertifizierungsstelle ausgestelltes ID-Zertifikat - Laden oder Importieren eines ID-
Zertifikats in einen bestimmten Vertrauenspunkt wird als Anmeldeprozess fur Trustpoint
bezeichnet.

Eine TrustPoint-Konfiguration wird als Vertrauensrichtlinie bezeichnet. Dies definiert Folgendes:

- Welches Zertifizierungsstellenzertifikat wird in den Vertrauenspunkt geladen?
- Fur welche CA ist die Trustpoint-Anmeldung erforderlich?
- Wie registriert das 10S den Trustpoint?
- Wie wird ein von der jeweiligen Zertifizierungsstelle ausgestelltes [in den Trustpoint
geladenes] Zertifikat validiert?
Die Hauptkomponenten eines Trustpoints werden hier erlautert.

Registrierungsmodus

Ein TrustPoint-Registrierungs-Modus, der auch den Trustpoint-Authentifizierungsmodus definiert,
kann mithilfe von drei Hauptmethoden durchgefiihrt werden:

1. Terminalregistrierung: Manuelle Methode zur Durchflihrung der Trustpoint-Authentifizierung
und Zertifikatregistrierung mithilfe von Copy-Paste im CLI-Terminal.

2. SCEP-Anmeldung - Trustpoint-Authentifizierung und -Registrierung mit SCEP tber HTTP.

3. Registrierungsprofil - Hier werden Authentifizierungs- und Registrierungsmethoden separat
definiert. Neben den Terminal- und SCEP-Anmeldemethoden bieten die Registrierungsprofile
eine Option zum Angeben von HTTP/TFTP-Befehlen zum Abrufen von Dateien vom Server,
die mithilfe einer Authentifizierungs- oder Anmeldungs-URL unter dem Profil definiert wird.

Quellschnittstelle und VRF

Die Trustpoint-Authentifizierung und -Registrierung iber HTTP (SCEP) oder TFTP (Enrollment
Profile) verwendet das 10S-Dateisystem, um Datei-i/o-Vorgange auszufihren. Der Austausch
dieser Pakete kann von einer bestimmten Quellschnittstelle und einer VRF-Instanz erfolgen.



Bei einer klassischen TrustPoint-Konfiguration wird diese Funktion mithilfe der Quellschnittstelle
und der VRF-Unterbefehle unter dem Trustpoint aktiviert.

Bei Registrierungsprofilen, Quellschnittstelle und Registrierung | authentication url <tftp://Server-
location> vrf <vrf-name>-Befehle verfligen Uber die gleiche Funktionalitat.

Beispielkonfiguration:

vrf definition MaMI
rd 1:1

address-fam |y ipvé
exit-address-famly

crypto pki trustpoint MAVI
source interface Ethernet0/0
vrf MAVT

oder

crypto pki profile enroll ment MAMI- Prof
enrol | ment url http://10.1.1.1:80 vrf M3V
source-interface Ethernet0/0

crypto pki trustpoint MAVT

enrol | ment profile MAMI-Prof

Automatische Registrierung und Verlangerung von Zertifikaten

Der 10S PKI-Client kann so konfiguriert werden, dass er die automatische Registrierung und
Verlangerung mithilfe dieses Befehls im Abschnitt "PKI Trustpoint" durchflhrt:

crypto pki trustpoint MAVT
aut o-enrol | <percentage> <regenerate>

Hier gibt der Befehl auto-enroll <percentage> [regenerate] an, dass das I0S eine
Zertifikatsverlangerung mit genau 80 % der Lebensdauer des aktuellen Zertifikats durchfiihren
soll.

Das Schlusselwort regenerate gibt an, dass I0S das RSA-Schllsselpaar, das
Schattenschlisselpaar, bei jedem Verlangerungsvorgang fur Zertifikate neu generieren soll.

Dies ist das automatische Anmeldeverhalten:

- Wenn die automatische Anmeldung konfiguriert ist und der Vertrauenspunkt authentifiziert
wird, fuhrt IOS eine automatische Registrierung fur den Server durch, der sich unter der URL
befindet, die als Teil des Befehls enroliment url im PKI-Trustpoint-Abschnitt oder im
Registrierungsprofil erwahnt wird.

- Wenn ein Trustpoint bei einem PKI-Server oder einer CA angemeldet ist, wird auf dem PKI-
Client ein RENEW- oder ein SHADOW-Timer initialisiert, der auf dem unter dem Trustpoint
installierten automatischen Registrierungsprozentsatz des aktuellen Identitatszertifikats
basiert. Dieser Timer wird unter show crypto pki timer command angezeigt. Weitere
Informationen zu den Timer-Funktionen finden Sie unter

- Die Unterstitzung fur die Verlangerungsfunktion wird vom PKI-Server bereitgestellt. Mehr
dazu in



Der I0S-PKI-Client fuihrt zwei Verlangerungstypen aus:
Implizite Verlangerung: Wenn der PKI-Server keine "Verlangerung" als unterstitzte Funktion
sendet, fuhrt IOS eine Erstregistrierung mit dem festgelegten Prozentsatz fur die
automatische Registrierung durch. Das heildt, IOS verwendet ein selbstsigniertes Zertifikat,
um die Verlangerungsanfrage zu unterzeichnen.Explizite Verlangerung: Wenn der PKI-Server
die PKI-Clientzertifikatverlangerungsfunktion unterstutzt, kiindigt er "Renewal" als unterstitzte
Funktion an. IOS berlcksichtigt diese Funktion bei der Zertifikatsverlangerung, d. h. IOS
verwendet das aktuelle aktive Identitatszertifikat, um die Zertifikatsverlangerung zu
unterzeichnen.
Bei der Konfiguration des Prozentsatzes fir die automatische Anmeldung ist darauf zu achten.
Wenn bei einem bestimmten PKI-Client in der Bereitstellung eine Bedingung auftritt, bei der das
|dentitatszertifikat gleichzeitig mit dem ausstellenden Zertifizierungsstellenzertifikat ablauft, sollte
der Wert flr die automatische Registrierung immer den [Schatten] Verlangerungsvorgang
ausldsen, nachdem die Zertifizierungsstelle das Rollover-Zertifikat erstellt hat. Weitere
Informationen finden Sie im Abschnitt Abhangigkeiten des PKI-Timers

Zertifikat-Widerrufsiberprifung

Ein authentifizierter PKI-Trustpoint, d. h. ein PKI-Trustpoint, der ein CA-Zertifikat enthalt, kann
wahrend einer IKE- oder SSL-Aushandlung eine Zertifikatsvalidierung durchfiihren, bei der das
Peer-Zertifikat einer grindlichen Zertifikatsvalidierung unterzogen wird. Eine der
Validierungsmethoden besteht darin, den Widerrufsstatus von Peer-Zertifikaten mithilfe einer der
folgenden beiden Methoden zu Uberprifen:

- Certificate Revocation List (CRL) - Dies ist eine Datei mit den Seriennummern der Zertifikate,
die von einer bestimmten Zertifizierungsstelle widerrufen werden. Diese Datei wird mit dem
Zertifikat der ausstellenden Zertifizierungsstelle signiert. Bei der CRL-Methode wird die CRL-
Datei mithilfe von HTTP oder LDAP heruntergeladen.

- Online Certificate Status Protocol (OCSP) - IOS stellt einen Kommunikationskanal mit einer
als OCSP Responder bezeichneten Einheit her, die von der ausstellenden Zertifizierungsstelle
als Server bezeichnet wird. Ein Client wie 10S sendet eine Anfrage mit der Seriennummer des
Zertifikats, die validiert wird. Der OCSP Responder antwortet mit dem Widerrufsstatus der
angegebenen Seriennummer. Der Kommunikationskanal kann mit jedem unterstitzten
Anwendungs-/Transportprotokoll eingerichtet werden, das normalerweise HTTP ist.

Die Revocation Check kann mithilfe des folgenden Befehls im Abschnitt PKI Trustpoint definiert
werden:

crypto pki trustpoint MAMI
revocation-check crl ocsp none

Standardmafig wird ein Trustpoint so konfiguriert, dass er eine Widerrufsprifung mithilfe von crl
durchfihrt.

Die Methoden kénnen erneut bestellt werden, und die Uberpriifung des Widerrufsstatus wird in der
definierten Reihenfolge durchgefiihrt. Die Methode "none" umgeht die Widerrufsprifung.

CRL-Cache



Bei einer CRL-basierten Widerrufsprifung kann jede Zertifikatsvalidierung einen neuen Download
der CRL-Datei ausldsen. Wenn die CRL-Datei groRer wird oder der CRL Distribution Point (CDP)
weiter entfernt ist, wird durch das Herunterladen der Datei wahrend jedes Validierungsprozesses
die Leistung des Protokolls je nach Zertifikatsvalidierung beeintrachtigt. Daher wird das CRL-
Caching durchgefuhrt, um die Leistung zu verbessern, und das Caching der CRL berilcksichtigt
die CRL-Validitat.

Die CRL-Validitat wird mithilfe von zwei Zeitparametern definiert: LastUpdate, das ist das letzte
Mal, dass die CRL von der herausgebenden CA verdéffentlicht wurde, und NextUpdate, das die
Zukunft ist, wenn eine neue Version der CRL-Datei von der herausgebenden CA verdffentlicht
wird.

IOS speichert alle heruntergeladenen CRL, solange die CRL gultig ist. Unter bestimmten
Umstanden, z. B. wenn das CDP nicht zeitweilig erreichbar ist, kann es erforderlich sein, das CRL
fur einen langeren Zeitraum im Cache zu belassen. In I0S kann ein zwischengespeichertes CRL
24 Stunden nach Ablauf der CRL-Glltigkeit beibehalten werden. Dies kann mithilfe dieses Befehls
im Abschnitt zu PKI-Vertrauenspunkten konfiguriert werden:

crypto pki trustpoint MAVI
crl cache extend <0 - 1440>
Il here the value is in mnutes

Unter bestimmten Umstanden, wie z. B. der Ausstellung von Zertifikaten zur Widerrufung einer
Zertifizierungsstelle innerhalb der Gultigkeitsdauer der CRL, kann 10S so konfiguriert werden,
dass der Cache haufiger geléscht wird. Durch vorzeitiges Léschen der CRL-Datei ist IOS
gezwungen, die CRL haufiger herunterzuladen, um den CRL-Cache auf dem neuesten Stand zu
halten. Diese Konfigurationsoption ist im PKI-Trustpoint-Abschnitt verfigbar:

crypto pki trustpoint MAVT
crl cache del ete-after <1-43200>
I'l here the value is in mnutes

SchlieBlich kann IOS so konfiguriert werden, dass die CRL-Datei nicht mithilfe dieses Befehls im
Abschnitt "PKI Trustpoint" zwischengespeichert wird:

crypto pki trustpoint MAMI
crl cache none

Empfohlene Konfiguration

Nachfolgend finden Sie eine typische CA-Bereitstellung mit Root-CA und einer Sub-CA-
Konfiguration. Das Beispiel enthalt auch eine Sub-CA-Konfiguration, die durch ein RA geschutzt
ist.

Bei einem RSA-Schlisselpaar mit 2048 Bit wird in diesem Beispiel eine Konfiguration empfohlen,
bei der Folgendes gilt:

Root-CA hat eine Lebensdauer von 8 Jahren

Sub-CA hat eine Lebensdauer von 3 Jahren

Client-Zertifikate werden fir ein Jahr ausgestellt, die automatisch fur die Anforderung einer
Zertifikatserneuerung konfiguriert werden.

ROOT CA - Konfiguration



crypto pki server ROOTCA

dat abase | evel conplete

dat abase archive pkcsl2 password pl2password

i ssuer - name CN=Root CA, OU=TAC, O=Ci sco

lifetinme crl 120

lifetine certificate 1095

lifetine ca-certificate 2920

grant auto rollover ca-cert

aut o-rol | over 85

dat abase url ftp:://10.1.1.1/ CAl ROOT/

dat abase url crl ftp:://10.1.1.1/ CA/ ROOT/

dat abase url crl publish ftp:://10.1.1. 1/ W\ CRL/ ROOT/
cdp-url http://10.1.1. 1/ WWV CRL/ ROOT/ ROOTCA. cr |

SUBCA ohne RA - Konfiguration

crypto pki server SUBCA

dat abase | evel conplete

dat abase archive pkcsl2 password pl2password
i ssuer-name CN=SubCA, OU=TAC, O=Ci sco

lifetinme crl 12

lifetine certificate 365

grant auto SUBCA

auto-rol |l over 85

dat abase url ftp:://10.1.1.1/ CA SUB/

dat abase url crl ftp:://10.1.1.1/ CA SUB/

dat abase url crl publish ftp:://10.1.1. 1/ WWV CRL/ SUB/
cdp-url http://10.1.1. 1/ WW CRL/ SUB/ SUBCA. cr |
node sub-cs

crypto pki trustpoint SUBCA
revocati on-check cr

rsakeypai r SUBCA 2048

enrol I ment url http://172.16.1.1

SUBCA mit RA - Konfiguration

crypto pki server SUBCA

dat abase | evel conplete

dat abase archive pkcsl1l2 password pl2password
i ssuer - nanme CN=SubCA, OU=TAC, O=Ci sco

lifetinme crl 12

lifetinme certificate 365

grant ra-auto

grant auto rollover ra-cert

aut o-rol | over 85

dat abase url ftp:://10.1.1. 1/ CA/ SUB/

dat abase url crl ftp:://10.1.1.1/ CA SUB/

dat abase url crl publish ftp:://10.1.1. 1/ WAV CRL/ SUB/
cdp-url http://10.1.1.1/ WWV CRL/ SUB/ SUBCA. cr |
node sub-cs

crypto pki trustpoint SUBCA
revocation-check crl

rsakeypai r SUBCA 2048

enrol Il ment url http://172.16.1.1

RA fiir SUBCA - Konfiguration



crypto pki server RA-FOR- SUBCA

dat abase | evel conplete

dat abase archive pkcsl2 password pl2password
node ra

grant auto RA-FOR- SUBCA

aut o-rol | over 85

dat abase url ftp:://10.1.1. 1/ CA RAASUB/

crypto pki trustpoint RA-FOR- SUBCA

enrol Il ment url http://172.16.1.2:80

password Chal | engePWL23

subj ect - name CN=RA, OU=i oscs RA, OU=TAC, O=Ci sco
revocati on-check crl

rsakeypair RA 2048

Zertifikatsregistrierung

Manuelle Registrierung

Die manuelle Registrierung umfasst die Offline-CSR-Generierung auf dem PKI-Client, die manuell
in die CA kopiert wird. Der Administrator signiert die Anforderung manuell, die dann in den Client
importiert wird.

PKI-Client

PKI-Client-Konfiguration:

crypto pki trustpoint MaVI

enrol [ nent term nal

seri al - nunber

i p-address none

password Chal | engePWL.23

subj ect - nane CN=PKI - C i ent, O=MAMI, OU=TAC, O=Ci sco
revocation-check crl

rsakeypair PKI - Key

Schritt 1: Authentifizieren Sie zunachst den Trustpoint (dies kann auch nach Schritt 2 durchgeftihrt
werden).

crypto pki authenticate M3V
Il paste the CA, in this case the SUBCA certificate in pemformt and enter “quit” at the end
inaline by itself]

PKI-Client-1(config)# crypto pki authenticate M3V

Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit" on a line by itself

----- BEG N CERTI FI CATE- - - - -

M | DODCCAi CgAw BAgl BAj ANBgk ghki GOwOBAQUFADAY MYWDAYDVQQKEWDaXN|
bz EMVIA0 GA1 UECX MDVEFDMQBWDQYDVQQDEWZSh 290 Q0 EwHhc NMTUx MDE4M AOM | 3
Whc NMTgx MDE3M AOM | 3W AuMMWDAYDVQQKEWDaXNj bz EMVA0 GALUECX MDVEFD
MAWDAYDVQQDEWTd W DQTCCASI wDQYJ KoZI hvc NAQEBBQADg g EPADCCAQCggEB



AJ7hKmBf Do/ GOQAEYY/ 1pt pg28Dej UEOZI Dor DkADP2vKf RI Okal SnCs2PI e01i p
7pHFur FVUx/ p8t eMCkmvnbr SBf y Ur W09 Yf Qe GOELb4d3dSW4j Gakmb MBI NRk O7 HP
s+l WTuJSeUzZxov6DPa92Y/ 6HLay X151 q8ZL+KwmA90oS5NeTi 1t Bbr cc3Hq8V2 Ay
879nDD0OgDOs QUKL c7E/ | A7SBj owl nt a6FUxzgJ5ye5MynRf RYAH+c4qZJIxwHTc
/tSnj i QJl M7rX5dt ehU/ XPEEEbs78peXOOFyzAbhCQt CRBVTnhc8WN j q84xu8Cej 7
LbXGBKI HSPOuDe 32 CVOno EUCAWEAAaNG MFAWDWYDVROTAQH BAUWAWEB/ z ALBgNV
HQB EBAMCAYYWHWYDVROj BBgwFoAU+oNBdI j 9nj pi e@@Z7v79JhKnL68WHQYDVROO
BBYEFFOv8xt HRoj MilJ650Q2PFBeD50H MAOGCSqGSI h3DQEBBQUAA4I BAQAZ/ WBP
Wjs4vu@j CnVEOV1PVQe/ VNS54P/ f pr QRel ceawi BCHA3DOSRgHqUWI Ul qBLv4sD
@BegnyTnS576C8YC/ j N7Vbl 30hf 6RAqP7CWIBEf 9sWPRC/ +Oy6e8Ai nr K+sVd2dp/
LLDWoBhS2bQFLW yRvCIFgycz XRdF+r hKTKeEVXGs 7C/ YK/ 9z+/ 00r VISGZAS+v
aPpzZW o0C3459t 51t 8Y3i E6G j BvnyxBwMf 01/ 5gCu6Mszi 7X/ kXdnggNf T5bBBnv
yj WE2ZS8Ns HAhwDZprmDJ gx4ghr Hebw3i UmtpK9f ceZ/ HTYasxt cr 4NUvvxwXc 60y
Wt pg3g2Xf G-qFB
----- END CERTI FI CATE- - - - -
quit
Trustpoint 'MaGMI' is a subordinate CA and holds a non self signed cert
Certificate has the follow ng attributes:
Fi ngerprint MD5: DBEGAFAC 9E1C3697 01C5466B 78EODFE3
Fi ngerprint SHAl: EAD41B32 BB37BCl1 6EOFBC13 41701BFE 200DCAG6E

% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.
% Certificate successfully inported

Schritt 2: Erstellen Sie eine Zertifikatssignierungsanfrage, und reichen Sie die CSR-Anfrage an die
Zertifizierungsstelle ein, um das erteilte Zertifikat zu erhalten:

PKI-Cient-1(config)# crypto pki enroll MaMI
% Start certificate enroll nent

% The subject name in the certificate will include: CN=PKI-Cient, O=MMI, OU=TAC, O=Ci sco
% The subject nane in the certificate will include: PKI-Client-1.cisco.com
% The serial nunber in the certificate will be: 104Certificate Request foll ows:

M | C2z CCAc MCAQAWD TEQVAWGALUEChMFQ21 z Y28x DDAKBgNVBAS TA1RBQz ENVAS G
A1UECX METUd NVDETMBEGAL UEAX MKUEt J L UNs aVWud DEx MA0 GA1 UEBRVDMT A0 MCMG
CSqGSI b3DQEJARYWUEL JLUNs aVWudCOx LmNpc 2Nv Lm\v b TCCASI wDQYJKoZI hveN
AQEBBQADY g EPADCCAQuCggEBANWA7g+DIX G575 My020wl Fdv9+m Z6R4l i vbt 7vo
AbW8j pzQ M4l V3r 6ul TJumhBvV7xI +1Zi j XPOEqqQZLNboYv37UTJgnB83DG67I

8RTN9Df DQHi qvht NuC5S3SCC/ hv Cx FXnf NXqC3dkf uVkVWJi LZY87R6] 44j U0
t TL5d8t 61 z2L0BeekzKJI Gs73gONx0VgQy ! / W Di EwLOXxF4DNHURaYyOxBWIc7/ B
psDCf 7376mb7XXz0LB++E8SvvM Li 6+yQzYv1Lagr 0b8CAuE+t CDxG5Oni NDi S82
JXsVd43vKRFWB5W2s st El gkuWAv S017XI wK+UDX21dt Fdf UCAWEAAaAhMBBGCSqG
S| b3DQEJDj ESMBAWDg YDVROPAQH BAQDAGWMAOGCSGSI b3DQEBBQUAAA I BAQA+
UgkqUzzZar 9TdnB81 7AHku5n79l 4208cuhwOQccehxE6j neh9P+Tt b9Me71 7L8Y2i R
yYyJHsL7n6t j K2+d | g7RIdoxG8l 8aMZS1r uXOBqFBr nb70Sz 1nf Xpi Tyh88j yca
HW 8GBuaYuQ@Zl j 53BWMQGRpnVJ/ / kt nODAWBEUh9Ht t MuYYX7BOct 05BLgqi CCw
n+kKHZxz GXy 7JSZpU Dt vPPnnugVK7i Voy3vt V6GoFOr xRoo05QvFehSO/ mANFQ

nMXAOeTEguj SaQ 4i W e/ Uxr uQ 3p/ eHr 67M ZXLRI 0YDFgaQd7vD7f CsDx5pquKkV
j NEUT6FNHdsngr AKgodO

---End - This line not part of the certificate request---

Redi spl ay enrol |l ment request? [yes/no]: no

Schritt 3: Importieren Sie jetzt das erteilte Zertifikat Uber Terminal:



PKI-Client-1(config)# crypto pki import MGMI certificate

Enter the base 64 encoded certificate.
End with a blank line or the word "quit" on a line by itself

----- BEG N CERTI FI CATE- - - - -

M | DcDCCAIl i gAwi BAgl BAz ANBgk ghki G3w0 BAQQFADAUMUAWDAYDVQRKEWDa XN

bz EMVIA0 GA1 UECX MDVEFDMAWDAYDVQQDEWVTd W) DQT Ae FwOx NTEwWMTky MDMLMDZa
FWOXNj EwVITgy MDMLMDZaMHUX Dj AMBgNVBAO TBUNp ¢ 2 Nv MwwCg Y DVQQL EWNUQUIVK
DTALBgNVBAs TBELHTVQx Ez ARBgNVBAMICl BLSS1Dbd | bnQx MTAKBgNVBAUTAz Ew
NDAj Bgkghki GwOBCQ WFI BLSS1Dbd | bnQx MS5j aXNj by5j b20wggEi MAOGCSqG
S| b3DQEBAQUAA4| BDWAWggEKAo0I BAQDc Gu4PgycRue7Dl NNt MNRXb/ f pi GekeJdYr

27e76AGLvI 6¢0JTL+IVd6+r pUybpoQhle8SPt W01z 9BKgk GSzW6 AL 9+1Ey YIvNw
Xj uey PEU5/ (BWOKR4gr 4bThguUt 0ggv4bws RV53zV6gt 3ZH71 ZFVqCYi 2WPQ0Deo+
O 1Kt LUy +Xf Lepc9i 9AXnpMyi ZTr 04D cdFYEM Plow4AhMCOVRe Az RLEWV sQV
i XO wabAwn+9++pm+1189CW vhPEr 7zPy4uvskM2L9S20K9GE AuLhPr Qg8RuTp4j

Q4kvN V7FXeN7ykRWOVt r LKxJYJLI gLOt Nel5cCvl A19t XoRXX1AgMBAAG U BQ
MA4GALUd DWEB/ wQEAW FoDAf BgNVHSMEGDAWBRTr / MoR0Oal zHSeuaEN xQXg+aB
4j AdBgNVHQUAEFgQUK+9/ | r| L+TyYxvsgxz Pww hmS5UnDQYJKoZI hvc NAQEEBQAD
ggEBAI r Lr zFLnnDz7ul aluRh03r 6dSCFy9Xk Ok6ZaHf ksbENoDkcgl wKoAs SFOE
r QMA9WSgXVU7 PEsqOntu8zEv7uui gMAD4AnDP69Hsy ToPj xVcoG7PSy KJYnXRgkVa
I YyMaSaRKW hb2uW 3XPLz S0/ ZBOGAGIr MBVzaqLf LAZgnQUVJIvws Nof e+ASoj k9
mMCRs EHD8W/uAz c nwYKXx 3j 3x/ T7j bB3i bPf bYKQql S12XFHhJoK+Hf SA2f yZBFLF
syN B20a0bvc71Yl YOQuYwz 3XOM HD6vARTOAf 0ZI Q¢ i 2dy1kHc+51 | dhLsn/ bA5
yUo7WknAEBLQoYI f 9i U9qOnmgk MU=

----- END CERTI FI CATE- - - - -

quit

% Router Certificate successfully inported

PKI-Server

Schritt 1: Exportieren Sie zunachst das Zertifikat der ausstellenden Zertifizierungsstelle von der
Zertifizierungsstelle, die in diesem Fall das Zertifikat SUBCA ist. Dieser wird wahrend Schritt 1
oben auf den PKI-Client importiert, d. h. die Trustpoint-Authentifizierung.

SUBCA(config)# crypto pki export SUBCA pemternmni nal

% CA certificate: !! Root-CA certificate

----- BEG N CERTI FI CATE- - - - -

M | DPDCCAI SgAw BAgl BATANBgkghki G3w0BAQQFADAY MUAWDAYDVQRKEWDaXNj
bz EMVIA0 GA1 UECX MDVEFDMBWDQYDVQQRDEWZ Sh 290 Q0 EwHhc NMTUx MDE4AM AwOT X
WhicNM MKMDE2M AwCOTIT x W Av MAWDAYDVQRKEWDa XN bz EMVA0 GAL1UECX MDVEFD
MBWDQYDVQQRDEWZSh290QUEWggEi MAOGCSqGSI b3DQEBAQUAA4I BDWAWggEKAOI B
AQCaj f My8gU3ZXQ¥ KgP/ wYKLBOcuywz YcDaSoNVI EvUZOMU t CGP4ACI CXywouou
ZnyOr usi bM7nt kTX5muaPCOXf T98r swPi ZVOqvEYpHF2YodPOUogR3FeKj / t Dbl
likcLrfj87aeMlj Cr WD888wWf TNOHWOX2QVD0oSxLbzTLt i cXdXxwS5wx| ML6Gspmil
WL4f g1IRWIj RgMrOcpf 7160r 88XJ2N2HeWkx VFI wy QY 3t hHR6DgTdCgJ1uqj VE6q
1LQLg8k81mvuCZX0uLZi TMI69x0+Ct / RpeeE2RShxK5r h560bQq4MT4l bl PKgl xU
| bKzWIh10Ni Ywj gTNwWTs9GGr AgMBAAG Yz BhMAS GAL Ud EWEB/ wQFMANVBAF 8wDg YD
VROPAQH BAQDAgGGVBBGALUd I wQYMBaAFPqDQXSI / Zo6YnkNme7+/ SYSpy+vMBOG
AlUdDgQMBBT6gO0F0i P2aOml5DZnu/ vOmEqevr zANBgkghki GOwWOBAQQFAACCAQEA
VKwgl 9vpnmoRh9Qo QI G OA3qEgV4eCf XdMuYxnmoOsdaBYBf Qr2RhZeQLX90vVBso
AWK6cIVSXCTt kgZTmll oM ya+gdhLbKgZnxc+l 5/ j s88Sr br Bl mdzj +sOoy SVOkW
THEEnYj dTCWKo2WNCr 23gCGdnb4RqZOFTOf 020 2Xnpchbvhz2/ K7w DRI5k1wr sRW
RRws QEh4LYMFI g0aBs4gnRLZ8yt wr vvr hQTVr AA/ MeonUEPhc! YESg1Al WoCYZU
0i gKf Da9+4wEJ+PMEDh M2 UVOTf uPOr W t KWkec SVbo54z 3VHYwwChz2j Cs8XGE61S
+XI xCZKFVdI VaMruazZTdFg==

----- END CERTI FI CATE- - - - -

% Ceneral Purpose Certificate: !! SUBCA certificate
----- BEG N CERTI FI CATE- - - - -



M | DODCCAI CgAwi BAgl BAj ANBgkghki G3w0BAQUFADAY MUAWDAYDVQRKEWDaXNj

bz EMVIA0 GA1 UECX MDVEF DMBWDQYDVQQDEWZ Sh290Q0 EwHhc NMTUx MDE4AM AOM | 3
WhcNMTgx MDE3M AOM | 3W AuMAWDAYDVQRKEWDa XN bz EMVA0 GA1UECX MDVEFD
MAWDAYDVQQRDEWVTdW) DQTCCASI wDQYJKoZI hvc NAQEBBQADgg EPADCCAQoCggEB
AJ7hKmBf Do/ GOQAEYY/ 1pt pg28Dej UEOZI Dor DkKADP2vKf RI Okal SnCs2PI e01i p
7pHFur FVUx/ p8t eMCkmvnbr SBf y Ur W09 Yf Qe GOELb4d3dSW4j Gakmb MBI NRk O7 HP
s+l WTuJSeUzZxov6DPa92Y/ 6HLay X151 q8ZL+KwmA90oS5NeTi 1t Bbr cc3Hq8W2 Ay
879nDD0OgDOs QUKL c7E/ | A7SBj owl nt a6FUxzgJ5ye5MynRf RYAH+c4qZJIxwHTc
/tSnj i QJl M7rX5dt ehU/ XPEEEbs78peXOOFyzAbhCQt CRBVTnhc8WN j q84xu8Cej 7
LbXGBKI HSPOuDe 32 CVOno EUCAWEAAaNG MFAWDWYDVROTAQH BAUWAWEB/ z ALBgNV
HQB EBAMCAYYWHWYDVROj BBgwFoAU+oNBdI j 9nj pi e@@Z7v79JhKnL68WHQYDVROO
BBYEFFOv8xt HRoj MilJ650Q2PFBeD50HI MAOGCSqGSI h3DQEBBQUAA4I BAQAZ/ WBP
Wjs4vu@j CnVEOV1PVQe/ VNS54P/ f pr QRel ceawi BCHA3DOSRgHqUWI Ul qBLv4sD
@BegnyTnS576C8YC/ j N7Vbl 30hf 6RAqP7CWIBEf 9sWPRC/ +Oy6e8Ai nr K+sVd2dp/

LLDWoBhS2bQFLW yRvCIFgycz XRdF+r hKTKeEVXGs 7C/ YK/ 9z+/ 00r VISGZAS+v
aPpzZW o0C3459t 51t 8Y3i E6G j BvnyxBwMf 01/ 5gCubMszi 7X/ kXdnggNf T5bBBnv
yj WE2ZS8Ns HAhwDZprDJ gx4ghr Hebw3i UmtpK9f ceZ/ HTYasxt cr 4NUvvxwXc 60y
Wt pg3g2Xf G-qFB

----- END CERTI FI CATE- - - - -

Schritt 2: Nach Schritt 2 auf dem PKI-Client missen Sie den CSR vom Client ibernehmen und
diesen fir die Signierung auf dem SUBCA mit dem folgenden Befehl bereitstellen:

crypto pki server SUBCA request pkcsl0 ternminal pem
Dieser Befehl legt nahe, dass die SUBCA eine Zertifikatssignierungsanfrage vom Terminal
akzeptiert und die Zertifikatsdaten nach der Erteilung im PEM-Format gedruckt werden.

SUBCA# crypto pki server SUBCA request pkcsl0 termi nal pem
PKCS10 request in base64 or pem

% Ent er Base64 encoded or PEM formatted PKCS10 enrol |l ment request.
% End with a blank line or "quit" on a line by itself.

M | C2z CCAc MCAQAWD TEOVAWGALUEChMFQ2I z Y28x DDAKBgNVBAS TALRBQz ENVAS G
ALUECX METUd NVDET MBEGAL UEAX MKUEt J L UNs a\W/ud DEx VA0 GA1 UEBRVDMT AOMCMG
CSqGS| b3DQEJAhYWUEE JLUNs aW/udCOx LmNpc2Nv LmNv b TCCASI wDQYJKoZI hveN
AQEBBQADgg EPADCCAQoCggEBANWa7g+DIx G5 7sMg020wWlFdv9+m Z6R41 i vbt 7vo
AbW8j pzQ Mv4l V3r 6ul TJumhBvV7xI +1Zi j XPOEqqQZLNboYv37UTIgnB3DC671
8RTN9Df DQH gvht NuC5S3SCC/ hv CxFXnf NXqC3dkf uVkVWWbJi LZY87R6j 44j Uq0
t TL5d8t 61 z2L0BeekzKJIl Cs73gONx0VgQy! / W Di EM-0xF4DNHURaYyOxBWIc7/ B
psDCf 7376mbh7XXz0LB++E8SvvM Li 6+yQzYv1Lagr 0b8CAuE+t CDxG5Oni NDi S82
JXsVd43vKRFWB5W2s st El gkuWAv S017XI wK+UDX21dt Fdf UCAWEAAaAhNMB8GCSqG
S| b3DQEJDj ESMBAWDG YDVROPAQH BAQDAgWIMAOGCSqGSI b3DQEBBQUAA4 T BAQA+
UgkqUzZar 9TdnB81 7AHku5nv9l 4208cuhwCccehxE6j nzh9P+Tt bOMe7I 7L8Y2i R
yYyJHsL7n6t j K2+d | g7RIdoxG8l 8aMZS1r uXOBqFBr no70Sz 1nf Xpi Tyh88j yca
Hw 8GBuaYuQbZl j 53BWMQGRpnvJ/ / kt nODAWBEUh9Ht t MuYYX7BCct 05BLgqi COw
n+kKHZxz GXy 7JSZpUl Dt vPPnnug\W\K7i Voy3vt V6GoFOr xRoo05QVFeh S0/ maNFQI
mMXAOeTEguj SaQ 4i W e/ Uxr uQ 3p/ eHr 67M ZXLRl 0YDFgaQd7vD7f CsDx5pquKkV
j NEUT6FNHdsngr AKgodO

quit

% Enrol | nent request pending, reqld=1

Wenn sich die Zertifizierungsstelle im Modus flr die automatische Vergabe befindet, wird das
erteilte Zertifikat oben im PEM-Format angezeigt. Wenn sich die Zertifizierungsstelle im manuellen
Zuweisungsmodus befindet, wird die Zertifikatsanforderung als ausstehend markiert, ein ID-Wert
zugewiesen und in die Warteschlange flr Registrierungsanfragen gestellt.

SUBCA#show crypto pki server SUBCA requests



Enrol | ment Request Dat abase:

Router certificates requests:

Reql D State Fi nger pri nt Subj ect Nane

1 pendi ng 7710276982EA176324393D863C9E350E seri al Nunber =104+host nane=PKI - C i ent -
1.cisco.comcn=PKI -d i ent, ou=M3AMVT, ou=TAC, 0=Ci sco

Schritt 3: Erteilen Sie diese Anforderung manuell mit dem folgenden Befehl:

SUBCA# crypto pki server SUBCA grant 1

% Granted certificate:

----- BEG N CERTI FI CATE- - - - -

M | DcDCCAl i gAw BAgl BAz ANBgk ghki GOWOBAQQFADAUMMUWDAYDVQOKEWDa XN

bz EMVIA0 GA1 UECx MDVEFDMQ4AWDAYDVQQDEWWTd W DQT Ae FwOx NTEWMTky VDML MDZa
FwOxNj EwMTgy MDMLMDZaMHUX Dj AMBgNVBAO TBUNpC 2 Nv MQwwCg Y DVQQL EWNUQUIMK
DTALBgNVBAs TBELHTVQx Ez ARBgNVBAMICl BLSS1Dbd | bnQx MTAKBgNVBAUT Az Ew
NDAj Bgkghki GOwOBCQ WFI BLSS1Dbd | bnQx MS5j aXNj by5j b20wggEi MAOGCSqG
S| b3DQEBAQUAA4 | BDWAWGgEKAoI BAQDc Gu4PgycRue7Dl NNt MNRXb/ f pi GekeJdYr

27e76AGLvI 6¢0JTL+IVd6+r pUybpoQle8SPt W01z 9BKgk GSzW6 AL 9+1Ey YJvNw
xj uey PEU5/ @BWOKR4qgr 4bThguUt 0ggv4bws RV53zV6gt 3ZH71 ZFVqCYi 2WPQDeo+
A 1Kt LUy +Xf Lepc9i 9AXnpMyi ZTr 4D cdFYEM PlowdhMCOMRe Az RLEWM sQV
i XO' wabAw+9++pm+11890w vhPEr 7zPy4uvskM2L9S20K9GE AuLhPr Qu8RuTp4j

Q4kvN V7FXeN7ykRW OVt r LKxJYJLI gLOt Ne15¢cCvl A19t XbRXX1AgMBAAG Uj BQ
MA4 GAL Ud DWEB/ WQEAW FoDAf BgNVHSMEGDAWBRTr / MoR0al zHSeuaEN xQXg+aB
4j AdBgNVHQAEFgQUK+9/ | r | L+TyYxvsgxz Pwnr hmS5UnDQYJKoZl hvc NAQEEBQAD
ggEBAI r Lr zFLnnBz7ul aluRh03r 6dSCFy9Xk Ck6ZaHf ksbENoDnkcgl wKoAs SFOE
r QrA9Vb g XVU7PEsqOrtu8z Ev7uui gMADAnDP69Hsy ToPj xVecoG7PSy KI YnXRgk Va
I YyMaSaRKW hb2uW 3XPLz S0/ ZBOGAGr MBVzaqLf LAZgnQUVJIvws Nof e+ASoj k9
nCRs EHDBVWUAz cnwYKXx 3j 3x/ T7j bB3i bPf bYKQql S12XFHhJoK+Hf SA2f yZBFLF
syN B20nM0bvc71Yl YOQuUYwz 3XOM HD6VARTOAf 0ZI Qi 2dylkHc+51 | dhLsn/ bA5
yUo7WnAESLQoYI f 9i U9qOnmk MU=

----- END CERTI FI CATE- - - - -

Hinweis: Die manuelle Registrierung einer Sub-CA bei einer Root-CA ist nicht mdglich.

Hinweis: Eine CA in einem deaktivierten Zustand aufgrund eines deaktivierten HTTP-
Servers kann die Zertifikatsanforderungen manuell zuweisen.

Registrierung mit SCEP

PKI-Client-Konfiguration:

crypto pki trustpoint MAVI
enrollment url http://172.16.1.2:80
seri al - nunber
i p-address none
password 7 110A1016141D5A5E57
subj ect - name CN=PKI - d i ent, OU=MAMI, QU=TAC, O=Ci sco
revocation-check crl
rsakeypair PKI-Key 2048

PKI-Serverkonfiguration lautet:



SUBCA# show run all | section pki server
crypto pki server SUBCA
dat abase | evel conplete
dat abase archive pkcsl2 password 7 01100F175804575D72
i ssuer - nane CN=SubCA, OU=TAC, O=Ci sco
lifetine crl 12
lifetine certificate 365
lifetine ca-certificate 1095
lifetinme enroll ment-request 168
node sub-cs
aut o-rol | over 85
dat abase url ftp:://10.1.1. 1/ CA SUB/
dat abase url crl ftp:://10.1.1.1/ CA SUB/
dat abase url crl publish ftp:://10.1.1. 1/ WMV CRL/ SUB/

Der Standardmodus fir die Zertifikatsanforderungszuweisung ist manuell:

SUBCA# show crypto pki server
Certificate Server SUBCA:
Status: enabl ed
State: enabl ed
Server's configuration is |locked (enter "shut" to unlock it)
I ssuer nanme: CN=SubCA, OU=TAC, O=Ci sco
CA cert fingerprint: DBEGAFAC 9E1C3697 01C5466B 78EODFE3
Server configured in subordinate server node
Upper CA cert fingerprint: CDODE4C7 955EFD60 296B7204 41FB6EF6
Granting mode is: manual
Last certificate issued serial nunmber (hex): 4
CA certificate expiration tinmer: 21:42:27 CET Cct 17 2018
CRL NextUpdate timer: 09:42:37 CET Cct 20 2015
Current primary storage dir: unix:/SUB/
Current storage dir for .crl files: unix:/SUB/
Dat abase Level: Conplete - all issued certs witten as <serial nune. cer
Aut o- Rol | over configured, overlap period 85 days
Autorol | over tiner: 21:42:27 CET Jul 24 2018

Manueller Zuschuss

Schritt 1: PKI-Client: Als ersten Schritt, der obligatorisch ist, authentifizieren Sie den
Vertrauenspunkt auf dem PKI-Client:

PKI-Client-1(config)# crypto pki authenticate M3V
Trustpoint 'MAMI' is a subordinate CA and holds a non self signed cert
Certificate has the follow ng attributes:

Fi ngerprint MD5: DBEGAFAC 9E1C3697 01C5466B 78EODFES3

Fi ngerprint SHAl: EAD41B32 BB37BCl1l 6EOFBC13 41701BFE 200DC46E

% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.

Schritt 2: PKI-Client: Nach der Trustpoint-Authentifizierung kann der PKI-Client fur ein Zertifikat
registriert werden.

Hinweis: Wenn die automatische Anmeldung konfiguriert ist, fihrt der Client die
Registrierung automatisch durch.

config term nal



crypto pki enroll MaMI
Hinter den Kulissen finden diese Veranstaltungen statt:

- 1OS sucht nach einem RSA-Schlisselpaar mit dem Namen PKI-Key. Wenn es vorhanden ist,
wird es abgeholt, um ein Identitatszertifikat anzufordern. Andernfalls erstellt IOS ein 2048-Bit-
Schlisselpaar mit dem Namen PKI-Key und fordert dann ein Identitatszertifikat an.

- 1OS erstellt eine Zertifikatssignierungsanfrage im PKCS10-Format.

- 1OS verschlisselt diesen CSR dann mithilfe eines zufalligen symmetrischen Schlussels. Der
zufallige symmetrische Schlissel wird mit dem 6ffentlichen Schllissel des Empfangers
verschlusselt, der der SUBCA ist (der 6ffentliche Schlissel des SUBCA ist aufgrund der
Trustpoint-Authentifizierung verfugbar). Der verschlisselte CSR, der verschlisselte, zufallige
symmetrische Schlissel und die Empfangerinformationen werden in umhdillten PKCS#7-
Daten zusammengefasst.

- Diese PKCS#7-umhillten Daten werden wahrend der Erstregistrierung mit einem temporaren,
selbstsignierten Zertifikat signiert. Die PKCS#7-umhullten Daten, das vom Client verwendete
Signaturzertifikat und die Signatur des Clients werden in einem PKCS#7-signierten
Datenpaket zusammengestellt. Dies ist Base64-kodiert und dann URL-kodiert. Der
resultierende Datenblock wird als "Message"-Argument in HTTP URI gesendet, die an die CA
gesendet wird:

GET /cgi-bin/pkiclient.exe?operati on=PKI Oper ati on&ressage=M1... HTTP/ 1.0
Schritt 3: PKI-Server:
Wenn der IOS PKI-Server die Anforderung empfangt, prift er folgende Punkte:

1. Uberpriift, ob die Datenbank fiir die Registrierungsanforderung eine Zertifikatsanforderung mit
derselben Transaktions-ID enthalt, die der neuen Anforderung zugeordnet ist.

Hinweis: Eine Transaktions-ID ist ein MD5-Hash des o6ffentlichen Schlissels, fir den vom
Client ein Identitatszertifikat angefordert wird.

2. Uberpriift, ob die Datenbank fiir die Registrierungsanfrage eine Zertifikatsanforderung mit
demselben herausfordernden Kennwort enthalt wie das vom Client gesendete.

Hinweis: Wenn (1) true oder beide (1) und (2) zusammen true zuriickgibt, kann ein CA-
Server die Anforderung aufgrund einer doppelten Identitatsanforderung ablehnen. In einem
solchen Fall ersetzt jedoch der I0S PKI-Server die altere Anforderung durch die neuere
Anforderung.

Schritt 4: PKI-Server:



Gewahren Sie die Anforderungen auf dem PKI-Server manuell:

So zeigen Sie die Anforderung an:

show crypto pki server SUBCA requests

So erteilen Sie einen bestimmten Antrag oder alle Antrage:

crypto pki server SUBCA grant <id|all>

Schritt 5: PKI-Client:

In der Zwischenzeit startet ein PKI-Client einen POLL-Timer. Hier flhrt IOS GetCertlnitial in
regelmanigen Abstanden durch, bis SCEP CertRep = GRANTED zusammen mit dem erteilten

Zertifikat vom Client empfangen wird.

Nach Erhalt des erteilten Zertifikats wird es vom 10S automatisch installiert.
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