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Einleitung

Dieses Dokument beschreibt die Konfiguration von Site-to-Site-V PN auf FirePOWER Threat Defense
(FTD), dasvon FMC verwaltet wird.

Voraussetzungen

Anforderungen

Sie sollten Uber Kenntnisse in den folgenden Themen verfiigen:

» Grundlegendes Verstandnis von VPN
 Erfahrung mit FirePOWER Management Center
» Erfahrung mit der ASA-Kommandozeile

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-V ersionen:

e CiscoFTD 6.5
+ ASA 9.10(1)32
o |[KEV2

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel6schten
(Nichterflllungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
maoglichen Auswirkungen aller Befehle kennen.



Konfiguration
Beginnen Sie mit der Konfiguration auf FTD mit FirePower Management Center.

Schritt 1. Definieren der VPN-Topologie

1. Navigieren Sie zu Ger ate > VPN > Site-to-Site. Klicken Sie unter "VPN hinzufigen" auf Firepower
Threat Defense Device, wie in dieser Abbildung dargestel|t.
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2. Das Feld " Neue VPN-Topologie erstellen” wird angezeigt. Geben Sie VPN einen leicht identifizierbaren
Namen.

Netzwerktopologie: Point-to-Point
IKE-Version: IKEv2

Wenn Siein diesem Beispiel Endpunkte auswahlen, ist Knoten A die FTD und Knoten B die ASA. Klicken
Sie auf das griine Pluszeichen, um Geréte zur Topologie hinzuzufiigen, wie in diesem Bild gezeigt.

Create New YPN Topology ? %
Topology Name:* BTEVEN-ASS
Metwork Topalogy: ~— Pgint to Peint | ¥ Hub and Spoke | %= Full Mesh
IKE Version:* :F.i:.-l

Endpoints IKE IPsec Advanced

Mode A: E
Device Name VPN Interface Protected Networks

Node B: =
Device Mame VPH Interface Protected Metworks

@ Ensure the protected networks are allowed by access control policy of each device.

Save Cancel



3. Flgen Siedie FTD als ersten Endpunkt hinzu.

Wahlen Sie die Schnittstelle aus, auf der eine Crypto Map platziert wird. Die IP-Adresse sollte automatisch
aus der Gerétekonfiguration Ubernommen werden.

Klicken Sie auf das griine Pluszeichen unter "Protected Networks" (Geschiitzte Netzwerke), wiein diesem
Bild dargestellt, um auszuwahlen, welche Subnetze in diesem VPN verschllisselt werden sollen.

Add Endpoint ? X
Device: * FTD R
Interface: * outside hd
IP Address:* 172.16.100.20 b

This IP is Private
Connection Type: Bidirectional bl
Certificate Map: v i

Protected Metworks:*

* Subnet / IP Address (Network) Access List (Extended)

=

Ok Cancel

4. Klicken Sie auf griin plus und hier wird ein Netzwerkobjekt erstellt.

5. Flgen Sie dle lokalen Subnetze zum FTD hinzu, die verschliisselt werden missen. Klicken Sie auf
Hinzuflgen, um siein die Liste "Ausgewahite Netzwerke" zu verschieben. Klicken Sie nun auf OK, wiein
diesem Bild dargestellt.

FTDSubnet = 10,10.113.0/24



Network Objects ? X

Available Networks €% (%] Selected Networks
|4 fed x| = FTDSubnet &
E I :

0K ] [ Cancel

Knoten A: (FTD)-Endpunkt ist abgeschlossen. Klicken Sie auf das griine Pluszeichen fir Knoten B, wieim
Bild dargestellt.

Create New VPN Topology TR
Tepology Name:™ |m'wm-.n.5.&
Netwaork Topology: ﬁ*mmdml +Fd|Hush}
IKE Veersion:* O 1kevt & 1xEve

e prec  dunces

Hode A: (%]
FTD outside/ 172.16.100.20 FTDSubnet S8 =

Node B: =

‘

B Ensure the protected networks are allowed by access control policy of each device,

Save | Cancel |



Knoten B ist eine ASA. Gerdte, die nicht vom FMC verwaltet werden, gelten al's Extranet.

6. Fugen Sie einen Gerétenamen und eine | P-Adresse hinzu. Klicken Sie auf das griine Pluszeichen, um
geschitzte Netzwerke hinzuzuflgen, wie im Bild gezeigt.

Edit Endpoint ? X
Device: ™ Extranet w7
Device Mame:™* ASh

IP Address:* ®) Static Dynamic

192.168.200.10
Certificate Map: il ]

Protected Metworks:*

% Subnet / IP Address (Network) Access List (Extended)

Ok Cancel

7. Wahlen Sie, wie in diesem Bild dargestellt, die zu verschlisselnden ASA-Subnetze aus, und figen Sie
sie den ausgewahlten Netzwerken hinzu.

ASASubnet = 10,10.110.0/24



Network Objects 7 X
Available Networks ¢ i+ Selected Networks

ASAS -
L, ASAS = ASASubnet .'|

= ]

Ok Cancel

Schritt 2: Konfigurieren der |KE-Parameter

Beide Endpunkte durchlaufen jetzt die IKE/IPSEC-Konfiguration.

1. Geben Sie auf der Registerkarte | KE die Parameter an, die fir den IKEv2-Erstaustausch verwendet
werden. Klicken Sie auf das griine Pluszeichen, um eine neue IKE-Richtlinie zu erstellen, wie im Bild
gezeigt.



Create New VPN Topology )

Topology Name:* ETPVPMN-ASA
HNetwork Topology: = Point to Point | % Hub and Spoke | %9+ Full Mesh
IKE Version:® IKEvi # IKEvZ

Endpoints I : - IPsec Advanced

IKEv1 Settings

Policy:= eshared_sha_gzes ] i w

Authenbicabion Type: P ko w

IKEv2 Settings
Policy:* AES-GCM-NULL-SHA e
Authenbicabion Type: Pre-shared Automatic Key o

Pre-shared Key Length:* 24 Characters (Range 1-137)

Save Cancel

2. Geben Siein der neuen IKE-Richtlinie eine Prioritétsnummer sowie die Lebensdauer von Phase 1 der
Verbindung an. In diesem Dokument werden folgende Parameter fir den ersten Austausch verwendet:
Integrity (SHA256), Encryption (AES-256), PRF (SHA256) und Diffie-Hellman Group (Group 14).

Hinweis. Alle IKE-Richtlinien auf dem Gerat werden an den Remote-Peer gesendet, unabhangig
davon, was im ausgewahlten Richtlinienabschnitt enthalten ist. Die erste IKE-Richtlinie, der der
Remote-Peer entspricht, wird fur die VPN-V erbindung ausgewahit. Wahlen Sie mithilfe des
Prioritétsfelds aus, welche Policy zuerst gesendet werden soll. Prioritét 1 wird zuerst gesendet.



Mew IKEv2 Policy

Mame:*

Description:

Priority:

Lifetime:

Integrity Algorithms

Encryption Algorithms
PRF algorithms
Diffie-Hellman Group

ASA

1

36400

Available Algonthms
4 MD5
458 SHA

4 sHas12

3
=i

4k SHA384

438 NULL

(1-65535)

seconds (120-2147433647)

Selected Algonthms

4 SHA256

Save

Cancel




Mew IKEv2 Policy

Mame:*

Description:

Priority:

Lifetime:

Integrity Algorithms
|[Encryption Algorithms |
PRF algorithms
Diffie-Hellman Group

ASA

1

36400

Available Algonthms
4k AES
4 DES
5 3DES
L5 AES-192
b AES-GCM
L8 AES-GCM-152
. AES-GCM-2568

L NULL

(1-65535)

seconds (120-2147483647)

Selected Algonthms

Lp AES-256

Save | |

Cancel




Mew IKEv2 Policy

Mame:*

Description:

Priority:

Lifetime:

Integrity Algorithms

Encryption Algorithms
PRF &lgorithms
Diffie-Hellman Group

ASA

1

86400

Available Algonthms
4% MDs
&k SHA

48 sHAS12

¥
iy

4k SHA384

(1-65535)

seconds (120-2147483647)

Selected Algonthms

Lk SHA256 |

Save | | Cancel




Mew IKEv2 Policy ? X

MName:* ASA
Description:
Priority: 1 (1-65535)
Lifetime: 26400 seconds (120-2147483647)
Integrity Algorithms Available Groups Selected Groups
Encryption Algorithms .
. & B 14
PRF Algorithms - o -
ik 2
Diffie-Hellman Group *“‘
ks
Lk 15
5 16
Lk 19
Lk 20
._F"-H: 21 -
|_ Save | | Cancel |

3. Nachdem die Parameter hinzugefiigt wurden, wéhlen Sie diese Richtlinie und dann den
Authentifizierungstyp aus.

4. Wahlen Sie Pre-Shared-K ey Manual. Fir dieses Dokument wird der PSK ciscol123 verwendet.



Create New VPN Topology

Topology Mame:™ RTPYPMH-ASA
Metwork Topology: = Point to Point | <% Hub and Spoke ‘*‘ Full Mesh
IKE Version:* IKEvl ' IKEv2

Endpaints lia- IPsec Advanced

IKEv1 Settings

Policy: = preshared_sha_ses256_dhe ~

Authentication Type: Pre-shared Automatic Key b

IKEv2 Settings

Policy:* L+ ]
Authentication Type: IPre-shared Manual Ke,rl w
Key:™ LIRS

Confirmn Key:* [oraeaen

Enforce hex-based pre-shared key only

Save | Cancel

Schritt 3: Konfigurieren von | Psec-Parametern

1. Klicken Sie unter | Psec auf den Bleistift, um den Transformationssatz zu bearbeiten und einen neuen
IPsec-Vorschlag zu erstellen, wie in diesem Bild dargestelt.



Create New VPN Topology ? X

Topology Mame:™ RTPVFHN-ASA
Network Topology: = Point to Point ¥ Hub and Spoke | %= Full Mesh
IKE Version:™ IKEvl 0 IKEw2

Endpoints IKE m Advanced

Crypto Map Type: * Static Dwniamic

IKEvZ Mode: Tunmnel e

Transform Sets: IKEv1 IPsec Proposals I[HE\-'E IPsec Pr{:-n:-sa[s"“-"l

AES-GCM

Enable Secunty Asscciation (SA) Strength Enforcement
#| Enable Reverse Route Injection
Enable Perfect Forward Secrecy

Lifetime Duration™:; 28800 Seconds (Range 120-2147483547)
Lifetime Size: 4508000 Kbytes (Range 10-2147483647)

» ESPwv3 Settings

Save Cancel

2. Klicken Sie auf das griine Pluszeichen, und geben Sie die Parameter fir Phase 2 ein, um einen neuen
IKEv2-1Psec-Vorschlag zu erstellen.

Wahlen Sie ESP Encryption > AES-GCM-256 aus. Wenn der GCM-Algorithmus fir die Verschltisselung
verwendet wird, ist kein Hash-Algorithmus erforderlich. Mit GCM ist die Hash-Funktion integriert.



Edit IKEv2 IPsec Proposal ? X

Mame:* ASH
Description:
ESP Hash Available Algorithms Selected Algorithms
ESP Encryption
of AES-GCM-255 @
'.._.J’ AES-256
258 AES-GCM-152
o AES-192
o Add
'a-.-u.: AES-GCM
45 AES
4k 3DES
42 DES
'a-.-u.: AES-GMAC-25

| Save | | Cancel |

3. Nachdem der neue | Psec-Vorschlag erstellt wurde, fligen Sie ihn den ausgewahlten
Transformationssédtzen hinzu.

IKEv2 IPsec Proposal ? X

Available Transform Sets (% (] Selected Transform Sets

| 1, Search | @ Asa W

{§ ~Es-GCM
{8 AES-sSHA

5

{§ DES_sHa-1

Ok Cancel

Der neu ausgewdhlte IPsec-Vorschlag wird jetzt unter den IKEv2-1Psec-V orschlagen aufgefhrt.

Hier kdnnen bei Bedarf die Lebensdauer von Phase 2 und PFS bearbeitet werden. In diesem Beispiel wird
die Lebensdauer als Standard festgelegt und PFS deaktiviert.



Create New VPN Topology %

Topology Name:™ RTPVPHN-ASA
Metwork Topology: = Point to Point % Hub and Spoke | % Full Mesh
IKE Version:™ IKEv1 ) IKEv2

Endpoints IKE m Advanced

Crypto Map Type: *) Static Dymamic

IKEvZ Mode: Tunnel v

Transform Sets: IKEv1 IPsec Proposals, IKEv2 IPsec Proposals™ .7

ASA

Enable Secunty Assocation (SA) Strength Enforcement
#| Enable Reverse Route Injection

Enable Perfect Forward Secrecy

Lifetime Duration®™: 28800 Seconds (Range 120-2147483647

Lifetime Size: 4608000 Kbvtes (Range 10-2147483647

| ESPv3 Settings

Save Cancel

Optional - Sie missen entweder die Option zum Umgehen der Zugriffskontrolle ausftihren oder eine
Zugriffskontrollrichtlinie erstellen.

Schritt 4. Zugriffskontrolle umgehen.

Optional kann sysopt per mit-vpn unter Erweitert > Tunnel aktiviert werden.

Damit entféllt die Moglichkeit, den von den Benutzern eingehenden Datenverkehr mithilfe der
Zugriffskontrollrichtlinie zu Gberprifen. VPN-Filter oder herunterladbare ACL s kénnen weiterhin
verwendet werden, um den Benutzerdatenverkehr zu filtern. Hierbei handelt es sich um einen globalen
Befehl, der auf alle VPNs angewendet wird, wenn dieses Kontrollkastchen aktiviert ist.



Create New VPN Topology X

Tepology Name: ™ RTPVPH-ASA
Network Topology: = Point to Point | %% Hub and Spoke | % Full Mesh
IKE Version:™ IKEvi ) IKEv2
IKE
IPsac NAT Settings
¥| Keepalive Messages Traversal
Interval: |20 Seconds  (Range 10

Access Contral for VPN Traffic

¥| Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)
Daeryplod traiie Bactad fo Are Cantral Faliey by dafault Th mhan b

Certificate Map Settings
Use the certificate map configured in the Endpaoints to determine the tunnel
¥ Use the certificate OU field to determine the tunnel
¥| Usze the IKE identity bo determine the tunnel

#| Use the peer [P address to determine the tunnel

Save Cance

Wenn sysopt permit-vpn nicht aktiviert ist, muss eine Zugriffskontrollrichtlinie erstellt werden, um den
VPN-Datenverkehr Uber das FTD-Gerét zuzulassen. Wenn sysopt per mit-vpn aktiviert ist, Uberspringen Sie
die Erstellung einer Zugriffskontrollrichtlinie.

Schritt 5: Erstellen einer Zugriffskontrollrichtlinie

Navigieren Sie unter Zugriffskontrollrichtlinien zu Richtlinien > Zugriffskontrolle > Zugriffskontrolle,
und wéhlen Sie die Richtlinie aus, die auf das FTD-Gerét abzielt. Um eine Regel hinzuzufligen, klicken Sie
auf Regel hinzufiigen, wie in der Abbildung dargestellt.

Der Datenverkehr muss vom internen Netzwerk zum externen Netzwerk und vom externen Netzwerk zum
internen Netzwerk zugel assen werden. Erstellen Sie eine Regel, um beides gleichzeitig auszufiihren, oder

erstellen Sie zwel Regeln, um sie getrennt zu halten. In diesem Beispiel wird eine Regel erstellt, die beides
ermaoglicht.



Editing Rule - WPN_Traffic R

Hame | WPH_Tralhe | Ennbled Mave
action o Allaw - 1448
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Schritt 6: Konfigurieren Siedie NAT-Ausnahme.

Konfigurieren Sie eine NAT Exemption-Anweisung fur den VPN-Verkehr. Eine NAT-Ausnahme muss
vorhanden sein, damit VPN-Datenverkehr nicht auf eine andere NAT-Anweisung trifft und VPN-
Datenverkehr nicht falsch Gbersetzt wird.

1. Navigieren Sie zu Devices (Ger ate) > NAT, und wahlen Sie die NAT-Richtlinie aus, die auf dasFTD
abzielt. Erstellen Sie eine neue Regel, indem Sie auf die Schaltflache Regel hinzufiigen klicken.

Dovop Hiigmewiel | HAT | e Gul Putem Seibegs | Paeied  CotFkinn

Virtual FTOMNAT i Mickrs 4. ) G
B Petcs Bawgrrmntu

=

) P by D Fr—rT™

r Drajirual Failard N i Tramilied Fadhey ———————

2. Erstellen einer neuen statischen manuellen NAT-Regel Verweisen Sie auf die internen und externen
Schnittstellen.



Edit WAT Rule 7 %

MAT Rule: Manual MAT Rule w Insert: In Category ™| | MAT Rules Before |
Type: Static | | ¥ Enable
Drescripkson:

LG ETESR Il ow el Translatlon  PAT Pool | Advanced

Available Interface Objects & Source Interface Objects (1) Destination Interface Objects (1)
s 3
o Inside
o Dutside
0K Cancel

3. Wéhlen Sie auf der Registerkarte Uber setzung die Quell- und Zielsubnetze aus. Daes sich um eine NAT-
Ausnahmeregelung handelt, vergleichen Sie die urspriingliche Quelle/das urspringliche Ziel mit der
Ubersetzten Quelle/dem Ubersetzten Ziel, wie in diesem Bild gezeigt:

Add MNAT Rule .
NAT Rule: Manual MAT Rule v Insert: In Category | MNAT Rules Before | v
Type: Stabhic " # Enable
Description:
Interface Objects 'I'rnnshtiun PAT Pood  Advanced
Original Packet Translated Packet
Orniginal Source:™ > Translated Source: Address b
FTDSubmnat sl -
Ornginal Destination: Addreas ik -
ASaSubret bl + ] Translated Destination: AsASubnet g
Onginal Source Port: il + | Translated Source Port: ~ g
Original Destination Port: | Translated Destination Port: v i@
514 Canicel

4. Wechseln Sie zum Schluss zur Registerkarte Erwelitert, und aktivieren Sie "no-proxy-arp” und "route-
lookup".



Add NAT Rule ? ®

MAT Rule: Manual NAT Rule W Insert: In Category v | | MAT Rules Bafore | v
Type: Static ¥ | | ' Enable
Description:

Interface Objects  Translation  PAT Pool QT ST T |

IPvE

et to Met Mapping

¥| Do nok proogy ARP on Destination Interface

¥ perform Route Lockup for Destination Interface

Uridirectional

oK Cance

5. Speichern Sie diese Regel, und sehen Sie sich die endgultigen Ergebnissein der NAT-Liste an.

Overview  Analysis  Palicies EESEHSSEE Ofjects AMP  Intelligence Deploy System  Mep v admin
Device Management FAT YT Jos Platfarm Settings FlexConfig Cartificates
VirtualFTONAT . Show weeniegs 0 curon

¥ Poloy Assgrmaents |

B Flier by Devics

B hdd R
r_l:lrlglllalﬂatioﬂ " Tr lated Packet 5]
@  Direction  Type Seurce Destination  Original ariginal ariginal Trasslated Trasslated Trasslated  Options
Interface... Interface.. Sources IDestinations Services Sources Destinations Serdces
¥ MAT Rules Before
- et s Insde G Ouiside g FTDGubnet & asasubeet 8 FTDsubnet & Asksubnes o} Drsifal 7

o, route-k
-15 no-pra:

¥ Aube NAT Aubes

. ] Chyramic it Inside s Outside g enyeoby o Interface iR Drmifal 5

¥ HAT Rules After

6. Speichern Sie nach Abschluss der Konfiguration die Konfiguration, und stellen Siesieim FTD bereit.
Schritt 7. Konfigurieren der ASA

1. Aktivieren Sie IKEv2 auf der externen Schnittstelle der ASA:

Crypto ikev2 enable outside

2. Erstellen Sie die IKEv2-Richtlinie, die dieselben Parameter definiert, die auch fir das FTD konfiguriert
wurden:

Crypto ikev2 policy 1
Encryption aes-256
Integrity sha256
Group 14



Prf sha256
Lifetime seconds 86400

3. Erstellen Sie eine Gruppenrichtlinie, die das Protokoll ikev2 zul &sst:

Group-policy FTD_GP internal
Group-policy FTD_GP attributes
Vpn-tunnel-protocol ikev2

4. Erstellen Sie eine Tunnelgruppe fir die 6ffentliche FTD-1P-Adresse des Peers. Verweisen Sie auf die
Gruppenrichtlinie, und geben Sie den Pre-Shared Key an:

Tunnel-group 172.16.100.20 type ipsec-121
Tunnel-group 172.16.100.20 general-attributes
Default-group-policy FTD_GP
Tunnel-group 172.16.100.20 ipsec-attributes
ikev2 local-authentication pre-shared-key ciscol23
ikev2 remote-authentication pre-shared-key ciscol23

5. Erstellen Sie eine Zugriffdiste, die den zu verschliisselnden Datenverkehr definiert: (FTDSubnet
10.10.113.0/24) (ASA Subnet 10.10.110.0/24)

Object network FTDSubnet
Subnet 10.10.113.0 255.255.255.0
Object network ASASubnet
Subnet 10.10.110.0 255.255.255.0
Access-1ist ASAtoFTD extended permit ip object ASASubnet object FTDSubnet

6. Erstellen Sie einen ikev2 ipsec-Vorschlag, der auf dieim FTD angegebenen Algorithmen verweist:

Crypto ipsec ikev2 ipsec-proposal FTD
Protocol esp encryption aes-gcm-256

7. Erstellen Sie einen Crypto Map-Eintrag, der die Konfiguration verknipft:

Crypto map outside_map 10 set peer 172.16.100.20
Crypto map outside_map 10 match address ASAtoFTD
Crypto map outside_map 10 set ikev2 ipsec-proposal FTD
Crypto map outside_map 10 interface outside



8. Erstellen Sie eine NAT-Ausnahmegenehmigung, die verhindert, dass der VPN-Datenverkehr von der
Firewall mit NATTED versehen wird:

Nat (inside,outside) 1 source static ASASubnet ASASubnet destination static FTDSubnet FTDSubnet no-

Uber prtifung

Hinwels. Derzeit ist es nicht moglich, den Status des VPN-Tunnels vom FMC aus zu Uberprifen. Fir
diese Funktion gibt es eine Erweiterungsanforderung CSCvh77603.

Versuchen Sie, Datenverkehr tber den VPN-Tunnel zu initiieren. Beim Zugriff auf die Befehlszeile der
ASA oder FTD kann dies mit dem Befehl "Packet Tracer" erfolgen. Wenn Sie den Befehl "Packet-Tracer"
verwenden, um den VPN-Tunnel zu 6ffnen, muss dieser zweimal ausgefihrt werden, um zu tGberprifen, ob
der Tunnel gestartet wird. Bel der ersten Befehlsausgabe ist der VPN-Tunnel ausgefallen, sodass der Befehl
"packet-tracer" mit VPN encrypt DROP fehlschl&gt. Verwenden Sie nicht die interne IP-Adresse der
Firewall as Quell-IP-Adresse im Paket-Tracer, da dies immer fehlschlégt.

firepower# packet-tracer input inside icmp 10.10.113.10 8 0 10.10.110.10

Phase: 10

Type: VPN

Subtype: encrypt
Result: DROP

Config:

Additional Information:

firepower# packet-tracer input inside icmp 10.10.113.10 8 0 10.10.110.10

Phase: 1

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 172.16.100.1 using egress ifc outside

Phase: 2

Type: UN-NAT

Subtype: static

Result: ALLOW

Config:

nat (Inside,outside) source static FTDSubnet FTDSubnet destination static ASASubnet ASASubnet no-proxy-:
Additional Information:

NAT divert to egress interface outside

Untranslate 10.10.110.10/0 to 10.10.110.10/0

Phase: 3

Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh77603

access-group CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced permit ip ifc Inside object-group FMC_INLINE_src_rule_268436483 ifc ou
access-list CSM_FW_ACL_ remark rule-id 268436483: ACCESS POLICY: FTD-Access-Control-Policy - Mandatory
access-1ist CSM_FW_ACL_ remark rule-id 268436483: L7 RULE: VPN_Traffic

object-group network FMC_INLINE_src_rule_268436483

description: Auto Generated by FMC from src of UnifiedNGFWRule# 1 (FTD-Access-Control-Policy/mandatory)
network-object object ASASubnet

network-object object FTDSubnet

object-group network FMC_INLINE_dst_rule_268436483

description: Auto Generated by FMC from dst of UnifiedNGFWRule# 1 (FTD-Access-Control-Policy/mandatory)
network-object object ASASubnet

network-object object FTDSubnet

Additional Information:

This packet will be sent to snort for additional processing where a verdict will be reached

Phase: 5

Type: NAT

Subtype:

Result: ALLOW

Config:

nat (Inside,outside) source static FTDSubnet FTDSubnet destination static ASASubnet ASASubnet no-proxy-:
Additional Information:

Static translate 10.10.113.10/0 to 10.10.113.10/0

Phase: 10

Type: VPN

Subtype: encrypt
Result: ALLOW

Config:

Additional Information:

Result:

input-interface: Inside
input-status: up
input-line-status: up
output-interface: outside
output-status: up
output-line-status: up
Action: allow

Navigieren Sie zur CLI des FTD oder ASA, um den Tunnelstatus zu tberwachen.
Uberpriifen Sie tiber die FTD-CLI Phase-1 und Phase-2 mit dem folgenden Befehl:

Crypto ikev2 sa anzeigen

<#root>

> show crypto ikev2 sa
IKEv2 SAs:
Session-id:4, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local Remote
9528731 172.16.100.20/500 192.168.200.10/500

READY



INITIATOR
Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK
Life/Active Time: 86400/118 sec
Child sa: local selector

10. 10. 113.0/0 - 10. 10. 113. 255/ 65535

remote selector

10. 10. 110.0/0 - 10. 10. 110. 255/ 65535

ESP spi in/out:

0x66be357d/ 0xb74c8753

Fehlerbehebung und Fehlerbehebung

Anfangliche Verbindungsprobleme

Beim Aufbau eines VPN gibt es zwei Seiten, die den Tunnel aushandeln. Daher ist es am besten, beide
Seiten des Gespréchs zu erhalten, wenn Sie eine Fehlerbehebung fur jede Art von Tunnelausfall
durchfihren. Eine detaillierte Anleitung zum Debuggen von IKEv2-Tunneln finden Sie hier: So debuggen
Sie IKEV2-VPNs

Die haufigste Ursache von Tunnelausféllen ist ein Verbindungsproblem. Die beste Methode, dies zu
bestimmen, ist die Paketerfassung auf dem Gerét. Verwenden Sie diesen Befehl, um die Paketerfassung auf
dem Gerét zu Ubernehmen:

Capture capout interface outside match ip host 172.16.100.20 host 192.168.200.10

Sobald die Erfassung implementiert ist, versuchen Sie, Datenverkehr Uber das VPN zu senden, und prifen
Sie, ob bel der Paketerfassung bidirektionaler Datenverkehr vorhanden ist.

Uberpriifen Sie die Paketerfassung mit dem folgenden Befehl:

Blindstopfen

firepower# show cap capout

4 packets captured

1: 11:51:12.059628 172.16.100.20.500 > 192.168.200.10.500: udp 690
2: 11:51:12.065243 192.168.200.10.500 > 172.16.100.20.500: udp 619
3: 11:51:12.066692 172.16.100.20.500 > 192.168.200.10.500: udp 288
4: 11:51:12.069835 192.168.200.10.500 > 172.16.100.20.500: udp 240

Datenver kehr sspezifische Probleme


https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html
https://www.cisco.com/c/de_de/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html

Haufige Probleme mit dem Datenverkehr:

* Routingprobleme hinter dem FTD - internes Netzwerk kann Pakete nicht zu den zugewiesenen I P-
Adressen und VPN-Clients zurtickleiten.

 Zugriffskontrolllisten blockieren den Datenverkehr.

» Die Network Address Trandation wird fir den VPN-Datenverkehr nicht umgangen.

Weltere Informationen zu VPNs auf dem von FMC verwalteten FTD finden Sie im vollsténdigen
Konfigurationdeitfaden: FTD verwaltet von FMC Konfigurations eitfaden



/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/firepower_threat_defense_site_to_site_vpns.html
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