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Einleitung

In diesem Dokument wird beschrieben, wie Remote Access VPN mit LDAP AA auf einem von e nem
FirePOWER Management Center verwalteten FirePOWER Threat Defense (FTD) konfiguriert wird.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Giber Kenntnisse in folgenden Bereichen verfgen:

» Grundkenntnisse der Funktionsweise von Remote Access VPN (RA VPN)

» Navigation durch das FirePOWER Management Center (FMC)

» Konfiguration von LDAP-Diensten (Lightweight Directory Access Protocol) unter Microsoft
Windows Server

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

* Cisco FirePOWER Management Center Version 7.3.0
* Cisco Firepower Threat Defense Version 7.3.0
» Microsoft Windows Server 2016, konfiguriert als LDAP-Server

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten
(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Siedie
moglichen Auswirkungen aler Befehle kennen.

Hinter grundinfor mationen

In diesem Dokument wird die Konfiguration von Remote Access VPN (RA VPN) mit LDAP-
Authentifizierung und -Autorisierung (Lightweight Directory Access Protocol) auf einer von einem



FirePOWER Management Center (FMC) verwalteten FirePOWER Threat Defense (FTD) beschrieben.

LDAP st ein offenes, herstellerneutrales, branchentibliches Anwendungsprotokoll fir den Zugriff auf und
die Verwaltung verteilter Verzei chnisinformationsdienste.

Eine LDAP-Attributzuordnung gleicht Attribute, dieim Active Directory (AD)- oder LDAP-Server
vorhanden sind, mit Cisco Attributnamen aus. Wenn dann der AD- oder LDAP-Server
Authentifizierungsantworten an das FTD-Geréat wahrend des Aufbaus einer VPN-Verbindung fur den
Fernzugriff zurtickgibt, kann das FTD-Gerét anhand dieser Informationen einstellen, wie der AnyConnect-
Client die Verbindung abschlief3t.

RA VPN mit LDAP-Authentifizierung wird auf dem FMC seit Version 6.2.1 unterstitzt, und die LDAP-
Autorisierung vor FMC Version 6.7.0 wurde tUber FlexConfig angewiesen, die LDAP Attribute Map zu

konfigurieren und mit dem Realm Server zu verknipfen. Diese Funktion der Version 6.7.0 wurde nun in den
RA VPN Configuration Wizard des FMC integriert und erfordert keinen Einsatz von FlexConfig mehr.

Hinweis: Diese Funktion setzt voraus, dass das FMC auf Version 6.7.0 installiert ist, wéhrend das
verwaltete FTD auf jeder htheren Version als 6.3.0 installiert werden kann.

L izenzanfor derungen

Erfordert AnyConnect Apex-, AnyConnect Plus- oder AnyConnect VPN Only-Lizenzen mit aktivierter
exportgesteuerter Funktionalitét.

Um die Lizenz zu Uberprifen, navigieren Sie zu System > Licenses> Smart Licenses.

Smart License Status Cisco Smart Software Manager €
Usage Authorization: Authorized (Last Synchronized On May 18 2023)
Product Registration: Registered (Last Renewead On May 18 2023)
Assigned Virtual Account: SEC TAC
Export-Controlled Features: Enabled
Edit Licenses 9
Malware Defense  IPS WAL Carrier  Secure Client Premier Secure Client Advantage  Secure Client WPN Only
Devices without license Duvicas with license (1)
O, Search FTD73 u



Konfigurationsschritteauf FMC

Konfiguration desREALM-/LDAP-Servers

Hinweis: Die aufgefihrten Schritte sind nur erforderlich, wenn sie fir die Konfiguration eines neuen
REALM-/LDAP-Servers erforderlich sind. Wenn Sie Uber einen vorkonfigurierten Server verfiigen,
der zur Authentifizierung in RA VPN verwendet werden kann, navigieren Sie zu RA VPN

Configuration.

Schritt 1: Navigieren Sie zu System > Other Integrations > Realms, wie in diesem Bild dargestellt.

Firewall Management Center
rewall Ma - ok t Cente Creprview Anabysis Palicies Durvices Objects Integraticn

Cloud Services Fralms ldentity Sources High Availability aStreamer Heost Input Client Smart Software Managor On-Froem

Pealms Raalm Sequences Sy Raguls

Schritt 2: Klicken Siewiein der Abbildung dargestellt auf Add a new realm.

Compare Realms Add Realm

Schritt 3: Geben Sie die Details des AD-Servers und des AD-V erzeichnisses an. Klicken Sie auf ok.
Fur diese Demonstration gilt Folgendes:

Name: LDAP

Typ: AD

Primére AD-Domane: test.com

Ver zeichnis-Benutzer name: CN=Administrator, CN=Users,DC=test, DC=com
Verzeichniskennwort: <Ausgeblendet>

Basis-DN: DC=test,DC=com

Gruppen-DN: DC=test,DC=com



Add New Realm

Mama®

Type
AD

Directory Usemame®

Base DN

Description

AD Primary Domain

Directory Password®

Group DN

Directory Server Configuration

~ New Configuration

Hestname/IP Address* Port*
636
Encryption CA Certificate®
LDAPS Salect certificate i

Interface used to connect to Directory server

®) Resolve via route lookup

Choose an interface

Add another directary

Cancel

Schritt 4: Klicken Sie auf save , um die Realm-/V erzei chnisénderungen zu speichern, wiein diesem Bild
dargestellt.

Cancel

Schritt 5: Schalten Sie um state -Taste, um den Status des Serversin Enabled (Aktiviert) zu andern, wiein
diesem Bild dargestellt.

State

@ ) Enabled A A -k



RA VPN-Konfiguration

Diese Schritte sind erforderlich, um die Gruppenrichtlinie zu konfigurieren, die autorisierten VPN-
Benutzern zugewiesen wird. Wenn die Gruppenrichtlinie bereits definiert ist, fahren Sie mit Schritt 5 fort.

Schritt 1: Navigieren Sie zu Objects > Object Management.

int Center

Orverview Analysis Policies Devices Objects Imtegration

MNetwork Dbject Management
Intrusion Rules

A network object represents one or more P addressas. Network objects - ~e1Cluding ac
reports, and 50 on.

Schritt 2: Navigieren Sieim linken Bereich zu VPN > Group Policy.

~ VPN
Certificate Map

Custom Attribute

Group Policy

IKEv1 IPsec Proposal
IKEv1 Palicy
IKEvZ IPsec Proposal
IKEvZ Policy

Secure Client File

Schritt 3: Klicken Add Group Policy.

Deploy Q @ # @ adminv Ul SECURE

Add Group Policy 2, Filter

Schritt 4: Geben Sie die Gruppenrichtlinienwerte an.
Fur diese Demonstration gilt Folgendes:

Name: RA-VPN

Banner: ! Willkommen bel VPN!

Gleichzeitige Anmeldung pro Benutzer: 3 (Standard)



add Group Policy [

P
Ra-NPH

Dassrption:

Gneral Secune Client Aganced

WPH Pratocols Bannar;
IP Addross Pocls !
DHEAVING ! Welcome 1o VPN!

Split Tunmebeg

Add Group Policy

Name:*

RA-VPN
Dascriplion:

General Secure Client Addvanced

R
Traffic Filter Access Hours:
Unrestricted * 4+
Simultangous Login Per User:

3

Schritt 5: Navigieren Sie zu Devices > VPN > Remote Access.

Dewvices Objects Integration

Device Management VPN Troubleshoaot
Device Upgrade Site To Site File Download

1 MAT Remote Access Threat Defense CLI
QoS5 Dynamic Access Policy Packat Tracer
Platform Settings Troubleshooting Packet Capture
FlexConfig
Cerificates

Schritt 6: Klicken Sie auf Add a new configuration.

Status Last Modified

Add a new configuration

Schritt 7. Bieten Sie Name fur die RA VPN Policy. Auswahlen VPN Protocols und wahlen Targeted Devices.
Klicken Sie auf Next.



Fur diese Demonstration gilt Folgendes:
Name: RA-VPN

VPN-Protokolle: SSL

Zielgerate: FTD

Remote Access VPN Policy Wizard
° Policy Assiprameni 1 | Conneciion Profile Secwn Chant &  Aocess & Corshoabe SLamimany
Targeted Devices and Protocols

This wizard will guide you thicugh the requined mini=al Sleps s condgure tha Romaty
Access VPN policy with & new user-cefingd conmection profle

Hume:®
BA=VPN

Descripson:

YWPM Protocaols:

S5
Paac-IKEw2

Targeted Devices:

3, Sparch FTOP

FTD7Fa

L1

Schritt 8: FUr die Authentication Method, wahlen AAA only. Wahlen Sie den REALM-/LDAP-Server fir die
Authentication Server. Klicken Sie auf Configure LDAP Attribute Map (zum Konfigurieren der LDAP-Autorisierung).

ARn
Connection Profile:
Conniection Profiles specify the tunnel group policies for a VPN connection, Thaese policies pertain to creating the

tunnel tsald, how Al is accomplished and how addresses ane assigned. They also include user attributes, which
ane dafnad in group policies.

Connection Profile Name:* | RA-VPN
I 0 This name is configured a5 a connection alias, it can be used 1o connect to the VPN gateway

Authentication, Authorization & Accounting (A8A):

Specity the mathod of authemication (A, cerificates of bath), and the At servers that will be used for VPN

Connechins.
Authenicaton Methad: A8, Dindy -
Authantication Serser® ALy w | o
Falioack to LOCAL Authantication
Authorization Server Usa same authenicalion Serei  » —+

Schritt 9. Stellen Sie die LDAP Attribute Name Und Cisco Attribute Name. Klicken Sie auf Add value Map.
Fur diese Demonstration gilt Folgendes:

L DAP-Attributname: memberOfl



Cisco-Attributname: Gruppenrichtlinie

Configure LDAP Attribute Map 7]

Realm

LOAP attribute Maps:

Madre Mag: L
LOAP Attriburte Mameé Cisco Attribute Nameé
memiben - [ Geoup=Policy -

Valia BMaps

LDAP Artribute Valwe Cisco Attribute Valwe

Schritt 10. Stellen Sie die LDAP Attribute Value Und Cisco Attribute Value. Klicken Sie auf ok.
Fur diese Demonstration gilt Folgendes:
L DAP-Attributwert: DC=tlalocan,DC=sec

Cisco Attributwert: RA-VPN

LR antribute Maps: 1+
Name Map:
LR Attrbube Bame Cigeo Alribute Name
meambentd - Group-Policy -
Value Maps:
LOAP Attribute Value Cisco Attribute Value
de=tlalocan, dc=58c RA-VPM . 4= i

Hinweis: Sie kdnnen weitere Value Maps je nach Anforderung hinzufigen.

Schritt 11. Fligen Sie Address Pool fUr die lokale Adresszuweisung. Klicken Sie auf ok.



Address Pools 7]

dosailable IPwd Pools O 4 Selected IPvd Pools

O, Search

VPN =Pool

WP - Pool

Schritt 12: Stellen Sie die Connection Profile Name Und Group-Policy. Klicken Sie auf Next.
Fur diese Demonstration gilt Folgendes:

Name des Verbindungsprofils: RA-VPN

Authentifizierungsmethode: nur AAA

Authentifizierungsserver: LDAP

| Pv4-Adresspool: VPN-Pool

Gruppenrichtlinie: Kein Zugriff

Hinweis: Die Authentifizierungsmethode, der Authentifizierungsserver und der |PV4-Adresspool
wurden in den vorherigen Schritten konfiguriert.

Die Gruppenrichtlinie "Kein Zugriff" enthalt die Simultaneous Login Per User -Parameter auf 0 gesetzt (um
Benutzern nicht die Méglichkeit zu geben, sich anzumelden, wenn sie die Standard-Gruppenrichtlinie "Kein
Zugriff" erhalten).

Add Group Policy

Mame:®
No=-Access
Description:
General Secure Client Advanced
I
Traffic Filter Access Hours:

Unrestricted v
Session Selings T

Simultaneous Login Per User:

[0

Schritt 13: Klicken Sie auf Add new AnyConnect Image UM €iNe AnyConnect Client Image an die FTD.



Secure Client Image

The VPN gateway can automatically download the latest Secure Client package fo the client device when ithe VPN
connection is initiated. Minimize connection setup time by choosing the appropriate OS5 for the selected package.

Download Secure Client packages from Cisco Software Download Center.

I @ Select af least one Secure Client image ) )
Show Re-order buttons <

Secure Client File Object Name Secure Client Package Name Operating System

Al news Secune Client Image

Schritt 14: Bieten Sie Name um das hochgeladene Bild anzuzeigen und im lokalen Speicher zu suchen, um
das Bild hochzuladen. Klicken Sie auf save.

Add Secure Client File (7]
Mame:*
mag
File Mame:*®
anyconnect-macos-4.10.07061-webdeg
File Type:*
Secure Client Image 1r
Description:

Schritt 15: Klicken Sie auf das Kontrollkastchen neben dem Bild, um es zu aktivieren. Klicken Sie auf Next.

Secure Client Image

The VPN gateway can automatically download the latest Secure Client package to the client dewvice when the WPN
connection is initiated, Minimize connection setup time by choosing the appropriate OF for the selected package.

Download Secure Client packages from Cisco Software Download Center,

Show Re-order buttons <+

Secure Client File Object Name Secure Client Package Manmse Operating System

Mac anyconnect-macos-4,10.07061-webdeplay... Mac Oz v

Schritt 16: Wahlen Sie interface group/Security Zone UNd Device Certificate. Klicken Sie auf Next.

Fur diese Demonstration gilt Folgendes:



Schnittstellengruppe/Sicher heitszone: Out-Zone

Geréatezertifikat: selbstsigniert

Hinweis: Sie kdnnen die Richtlinienoption "Zugriffskontrolle umgehen” aktivieren, um die
Zugriffskontrolle fur verschlisselten (VPN) Datenverkehr zu umgehen (standardméaidig deaktiviert).

=
Als

Metwork Interface for Incoming VPN Access

Select or create an Interface Group or a Security Zone that contains the network interfaces users
will access for VPN connections.

Interface group/Security Zone:™ InFone v +

Enable DTLS on member interfaces

A Al the devices must have interfaces as part of the Interface Group/Security Zone selected.

Device Certificates

Device certificate (also called Identity certificate) identifies the VPN gateway to the remote access
clients. Select a certificate which is used to authenticate the VPN gateway.

Certificate Enroliment:* SelfSigned * +
Enroll the selected certificate cbject on the target devices
Access Control for VPN Traffic

All decrypted traffic in the VPN tunnel is subjected to the Access Control Policy by default. Select
this option to bypass decrypted traffic from the Access Contral Folicy.

Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)
This option bypasses the Access Control Policy inspection, but VPN fiter ACL and
authorization ACL downloaded from AAA server are still applied to VPN traffic.

Schritt 17: Uberblick tber die RA VPN-Konfiguration anzeigen. Klicken Sie auf Finish um zu speichern, wie
im Bild gezeigt.



Remote Access VPN Policy Wizard

! | Policy Assignment

2 | Connection Profile

¥ | Secure Client

b y
Remote
Lksar
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4
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Fuddrass Trom AR
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A,

Additional Configuration Reqgu

After  the wizard complotes, |
confguration needs w be complate
wark an all device tanpats.

D Access Control Policy Update

An fccess Control rule must b d
VPN traffic on all targeted devices.

0 NAT Exemplion

If NAT s snabled on the targato
must dafirg 8 NAT Policy bo @xsm,
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D Port Configuration
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will b anabled on port 443 for

Schritt 18: Navigieren Sie zu Deploy > Deployment. Wa&hlen Sie den FTD aus, auf dem die Konfiguration
bereitgestellt werden soll. Klicken Sie auf Deploy.

Die Konfiguration wird nach der erfolgreichen Bereitstellung an die FTD-CLI weitergel eitet:

<#root>

LDAP Server Configuration ---!

| dap attribute-map LDAP

map-name memberOf Group-Policy
map-value memberOf DC=tlalocan,DC=sec RA-VPN

aaa-server LDAP protocol ldap
max-failed-attempts 4

realm-id 2

aaa-server LDAP host 10.106.56.137

server-port 389

ldap-base-dn DC=tlalocan,DC=sec

ldap-group-base-dn DC=tlalocan,DC=sec

ldap-scope subtree

ldap-naming-attribute sAMAccountName
ldap-login-password *****
ldap-login-dn CN=Administrator,CN=Users,DC=test,DC=com
server-type microsoft



| dap-attribute-map LDAP

!--- RA VPN Configuration ---!

webvpn
enable Outside
anyconnect image disk@:/csm/anyconnect-win-4.10.07061-webdeploy-k9.pkg 1 regex "Mac"
anyconnect enable
tunnel-group-1list enable
error-recovery disable
ssl trust-point Self-Signed

group-policy No-Access internal

group-policy No-Access attributes

vpn-si nul t aneous-1ogins 0

vpn-idle-timeout 30

I--- Output Omitted ---!
vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelall
ipv6-split-tunnel-policy tunnelall

split-tunnel-network-list none

group-policy RA-VPN internal

group-policy RA-VPN attributes

banner value ! Welcone to VPN !

vpn-si nul t aneous-1 ogins 3

vpn-idle-timeout 30

I--- Output Omitted ---!
vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelall
ipv6-split-tunnel-policy tunnelall
split-tunnel-network-1list non

ip local pool VPN-Pool 10.72.1.1-10.72.1.15@0 mask 255.255.255.0

tunnel-group RA-VPN type remote-access

tunnel - group RA-VPN general -attri butes

address-pool VPN-Pool



authentication-server-group LDAP

defaul t - group-policy No-Access

tunnel-group RA-VPN webvpn-attributes
group-alias RA-VPN enable

Uber prifung

Melden Sie sich auf dem AnyConnect-Client mit gultigen Anmeldeinformationen fir VPN-
Benutzergruppen an, und Sie erhalten die richtige Gruppenrichtlinie, die von der LDAP-Attributzuordnung
zugewiesen wird:

f"‘ ! VPN:
p— Please respond to banner,

a5avpn .ronan . com

Cisco AnyConnect

| Wakcome to VPN |

Im L DAP-Debugausschnitt (debug Idap 255) wird eine Ubereinstimmung in der LDAP-Attributzuordnung
angezeigt:

<#root>

Aut henti cation successful for test to 10.106.56. 137

membexrOf: value = DC=tlalocan,DC=sec

mapped to G oup-Policy: value = RA-VPN

mapped to LDAP-C ass: val ue = RA-VPN

Melden Sie sich auf dem AnyConnect-Client mit ungultigen V PN-Benutzergruppenanmel deinformationen



an, und Sie erhalten die Gruppenrichtlinie "Kein Zugriff".

8 Cisco AnyConnect | asavpn.rohan.com

Login failed.
Group:

Usernamse:

RA-VPN

Administrator

VPN:

Password:

<#root>

%FTD-6-113004: AAA user authentication Successful :

Login failed.

asavpn.rohan.com

server = 10.106.56.137 : user = Administrator

%-TD- 6-113009: AAA retrieved default group policy (No-Access) for user = Administrator

%FTD-6-113013: AAA unable to complete the request Error :

Si nul t aneous | ogi ns exceeded for

Ireason =

user user = Adm nistrator

In LDAP Debug Snippet (debug Idap 255) wird keine Ubereinstimmung in der LDAP-Attributzuordnung

angezeigt:

<#root>

Aut henti cati on successf ul

memberOf: value =
mapped to
mapped to
memberOf: value =
mapped to
mapped to
memberOf: value =
mapped to
mapped to
memberOf: value =
mapped to
mapped to
memberOf: value =
mapped to
mapped to
memberOf: value =
mapped to

for Adm nistrator to 10.106. 56. 137

CN=Group Policy Creator Owners,CN=Users,DC=tlalocan,DC=sec

Group-Policy: value = CN=Group Policy Creator Owners,CN=Users,DC=tlalocan,DC=sec
LDAP-Class: value = CN=Group Policy Creator Owners,CN=Users,DC=tlalocan,DC=sec
CN=Domain Admins,CN=Users,DC=tlalocan,DC=sec

Group-Policy: value = CN=Domain Admins,CN=Users,DC=tlalocan,DC=sec

LDAP-Class: value = CN=Domain Admins,CN=Users,DC=tlalocan,DC=sec

CN=Enterprise Admins,CN=Users,DC=tlalocan,DC=sec

Group-Policy: value = CN=Enterprise Admins,CN=Users,DC=tlalocan,DC=sec
LDAP-Class: value = CN=Enterprise Admins,CN=Users,DC=tlalocan,DC=sec

CN=Schema Admins,CN=Users,DC=tlalocan,DC=sec

Group-Policy: value = CN=Schema Admins,CN=Users,DC=tlalocan,DC=sec

LDAP-Class: value = CN=Schema Admins,CN=Users,DC=tlalocan,DC=sec
CN=IIS_IUSRS,CN=Builtin,DC=tlalocan,DC=sec

Group-Policy: value = CN=IIS_IUSRS,CN=Builtin,DC=tlalocan,DC=sec

LDAP-Class: value = CN=IIS_IUSRS,CN=Builtin,DC=tlalocan,DC=sec
CN=Administrators,CN=Builtin,DC=tlalocan,DC=sec

Group-Policy: value = CN=Administrators,CN=Builtin,DC=tlalocan,DC=sec



mapped to LDAP-Class: value = CN=Administrators,CN=Builtin,DC=tlalocan,DC=sec



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



