Verstehen von Problemen im Zusammenhang
mit Inter-VLAN-Bridging
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Zugehdrige Informationen

Einflihrung

Inter-VLAN-Bridging ist das Konzept, mehrere VLANSs gleichzeitig zu tberbricken. Gelegentlich ist
Inter-VLAN-Bridging erforderlich, um nicht routbare Protokolle oder nicht unterstitzte Routing-
Protokolle zwischen mehreren VLANs zu Uberbriucken. Es gibt mehrere Topologieuberlegungen
und -einschrankungen, die vor der Konfiguration der VLAN-Ubergreifenden Bridging-Konfiguration
behoben werden miissen. In diesem Dokument werden diese Uberlegungen behandelt und
Konfigurations-Workarounds empfohlen.

Diese Liste ist eine kurze Zusammenfassung der Probleme, die durch Inter-VLAN-Bridging
auftreten kénnen:

- Hohe CPU-Auslastung der jeweiligen Inter-VLAN-Router
- Collapsed Spanning Tree Protocol (STP), bei dem alle VLANSs einer einzelnen Instanz einer
STP-Topologie angehéren

. UbermaRige Layer-2-Flooding (L2) unbekannter Unicast-, Multicast- und Broadcast-Pakete

- Segmentierte Netzwerktopologie
Eine kleine Gruppe von Protokollen, z. B. Local-Area Transport (LAT) und Netbeui, kann nicht
geroutet werden. Es besteht eine Produktanforderung, dass solche Protokolle zwischen zwei oder
mehr VLANs mit Bridge-Gruppen auf einem Router Uberbrickt werden kdnnen. Beim Bridging
bestimmter Protokolle zwischen VLANs mussen Sie einen Mechanismus bereitstellen, der die
Bildung von L2-Schleifen verhindert, wenn mehrere Verbindungen zwischen den VLANs
bestehen. STP auf den beteiligten Bridge-Gruppen verhindert die Bildung von Schleifen, hat aber
auch die folgenden potenziellen Probleme:



- Jeder STP eines VLAN kann in einem einzigen STP zusammengefasst werden, der alle
miteinander Uberbruckten VLANs umfasst.

- Sie kdnnen keine Root-Bridge fur jedes VLAN einrichten. Dies ist fur den ordnungsgemafen
Betrieb von Uplink Fast erforderlich.

- Die Mdglichkeit, zu steuern, an welchen Punkten in den Netzwerkverbindungen die
Verbindung hergestellt wird, wird blockiert.

- Es ist sehr wahrscheinlich, dass ein VLAN mitten in einem VLAN partitioniert werden kann.
Dadurch wird der Zugriff auf einen Teil der Routerprotokolle eines VLANs wie IP deaktiviert.
Die Uberbrtckten Protokolle funktionieren weiterhin, nehmen in diesem Fall jedoch einen
langeren Pfad an.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Bedenken beziiglich der Spanning-Tree-Topologie

Das VLAN-Ubergreifende Bridging auf einem Router, der dasselbe STP wie die L2-Switches
verwendet, fuhrt zu einer einzigen STP-Instanz fir jedes VLAN, das zu derselben Bridge gehdrt.
StandardmaRig wird auf allen Catalyst-Switches und -Routern IEEE STP ausgeflhrt. Da fir alle
VLANSs eine einzige STP-Instanz vorhanden ist, treten mehrere Nebenwirkungen auf.
Beispielsweise wird eine Topology Change Notification (TCN) in einem VLAN an alle VLANs
propagiert. UbermaRige TCNs kénnen zu (ibermaRiger Unicast-Uberflutung fiihren. Weitere
Informationen zu TCNs finden Sie unter Verstehen von Topologiednderungen des Spanning-Tree-
Protokolls.

Weitere mdgliche Nebenwirkungen werden basierend auf dieser physischen Topologie erortert:
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Das Diagramm zeigt eine physische Topologie eines typischen Layer-3-Netzwerks (L3).

Da zwei VLANSs vorhanden sind, Ubertragen alle Trunks zwischen den Switches und den Routern
sowohl VLAN 1 als auch VLAN 2. Bei allen Catalyst Switches verfligt jedes VLAN Uber eine
eigene STP-Topologie. Beispielsweise kann das STP fur VLAN 1 und VLAN 2 mit einem logischen

Diagramm veranschaulicht werden:



Logical Diagram
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Nachdem die Multilayer Switch Feature Cards (MSFCs) in beiden Catalyst 6500 fir die Bridging-
Funktion mit dem IEEE STP konfiguriert wurden, werden sowohl VLAN 1 als auch VLAN 2
miteinander verbunden, um eine einzelne Instanz von STP zu bilden. Diese einzelne Instanz von
STP enthalt nur einen STP-Root. Eine andere Mdglichkeit, das Netzwerk mit der MSFC-Bridging-
Funktion anzuzeigen, besteht darin, die MSFCs als separate Bridges zu betrachten. Eine STP-
Instanz, die die MSFCs umfasst, kann zu einer unerwiinschten Netzwerktopologie fuhren.

In diesem Diagramm befindet sich der Port, der den Catalyst 6500 virtuell mit dem MSFC-Router
(Port 15/1) verbindet, im STP-Blockierungsstatus flr VLAN 2. Da der Catalyst 6500 nicht zwischen
einem L2- und einem L3-Paket unterscheidet, wird der gesamte flir die MSFC bestimmte
Datenverkehr verworfen, da sich der Port im STP-Blockierungsstatus befindet. Beispielsweise
kann der PC in VLAN 2, wie im Diagramm gezeigt, mit der MSFC auf dem Switch 1
kommunizieren, nicht aber mit der MSFC auf dem eigenen Switch, Switch 2.



Logical Diagram — STP Blocking on 15/1
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In diesem Diagramm wird der STP-PortVLANCost auf dem Trunk zwischen den Catalyst 6500-
Switches erhoht, sodass sich die zu MSFC fuhrenden Ports im STP-Weiterleitungsstatus
befinden. In dieser Situation befindet sich der Port, der zu Switch 1 von Switch 2 fir VLAN 2 fihrt,
im STP-Blockierungsstatus. Die STP-Topologie leitet VLAN-2-Datenverkehr tber die MSFC
weiter. Da die MSFC fir IP-Routing konfiguriert ist, Uberbrickt die MSFC nur Nicht-IP-Frames.
Daher kann der PC in VLAN 2 nicht mit Geraten in VLAN 2 auf Switch 1 kommunizieren. Dies ist
der Fall, weil sich der Port, der zum Switch fuhrt, im Blockierungsstatus befindet und die MSFC
keine L3-Frames Uberbrickt.



Logical Diagram — STP Blocking on Trunk
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In diesem Diagramm wird die MSFC-Verbindung fur die VLAN 2-Verbindung mit Switch 2
blockiert. Die MSFC verhindert nur, dass L2-Frames die VLAN 2-Verbindung zum Switch
verlassen, nicht aber L3-Frames. Dies liegt daran, dass die MSFC ein L3-Geréat ist, das den
Unterschied zwischen einem Frame bestimmen kann, der Gberbrickt oder geroutet werden muss.
In diesem Beispiel gibt es keine Netzwerksegmentierung, und der gesamte Netzwerkverkehr flief3t
nach Bedarf. Obwohl es keine Netzwerksegmentierung gibt, gibt es immer noch eine einzige STP-
Instanz fir alle VLANS.



Logical Diagram — STP Blocking on MSFC
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Empfohlene Verwendung von Hierarchical Spanning Tree mit VLAN-Bridge
Spanning-Tree Protocol

Ein hierarchisches Design ist die bevorzugte Methode zum Konfigurieren von Inter-VLAN-
Bridging. Ein hierarchisches Design wird entweder mit der Digital Equipment Corporation (DEC)
oder VLAN-Bridge STP auf der MSFC konfiguriert. VLAN-Bridge wird fir DEC empfohlen. Durch
separate STPs wird ein zweischichtiges STP-Design erstellt. Auf diese Weise unterhalten die
einzelnen VLANSs ihre eigene Instanz des IEEE STP. Das DEC- oder VLAN-Bridge-Protokoll
erstellt eine STP-Topologie, die flr das IEEE STP transparent ist. Das Protokoll setzt aulRerdem
die entsprechenden Ports der MSFC in den Blockierungsstatus, um eine L2-Schleife zu
vermeiden.

Die Hierarchie wird dadurch erstellt, dass DEC und das VLAN-Bridge STP keine IEEE Bridge Port
Data Units (BPDUs) propagieren, sondern dass IEEE STP die DEC- und VLAN-Bridge-BPDUs
propagiert.

In diesem Diagramm wird auf den MSFCs VLAN-Bridge STP ausgeflihrt, und auf den Catalyst
6500-Switches wird IEEE STP ausgeflihrt. Da die MSFCs die IEEE-BPDUs nicht vom Switch
Ubergeben, flhrt jedes VLAN auf dem Switch separate Instanzen von IEEE STP aus. Daher
befinden sich alle Ports am Switch im Weiterleitungsstatus. Die Switches libergeben die VLAN-
Bridge-BPDUs von den MSFCs. Aus diesem Grund wird eine VLAN-Schnittstelle der nicht-root-
MSFC blockiert. In diesem Beispiel gibt es keine Netzwerksegmentierung. Der gesamte
Netzwerkverkehr flie3t nach Wunsch mit zwei verschiedenen STPs. Die MSFC, ein L3-Gerét,
kann den Unterschied zwischen einem Frame bestimmen, der GUberbrickt oder geroutet werden
MusSs.



Logical Diagram — Hierarchical Spanning-Tree
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Spanning-Tree-Standardwerte fir VLAN-Bridge, DEC und IEEE 802.1D Spanning-
Tree Protocol
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Beispielkonfiguration mit VLAN-Bridge Spanning Tree Protocol auf MSFC

Da das VLAN-Bridge-STP uber IEEE STP betrieben wird, missen Sie die Vorwartsverzégerung
langer als die Zeit erhdhen, die es dauert, bis sich das IEEE STP nach einer Topologieanderung
stabilisiert. Dadurch wird sichergestellt, dass keine temporare Schleife auftritt. Um dies zu
unterstitzen, sind die Standardwerte flr den STP-Parameter von VLAN-Bridge héher als der von
IEEE festgelegt. Ein Beispiel wird angezeigt:



MSFC 1 (Root Bridge)

interface Vl anl

ip address 192.168. 75.1 255. 255. 255.0
bri dge-group 1

!

interface Vl an2

ip address 192.168. 76.1 255. 255. 255.0

bri dge-group 1

!

bridge 1 protocol vlan-bridge
bridge 1 priority 8192

MSFC 2

interface M anl

ip address 192.168. 75. 2 255. 255. 255.0
bri dge-group 1

!

interface M an2

ip address 192.168. 76. 2 255. 255. 255.0
bri dge-group 1

!

bridge 1 protocol vlan-bridge

Beispielkonfiguration mit DEC Spanning Tree Protocol auf MSFC

Da das DEC-Protokoll STP auf IEEE STP ausgeflhrt wird, missen Sie die Vorwartsverzégerung
langer als die Zeit erhdhen, die es dauert, bis sich das IEEE STP nach einer Topologieanderung
stabilisiert. Dadurch wird sichergestellt, dass keine temporare Schleife auftritt. Um dies zu
unterstitzen, missen Sie die Standardwerte flir DEC STP anpassen. Fur DEC STP ist die
Standardvorwartsverzégerung 30. Im Gegensatz zu IEEE oder VLAN-Bridge STP kombiniert DEC
STP sein Listen/Learn zu einem Timer. Daher missen Sie die Vorwartsverzégerung fur DEC auf
mindestens 40 Sekunden auf alle Router erhéhen, auf denen DEC STP ausgeflihrt wird. Ein
Beispiel wird angezeigt:

MSFC 1 (Root Bridge)

interface Vl anl

ip address 192.168. 75.1 255. 255. 255.0
bri dge-group 1

!

interface Vl an2

ip address 192.168.76.1 255. 255. 255.0

bri dge-group 1

!

bridge 1 protocol dec
bridge 1 priority 8192
bridge 1 forward-tine 40

MSFC 2



interface M anl

i p address 192.168. 75.2 255.255.255.0
bridge-group 1

!

interface M an2

i p address 192.168.76.2 255.255.255.0
bridge-group 1

!

bridge 1 protocol dec

bridge 1 forward-tinme 40

Zugehoérige Informationen

- Support-Seiten fir LAN-Produkte
- Support-Seite flir LAN-Switching
. Technischer Support und Dokumentation - Cisco Systems
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