VLAN-Lastenausgleich zwischen Trunks mithilfe
der Spanning Tree Protocol Port-Prioritat
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Zugehdrige Informationen

Einflihrung

Dieses Dokument enthalt die Theorie zum VLAN-Lastenausgleich zwischen Trunks und enthalt
aulRerdem Konfigurationsbeispiele fur Switches, auf denen CatOS und Integrated |OS ausgeflhrt
werden.

Vorbereitungen

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Voraussetzungen

Es sind keine besonderen Voraussetzungen erforderlich, um den Inhalt dieses Dokuments
nachzuvollziehen.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.
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Einflihrung in den VLAN-Lastenausgleich zwischen Trunks

Die in diesem Dokument verwendeten Befehle sind fir die Catalyst 4000-, 5000- und 6000-
Familien verfigbar, auf denen CatOS und Integrated 10S ausgefiihrt werden. Die theoretischen
Abschnitte dieses Dokuments beziehen sich auf Spanning Tree Protocol (STP) und sind
plattformunabhangig.

Die Konfiguration in Abbildung 1 unten, bei der zwei Switches direkt Gber mehr als einen Trunk
verbunden sind, ist aus Redundanzgriinden sehr haufig. Wenn eine der beiden Verbindungen
ausfallt, steht die zweite bald fur die Datenltbertragung zur Verfigung. Wenn beide Verbindungen
aktiv sind, deaktiviert der Spanning-Tree-Algorithmus (STA) eine dieser Verbindungen, um eine
Bridging-Schleife zwischen den beiden Switches zu vermeiden.
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In der obigen Abbildung 1-Konfiguration wahlt das STP bei zwei FastEthernet-Trunks, die Catalyst
R und Catalyst D verbinden, denselben Blockierungsport fiir alle konfigurierten VLANSs aus. In
diesem Fall ist Catalyst R die Root Bridge, und Catalyst D beschlief3t, Port D2 fir VLAN 1 und
VLAN 2 zu blockieren. Das Hauptproblem bei diesem Design besteht darin, dass die Verbindung
R2-D2 einfach aufgegeben wird und zwischen den beiden Switches nur 100 Mbit/s verfugbar sind.
Um beide Verbindungen nutzen zu kénnen, kdnnen Sie die Konfiguration andern und VLAN 1 nur
fur die Verbindung R1-D1 und VLAN 2 nur fir die Verbindung R2-D2 zulassen.
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Das resultierende Netzwerk, wie in Abbildung 2 dargestellt, verlor seine Redundanz. Sie haben
nun beide Verbindungen zur gleichen Zeit weiterleiten und kdnnen praktisch 200 Mbit/s zwischen
den beiden Switches verwenden. Fallt jedoch eine Verbindung aus, gehen die Verbindungen fur
ein VLAN vollstandig verloren. Die ideale Losung ist in Abbildung 3 beschrieben:
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In Abbildung 3 behalten Sie die Trunks zwischen den beiden Switches bei, Port D1 blockiert
jedoch VLAN 1 und leitet VLAN 2 weiter. Port D2 blockiert VLAN 2 und leitet VLAN 1 weiter.
Dieses Design bietet die besten Merkmale von Abbildung 1 und Abbildung 2:

- Beide Verbindungen leiten die Daten weiter und bieten eine Gesamtverbindung von 200
Mbit/s zwischen den beiden Switches.

- Wenn eine Verbindung ausfallt, heben die verbleibenden Verbindungen das entsprechende
VLAN auf und gewabhrleisten die Konnektivitat fur beide VLANs zwischen den Switches.

In diesem Dokument wird erklart, wie eine solche Konfiguration erreicht wird, nachdem die STP-
Vorgange kurz erlautert wurden.

Wie STP entscheidet, welcher Port blockiert werden soll

Die detaillierte Beschreibung der Funktionsweise der STA geht Giber den Rahmen dieses
Dokuments hinaus. Es fasst jedoch kurz zusammen, wie der Algorithmus in diesem Fall
entscheidet, ob ein Port blockiert oder weiterleitet. Der Schwerpunkt liegt dabei auf der
einfachsten Konfiguration, die mit nur einem VLAN moglich ist. Catalyst R ist die Root Bridge in
diesem VLAN, und Catalyst D verfugt Gber mehrere redundante Verbindungen zu Catalyst R.
Catalyst D blockiert alle seine Ports fir Catalyst R, jedoch nur den Root-Port. Wie wahlt Catalyst D
seinen Root-Port aus? BPDUs (Bridges), auf denen die STA Bridge Protocol Data Units (BPDUs)
Uber die Links ausgeflihrt werden, kdnnen streng nach ihrem Inhalt klassifiziert werden. Eine
BPDU ist hdher als eine andere, wenn sie Uber Folgendes verfligt:

1. Eine niedrigere Root Bridge-ID.
2. Niedrigere Pfadkosten flir die Root.
3. Eine niedrigere Sending Bridge-ID.
4. Eine niedrigere Port-ID flir das Senden.
Diese vier Parameter werden in der Reihenfolge Uberprift, d. h. Parameter 2 ist nur wichtig, wenn

Parameter 1 in den beiden BPDUs, die Sie vergleichen, identisch ist. Der Port, der fiir Catalyst D
als Root-Port gewénhlt wird, ist der Port, der die beste BPDU empfangt.
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In diesem speziellen Fall haben in Abbildung 4 alle BPDUs, die von Catalyst R gesendet werden,
dieselbe Root Bridge-ID, dieselben Pfadkosten flr die Root und dieselbe Sending Bridge-ID. Der
einzige Parameter, Uber den der beste ausgewahlt werden kann, ist die Port-ID des Senders. Die
Port-ID fur das Senden ist ein 16-Bit-Parameter, der in zwei Felder unterteilt ist: die Port-Prioritat
und ein Port-Index. Der Standardwert flir die Port-Prioritat ist 32, und der Port-Index ist flr jeden

Port auf dem Switch eindeutig.

Port-Prioritat Port-Index
Grolke in Bit 6 10
Fester
Standardwert 32 eindeutiger Wert




Abbildung 4 stellt den Port-ID-Parameter in den BPDUs dar. In diesem Fall wahlt Catalyst D Port
D1 als Root-Port, da der Port-Index R2 niedriger ist als R1. Wenn D2 irgendwann weitergeleitet
werden soll, muss es als Root-Port erzwungen werden. Die einzige Mdglichkeit hierfur besteht
darin, den R2-Port-Prioritatswert zu reduzieren (oder den R1-Port-Prioritatswert zu erhéhen). Dies
wurde in Abbildung 5 getan.
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Um einen Lastenausgleich zwischen zwei Trunks zu erreichen, stimmen Sie auf VLAN-Basis die
Port-Prioritat auf Catalyst R ein.

Konfigurieren des VLAN-Lastenausgleichs auf Catalyst-Switches
mit CatOS

Labordiagramm
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Aktuellen STP-Status auf Catalyst R anzeigen

Hier ist der aktuelle STP-Status fur Catalyst R. Es ist die Root flir VLAN 1 und 2, daher werden
alle Ports weitergeleitet.

Catal yst _R> (enabl e) show spantree 3/1

Por t VI an Port-State Cost Priority Portfast Channel _i d
3/1 1 f orwar di ng 19 32 di sabl ed 0

3/1 2 f orwar di ng 19 32 di sabl ed 0

Catal yst _R> (enabl e) show spantree 3/2

Por t VI an Port-State Cost Priority Portfast Channel _i d
3/2 1 f orwar di ng 19 32 di sabl ed 0

3/2 2 f orwar di ng 19 32 di sabl ed 0

Cat al yst _R> (enabl e)

Aktuellen STP-Status auf Catalyst D anzeigen



Auf Catalyst D wird Port 5/2 wie erwartet flr beide VLANs 1 und 2 blockiert.

Catal yst_D> (enabl e) show spantree 5/1

Por t Vlian Port-State Cost Priority Fast-Start G oup-Method
5/1 1 forwar di ng 19 32 di sabl ed

5/1 2 forwar di ng 19 32 di sabl ed

Catal yst_D> (enabl e) show spantree 5/2

Por t Vlian Port-State Cost Priority Fast-Start G oup-Method
5/ 2 1 bl ocki ng 19 32 di sabl ed

5/ 2 2 bl ocki ng 19 32 di sabl ed

Cat al yst_D> (enabl e)

Einstellen der Port-Prioritat auf Catalyst R

Sie verringern den Wert fUr die Port-Prioritat fir VLAN 1 an Port 3/2. Auf diese Weise empfangt
der entsprechende Port 5/2 auf Catalyst D bessere BPDUs als diejenigen, die an Port 5/1
gesendet werden (der noch immer einen Port-Prioritatswert von 32 aufweist).

Catal yst _R> (enabl e) set spantree portvlanpri 3/2 16 1
Port 3/2 vlans 1 using portpri 16.

Port 3/2 vlans 2-1004 using portpri 32.

Port 3/2 vlans 1005 using portpri 4.

Cat al yst _R> (enabl e)

Ergebnis auf Catalyst R (iberpriifen

Sie konnen uberprifen, ob sich der Wert fur die Port-Prioritat fir VLAN 1 geandert hat:

Catal yst_R> (enabl e) show spantree 3/1

Por t VI an Port-State Cost Priority Portfast Channel _id
3/1 1 f orwar di ng 19 32 di sabl ed 0

3/1 2 f orwar di ng 19 32 di sabl ed 0

Catal yst_R> (enabl e) show spantree 3/2

Por t VI an Port-State Cost Priority Portfast Channel _id
3/2 1 f orwar di ng 19 16 di sabl ed 0

3/2 2 f orwar di ng 19 32 di sabl ed 0

Cat al yst _R> (enabl e)

Ergebnis auf Catalyst D Gberprifen

Wie Sie auf Catalyst D sehen kdnnen, blockiert Port 5/1 nun fur VLAN 1 und Port 5/2 leitet die
Daten weiter, wie erwartet.

Cat al yst_D> (enabl e) show spantree 5/1
Por t Vlan Port-State Cost Priority Fast-Start G oup-Method

5/'1 1 bl ocki ng 19 32 di sabl ed
5/'1 2 f orwar di ng 19 32 di sabl ed



Cat al yst_D> (enabl e) show spantree 5/2

Por t Vlan Port-State Cost Priority Fast-Start G oup-Method
5/ 2 1 f orwar di ng 19 32 di sabl ed
5/ 2 2 bl ocki ng 19 32 di sabl ed

Cat al yst _D> (enabl e)

Details zum Befehl portvianpri

Es gibt nur zwei mdogliche Werte fur die Port-VLAN-Prioritat pro Trunk, und nur einer von ihnen
kann mit dem Befehl portvlanpri konfiguriert werden. Es bedeutet, dass Sie auf einem bestimmten
Trunk zwei Gruppen von VLANs haben:

- Diejenigen, die den "globalen" Port-Prioritatswert haben (standardmafig 32).
- Diejenigen mit einem "benutzerdefinierten" Wert, der mit dem Befehl portvlanpri eingegeben
wurde.
Ein Beispiel verdeutlicht dies. Erwagen Sie, im Beispiel ein drittes VLAN hinzuzuflgen.
Standardmafiig gehort dieses VLAN zur Gruppe, die den globalen Wert fur die Port-Prioritat
(Standard 32) hat.

Catal yst_R> (enable) set vlan 3
VI an 3 configuration successful
Catal yst_R> (enabl e) show spantree 3/2

Por t VIl an Port-State Cost Priority Portfast Channel _id
3/2 1 forwar di ng 19 16 di sabl ed 0
3/2 2 forwar di ng 19 32 di sabl ed 0
3/2 3 forwar di ng 19 32 di sabl ed 0

Cat al yst _R> (enabl e)

Andern Sie die globale Prioritat fiir den Port mithilfe des Befehls set spantree portpri:

Catal yst_R> (enabl e) set spantree portpri 3/2 48
Bridge port 3/2 port priority set to 48.
Catal yst_R> (enabl e) show spantree 3/2

Por t VI an Port-State Cost Priority Portfast Channel _id
3/2 1 forwar di ng 19 16 di sabl ed 0
3/2 2 forwar di ng 19 48 di sabl ed 0
3/2 3 forwar di ng 19 48 di sabl ed 0

Cat al yst _R> (enabl e)

Beachten Sie, dass alle VLANSs, die zur "globalen" Gruppe gehdren, ihre Prioritat auf 48 geandert
haben. Weisen Sie der anderen "benutzerdefinierten" Gruppe von VLANs nun VLAN 3 zu, und
erhalten Sie mit dem Befehl portvlanpri den Wert 8:

Catal yst_R> (enabl e) set spantree portvlanpri 3/2 8 3

Port 3/2 vlans 1,3 using portpri 8.

Port 3/2 vlans 2,4-1004 using portpri 48.

Port 3/2 vlans 1005 using portpri 4.

Catal yst_R> (enabl e) show spantree 3/2

Por t VI an Port-State Cost Priority Portfast Channel _id


//www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/8.x/command/reference/setsn_su.html#wp1027266

3/2 1 f orwar di ng 19 8 di sabl ed 0
3/2 2 f orwar di ng 19 48 di sabl ed 0
3/2 3 f orwar di ng 19 8 di sabl ed 0
Cat al yst _R> (enabl e)

Beachten Sie, dass alle VLANSs in der Gruppe "Benutzerdefiniert" ihre Prioritat auf 8 geandert
haben, nicht nur auf VLAN 3. Um VLAN 3 wieder in die Standardgruppe aufzunehmen, verwenden
Sie den Befehl clear spantree portvlanpri:

Catal yst _R> (enabl e) clear spantree portvlanpri 3/2 3
Port 3/2 vlans 1 using portpri 8.

Port 3/2 vlans 2-1004 using portpri 48.

Port 3/2 vlans 1005 using portpri 4.

Cat al yst _R> (enabl e) show spantree 3/2

Por t VI an Port-State Cost Priority Portfast Channel _id
3/2 1 f orwar di ng 19 8 di sabl ed 0
3/2 2 f orwar di ng 19 48 di sabl ed 0
3/2 3 f orwar di ng 19 48 di sabl ed 0

Cat al yst _R> (enabl e)

Es gibt eine letzte Einschrankung fir diesen Befehl. Der der "globalen" Gruppe zugewiesene Wert
muss dem Wert Uberlegen sein, der fir die "benutzerdefinierte" Gruppe konfiguriert wurde.

Catal yst _R> (enabl e) set spantree portvlanpri 3/2 62 3
Portvl anpri rmust be less than portpri. Portpri for 3/2 is 48.

Zusammenfassung:

"global" "custom"-Gruppe

Zu dieser Gruppe
gehoren VLANSs, die mit
dem Befehl set
spantree portvlanpri
ausgewahlt wurden.

Standardmalig gehdren alle
VLANSs zu dieser Gruppe.

Der Prioritatswert fur
alle VLANs wird durch
den Befehl set spantree
portvlanpri festgelegt.

Der fiir die "globale" Gruppe Das Clear Span
konfigurierte Prioritadtswert muss | Portvlanpri ermdéglicht
dem fur die "benutzerdefinierte" |es Ihnen, ein VLAN
Gruppe konfigurierten Wert dieser Gruppe in die
Uberlegen sein. andere zurlckzusetzen.

Die Prioritat fir diese VLANs
wird mithilfe des Befehls set
spantree port priority festgelegt.

Konfigurieren des VLAN-Lastenausgleichs auf Catalyst-Switches
mit integriertem |0OS

Hinweis: Dieses Konfigurationsbeispiel gilt fir Switches mit IOS - Catalyst 2900/3500XL, Catalyst
2950, Catalyst 3550, Catalyst 4000 Supervisor Ill/IV und Catalyst 6000.
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Aktuellen STP-Status auf Catalyst R anzeigen

Hier ist der aktuelle STP-Status fur Catalyst R. Es ist die Root fir VLAN 1 und 2, daher werden
alle Ports weitergeleitet.

Cat al yst _R#show spanning-tree interface FastEthernet 3/1

VI an Rol e Sts Cost Prio. Nor Type
VLANOOO1 Desg FWD 19 128.129 P2p
VLANOOO2 Desg FWD 19 128.129 P2p

Cat al yst _R#show spanning-tree interface FastEthernet 3/2

VI an Rol e Sts Cost Prio. Nor Type
VLANOOO1 Desg FWD 19 128.130 P2p
VLANOOO2 Desg FWD 19 128.130 P2p

Aktuellen STP-Status auf Catalyst D anzeigen

Auf Catalyst D wird Port 5/2 wie erwartet fur beide VLANs 1 und 2 blockiert.

Cat al yst _D#show spanning-tree interface FastEthernet 5/1

VI an Rol e Sts Cost Prio. Nor Type
VLANOOO1 Root FWD 19 128.129 P2p
VLANOOO2 Root FWD 19 128.129 P2p

Cat al yst _D#show spanning-tree interface FastEthernet 5/2

VI an Rol e Sts Cost Prio. Nor Type
VLANOOO1 Al'tn BLK 19 128.130 P2p
VLANOOO2 Al'tn BLK 19 128.130 P2p

Einstellen der Port-Prioritat auf Catalyst R

Sie verringern den Wert fur die Port-Prioritat fur VLAN 1 an Port 3/2. Auf diese Weise empfangt
der entsprechende Port 5/2 auf Catalyst D bessere BPDUs als die, die an Port 5/1 gesendet



werden (der noch immer einen Port-Prioritatswert von 128 aufweist).

Cat al yst _R#config terminal

Cat al yst _R(confi g) #interface FastEthernet 3/2

Catal yst_R(config-if)#spanning-tree vlan 1 port-priority 64
Catal yst_R(config-if)#end

Catal yst _R#

Ergebnis auf Catalyst R Gberprifen

Sie kénnen Uberprifen, ob sich der Wert fur die Port-Prioritat fir VLAN 1 geandert hat:

Cat al yst _R#show spanning-tree interface FastEthernet 3/1

VI an Rol e Sts Cost Prio. Nor Type
VLANOOO1 Desg FWD 19 128.129 P2p
VLANOOO2 Desg FWD 19 128.129 P2p

Cat al yst _R#show spanning-tree interface FastEthernet 3/2

VI an Rol e Sts Cost Prio. Nor Type
VLANOOO1 Desg FWD 19 64.130 P2p
VLANOOO2 Desg FWD 19 128.130 P2p

Ergebnis auf Catalyst D (iberpriifen

Wie Sie auf Catalyst D sehen kdnnen, blockiert Port 5/1 nun fur VLAN 1 und Port 5/2 leitet die
Daten weiter, wie erwartet.

Cat al yst _D#show spanning-tree interface FastEthernet 5/1

VI an Rol e Sts Cost Prio. Nor Type
VLANOOO1 Al'tn BLK 19 128.129 P2p
VLANOOO2 Root FWD 19 128.129 P2p

Cat al yst _D#show spanning-tree interface FastEthernet 5/2

VI an Rol e Sts Cost Prio. Nor Type
VLANOOO1 Root FWD 19 128.130 P2p
VLANOOO2 Altn BLK 19 128.130 P2p

Details zu den Befehlen fiir Port-Prioritat und VLAN-Port-Prioritat

Es gibt zwei Mdglichkeiten, die VLAN-Port-Prioritat zu definieren:

- Der "globale" Port-Prioritatswert (standardmafig 128), der Uber den Befehl port-priority pro



Schnittstelle geandert werden kann.
- Der Prioritatswert "pro VLAN", der pro Schnittstelle und pro VLAN mithilfe des Befehls VLAN-
Port-Priority geandert werden kann.

Ein Beispiel verdeutlicht dies. Erwagen Sie, in diesem Beispiel ein drittes VLAN hinzuzufligen.
StandardmaRig gehdrt dieses VLAN zur Gruppe, die den globalen Wert flr die Port-Prioritat
(Standard 128) hat.

Cat al yst _R#show spanning-tree interface FastEthernet 3/2

VI an Rol e Sts Cost Prio. Nor Type
VLANOOO1 Desg FWD 19 64.130 P2p
VLANOOO2 Desg FWD 19 128.130 P2p
VLANOOO3 Desg FWD 19 128.130 P2p

Andern Sie die globale Prioritat fiir den Port mithilfe des Schnittstellenkonfigurationsbefehls
spanning-tree port-priority:

Cat al yst _R(confi g) #interface FastEthernet 3/2
Catal yst_R(confi g-if)#spanning-tree port-priority 160

Cat al yst _R#

Cat al yst _R#show spanning-tree interface FastEthernet 3/2
VI an Rol e Sts Cost Prio. Nor Type
VLANOOO1 Desg FWD 19 64.130 P2p
VLANOOO2 Desg FWD 19 160. 130 P2p
VLANOOO3 Desg FWD 19 160. 130 P2p

Beachten Sie, dass alle VLANSs, die zur "globalen" Gruppe gehdren, ihre Prioritat auf 160 geandert
haben. Weisen Sie VLAN 3 jetzt mit dem Schnittstellenbefehl "spanning-tree vian port-priority" die
eigene Perioritat 48 zu:

Cat al yst _R(confi g) #interface FastEthernet 3/2

Catal yst_R(confi g-if)#spanning-tree vlan 3 port-priority 48
Cat al yst _R#

Cat al yst _R#show spanning-tree interface FastEthernet 3/2

VI an Rol e Sts Cost Prio. Nor Type
VLANOOO1 Desg FWD 19 64.130 P2p
VLANOOO2 Desg FWD 19 160. 130 P2p
VLANOOO3 Desg FWD 19 48.130 P2p

Beachten Sie, dass nur VLAN 3 seine Prioritat auf 48 geandert hat. Um VLAN 3 wieder in die
Standardgruppe aufzunehmen, verwenden Sie den Schnittstellenbefehl no spanning-tree vian
port-priority (keine Spanning-Tree-VLAN-Portprioritat):

Cat al yst _R(confi g) #interface FastEthernet 3/2

Catal yst_R(config-if)#no spanning-tree vlan 3 port-priority
Cat al yst _R#

Cat al yst _R#show spanning-tree interface FastEthernet 3/2

VI an Rol e Sts Cost Prio. Nor Type
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VLANOOO1 Desg FWD 19 64.130 P2p

VLANOQO2 Desg FWD 19 160. 130 P2p
VLANOOO3 Desg FWD 19 160. 130 P2p
Fazit

Die soeben abgeschlossene VLAN Load Balancing-Konfiguration optimiert die Verwendung
redundanter Trunks zwischen zwei Catalyst-Switches.

Wenn die Standard-STP-Werte beibehalten werden, laufen alle redundanten Verbindungen
zwischen den beiden Catalyst-Geraten im Blockierungsmodus ab. Durch die Einstellung der STP-
Prioritdt kdnnen mehrere Links flr verschiedene VLANSs gleichzeitig verwendet werden. Dadurch
wird die verfiugbare Gesamtbandbreite zwischen den beiden Geradten erhdht. Bei einem
Verbindungsausfall leitet der STP die VLANs bei der Neukonvergierung an die verbleibenden
Trunks weiter.

Der einzige Nachteil dieses Designs besteht darin, dass der Datenverkehr nur auf VLAN-Basis
ausgeglichen werden kann. Wenn im vorherigen Beispiel ein Datenverkehr mit 130 Mbit/s Uber
VLAN 1 und nur 10 Mbit/s Gber VLAN 2 Ubertragen wurde, verwerfen Sie trotzdem Pakete im
VLAN 1, obwohl es theoretisch 200 Mbit/s zwischen Catalyst R und Catalyst D gibt. Die
EtherChanneling-Funktion tragt dieser Aufgabe Rechnung, indem sie auf Paketbasis Load
Balancing zwischen mehreren Links bereitstellt. Wenn Ihre Hardware diese unterstitzt,
verwenden Sie FastEtherchannel (oder GigabitEtherChannel) anstelle der in diesem Dokument
beschriebenen Konfiguration.

Zugehdrige Informationen

- Support-Seite fiir Spanning Tree Protocol

- Produkt-Support fiir Switches

- Support fiir LAN-Switching-Technologie

- Technischer Support und Dokumentation fiir Cisco Systeme
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