Konfigurieren isolierter privater VLANs auf
Catalyst-Switches
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Zugehdrige Informationen

Einleitung

In diesem Dokument wird das Verfahren zum Konfigurieren isolierter PVLANs auf Cisco Catalyst
Switches mit Catalyst OS (CatOS) oder Cisco IOS® Software beschrieben.

Voraussetzungen



Anforderungen

In diesem Dokument wird davon ausgegangen, dass bereits ein Netzwerk vorhanden ist, das die
Verbindung zwischen den verschiedenen Ports herstellen und so zu einem PVLAN hinzufligen
kann. Wenn Sie Uber mehrere Switches verflgen, stellen Sie sicher, dass der Trunk zwischen den
Switches ordnungsgemal funktioniert und die PVLANs auf dem Trunk zulasst.

Nicht alle Switches und Softwareversionen unterstiitzen PVLANS.

Hinweis: Einige Switches (wie in der Unterstutzungsmatrix fur Private VLAN Catalyst
Switches angegeben) unterstitzen derzeit nur die PVLAN Edge-Funktion. Der Begriff
"geschutzte Ports" bezieht sich ebenfalls auf diese Funktion. PVLAN Edge-Ports verfliigen
Uber eine Einschrankung, die die Kommunikation mit anderen geschiitzten Ports auf
demselben Switch verhindert. Geschiitzte Ports auf separaten Switches kénnen jedoch
miteinander kommunizieren. Verwechseln Sie diese Funktion nicht mit den in diesem
Dokument gezeigten normalen PVLAN-Konfigurationen. Weitere Informationen zu
geschuitzten Ports finden Sie im Abschnitt Konfigurieren der Port-Sicherheit im Dokument
Konfigurieren der Port-basierten Datenverkehrskontrolle.



Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Catalyst 4003-Switch mit Supervisor Engine 2-Modul mit CatOS-Version 6.3(5)

+ Catalyst 4006-Switch mit Supervisor Engine 3-Modul fir Cisco I0S Software, Version
12.1(12c)EW1

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps von Cisco zu Konventionen).

Hintergrundinformationen

In einigen Situationen missen Sie die Layer-2-Konnektivitat (L2) zwischen Endgeraten auf einem
Switch verhindern, ohne die Gerate in verschiedenen IP-Subnetzen zu platzieren. Diese
Konfiguration verhindert die Verschwendung von IP-Adressen. Private VLANs (PVLANS)
ermoglichen die Isolierung von Geraten im selben IP-Subnetz auf Layer 2. Sie kdnnen festlegen,
dass bestimmte Ports am Switch nur bestimmte Ports erreichen, die Gber ein Standard-Gateway,
einen Backup-Server oder Cisco LocalDirector verfigen.

In diesem Dokument wird das Verfahren zum Konfigurieren isolierter PVLANs auf Cisco Catalyst
Switches mit Catalyst OS (CatOS) oder Cisco IOS Software beschrieben.

Ein PVLAN ist ein VLAN mit Konfiguration fir die Layer-2-Isolierung von anderen Ports innerhalb
derselben Broadcast-Doméne oder desselben Subnetzes. Sie kénnen innerhalb eines PVLAN
einen bestimmten Portsatz zuweisen und so den Zugriff auf die Ports auf Layer 2 steuern. Sie
kénnen PVLANs und normale VLANs auf demselben Switch konfigurieren.

Es gibt drei Arten von PVLAN-Ports: Promiscuous, Isolated und Community.

« Ein Port des Typs Promiscuous kommuniziert mit allen anderen PVLAN-Ports. Der
Promiscuous-Port wird normalerweise flr die Kommunikation mit externen Routern,
LocalDirectors, Netzwerkmanagementgeraten, Backup-Servern, administrativen
Workstations und anderen Geraten verwendet. Bei einigen Switches muss der Port zum
Routing-Modul (z. B. Multilayer Switch Feature Card [MSFC]) Promiscuous sein.

 Ein isolierter Port ist auf Layer 2 vollstandig von anderen Ports im selben PVLAN getrennt.
Diese Trennung umfasst Broadcasts, und die einzige Ausnahme ist der Promiscuous-Port.
Eine Datenschutzgewahrung auf Layer-2-Ebene erfolgt mit der Blockierung des


https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

ausgehenden Datenverkehrs an alle isolierten Ports. Datenverkehr von einem isolierten Port
wird nur an alle Promiscuous-Ports weitergeleitet.

« Community-Ports kdnnen untereinander und mit den Promiscuous-Ports kommunizieren.
Diese Ports sind auf Layer 2 von allen anderen Ports in anderen Communitys oder von
isolierten Ports im PVLAN isoliert. Broadcasts werden nur zwischen verbundenen
Community-Ports und dem Promiscuous-Port weitergeleitet.

Hinweis: In diesem Dokument wird die VLAN-Konfiguration der Community nicht
behandelt.

Regeln und Einschrankungen

In diesem Abschnitt finden Sie einige Regeln und Einschréankungen, die Sie beachten missen,
wenn Sie PVLANs implementieren.

* PVLANS konnen die VLANs 1 oder 1002-1005 nicht enthalten.



Sie mussen den VTP-Modus (VLAN Trunk Protocol) auf transparent einstellen.
Sie kénnen nur ein isoliertes VLAN pro primarem VLAN angeben.

Sie kdnnen ein VLAN nur dann als PVLAN festlegen, wenn diesem VLAN derzeit keine
Zuweisungen von Zugriffsports zugewiesen sind. Entfernen Sie alle Ports in diesem VLAN,
bevor Sie das VLAN zu einem PVLAN machen.

Konfigurieren Sie PVLAN-Ports nicht als EtherChannels.

Aufgrund von Hardwarebeschrankungen schranken die Catalyst 6500/6000 Fast Ethernet-
Switch-Module die Konfiguration eines isolierten oder Community-VLAN-Ports ein, wenn ein
Port innerhalb desselben COIL Application-Specific Integrated Circuits (ASIC) einer der
folgenden ist:

- Ein Stamm
- Ein SPAN-Ziel (Switched Port Analyzer)
- Ein Promiscuous PVLAN-Port

Diese Tabelle zeigt den Portbereich an, der zum gleichen ASIC der Catalyst 6500/6000
FastEthernet-Module gehort:

Modul Ports nach ASIC
WS-X6224-100FX-MT, WS-X6248-RJ-45, WS-X6248-TEL|Ports 1-12, 13-24, 25-36, 37-48
WS-X6024-10FL-MT Ports 1-12, 13-24
WS-X6548-RJ-45, WS-X6548-RJ-21 Ports 1-48

Der Befehl show pvlan ability (CatOS) gibt auch an, ob Sie einen Port zu einem PVLAN-Port
machen konnen. In der Cisco 10S Software gibt es keinen entsprechenden Befehl.

* Wenn Sie ein VLAN l6schen, das Sie in der PVLAN-Konfiguration verwenden, werden die

Ports, die dem VLAN zugeordnet sind, inaktiv.

» Konfigurieren Sie Layer 3 (L3)-VLAN-Schnittstellen nur fiir die primaren VLANs. VLAN-

Schnittstellen fir isolierte und Community-VLANSs sind inaktiv, wahrend das VLAN Uber eine

isolierte oder Community-VLAN-Konfiguration verftigt.

» Sie kdbnnen PVLANs mithilfe von Trunks auch auf andere Switches ausdehnen. Trunk-Ports

leiten den Datenverkehr von regularen VLANs sowie von primaren, isolierten und

Community-VLANs weiter. Cisco empfiehlt die Verwendung von Standard-Trunk-Ports, wenn

beide Switches, die einem Trunking unterzogen werden, PVLANs unterstutzen.



Hinweis: Sie mussen auf jedem Switch mit Beteiligung manuell dieselbe PVLAN-
Konfiguration eingeben, da diese Informationen vom VTP im transparenten Modus nicht
weitergegeben werden.

Konfigurieren

In diesem Abschnitt erfahren Sie, wie Sie die in diesem Dokument beschriebenen Funktionen
konfigurieren kénnen.



Hinweis: Verwenden Sie das Tool zur Befehlssuche, um weitere Informationen zu den in
diesem Dokument verwendeten Befehlen zu erhalten. Nur registrierte Benutzer kbnnen
auf interne Tools und Informationen von Cisco zugreifen.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:



In diesem Szenario haben die Gerate im isolierten VLAN (101) eine Beschrankung der
Kommunikation auf Layer 2 untereinander. Die Gerate kdnnen jedoch eine Verbindung mit dem
Internet herstellen. Port Gig 3/26 auf dem 4006 ist dartber hinaus mit der Promiscuous-
Bezeichnung versehen. Mit dieser optionalen Konfiguration kann ein Gerat auf GigabitEthernet
3/26 mit allen Geraten im isolierten VLAN verbunden werden. Diese Konfiguration ermdglicht
beispielsweise auch die Sicherung der Daten aller PVLAN-Hostgerate auf einer Administrations-
Workstation. Zu den weiteren Verwendungsmadglichkeiten fur Promiscuous-Ports gehéren
Verbindungen zu einem externen Router, LocalDirector, Netzwerkmanagementgeraten und



anderen Geréaten.

Konfigurieren der primaren und isolierten VLANs

Flhren Sie diese Schritte aus, um die primaren und sekundaren VLANSs zu erstellen und die
verschiedenen Ports an diese VLANSs zu binden. Die Schritte umfassen Beispiele fur CatOS und
Cisco IOS® Software. Geben Sie den entsprechenden Befehlssatz flir die
Betriebssysteminstallation ein.

1. Erstellen Sie das primare PVLAN.

+ CatOS

<#root>

Swi t ch_Cat OS> (enabl e)
set vlan primary_vlan_id

pvl an-type primary name prinmary_vlan

I--- Note: This comand nust be on one line.

VTP advertisenents transmitting tenporarily stopped,
and will resune after the conmand fini shes.
VI an 100 configurati on successful

* Cisco |IOS Software

<#root>
Switch_I0S(config)#

vlan primary_vlan_id
Switch_I0S(config-vlan)#
private-vlan primry
Switch_I0S(config-vlan)#
name prinmary-vl an
Switch_I0S(config-vlan)#

exit

2. Erstellen Sie die isolierten VLANS.

+ CatOS



<#root>
Swi t ch_Cat OS> (enabl e)
set vl an secondary_vlan_id

pvl an-type isol ated name isol ated_pvl an

l--- Note: This command nust be on one |ine.

VTP advertisenments transmitting tenporarily stopped
and will resune after the conmand finishes.
VI an 101 configuration successful

» Cisco |IOS Software

<#root>
Switch_IO0S(config)#

vl an secondary_vlan_id

Switch_I0S(config-vlan)#

private-vlan isol ated

Switch_I0S(config-vlan)#

name i sol ated_pvl an

Switch_I0S(config-vlan)#

exit

3. Binden Sie die isolierten VLANs/VLANs an das primare VLAN.

+ CatOS

<#root>
Swi t ch_Cat GS> (enabl e)
set pvlan primary_vlan_id secondary _vlan_id

VI an 101 configuration successful
Successful ly set association between 100 and 101.

» Cisco |IOS Software



<#root>

Switch_IOS(config)#

vlan primary_vlan_id
Switch_I0S(config-vlan)#

private-vl an associ ati on secondary_vlan_id

Switch_I0S(config-vlan)#

exit

4. Uberpriifen der privaten VLAN-Konfiguration

+ CatOS

<#root>
Swi t ch_Cat OS> (enabl e)
show pvl an

Primary Secondary Secondary- Type Ports

100 101 i sol ated

* Cisco |IOS Software

<#root>
Switch_IOS#
show vl an private-vlan

Primary Secondary Type Ports

100 101 isolated

Zuweisen von Ports zu den PVLANSs



Tipp: Fuhren Sie vor der Implementierung dieses Verfahrens den show PVLAN capability mod/port
Befehl (fir CatOS) aus, um zu bestimmen, ob ein Port ein PVLAN-Port werden kann.



Hinweis: Filhren Sie vor Schritt 1 dieses Verfahrens den Befehl switchport im Schnittstellenkonfigurationsmodus aus, um den Port
als Layer-2-Switched-Schnittstelle zu konfigurieren.

Konfigurieren Sie die Host-Ports auf allen entsprechenden Switches.

CatOS



<#root>

Swi t ch_Cat OS> (enabl e)

set pvlan primary_vlan_id secondary_vlan_id nod/ port

I--- Note: This command nust be on one |ine.

Successfully set the following ports to Private Vlan 100, 101: 2/20

Cisco | OS Software

<#root>

Switch_IOS(config)#

interface gigabitEthernet nod/port

Switch_I0S(config-if)#

swi tchport private-vlan host
primary_vlan_id secondary_vl an_id

I--- Note: This command must be on one Tline.

Switch_I0S(config-if)#

swi tchport node private-vlan host



Switch_I0S(config-if)#

exit

Konfigurieren Sie den Promiscuous-Port an einem der Switches.

CatOS

<#root>

Swi t ch_Cat CS> (enabl e)

set pvlan mapping primary_vlan_id secondary_vlan_i d nod/port

I--- Note: This command nust be on one |ine.

Successful ly set mappi ng between 100 and 101 on 3/26



Hinweis: Wenn auf der Supervisor Engine als Systemsoftware CatOS ausgef iihrt wird, muss der M SFC-Port auf
der Supervisor Engine (15/1 oder 16/1) fur Catalyst 6500/6000 Promiscuous sein, wenn Sie zwischen den VLANs
Layer 3 wechseln méchten.

Cisco |OS Software

<#root>



Switch_I0S(config)#

interface interface_type nod/ port

Switch_I0S(config-if)#

swi tchport private-vlan
mapping primary_vlan_id secondary_vlan_id

I--- Note: This command must be on one Tline.

Switch_I0S(config-if)#

swi tchport node private-vlan prom scuous

Switch_I0S(config-if)#

end

Layer-3-Konfiguration

In diesem optionalen Abschnitt werden die Konfigurationsschritte beschrieben, um die Route des PVLAN-Eingangsdatenverkehrs zuzul assen.

Wenn Sie nur die Layer-2-Anbindung aktivieren miissen, kdnnen Sie diese Phase auslassen.

Konfigurieren Sie die VLAN-Schnittstelle auf die gleiche Weise, die Sie fur normales Layer-3-Routing konfigurieren.

Diese Konfiguration umfasst:



Konfiguration einer |P-Adresse

Aktivieren der Schnittstelle mit dem Befehl no shutdown

Uberpriifen, ob das VLAN in der VLAN-Datenbank vorhanden ist

Konfigurationsbeispiele finden Sie unter Technischer VL AN-/V TP-Support.

Ordnen Sie die sekundéren VLANS zu, die Sie mit dem priméren VLAN routen mdchten.

<#root>

Switch_| OS(config)#

interface vlian primary_vlan_id

Switch_| OS(config-if)#

private-vl an mappi ng secondary_vlan_|i st

Switch_| OS(config-if)#

end


https://www.cisco.com/c/en/us/tech/lan-switching/virtual-lans-vlan-trunking-protocol-vlans-vtp/index.html

Hinweis: Konfigurieren Sie Layer 3-VLAN-Schnittstellen nur fir primére VLANSs. VLAN-Schnittstellen fur isolierte und
Community-VLANSs sind mit einer isolierten oder Community-VLAN-Konfiguration inaktiv.

Fihren Sie den Befehl show interfaces private-vlan mapping (Cisco |0S Software) oder show pvlan mapping (CatOS) aus, um die
Zuordnung zu Uberprifen.



Wenn Sie die Liste der sekundéren VLANS nach der Konfiguration der Zuordnung éndern miissen, verwenden Sie das Schllisselwort
add oder remove.

<#root>

Switch_| OS(config-if)#

private-vl an mappi ng add secondary_vlan_li st

or
Switch_| OS(config-if)#

private-vl an nmappi ng renove secondary_vl an_|i st



Hinweis: Bei Catalyst 6500/6000-Switches mit MSFC muss der Port von der Supervisor Engine zur Routing-Engine (z. B. Port 15/1
oder 16/1) promiskuitiv sein.

<#root>

cat6000> (enable)

set pvlan mapping prinmary_vlan secondary_vlan 15/ 1



Successfully set mapping between 100 and 101 on 15/1

Geben Sie den Befehl show pvlan mapping aus, um die Zuordnung zu tberpriifen.

<#root>

cat6000> (enable)

show pvl an mappi ng

Port Primary Secondary

15/1 100 101

Konfigurationen

In diesem Dokument werden folgende Konfigurationen verwendet:

Access-Layer (Catalyst 4003: CatOS)

Core (Catalyst 4006: Cisco |0S Software)

Access-Layer (Catalyst 4003: CatOS)

<{froot>

Access_Layer> (enable)




show config

This command shows non-default configurations only.
Use 'show config all' to show both default and non-default configurations.

!I--- Output suppressed.

#system

set system name Access_layer
|

#frame distribution method

set port channel all distribution mac both
|

#vtp

set vtp domain Cisco

set vtp mode transparent

set vlan 1 name default type ethernet mtu 1500 said 100001 state active

set vlan 100 name primary_for_101 type ethernet pvlan-type primary mtu 1500
said 100100 state active

!--- This is the primary VLAN 100.
I--- Note: This command must be on one Tine.

set vlan 101 name isolated_under_100 type ethernet pvlan-type isolated mtu
1500 said 100101 state active

I--- This is the isolated VLAN 101.
I--- Note: This command must be on one Tine.

set vlan 1002 name fddi-default type fddi mtu 1500 said 101002 state active
!I--- Output suppressed.

#module 1 : O-port Switching Supervisor
|

#module 2 : 24-port 10/100/1000 Ethernet

set pvlan 100 101 2/20

!--- Port 2/20 is the PVLAN host port in primary VLAN 100, isolated
!I--- VLAN 101.

set trunk 2/3 desirable dotlq 1-1005

set trunk 2/4 desirable dotlq 1-1005

set trunk 2/20 off dotlg 1-1005

!I-—- Trunking is automatically disabled on PVLAN host ports.
set spantree portfast 2/20 enable

!I--- PortFast is automatically enabled on PVLAN host ports.

set spantree portvlancost 2/1 cost 3

!I--- Output suppressed.




set spantree portvlancost 2/24 cost 3
set port channel 2/20 mode off

!I--- Port channeling is automatically disabled on PVLAN !--- host ports.

set port channel 2/3-4 mode desirable silent
1

#module 3 : 34-port 10/100/1000 Ethernet
end

Core (Catalyst 4006: Cisco I0S Software)

<#root>
Core#
show runni ng-config

Building configuration...

!I--- Output suppressed.

|

hostname Core

|

vtp domain Cisco

vtp mode transparent

!--- VTP mode is transparent, as PVLANs require.

ip subnet-zero

!

vlan 2-4,6,10-11,20-22,26,28

!

vlan 100

name primary_for_101
private-vlan primary
private-vlan association 101

!

vlan 101

name isolated_under_100
private-vlan isolated

|

interface Port-channell

!I--- This is the port channel for interface GigabitEthernet3/1
!--- and interface GigabitEthernet3/2.

switchport

switchport trunk encapsulation dotlq
switchport mode dynamic desirable

|

interface GigabitEthernetl/1
|

interface GigabitEthernetl/2
!




interface GigabitEthernet3/1
!I--- This is the trunk to the Access_Layer switch.

switchport trunk encapsulation dotlq
switchport mode dynamic desirable

channel-group 1 mode desirable
I

interface GigabitEthernet3/2
!I--- This is the trunk to the Access_Layer switch.

switchport trunk encapsulation dotlq
switchport mode dynamic desirable

channel-group 1 mode desirable
I

interface GigabitEthernet3/3
[

!I--- There is an omission of the interface configuration
!I--- that you do not use.

interface GigabitEthernet3/26

swi tchport private-vlan mapping 100 101
swi tchport node private-vlan prom scuous
!--- Designate the port as promiscuous for PVLAN 101.

!I--- There is an omission of the interface configuration
!I--- that you do not use.

[

!--- Output suppressed.

interface Vlan25

!I--- This is the connection to the Internet.
ip address 10.25.1.1 255.255.255.0

I

%nterface V1an100

I--- This 1is the Layer 3 interface for the primary VLAN.

ip address 10.1.1.1 255.255.255.0
private-vlan mapping 101

!I-—-- Map VLAN 101 to the VLAN interface of the primary VLAN (100).
!--- Ingress traffic for devices in isolated VLAN 101 routes
I--- via interface VLAN 100.

Private VLANS Uiber mehrere Switches



Private VLANSs kénnen auf zwei Arten Ulber mehrere Switches hinweg genutzt werden. In diesem Abschnitt werden folgende Methoden
behandelt:

Requlére Trunks

Private VLAN-Trunks

Regulére Trunks

Wie bei reguléren VLANSs kdnnen sich PVLANS Uber mehrere Switches erstrecken. Ein Trunk-Port verbindet das primére VLAN und die
sekundéren VLANSs mit einem benachbarten Switch. Der Trunk-Port verarbeitet das private VLAN wie jedes andere VLAN. Eine Funktion von
PVLANS, die mehrere Switches umfassen, ist, dass der Datenverkehr von einem isolierten Port eines Switches keinen isolierten Port eines

anderen Switches erreicht.

Konfigurieren Sie PVLANSs auf allen zwischengeschalteten Geréten, einschliefdlich Gerdten ohne PVLAN-Ports, um die Sicherheit Ihrer

PVLAN-Konfiguration zu gewdahrleisten und eine anderweitige Verwendung der als PVLANSs konfigurierten VLANSs zu vermeiden.

Trunk-Ports leiten den Datenverkehr von reguldren VLANS sowie von priméren, isolierten und Community-VLANs weiter.



Tipp: Cisco empfiehlt die Verwendung von Standard-Trunk-Ports, wenn beide Switches, die Trunking durchlaufen, PVLANs
untersttitzen.
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Manuelle Konfiguration von PVLANSs auf allen Switches im Layer-2-Netzwerk

Da VTP PVLANS nicht unterstiitzt, miissen Sie die PVLANs manuell auf allen Switchesim Layer-2-Netzwerk konfigurieren. Wenn Sie die
priméare und sekundare VLAN-Zuordnung auf einigen Switches im Netzwerk nicht konfigurieren, werden die Layer-2-Datenbanken auf diesen

Switches nicht zusammengefiihrt. Diese Situation kann zu einer unnétigen Uberflutung des PVLAN-Datenverkehrs auf diesen Switches fiihren.

Private VLAN-Trunks

Ein PVLAN-Trunk-Port kann mehrere sekundére und Nicht-PVLANs enthalten. Pakete werden Uber sekundére oder regulére VLAN-Tags auf

den PVLAN-Trunk-Ports empfangen und tibertragen.

Nur |EEE 802.1g-Kapselung wird unterstitzt. Mit isolierten Trunk-Ports kbnnen Sie den Datenverkehr fur alle sekundéren Ports Uber einen
Trunk kombinieren. Promiscuous-Trunk-Ports ermdglichen die Kombination der in dieser Topologie erforderlichen mehreren Promiscuous-

Ports in einem einzelnen Trunk-Port, der mehrere primére VLANS Ubertrégt.

Verwenden Sieisolierte private VLAN-Trunk-Ports, wenn Sie davon ausgehen, dass private VLAN-isolierte Host-Ports mehrere VLANS

Ubertragen, entweder normale VLANS oder mehrere private VLAN-Doméanen. Diesist fir den Anschluss eines Downstream-Switches niitzlich,

der keine privaten VLANS unterstiitzt.

Private VLAN Promiscuous Trunks werden in Situationen verwendet, in denen normalerweise ein Private VLAN Promiscuous Host-Port

verwendet wird, aber mehrere VLANS (normale VLANSs oder mehrere Private VLAN-Doménen) Ubertragen werden mussen. Diesist fir die

Verbindung mit einem Upstream-Router niitzlich, der keine privaten VLANS unterstiitzt.

Zusétzliche Informationen



Weitere Informationen finden Sie unter Private VLAN Trunks (Private VLAN-Trunks).

Informationen zum Konfigurieren einer Schnittstelle als PVLAN-Trunk-Port finden Sie unter Configuring a Layer 2 Interfaceasa PVLAN

Trunk Port (Konfigurieren einer L ayer-2-Schnittstelle als PVLAN-Trunk-Port).

Informationen zum Konfigurieren einer Schnittstelle als Promiscuous-Trunk-Port finden Sie unter Konfigurieren einer L ayer-2-Schnittstelle als

Promiscuous-Trunk-Port .

Uberpriifung

Nutzen Sie diesen Abschnitt, um zu Uberpriifen, ob Ihre Konfiguration ordnungsgemal? funktioniert.

Ca0s

show pvlan: Zeigt die PVLAN-Konfiguration an. Uberprifen Sie, ob die isolierten und priméren VLANs miteinander verkniipft sind.
Uberpriifen Sie auRerdem, ob alle Host-Ports angezeigt werden.

show pvlan mapping (PVLAN-Zuordnung anzeigen): Zeigt die PVLAN-Zuordnung mit Konfiguration an Promiscuous-Ports an.

Cisco 10S Software

show vlan private-vlan: Zeigt PVLAN-Informationen an, darunter auch die Ports, die eine Verbindung herstellen.

show interfaceM ode/portsSwitchPort: Zeigt schnittstellenspezifische Informationen an. Uberpriifen Sie, ob der Betriebsmodus und
die PVLAN-Einstellungen richtig sind.

show interfaces private-vlan mapping: Zeigt die von Ihnen konfigurierte PVYLAN-Zuordnung an.

Prufverfahren

Fihren Sie diese Schritte aus:


https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-2/31sga/configuration/guide/config/pvlans.html#wp1166138
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-2/31sga/configuration/guide/config/pvlans.html#wp1130380
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-2/31sga/configuration/guide/config/pvlans.html#wp1130380
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-2/31sga/configuration/guide/config/pvlans.html#wp1158145
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/12-2/31sga/configuration/guide/config/pvlans.html#wp1158145

Uberpriifen Sie die PVLAN-Konfiguration der Switches.

Uberpriifen Sie, ob die priméren und sekundéren PVLANSs einander zugeordnet sind. Uberpriifen Sie auch, ob die erforderlichen Ports
vorhanden sind.

<#root>

Access_Layer> (enable)

show pvl an

Primary Secondary Secondary-Type Ports

100 101 isolated 2/20

show vl an private-vl an

Primary Secondary Type Ports

100 101 isolated Gi3/26

Uberpriifen Sie die korrekte K onfiguration des Promiscuous-Ports.

Diese Ausgabe zeigt an, dass der Port-Betriebsmodus Pr o scuous ist und dass die Betriebs-VLANs 100 und 101 sind.

<#root>

Core#



show i nterface gigabitEthernet 3/26 switchport

Name: Gi3/26
Switchport: Enabled
Administrative Mode: private-Vlan promiscuous

Qper ational Mode: private-vlan prom scuous

Administrative Trunking Encapsulation: negotiate
Operational Trunking Encapsulation: native
Negotiation of Trunking: Off

Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 1 (default)

Voice VLAN: none

Administrative Private VLAN Host Association: none

Admi ni strative Private VLAN Prom scuous Mappi ng: 100
(primary_for_101) 101 (i sol ated_under_100)

Private VLAN Trunk Native VLAN: none

Administrative Private VLAN Trunk Encapsulation: dotlq
Administrative Private VLAN Trunk Normal VLANs: none
Administrative Private VLAN Trunk Private VLANs: none

Qperational Private VLANs:
100 (primary_for_101) 101 (isol ated_under_100)

Trunking VLANs Enabled: ALL
Pruning VLANs Enabled: 2-1001
Capture Mode Disabled

Capture VLANs Allowed: ALL

Initiieren Sie ein ICMP-Ping-Paket (Internet Control Message Protocol) vom Host-Port zum Promiscuous-Port.

Bedenken Sie, dass sich beide Geréte im gleichen primédren VLAN befinden und daher im gleichen Subnetz sein miissen.



<#root>

host_port#

show arp

Protocol Address Age (min) Hardware Addr Type Interface
Internet 10.1.1.100 - 0008.a390.fc80 ARPA FastEthernet0/24

I--- The Address Resolution Protocol (ARP) table on the client indicates
I--- that no MAC addresses other than the client addresses are known.

host_port#

ping 10.1.1. 254

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.254, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 1/2/4 ms

!I--- The ping is successful. The first ping fails while the
I--- device attempts to map via ARP for the peer MAC address.

host_port#

show arp

Protocol Address Age (min) Hardware Addr  Type Interface
Internet 10.1.1.100 - 0008.a2390.fc80 ARPA  FastEthernet0/24
Internet 10.1.1.254 0 0060. 834f . 66f0 ARPA Fast Et her net 0/ 24

I--- There is now a new MAC address entry for the peer.



Initiieren Sie einen ICMP-Ping zwischen Host-Ports.

In diesem Beispiel versucht host_port_2 (10.1.1.99), einen Ping an > host_port (10.1.1.100) zu senden. Dieser Ping schlagt
fehl. Ein Ping von einem anderen Host-Port an den Promiscuous-Port ist jedoch weiterhin erfolgreich.

<#root>

host_port_2#

ping 10.1.1.100

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.1.1.100, timeout is 2 seconds:

Success rate is 0 percent (0/5)

!I--- The ping between host ports fails, which is desirable.

host_port_2#

ping 10.1.1. 254

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.1.1.254, timeout is 2 seconds:
(NN

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/4/4 ms

!I--- The ping to the promiscuous port still succeeds.

host_port_2#

show arp

Protocol Address Age (min) Hardware Addr  Type Interface



Internet 10.1.1.99 - 0005.7428.1c40 ARPA Vlanl
Internet 10.1.1.254 2 0060.834f.66f0 ARPA  Vlanl

!I--- The ARP table includes only an entry for this port and
!--- the promiscuous port.

Fehlerbehebung

PVLAN-Fehlerbehebung

Dieser Abschnitt behandelt einige haufige Probleme, die bei PVLAN-Konfigurationen auftreten.

Problem 1

Die folgende Fehlermeldung wird angezeigt:  %PM-SP-3-ERR_INCOMP_PORT: <mod/port> ist auf inaktiv gesetzt, da

<mod/port> ein Trunk-Port ist.

Diese Fehlermeldung kann aus mehreren Griinden angezeigt werden, wie hier beschrieben.

Erléuterung - 1: Aufgrund von Hardware-Einschrénkungen beschrénken Catalyst 6500/6000-Module mit 10/100 Mbit/s die Konfiguration
einesisolierten oder Community-VLAN-Ports, wenn ein Port innerhalb desselben COIL-ASIC ein Trunk-, SPAN- oder Promiscuous-PVLAN-
Port ist. (Der COIL ASIC steuert 12 Ports an den meisten Modulen und 48 Ports am Catalyst 6548-Modul.) Die Tabelle im Abschnitt "Regeln
und Einschrénkungen" dieses Dokuments enthalt eine Aufschliisselung der Portbeschrénkungen fir die Catalyst 6500/6000-M odule mit 10/100
Mbit/s.

Auflésungsverfahren - 1. Wenn an diesem Port keine Unterstiitzung fir PVLAN vorhanden ist, wahlen Sie einen Port auf einem anderen ASIC
auf dem Modul oder auf einem anderen Modul aus. Um die Ports zu reaktivieren, entfernen Sie die Konfiguration des isolierten oder
Community-VLAN-Ports, und geben Sie den Befehl shutdown und no shutdown ein.

Erklarung - 2: Wenn die Ports manuell oder standardmaf3ig fir den dynamischen erwtinschten oder dynamischen Auto-Modus konfiguriert sind.

Aufldsungsverfahren - 2: Konfigurieren Sie die Ports mit dem Befehl switchport mode access a's Zugriffsmodus. Um die Ports zu
reaktivieren, geben Sie den Befehl shutdown und den Befehl no shutdown ein.



Hinweis: In Version 12.2(17a)SX der Cisco |0S-Software und spéteren Versionen gilt die Beschrénkung auf 12 Ports nicht fir WS-
X6548-RJ-45, WS-X6548-RJ-21 und WS-X6524-100FX-MM Ethernet-Switching Module.

Problem 2

Wahrend der PVLAN-Konfiguration wird eine der folgenden Meldungen angezeigt:

Cannot add a private vlan mapping to a port with another Private port in

the same ASIC.
Failed to set mapping between <vlan> and <vlan> on <mod/port>



Port with another Promiscuous port in the same ASIC cannot be made
Private port.
Failed to add ports to association.

Erlauterung: Aufgrund von Hardwarebeschrénkungen schranken Catalyst 6500/6000-Module mit 10/100 Mbit/s die Konfiguration eines
isolierten oder Community-VLAN-Ports ein, wenn ein Port innerhalb desselben COIL-ASIC ein Trunk-, SPAN- oder Promiscuous-PVLAN-
Port ist. (Der COIL ASIC steuert 12 Ports an den meisten Modulen und 48 Ports am Catalyst 6548-Modul.) Die Tabelle im Abschnitt "Regeln
und Einschrénkungen" dieses Dokuments enthalt eine Aufschliisselung der Portbeschrénkungen fir die Catalyst 6500/6000-M odule mit 10/100
Mbit/s.

Aufldsungsverfahren: Geben Sie den Befehl show pvlan ability (CatOS) ein, der angibt, ob ein Port ein PVLAN-Port werden kann. Wenn an

diesem Port kein PVLAN unterstiitzt wird, wahlen Sie einen Port an einem anderen ASIC auf dem Modul oder einem anderen Modul aus.




Hinweis: In Version 12.2(17a)SX der Cisco 10S-Software und spéteren Versionen gilt die Beschrdnkung auf 12 Ports nicht fir WS-
X6548-RJ-45, WS-X6548-RJ-21 und WS-X6524-100FX-MM Ethernet-Switching Module.

Problem 3

Auf einigen Plattformen konnen keine PVLANS konfiguriert werden.

Auflésung: Stellen Sie sicher, dass die Plattform PVLANS unterstiitzt. In der Private VL AN Catalyst Switch Support Matrix kénnen Sie vor
Beginn der Konfiguration ermitteln, ob lhre Plattform- und Softwareversion PVLANS unterstiitzt.

Problem 4

Bel einer Catalyst 6500/6000 M SFC kdénnen Sie kein Gerét anpingen, das mit dem isolierten Port des Switches verbunden ist.

Auflésung: Uberpriifen Sie auf der Supervisor Engine, ob der Port zur MSFC (15/1 oder 16/1) Promiscuous ist.

<#root>

cat6000> (enable)

set pvlan mapping primary_vlan secondary_vlan 15/ 1

Successfully set mapping between 100 and 101 on 15/1

Konfigurieren Sie aulRerdem die VLAN-Schnittstelle auf der MSFC, wie im Abschnitt zur Layer-3-Konfiguration dieses Dokuments angegeben.

Problem 5

Mit dem Befehl no shutdown kdnnen Sie die VLAN-Schnittstelle fir isolierte VLANs oder Community-VLANS nicht aktivieren.

Auflésung: Aufgrund der Eigenschaften von PVLANSs kdnnen Sie die VLAN-Schnittstelle fir isolierte oder Community-VLANS nicht
aktivieren. Sie kdnnen nur die VLAN-Schnittstelle aktivieren, die zum priméren VLAN gehort.


https://www.cisco.com/c/en/us/support/docs/switches/catalyst-6500-series-switches/10584-63.html

Problem 6

Auf Catalyst 6500/6000-Gerdten mit MSFC/MSFC2 veralten die ARP-Eintrége, die auf den Layer-3-PVLAN-Schnittstellen gelernt werden,

nicht.

Auflésung: ARP-Eintrége, die an privaten VLAN-Schnittstellen auf Layer 3 erfasst werden, sind starre ARP-Eintrége und werden nicht veraltet.
Beim Anschluss neuer Geréte mit derselben IP-Adresse wird eine Meldung generiert, und eswird kein ARP-Eintrag erstellt. Daher miissen Sie
PVLAN-Port-ARP-Eintrdge manuell entfernen, wenn sich eine MAC-Adresse éndert. Fiihren Sie die folgenden Befehle aus, um PVLAN ARP-

Eintrége manuell hinzuzufiigen oder zu entfernen:

<#root>

Router(config)#

no arp 10.1.3.30

IP ARP:Deleting Sticky ARP entry 10.1.3.30
Router(config)#

arp 10. 1. 3.30 0000. 5403. 2356 arpa

IP ARP:Overwriting Sticky ARP entry 10.1.3.30, hw:00d0.bb09.266e by
hw:0000.5403.2356

Eine weitere Option besteht darin, den Befehl no ip sticky-arp in Version 12.1(11b)E der Cisco 10S-Software und hdher auszugeben.

Zugehorige Informationen

e  Cisco Catalyst Switchesder Serie 2955 - Einstellungsbenachrichtigung

¢  Sichere Netzwerke mit PVL ANsund VACLs


https://www.cisco.com/c/en/us/obsolete/switches/cisco-catalyst-2955-series-switches.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-6000-series-switches/10601-90.html

e Support fir L AN-Switching-Technologie

e  Technischer Support und Downloadsvon Cisco



https://www.cisco.com/c/en/us/tech/index.html
https://www.cisco.com/c/en/us/support/index.html
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