Konfigurieren von SNMPv3 auf Cisco
ONS15454-/NCS2000-Geraten
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Einflihrung

Dieses Dokument beschreibt Schritt-fur-Schritt-Anweisungen zur Konfiguration des Simple
Network Management Protocol Version 3 (SNMPv3) auf ONS15454/NCS2000-Geraten. Alle
Themen enthalten Beispiele.

Hinweis: Die Liste der in diesem Dokument enthaltenen Attribute ist weder vollstandig noch
autoritar und kann jederzeit ohne Aktualisierung dieses Dokuments geandert werden.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfliigen:
- Benutzeroberflache des Cisco Transport Controller (CTC)

- Grundlegendes Serverwissen
- Grundlegende Linux-/Unix-Befehle



Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen.

Konfiguration

Auf einem Standalone/Multishelf-Knoten
Konfigurieren des authPriv-Modus auf ONS15454-/NCS2000-Geréten

Schritt 1: Melden Sie sich mit den Super User-Anmeldeinformationen tber CTC beim Knoten an.
Schritt 2: Navigieren Sie zu Node View > Provisioning > SNMP > SNMP V3.

Schritt 3: Navigieren Sie zur Registerkarte Benutzer. Erstellen Sie Benutzer.

User Nane: <anyt hi ng based on specifications>
G oup nane: def aul t _group
Aut henti cati on
Pr ot ocol : MD5
Passwor d: <anyt hi ng based on specifications>
Privacy
Pr ot ocol : DES

Passwor d: <anyt hi ngbased on specifications>

Schritt 4: Klicken Sie auf OK, wie im Bild gezeigt.



Alarms | Conditions History Circuits P -.;' OK Cancel

Password: | weeewess

User Name: ank
Group Name default_group

Authentication

Pratocol: MDS -
Password: [ weeewsss

Privacy

Protocol: | DES -]

=

[ Cengral i ] _—
( m— 1 |SNMPVL/V2 | P W | Commen |
l_ 05l || [ General I T
[ Protection. :

Security

User Name Authentication Protocol Privacy Protocol Group Name

L MIB views |

| | L_Grown Access |

[comm Channels | [ Trap Destinations(v3)_|

l. Alarm Profiles | [ Natification Filters_|

[ Defaults

(_wom-ans |

__sviay | .
L&mt‘-;m_ Create...

Spezifikationen:

Benutzername: Geben Sie den Namen des Benutzers auf dem Host an, der mit dem Agenten
verbunden ist. Der Benutzername muss mindestens 6 und hochstens 40 Zeichen enthalten
(maximal 39 Zeichen fir die TACACS- und RADIUS-Authentifizierung). Es enthalt
alphanumerische Zeichen (a-z, A-Z, 0-9), und die zulassigen Sonderzeichen sind @, "-"
(Bindestrich) und "". (Punkt). Der Benutzername muss aus Grtinden der TL1-Kompatibilitat 6 bis
10 Zeichen lang sein.

Gruppenname: Geben Sie die Gruppe an, der der Benutzer angehort.

Authentifizierung:

Protokoll - Wahlen Sie den Authentifizierungsalgorithmus aus, den Sie verwenden mdchten. Die
Optionen sind KEINE, MD5 und SHA.

Passwort: Geben Sie ein Passwort ein, wenn Sie MD5 oder SHA auswahlen. Standardmalig ist
die Kennwortlange auf mindestens acht Zeichen festgelegt.

Datenschutz - Initiiert eine Sitzung zum Festlegen der Datenschutzstufe, die es dem Host
ermoglicht, den Inhalt der Nachricht zu verschlisseln, die an den Agenten gesendet wird.

Protokoll - Wahlen Sie den Algorithmus zur Datenschutzauthentifizierung aus. Die verfliigbaren
Optionen sind None (Keine), DES und AES-256-CFB.

Kennwort: Geben Sie ein Kennwort ein, wenn Sie ein anderes Protokoll als "Keine" auswahlen.

Schritt 5: Stellen Sie sicher, dass MIB-Ansichten gemaf diesem Image konfiguriert sind.



|Alarms |[ Conditions ||Hislnrv | Circuits | Provisioning |In\rentory | [ Maintenance ”OTN ]

[__General | | I
e SNMP V1 /V2 m [ Common |
[ - }_ﬁ:ﬁ% View Name Sub Tree OID Mask Type
m m fullview 1 1 included
MIB ey
T — Group Access___|
(Comm Chancels | | (Trap Destinationsoea) |
[ Atarm Profiles (_Notification Filters
muﬂs_
(__wom-ans |
mu_
E’ﬁ.ﬁalﬁ_ | Create... Edit. Delete..
Spezifikationen:

Name - Name der Ansicht.

Subtree OID - Die MIB-Unterstruktur, die in Kombination mit der Maske die Familie der
Unterbaume definiert.

Bitmaske - Eine Familie von View-Unterbaumen. Jedes Bit in der Bitmaske entspricht einer
Unterkennung der Substruktur-OID.

Typ - Wahlen Sie den Ansichtstyp aus. Optionen sind inklusive und ausgeschlossen.

Der Typ legt fest, ob die durch die Unterstruktur-OID und die Bit-Maske-Kombination definierte
Unterbaufamilie in den Benachrichtigungsfilter eingeschlossen oder ausgeschlossen wird.

Schritt 6: Konfigurieren Sie den Gruppenzugriff, wie im Bild gezeigt. Standardmaig ist der
Gruppenname default_group und die Sicherheitsstufe authPriv.

Hinweis: Der Gruppenname muss mit dem beim Erstellen des Benutzers in Schritt 3
Ubereinstimmen.

Tab View

IAIdrms Canditions \__thltll'p' Circuits ._ _ Inventory | Maintenance ] OTN ._

[ _ceneral | f -
o [snwevirve | [EEEEN [ Comman |
(0] G 1 .
i — | Group Name Security Level Read View Access Allow SNMP Sets Notify View Access
r - — _“}"‘E ———— | default_group authPriv fulbview O fullview
L Security | | | MIE wiews [

oun 2
Camm Channgls L—meﬂawm_'
Camom proies | | [ wotfication Eilers_|
_Defaults |
L WDM-ANS |

SVLAN L
_' Certificate | Create...

Spezifikationen:

Gruppenname: Der Name der SNMP-Gruppe oder eine Auflistung von Benutzern, die eine
gemeinsame Zugriffsrichtlinie verwenden.

Sicherheitsstufe - Die Sicherheitsstufe, flr die die Zugriffsparameter definiert sind. Wahlen Sie



eine der folgenden Optionen aus:

noAuthNoPriv: Verwendet eine Ubereinstimmung mit dem Benutzernamen fiir die
Authentifizierung.

AuthNoPriv - Stellt Authentifizierung auf Basis der HMAC-MDS- oder HMAC-SHA-Algorithmen
bereit.

AuthPriv - Bietet Authentifizierung auf Basis der HMAC-MD5- oder HMAC-SHA-Algorithmen.
DES 56-Bit-Verschlisselung, die neben der Authentifizierung auf dem CBC-DES-Standard (DES-
56) basiert.

Wenn Sie authNoPriv oder authPriv fur eine Gruppe auswahlen, muss der entsprechende
Benutzer mit einem Authentifizierungsprotokoll und einem Kennwort, mit Datenschutzprotokoll und
Kennwort oder beidem konfiguriert werden.

Ansichten
Read View Name (Name anzeigen) - Name der Leseansicht fur die Gruppe.
Benachrichtigungsansichtname - Benachrichtigungsansichtsname fir die Gruppe.
SNMP-Sets zulassen - Aktivieren Sie dieses Kontrollkastchen, wenn der SNMP-Agent SNMP-
SET-Anforderungen akzeptieren soll. Wenn dieses Kontrollk&stchen nicht aktiviert ist, werden
SET-Anforderungen abgelehnt.
Hinweis: Der SNMP SET-Anforderungszugriff wird fur sehr wenige Objekte implementiert.
Schritt 7: Navigieren Sie zu Knotenansicht > Provisioning > SNMP > SNMP V3 > Trap Destination

(V3). Klicken Sie auf Erstellen und Konfigurieren.

Target address: <any build server> (eg: blr-ong-Inx10)
UDP port: <anything between 1024 to 65535>
User nane:<sane as we created in step 3>

Security Level : AuthPriv
Schritt 8: Klicken Sie auf OK, wie im Bild gezeigt.



L) I: \_
Configure SnmpV3 Trap X _L
Target Address: blr-ong-Inx10
UDP Port: 4545
User Name: | ank v ]
Security Lewvel: | authPriv v |
[ Filter Profile:
1
Prasy Traps Only: O
| Alarms | | Conditions || History || Circuits
| Proxy Tags:
izeneral |
SMNMP V12 :
Metwark | - r_ Ok Cancel
R o General
f - 1 — 7 Level Filter Profile
Protection | | Users
| Security | MIB wiewis
m __ Group Access |
Comm Channels | | (QiFSPICEEM

Timing hotification Filters |
- Alarm Profiles
. Defaults
WDM-ANS
SYLAN

| Alarm Bxtenders

Create..,

Hinweis: bir-ong-Inx10 ist der NMS-Server.
Spezifikationen:

Zieladresse: Ziel, an das die Traps gesendet werden sollen. Verwenden Sie eine IPv4- oder eine
IPv6-Adresse.

UDP-Port - UDP-Porthummer, die der Host verwendet. Der Standardwert ist 162.

Benutzername: Geben Sie den Namen des Benutzers auf dem Host an, der mit dem Agenten
verbunden ist.

Sicherheitsstufe - Wahlen Sie eine der folgenden Optionen aus:

noAuthNoPriv: Verwendet eine Ubereinstimmung mit dem Benutzernamen fiir die
Authentifizierung.

AuthNoPriv - Stellt Authentifizierung auf Basis der HMAC-MD5- oder HMAC-SHA-Algorithmen
bereit.

AuthPriv - Bietet Authentifizierung auf Basis der HMAC-MD5- oder HMAC-SHA-Algorithmen.
DES 56-Bit-Verschlisselung, die neben der Authentifizierung auf dem CBC-DES-Standard (DES-
56) basiert.

Filterprofil: Aktivieren Sie dieses Kontrollkastchen, und geben Sie den Namen des Filterprofils ein.
Traps werden nur gesendet, wenn Sie einen Filterprofiinamen angeben und einen
Benachrichtigungsfilter erstellen.

Nur Proxy-Traps: Bei Auswahl dieser Option werden nur Proxy-Traps aus der ENE weitergeleitet.
Traps von diesem Knoten werden nicht an das Trap-Ziel gesendet, das durch diesen Eintrag
identifiziert wird.



Proxytags: Geben Sie eine Liste von Tags an. Die Tag-Liste ist nur dann auf einem GNE
erforderlich, wenn ein ENE Traps an das Trap-Ziel senden muss, das durch diesen Eintrag
identifiziert wird, und das GNE als Proxy verwenden mdchte.

NMS-Server konfigurieren (bir-ong-Inx10)

Schritt 1: Erstellen Sie im Stammverzeichnis des Servers ein Verzeichnis mit dem Namen snmp.
Schritt 2: Erstellen Sie unter diesem Verzeichnis eine Datei snmptrapd.conf.

Schritt 3: Andern Sie die Datei snmptrapd.conf in:

vi snnptrapd. conf

createUser -e OxEngi ne I D <user_nane>< MD5> <password > DES <password>
Beispiele:

createUser -e 0x0000059B1BOOF0005523A71C ank NMD5 ciscol23 DES ciscol23
In diesem Beispiel:

user _name=ank
MD5 password = ciscol23
DES password = ciscol23

Engine I D = can be available from CTC
Node view > Provisioning > SNMP > SNMP V3 > General

Authentifizierungsmodus Uberpriifen

Schritt 1: Navigieren Sie im CTC zu Node View > Provisioning > Security > Access > Change
snmp access state to Secure (Knotenansicht > Bereitstellung > Sicherheit > Zugriff > SNMP-
Zugriffsstatus &ndern wie im Bild gezeigt.

Tab View

Alarms || Conditions || History | | Circuits | Jld n Iventory || Maintenance | | OTN

::_:.e;:: Users || Active Logins || Policy || Data Comm | | RADIUS Server | | TACACS Server || Legal Disclaimer
45, LAN Access Pseudo KOS Access
Protection LAN Arcess Front Craft &E... - | ACcess State Non-sec... - |
TR — - = 7Y (E—
SHbE estore Timeout | mifite(s) - 50
Comm. Channels [ Disable Pvd aceess for IPvE enabled pars
Alarm Profiles
Defaults. Shell Aggess EMS Agcess -
TR Agcess State Non-sec... *] Access State Nof-sec... ~
LAN TCC CORBA [IHOP) Listener Port
Telner Port 23 Use Sandard Port ¥ Default = TOC Fixed
Centificate

Standard Constant (683)

[ Enable Shell Password

TL1 Access
Access State Non-sec.. +]

Other
PM Clearing Frivilege: [Provisioni... = |

Schritt 2: Navigieren Sie zum NMS-Server,

Syntax:

Other Constant

SHMP Access
Access State Secure

Serial Craft Access
& Enable Craft Par

und flUhren Sie einen Snapshot aus.



snmpwal k -v 3 -1 authpriv -u <user nane> -a MD5 -A <password> -x DES - X <password> <node | P>
<M B>

Beispiel:

bl r-ong-1nx10: 151> snnpwal kK -v 3 -1 authpriv -u ank -a MD5 -A ciscol23 -x DES -X ciscol23
10. 64. 106. 40 system

RFC1213-M B: : sysDescr.0 = STRING "Cisco ONS 15454 M5 10. 50- 015E- 05. 18- SPA Factory Defaults
PLATFORM=15454- MB"

RFC1213-M B: : sysObj ect I D.0 = O D: CERENT- GLOBAL- REQ STRY: : cer ent 454M6Node
DI SMAN- EVENT- M B: : sysUpTi mel nstance = Ti nmeticks: (214312) 0:35:43.12
RFC1213-M B: : sysContact.0 = ""

RFC1213-M B: : sysNane. 0 = STRING "Ankit_40"

RFC1213-M B: : sysLocation. 0

RFC1213-M B: : sysServi ces. 0
SNMP-Trap:

I NTEGER 79

snmptrapd -f -Lo -OQ -Cb -O -F "%WA n¥B\ n%\\ n%W\ n% g\ n%\ n%/\ n\ n* <port nunber>
Trap cmd ist fUr alle Versionen identisch.

Konfigurieren des authNoPriv-Modus auf ONS15454/NCS2000-Geréten

Schritt 1: Navigieren Sie im CTC zu Node View > Provisioning > Security > Access > Change
snmp access state to Non secure mode as in the image.

Tab View il
Alarms || Conditions | | History || Circuits rovisioning Irventory || Maintenance | OTM
Gieneral |
1 | Users Active Logins Folicy Data Comm ACCRS RADIUS 5erver TACACS Server Legal Disclaimer
Neteork. | g . . - -
1. ] FCCESS a0 [T

FCCESS ST e yeTT—
TCC CORBA (NOP) Listener Port

Protection
T Telnet Part 23 Use Standard Port ) Default - TCC Fixed Reser
SeLurity
SHME Standard Constant (683) Help
Comm Channels | [ Enable Shell Password Other Constant
Alarm Brofiles |
Defaults. | TL1 Access SNMP Access
WOM-ANS. | Access State |Mon=sec... = Access State Non-sec... =
SWLAN | Other Serial Craft Access
Certificate | PM Clearing Privilege: [Frovisioni... « ¥ Enable Craft Part

Schritt 2: Navigieren Sie zu Knotenansicht > Provisioning > SNMP > SNMP V3 > Users > Create
User und konfigurieren Sie wie im Bild gezeigt.



I | ramny -
Create User
User Name: [ankl
Group Mame: ldefauh,group
Authentication
Protocol: [ MDS5
Password: |
Privacy
Protocol: MNOME
Alarms U Conditions UHistory ]_’ Circuit retace [
Password:
SNMP V172 p .
E—— =
(__Protection__| m__ ’ i
ﬁ m ank |MD5 DES default_group

m Grou |_; Access
E Motification Filters
m;rm Dr;il;;
Defaults
- Create... Edit... Delete...
SMLAN

Schritt 3: Stellen Sie sicher, dass die MIB-Ansichten wie im Bild gezeigt konfiguriert sind.

Tab View
Alarms || Conditions | [History || Circuits | [TTNEE0 N | Inventory | Maintenance |[OTN |
[ General |

m SNMP W1/v2 Common

m ———— View Name Sub Tree OID Mask Type
m m fullview 1 | 1 included

(_alarm Profiles__|
([ Defaults |
(_wom-ans |
[mﬂ_
M' e | Edit... Delete...

Schritt 4: Konfigurieren Sie den Gruppenzugriff, wie im Bild fir den Authentifizierungsmodus
dargestellt.



Create Group Access X
Group Name: | default_group bl |
Security Level: | authNoPrv - |
Views:
o N (o o

arms || Conditions || History || Circuits m Notify View Name: |fu||v|ew . |

General | Allow SNMP Sets: a

1 | SNMPVLNZ
Network | ! | SNMPV3
= General OK Cancel Fy Wiew Access
Protection Users
. W

Security MIB wiewws [
L Comm Channels | | | TrapDestinations(V3) |
L Timing | Motification Filters
___Alarm Profiles |

Defaults

WDM-ANS

— Create...

SVLAN
\_&larm Extenders | |

Schritt 5: Navigieren Sie zu Knotenansicht > Provisioning > SNMP > SNMP V3 > Trap Destination
(V3). Klicken Sie auf Erstellen und Konfigurieren, wie im Bild gezeigt.

Ly T 2 -
&
Canfigure SnmpV3 Trap x _._&
7
Target Address blr-ong-lredl M
UDP Port: 4365 5!
User Name: | snkl - o
Security Level: [authhopriv - 5
—1 L
B Fitter Profile:
Preoty Traps Onby: 0O
Alarms || Conditions || History || Circuits
Prowy Tags
General |
1 | SHMPVLIAZ ¥
etwork { f : 0K Cancel
05 |
1 G ¢ Level Fikter Profile Name Prosey Traps Only
Protection { Wsers 4 5420321708 4545 ank authPrry ]
_ Secunty | MIB views I
—— Group Access
Lomm Channel: | NEN
Timing. | | |_Motification Filters |
_Alarm Profiles |
Defaults
- C .
L WDM-ANS
- Create... Help |
SVLAN
\_Alarm Extenders |

Uberpriifen des Authentifizierungsmodus "NoPriv"

Schritt 1: Navigieren Sie zum NMS-Server, und fihren Sie einen Snapshot aus.

Syntax:

snnmpwal k -v 3 -1
Beispiel:

bl r-ong-1nx10: 154> snnpwal k -v 3 -1

RFC1213-M B: : sysDescr. 0 =

aut hnopriv -u <user name> -a MD5 -A <password> <node | P> <M B>

aut hnopriv -u ankl -a MD5 -A ciscol23 10.64.106.40 system

STRING "Cisco ONS 15454 M6 10.50- 015E- 05. 18- SPA Factory Defaul ts



PLATFORM=15454- M6"

RFC1213-M B: : syshject I D.0 = O D: CERENT- GLOBAL- REA STRY: : cer ent 454M6Node
DI SMAN- EVENT- M B: : sysUpTi nel nstance = Ti nmeticks: (430323) 1:11:43.23
RFC1213-M B: : sysContact.0 = ""

RFC1213-M B: : sysNane. 0 = STRING "Ankit_40"

RFC1213- M B: : sysLocation. 0

RFC1213-M B: : sysServices.0 = | NTEGER 79
SNMP-Trap:

snnmptrapd -f -Lo -0Q -Cb -O -F " %A n%B\ n%\\ n%W\ n% g\ n%\ n%/\ n\ n"* <port nunber>
Trap cmd ist fur alle Versionen identisch.

Konfigurieren des AutoNoPriv-Modus auf ONS15454/NCS2000-Geraten

Schritt 1: Navigieren Sie im CTC zu Node View > Provisioning > Security > Access > Change
snmp access state to Non secure mode as in the image.

Tab View o
Alarms || Conditions | | History || Circuits oning Irventory || Maintenance | [ OTHN
General |
1 | Users Active Logins Palugy Data Comm ec RADIUS Sérver TACACS Sérver Legal Digclairmer
Metwark. 3 . 1 # 1
051 | FLCESS T oy FCCESS ST T yeT—
r
Prataction TCC COREA (IOF) Listener Port
e e — Telnet Port 23 Use Standard Port ) Default - TCC Foad Reset
SHMP Standard Constant (683) Help
Comm Channels | [ Enable Shell Password Other Constant
Alarm Brofiles |
D fauits. TL1 Aceess SHMP Access
WOM-ANS | Access Stane | Mon-sec... ~ ACCEsS State Non-58C.,  ~
SWILAN. | Orther Serial Craft Access
Certificare | PM Clearing Privilege: [Provisioni... = | ] Enable Craft Port

Schritt 2: Navigieren Sie zu Node View > Provisioning > SNMP > SNMP V3 > Users > Create User
and Configure (Knotenansicht > Bereitstellung > SNMP > SNMP V3 > Benutzer > Benutzer
erstellen und Konfigurieren, wie im Bild gezeigt.



Create User X

User Name: ank2 |
Group Name: default_group l

Authentication

Protocol: [ nOME |
Password:
Privacy
Protocol: MOMNE il
Alarms ]_[Conditiuns UHistory I_[Circuit et ]
Password:
SNMP V1INZ . =
Netwo [ 0K J [ Cancel J
- — Genenl
(_Protection | | (VTR Sroup fame
E : ank MDS DES default_group
: MIE view: ank1 MDS NONE default_group
Comirn Channels Trap Destinations{v/3)
Alarm Profiles
WOM-ANS
m Create... Edit... Delete...
Alarm Extenders

Schritt 3: Stellen Sie sicher, dass MIB-Ansichten wie im Bild gezeigt konfiguriert sind.

Tab View
Alarms || Conditions || History | Circuits | [TENHEGLEN | Inventory | [ Maintenance |[ OTN |
[ General |

[M SNMP V1/v2 | NSRS | Common
m [I View Name Sub Tree OID Mask Type
- 1

fullview [1 included

(_atacm. Profiles__|
(_Defaults |
(_wom-ans |
[EN_
m Edit... Delete...

Schritt 4: Konfigurieren Sie den Gruppenzugriff, wie im Bild fir den noauthnopriv-Modus gezeigt.



Create Group Access X
Group Mame: |default_grnup ']
Security Level: InoAuthNoF‘riv - ]
Views:
Read View Narne: I fullview - I
Notify View Mame: Ifullvie’w -l
Allow SNMP Sets:
[ Alarrms H Conditions H History ] Circ o o O
( General | | ok || cancel |
(_Networe | [PV ——
—1r General : ;
= - ? Group Mame Security Lewel / Read View fccess Allow SHMP Sets Notify Wiew Access
[j@;] i default_group authPriv fullview a fulhsiew
Sec : MIB views default_group authMNoPriv fullview a fulhaew

el
(Comm Channels | | (Trap Destinations(v3) |
[Ei Motification Filters

Create... Edit... Delete...
I SVLAN

Schritt 5: Navigieren Sie zu Knotenansicht > Provisioning > SNMP > SNMP V3 > Trap Destination
(V3). Klicken Sie auf Erstellen und Konfigurieren, wie im Bild gezeigt.

Configure SnmpV3 Trap
Target Address: | blr-ong-lnc10
UDP Port: 4576
User Marne: | ank2
Security Level: | noAuthNoPriv

[ Filter Profile:

Tab View

Proxy Traps Onhy: O

Alarms HConditicms HHistory HCircuits

SMNMP 2 e, e,
Network i L oK || Cancel |

I General

Proxy Tags: l

o s Lewel
[_protection | — [[ Users 64.103.217.88  |4545 ank [duthPriv
Security MIB views 64.103.217.88 | 4565 ank1 [authNoPriv

mm- [ Group Access
m [ Motification Filters
Alarm Profiles
Defaults —
m Create... Edit... Delete...
SWLAN
Alarm Extenders

Uberpriifen des AutoNoPriv-Modus

Schritt 1: Navigieren Sie zum NMS-Server, und fiihren Sie einen Snapshot aus.



snmpwal k -v 3 -1 noauthnopriv -u <user nane> <node | P> <M B>
Beispiel:

bl r-ong-1nx10: 155> snnpwal kK -v 3 -1 noaut hnopriv -u ank2 10. 64. 106. 40 system

RFC1213-M B: : sysDescr.0 = STRING "Cisco ONS 15454 M5 10. 50- 015E- 05. 18- SPA Factory Defaults
PLATFORM=15454- MB"

RFC1213-M B: : sysObj ect I D.0 = O D: CERENT- GLOBAL- REQ STRY: : cer ent 454M6Node
DI SMAN- EVENT- M B: : sysUpTi mel nstance = Ti nmeticks: (486910) 1:21:09.10
RFC1213-M B: : sysContact.0 = ""

RFC1213-M B: : sysNane. 0 = STRING "Ankit_40"

RFC1213-M B: : sysLocation.0 = ""

RFC1213-M B: : sysServices. 0 = | NTEGER: 79

bl r-ong-1 nx10: 156>
SNMP-Trap:

snmptrapd -f -Lo -OQ -Cb -O -F " %A n¥B\ n%\\ n%W\ n% g\ n%°\ n%/\ n\ n* <port nunber>
Trap cmd ist fUr alle Versionen identisch.

SNMP V3-Trap fir GNE/ENE-Einrichtung
Auf GNE-Knoten

Schritt 1: Navigieren zu Bereitstellung > SNMP > SNMP V3 und CGruppenzugriff erstellen
(Registerkarte "Gruppenzugriff"): Geben Sie einen Gruppennamen mit Sicherheitsstufe
(noAuthnoPriv|AuthnoPriv|authPriv) und eine volistandige Ansicht mit Lesen und Benachrichtigen
an, wie im Bild gezeigt.



I:l BE=FTSACGE [+ Create Group Access
| ¥

(] i |
B summary g Network .. Group Name: |gnegm1 |v]
:': 1 4154 M A NS ; 114 N
— - Security Level: Iauthmr ‘v] _
Alarms | Conditions | Histo
i Views:
' General ( SNMPV1/V2| Read View Name: fullview M
Network ————
osi | ———Cene Notify view Name: fullview (x| [Sets{ Doty vi
T User _fullv!ew
Securi ' MIB vig  Allow SNMP Sets: O fullview
Ll ~ Group Ac
Ll Trap [:T::ina'
~ Comm Channels '
— Notificatio ‘ OK h Cancel |
iming
Alarm Profiles
Defaults
WDM- ANS
SVLAN

Alarm Extenders

| Create... I Edit.. H Delete... ‘

Schritt 2: Benutzerzugriff erstellen (Registerkarte "Benutzer"): Erstellen Sie einen Benutzer mit
dem Gruppennamen, der mit dem zuvor in der Registerkarte Gruppenzugriff erstellten Namen
identisch ist. Stellen Sie aulRerdem die Authentifizierung basierend auf der Zugriffsebene bereit,

wie im Bild gezeigt.

Il 8 -Tsc
Create User
I| 36 - PTSAGE |5
T Il = L_1v] User Name: [gneuserl ] (15
MY Summary | g Network .. ' Y
—|  Group Name: |gnegrp1 |
| = wm__ T
(Alarms | Conditions | History | Cird
Protocol: |MDS | - |
General “SNMP V1/v2 | s}
Network —— Password: |o..oo...o. I I
05l —_— Privacy LoCo
Protection j—AE . gnt
- MIB views Protocolk |DE'5 | - ‘ def
Security c A 1
SNMP M Password: [.ooooooooo |
Trap Destination
Comm Channels || ————————
Timin Notification Filt]
8 | ok || cancel | N
Alarm Profiles
Defaults
WDM-ANS
SVLAN
Alarm Extenders
| Create... | Edit.. H Delete...

Schritt 3: Registerkarte Trap Destination (V3):

Zieladresse: Adresse des NMS-Servers, von dem aus das Trap ausgefihrt wird (z. B. Blr-ong-

Inx10).



UDP-Port: Alle Portnummern, unter denen das Trap Uberwacht wird (z. B. 9977).
Benutzername: Name des Benutzers auf der Registerkarte Benutzer.
Sicherheitsstufe: Wie zuvor auf der Registerkarte "Benutzer" konfiguriert.

Proxy-Tags: Geben Sie ein Proxy-Tag (z. B. Tag75).

oo il 3 Configure SnmpV3 Trap
I| 36 - PTSAGE [S . —
Kl Il [ b Target Address: bir-ong-inx10
M) Summary | 3 Network .. . N
— UDP Port 9999 -
[ N GEANG |
(Alarms | Conditions | History | Cirq UserName: |gneuser1 |'
General :ISNMPVIWZ S Security Level: |aulkhiv |v
Network = o
oS! General L] Filter Profile: Security Level |
Protection Users Proxy Traps Only: O thPriv
- MIB views bl = LhPriv
Security
SNMP . Group Accesy  Proxy Tags: TagV3
Comm Channels M
~— Timing___| Notification Filt |
ming [ oK I Cancel
Alarm Profiles
Defaults
WDM-ANS
SVLAN
Alarm Extenders

4]

Delete...

Auf ENE-Knoten

Schritt 1: Navigieren Sie zu Provisioning > SNMP > SNMP V3 und Create Group Access

(Gruppenzugriff erstellen): Geben Sie einen Gruppennamen mit Zugriffsebene

(noAuthnoPriv|AuthnoPriv]jauthPriv) und eine vollstandige Ansicht mit Lesen und Benachrichtigen
an, wie im Bild gezeigt.



o \f¥ [ENEJNode2

10 E

i

| [

WYY Summary | g Network ..

l--__-- =4S4 N AN

\Nod

[ Alarms | Conditions | History |

Group Name:

Security Level:

Read View Name:
Notify View Name:

Allow SNMP Sets:

Create Group Access

|enegrp1 “'I
|authPri\r ‘v] —
fullview v
|fu|l\riew ‘v] Sets ||
f
A O :
l OK H Cancel ‘

Views:
General [ SNMP V1/V2
Network B
osl Gener
Protection .
Security SRR
SNMP [
Comm Channels LLC . P_“U_m
— Notificatio
Timing
Alarm Profiles
Defaults
WDM-ANS
SVLAN

Create... I Edit... ‘ Delete...

Schritt 2: Benutzerzugriff erstellen (Registerkarte "Benutzer"): Erstellen Sie einen Benutzer mit
dem Gruppennamen, der mit dem zuvor in der Registerkarte Gruppenzugriff erstellten Namen
identisch ist. Stellen Sie dartber hinaus die Authentifizierung basierend auf der Zugriffsebene

bereit.

|:] 36 - PTSA_CE

o ¥ (ENEINode2 10

Create User

w
4 »
l i = L[] User Name: [eneuserl |
M) Summary | -2 Network ..
Group Name: lenegrp1 | i
== 154 M AN Nod
| = Eﬂmﬂ'._ Alnhenicailon
[ Alarms | Conditions | History | Cirg
: Protocol: |MD5 |'| -
( General ( [/
Network = SNMP Vz’;:zral sh Password: [000!...0.. | lE
0sl ——— Privacy L
ERIEEIoN MIE views | Protocol: ﬁk |'| i
Security G A ;
SNMP . roup. l:i_:es- Password: ‘“““““| | i
s Trap Destination =
Comm Channels -
/ Timin Notification Filt]
9 | OK || Cancel |
Alarm Profiles
Defaults
WDM-ANS
SVLAN
| Create.. || Edit... H Delete...

Stellen Sie sicher, dass auf der Registerkarte "Gruppenzugriff" eine default_group erstellt wird,
falls diese in der Registerkarte "Gruppenzugriff" fehlt.



Schritt 3: Registerkarte Trap Destination (V3):

Zieladresse: GNE-Knoten-IP.

UDP-Port: 162.

Benutzername: Name des Benutzers auf der Registerkarte Benutzer.
Sicherheitsstufe: Wie zuvor auf der Registerkarte "Benutzer" konfiguriert.

Proxy-Tags: Geben Sie ein beliebiges Proxy-Tag wie GNE (z. B. Tag75).

d 2¢ _ = PTF-4: [0 o 9 == [—
I 36 - PTSA.GE }‘ i% Configure SnmpV3 Trap
-

o\ [ENEINode2 10
Kl L [ [v] | Target Address: 10.64.107.114 |
M Summary -3 Network ..
4 ——| upPPort: 162 |F —
[Bcad 15454 M2 ANSINode-75 foo
Alarms | Conditions | History | Cird User Name: leneuser I |'|
General “SNMP Vi/V2 “sH Security Level: lauthPrn.r |v|
Ne:)";'l"k General (] Filter Profile: it
. f Users thPriv
Protection Proxy Traps Only: o
- MIB views e . B thPriv
Security _
SNMP j Group Accesy Proxy Tags: |TagEHE
" Comm Channels Teap !).esu.natm.n
Timi Notification Fily -
) iming. . OK J l Cancel
Alarm Profiles
Defaults
WDM-ANS
SVLAN

<] I |

l

Navigieren Sie im CTC zur Netzwerkansicht:
Schritt 1: Navigieren Sie zur Registerkarte SNMPv3.

Schritt 2: SNMPv3-Proxy-Trap-Weiterleitungstabelle: Sie kdbnnen entweder manuell oder
automatisch erstellen.

Wahlen Sie Auto Create (Automatisch erstellen). Im Rahmen dieser Verordnung

- Ziel-Tag: Proxy-Tag in GNE festgelegt.
- Remote-Trap-Quellliste: Wahlen Sie die ENE-Knoten-IP aus, wie im Bild gezeigt.
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—eooo] |[10.64.107.187 =
= s“‘;m“,’" 10.64.107.210 12|
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SNMPV3 | SNMPy| [ ok |[cancer|| mew |
- hote User Security Level
00000%=vrormmwoosToRTsos e T authPriv
Q00005 9B2DFAADOOZEBARZR2 Tagll4 ons_trap_user authPriv
| Manual Create... H Auto Create... Delete...
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[ Fantaxt Enal Ty | Licor hloran I P PP T T el - et 1 Pt sBeatd " |
4 i | >
Help

GNE/ENE-Einrichtung lberpriifen

NMS-Server konfigurieren (blr-ong-Inx10):

Schritt 1: Erstellen Sie im Stammverzeichnis des Servers ein Verzeichnis, und nennen Sie es
snmp.

Schritt 2: Erstellen Sie unter diesem Verzeichnis eine Datei snmptrapd.conf.

Schritt 3: Erstellen Sie in snmptrapd.conf die folgende Konfiguration:

createUser -e 0Ox

Engi ne_NO = can be available from CTC. Open GNE node-->Node vi ew
>Pr ovi si oni ng- >SNVP- >SNWP  V3- - >Gener al .

SNMP-Trap:
snnmptrapd -f -Lo -OQ -Cb -O -F " %A n%B\ n%\\ n%MW\ n% g\ n%\ n%\ n\ n"
snmpwalk auf ENE:

Fir den Authentifizierungs-Modus:

snnpwal k -v 3 -1 authpriv -u <user_name> -a MD5 -A <aut h_password>123 -x DES - X <des_password> -
E <ene_engi ne_i d> <gne_i p_address> <d D>

Fir den Authentifizierungsmodus:

snnpwal k -v 3 -1 authnopriv -u <user_nane> -a M) -A <aut h_password> -E <ene_engi ne_i d>



<gne_i p_address> <O D>
Fur den noauthnopriv-Modus:

snnpwal k -v 3 -1 authpriv -u

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflgbar.
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