Behebung von | Pv4-Fragmentierung, M TU-, M SS
und PM TUD-Problemen mit GRE und IPSec

| nhalt

Einleitung

Hintergrundinformationen

| Pv4-Fragmentierung und -Reassemblierung

Probleme mit der | Pv4-Fragmentierung

| Pv4-Fragmentierung vermeiden: So funktioniert TCP MSS
Beispiel 1

Beispiel 2

Wasist die PMTUD

Beispiel 3

Beispiel 4

Probleme mit der PMTUD

Haufig vorkommende Netzwerktopologien, die PMTUD bendtigen
Tunnel

Uberlegungen zu Tunnel schnittstellen

Router als PMTUD-Teilnehmer am Endpunkt des Tunnels
Beispiel 5

Beispiel 6

Reiner | Psec-Tunnel-Modus

Beispiel 7

Beispiel 8

GRE und | Pv4sec zusammen

Beispiel 9

Beispiel 10

Weitere Empfehlungen

Zugehdrige | nformationen

Einleitung

In diesem Dokument wird die Funktionsweise von | Pv4-Fragmentierung und Path Maximum Transmission
Unit Discovery (PMTUD) beschrieben.

Hintergrundinfor mationen

Ebenfalls diskutiert werden Szenarien, die das Verhalten der PMTUD in Kombination mit verschiedenen
Kombinationen von | Pv4-Tunneln betreffen.

| Pv4-Fragmentierung und -Reassemblierung

Obwonhl die maximale Lénge eines | Pv4-Datagramms 65535 betragt, erzwingen die meisten
Ubertragungswege eine kleinere maximale Paketlange, die als M TU bezeichnet wird. Der MTU-Wert hangt
von der Ubertragungsstrecke ab.

Das Design von 1Pv4 berticksichtigt MTU-Unterschiede, da es Routern ermoglicht, |Pv4-Datagramme nach
Bedarf zu fragmentieren.



Die empfangende Station ist fir die Reassemblierung der Fragmente in das ursprtingliche 1Pv4-Datagramm
in voller Grof3e verantwortlich.

Die IPv4-Fragmentierung zerlegt ein Datagramm in Teile, die spéter wieder zusammengesetzt werden.
Die IPv4-Quell-, Ziel-, Identifizierungs-, Gesamtlange- und Fragment-Offset-Felder sowie die
Markierungen "Weitere Fragmente” (MF) und "Nicht fragmentieren” (DF) im IPv4-Header werden fir die
| Pv4-Fragmentierung und -Reassemblierung verwendet.

Weitere Informationen tUber die Mechanik der 1Pv4-Fragmentierung und -Reassemblierung finden Sie unter

RFC 791.

Dieses Bild zeigt das Layout eines |Pv4-Headers.

Original IP Datagram

Sequence | Identifier L-In-eor:;::h May?gon’t Lasthrll:wore Frggf;n;nt
0 345 5140 0 0 0
IP Fragments (Ethernet)
Sequence | Identifier vied DF MF Fragment
Length |May/Don't| Last/ More Offset
00 345 1500 0 1 0
0-1 345 1500 0 1 185
0-2 345 1500 0 1 370
0-3 345 700 0 0 555

Die Kennung betrégt 16 Bit und ist ein Wert, der vom Sender eines | Pv4-Datagrammes zugewiesen wird.
Dies unterstltzt die Reassemblierung der Fragmente eines Datagramms.

Der Fragment-Offset betrégt 13 Bit und gibt an, wo ein Fragment im urspriinglichen | Pv4-Datagramm
hingehdrt. Dieser Wert ist ein Vielfaches von 8 Bytes.

Im Flags-Feld des | Pv4-Headers befinden sich 3 Bit fur Steuerungs-Flags. Das "Nicht fragmentieren”-Bit
(DF-Bit) bestimmt, ob ein Paket fragmentiert werden darf.

Bit O ist reserviert und immer auf 0 gesetzt.
Bit 1 ist das DF-Bit (0 = "kann fragmentieren”, 1 = "nicht fragmentieren”).

Bit 2 ist das MF-Bit (0 = &Zletztes Fragmenta€og 1 = &€2weitere Fragmentea€ce).

Wert Bit O Reserviert Bit 1 DF Bit2MF
o o [Mai |Letzte |
i1 o | Das sollten Sie unterlassen:|Mehr |

Wenn die Langen der | Pv4-Fragmente hinzugefugt werden, Uberschreitet der Wert die urspriingliche IPv4-
Datagrammlange um 60.


https://www.ietf.org/rfc/rfc791.txt

Der Grund dafUrr, dass die Gesamtlange um 60 erhoht wird, ist, dass drei zusétzliche |Pv4-Header erstellt
wurden, einer fur jedes Fragment nach dem ersten.

Das erste Fragment hat einen Offset von 0, die Lange dieses Fragments betragt 1500; dies beinhaltet 20 Byte
flr den leicht modifizierten urspringlichen IPv4-Header.

Das zweite Fragment hat einen Offset von 185 (185 x 8 = 1480); der Datentell dieses Fragments beginnt
1480 Byte nach dem urspringlichen I Pv4-Datagramm.

Die Lange dieses Fragments betragt 1500; dies schliefdt den zusétzlichen I1Pv4-Header ein, der fur dieses
Fragment erstellt wurde.

Das dritte Fragment hat einen Offset von 370 (370 x 8 = 2960); der Datenteil dieses Fragments beginnt 2960
Byte nach dem urspruinglichen | Pv4-Datagramm.

Die Lange dieses Fragments betragt 1500; dies schliefdt den zusétzlichen I1Pv4-Header ein, der fur dieses
Fragment erstellt wurde.

Das vierte Fragment hat einen Offset von 555 (555 x 8 = 4440), was bedeutet, dass der Datenteil dieses
Fragments nach 4440 Byte des urspriinglichen | Pv4-Datagramms beginnt.

Die Lange dieses Fragments betrégt 700 Byte; dies schliefdt den zusétzlichen IPv4-Header ein, der fur dieses
Fragment erstellt wurde.

Erst wenn das letzte Fragment empfangen wird, kann die GroR3e des urspriinglichen | Pv4-Datagramms
bestimmt werden.

Der Fragment-Offset im letzten Fragment (555) ergibt einen Daten-Offset von 4440 Byte nach Beginn des
ursprunglichen 1Pv4-Datagramms.

Die Summe der Datenbytes des |etzten Fragments (680 = 700 - 20) ergibt 5120 Byte, dasist der Datenanteil
des urspriinglichen IPv4-Datagrammes.

Die Hinzuftigung von 20 Byte fir einen |Pv4-Header entspricht der Grol3e des urspriinglichen | Pv4-
Datagramms (4440 + 680 + 20 = 5140), wie in den Bildern gezeigt.

TCP Client TCP Server
Host A Host B
Buffer = 16K Buffer = K

Router B

Router A

MTU 1500
MTU 4462

MSS=16K MS5=16K
—_— —_—

3 Set“Send MSS” = 16K

- . MSS=8K g . MSS=8K

6 Set“Send MSS”=8K

Probleme mit der | Pv4-Fragmentierung

Die IPv4-Fragmentierung fuhrt zu einem geringen Anstieg des CPU- und Arbeitsspeicher-Overheads zur



Fragmentierung eines | Pv4-Datagramms. Dies gilt fir den Sender und fir einen Router im Pfad zwischen
einem Sender und einem Empfanger.

Bei der Erstellung von Fragmenten werden Fragment-Header erstellt und das urspriingliche Datagramm in
die Fragmente kopiert.

Dieswird effizient durchgefuihrt, da die zur Erstellung der Fragmente bendétigten Informationen sofort
verfugbar sind.

Auf Empféngerseite verursacht die Reassemblierung der Fragmente eine hdhere Auslastung, da der
Empfénger Speicher fur die ankommenden Fragmente zuweisen und diese nach dem Empfang aller
Fragmente wieder zu einem Datagramm zusammenfigen muss.

Die Reassemblierung auf einem Host wird nicht a's Problem angesehen, da der Host Uber die Zeit- und
Speicherressourcen verflgt, die fur diese Aufgabe erforderlich sind.

Die Reassemblierung ist jedoch auf einem Router, dessen Hauptaufgabe darin besteht, Pakete so schnell wie
moglich weiterzuleiten, ineffizient.

Ein Router ist nicht daftr ausgelegt, Pakete fir l&ngere Zeit zu speichern.

Ein Router, der die Reassemblierung durchfihrt, wahlt den grofiten verfigbaren Puffer (18 KB), daer die
Grol3e des ursprunglichen | Pv4-Pakets erst bestimmen kann, wenn das |etzte Fragment empfangen wird.

Ein weiteres Fragmentierungsproblem betrifft den Umgang mit verloren gegangenen Fragmenten.

Wenn ein Fragment eines | Pv4-Datagramms verworfen wird, muss das gesamte urspriingliche 1Pv4-
Datagramm vorhanden sein, und esist ebenfalls fragmentiert.

Dies zeigt sich beim Network File System (NFS). NFS hat eine Lese- und Schreibblockgrof3e von 8192.

Daher betragt ein NFS-1Pv4/UDP-Datagramm ca. 8500 Byte (einschliefflich NFS-, UDP- und | Pv4-
Headern).

Eine mit einem Ethernet (MTU 1500) verbundene Sendestation muss das 8500-Byte-Datagramm in sechs
(6) Teile zerlegen: funf (5) 1500-Byte-Fragmente und ein (1) 1100-Byte-Fragment.

Wenn eines der sechs Fragmente aufgrund einer Uberlasteten Verbindung verworfen wird, muss das gesamte
urspriingliche Datagramm erneut Ubertragen werden. Das Ergebnis sind sechs weitere Fragmente, die
erzeugt werden missen.

Wenn diese Verbindung eines von sechs Paketen verwirft, ist die Wahrscheinlichkeit gering, dass NFS-
Daten Uber diese Verbindung Ubertragen werden, da mindestens ein | Pv4-Fragment von jedem
urspriinglichen NFS-IPv4-Datagramm mit 8500 Byte verworfen wiirde.

Firewalls, die Pakete basierend auf Layer-4- (L4) bis Layer-7- (L7)-Informationen filtern oder bearbeiten,
haben Probleme bei der korrekten Verarbeitung von | Pv4-Fragmenten.

Wenn die | Pv4-Fragmente nicht in der richtigen Reihenfolge angeordnet sind, blockiert eine Firewall die
nicht anfénglichen Fragmente, da sie nicht die Informationen enthalten, die mit dem Paketfilter
Ubereinstimmen.

Das bedeutet, dass das urspriingliche | Pv4-Datagramm vom empfangenden Host nicht wieder
zusammengesetzt werden konnte.

Wenn die Firewall so konfiguriert ist, dass Fragmente, die keine ersten Fragmente enthalten und nicht Gber



ausreichende Informationen verfligen, den richtigen Filter verwenden kénnen, ist ein Angriff durch die
Firewall moglich, der keine ersten Fragmente enthélt.

Netzwerkgerate wie die Content Switch Engine leiten Pakete basierend auf L4- bis L 7-Informationen weiter.
Umfasst ein Paket mehrere Fragmente, kann das Gerét seine Richtlinien nur schwer durchsetzen.

| Pv4-Fragmentierung ver meiden: So funktioniert TCP M SS

Das Transmission Control Protocol (TCP) Maximum Segment Size (MSS) definiert die maximale
Datenmenge, die ein Host in einem einzelnen TCP/IPv4-Datagramm akzeptiert.

Dieses TCP/IPv4-Datagramm ist moglicherweise auf der |Pv4-Schicht fragmentiert. Der MSS-Wert wird als
TCP-Kopfzeilenoption Ubertragen, allerdings nur in TCP SY N-Segmenten.

Die beiden Seiten der TCP-V erbindung geben sich gegenseitig ihren MSS-Wert bekannt. Der MSS-Wert
wird nicht zwischen den Hosts ausgehandelt.

Der Ausgangshost muss die Grof3e der Daten pro TCP-Segment auf einen Wert begrenzen, der dem vom
Eingangshost gemeldeten M SS-Wert entspricht oder diesen unterschreitet.

Urspringlich bezeichnete M SS die Grol3e des zugewiesenen Puffers (grof3er oder gleich 65496 Byte) auf
einer Empfangsstation, damit die in einem einzigen | Pv4-Datagramm enthaltenen TCP-Daten gespeichert
werden konnen.

MSS war das maximale Datensegment, das der TCP-Empfanger akzeptieren konnte. Dieses TCP-Segment
kann bis zu 64 KB grof3 sein und auf der |Pv4-Schicht fragmentiert werden, um an den empfangenden Host
Ubertragen zu werden.

Der empfangende Host setzte dann das | Pv4-Datagramm neu zusammen, bevor er das komplette TCP-
Segment an den TCP-Layer weiterleitete.

Festlegen und Verwenden von M SS-Werten zum Einschranken der Gro63e von TCP-Segmenten und
| Pv4-Datagrammen

Beispiel 1 veranschaulicht, wie M SS zuerst implementiert wurde.

Host A hat einen Puffer von 16 kB und Host B einen Puffer von 8 kB. Die Hosts senden und empfangen ihre
M SS-Werte und passen ihre Sende-M SS an, um Daten untereinander zu senden.

Host A und Host B mussen die | Pv4-Datagramme fragmentieren, die gréf3er als die MTU der Schnittstelle
sind, jedoch kleiner als die Sende-MSS, da der TCP-Stack 16 KB oder 8 KB Daten den Stack entlang an
|Pv4 weiterleitet.

Im Fall von Host B werden Pakete fragmentiert, um in das Token Ring-LAN und wieder in das Ethernet-
LAN zu gelangen.

Beispidl 1



TCP Client TCP Server
Host A Host B
Buffer = 16K Buffer = 8K

Router A Router B

MTU 1500
MTU 4462

MSS5=1460 MS55=1460

- -

3 Set “Send MSS” = 1460

MSS=1422 MSS=1422
5 — 4 —

6 Set“Send MSS” = 1460

1. Host A sendet seinen MSS-Wert von 16 kB an Host B.

2. Host B empféngt den 16 kB umfassenden MSS-Wert von Host A.
3. Host B setzt seinen Sende-M SS-Wert auf 16 kB.

4. Host B sendet seihnen MSS-Wert von 8 kB an Host A.

5. Host A empféangt den 8 kB umfassenden MSS-Wert von Host B.
6. Host A setzt seinen Sende-M SS-Wert auf 8 kB.

Um eine IPv4-Fragmentierung an den Endpunkten der TCP-V erbindung zu vermeiden, wurde der MSS-
Wert auf die minimale Puffergrof3e und die MTU der Ausgangsschnittstelle (- 40) gedndert.

MSS-Nummern sind 40 Byte kleiner als MTU-Nummern, daMSS (die TCP-Datengréf3e) den 20-Byte-1Pv4-
Header und den 20-Byte-TCP-Header nicht enthélt.

MSS basiert auf standardmaldigen Headergrof3en. Der Sender-Stack muss die entsprechenden Werte fir den
| Pv4-Header subtrahieren, und der TCP-Header hangt davon ab, welche TCP- oder | Pv4-Optionen
verwendet werden.

MSS funktioniert derzeit so, dass jeder Host zundchst seine MTU der Ausgangsschnittstelle mit seinem
eigenen Puffer vergleicht und den niedrigsten Wert a's zu sendende M SS auswahit.

Die Hosts vergleichen dann die empfangene M SS-Grofde mit ihrer eigenen Schnittstellen-MTU und wéahlen
wiederum den niedrigeren der beiden Werte aus.

Beispiel 2 veranschaulicht diesen zusétzlichen Schritt des Absenders, um eine Fragmentierung der lokalen
und Remote-Kabel zu vermeiden.

Die MTU der Ausgangsschnittstelle wird von jedem Host berticksichtigt, bevor die Hosts einander ihre
M SS-Werte senden. Dies hilft, Fragmentierung zu vermeiden.

Beispidl 2



IP header ICMP datagram

Type=3|Code=4 Checksum Reserved Next Hop MTU

Data= IP header + 8 bytes of packet causing error

Data

1. Host A vergleicht seinen MSS-Puffer (16 kB) und seine MTU (1500 - 40 = 1460) und verwendet den
niedrigeren Wert (1460) als MSS zum Senden an Host B.

2. Host B empfangt die Sende-M SS (1460) von Host A und vergleicht sie mit dem Wert seiner
Ausgangsschnittstelle MTU - 40 (4422).

3. Host B legt den kleineren Wert (1460) als MSS fest, um |Pv4-Datagramme an Host A zu senden.

4. Host B vergleicht seinen MSS-Puffer (8 kB) und seine MTU (4462 - 40 = 4422) und verwendet 4422
asMSS, um an Host A zu senden.

5. Host A empféangt die Sende-MSS (4422) von Host B und vergleicht sie mit dem Wert seiner
Ausgangsschnittstelle MTU -40 (1460).

6. Host A legt den unteren Wert (1460) als MSS fir das Senden von |Pv4-Datagrammen an Host B fest.

1460 ist der von beiden Hosts gewéhlte Wert als Sende-M SS fureinander. Haufig sind die Sende-M SS-
Werte an jedem Ende einer TCP-Verbindung gleich.

In Beispiel 2 tritt keine Fragmentierung an den Endpunkten einer TCP-V erbindung auf, da beide MTUs der
ausgehenden Schnittstellen von den Hosts berticksichtigt werden.

Pakete werden im Netzwerk zwischen Router A und Router B immer noch fragmentiert, wenn sie auf eine
Verbindung mit einer niedrigeren MTU stof3en als die Ausgangsschnittstelle eines Hosts.

Wasist diePMTUD

TCP-MSS adressiert die Fragmentierung an den beiden Endpunkten einer TCP-V erbindung, behandelt
jedoch keine Féle, in denen in der Mitte zwischen diesen beiden Endpunkten eine Verbindung mit kleinerer
MTU vorhanden ist.

Die PMTUD wurde entwickelt, um eine Fragmentierung im Pfad zwischen den Endpunkten zu vermeiden.
Er wird verwendet, um die niedrigste MTU auf dem Pfad von einer Paketquelle zu ihrem Ziel dynamisch zu
bestimmen.

Hinweis: Die PMTUD wird nur von TCP und UDP unterstitzt. aber nicht von anderen Protokollen
unterstitzt. Wenn die PMTUD auf einem Host aktiviert ist, ist fur alle TCP- und UDP-Pakete vom
Host das DF-Bit festgel egt.

Wenn ein Host ein vollstandiges M SS-Datenpaket mit festgelegtem DF-Bit sendet, reduziert die PMTUD
den Sende-MSS-Wert fir die Verbindung, wenn sie die Information erhalt, dass das Paket fragmentiert



werden muss.

Ein Host zeichnet den MTU-Wert fur ein Ziel auf, daer einen Host-Eintrag (/32) in seiner Routing-Tabelle
mit diesem MTU-Wert erstellt.

Wenn ein Router versucht, ein |Pv4-Datagramm (mit festgel egtem DF-Bit) an eine Verbindung
weiterzuleiten, deren MTU Kleiner ist as die Grof3e des Pakets, verwirft der Router das Paket und gibt eine
ICMP-Meldung (Internet Control Message Protocol) "Destination Unreachable" mit dem Code
"fragmentation needed and DF set" an die |Pv4-Datagrammquelle zurtick (Typ 3, Code 4).

Wenn die Quellstation die ICMP-Nachricht empfangt, senkt sie die Sende-MSS, und wenn TCP das
Segment erneut sendet, verwendet sie die kleinere Segmentgrofie.

Hier ist ein Beispid fur eine ICMP-Meldung "fragmentation needed and DF set”, die auf einem Router nach
dem debugip icmp -Befehl ist aktiviert:

ICMP: dst (10.10.10.10) frag. needed and DF set
unreachable sent to 10.1.1.1

Dieses Diagramm zeigt das Format des | CMP-Headers einer Meldung &€zfragmentation needed and DF
seté€ce &€ZDestination Unreachable”.

Flateanu HTO Contnents Feference

65535 Official maximum MTU RFC 791

65535 Hyperchannel RFC 1044
65535
J2000 Just in case

17914 16Mb IEM Token Ring ref. [A]
17914

S166A IEEE 502.4 RFC 1042
S166A

4464 IEEE S502.5 (4Mb max) RFC 1042

4352 FIDI (Revised) RFC 1158
4352 [1%)

20485 Widehand Network RFC 907

2002 IEEE 502.5 [(4Mb recommended) RFC 1042
2002 [2%)

1536 Exp. Ethernet Nets RFC 595

1500 Ethernet Networks RFC 594

1500 FPoint-to-Foint [(default) RFC 1154

14592 IEEE S502.3 RFC 1042
1492 (3%)

1006 SLIF RFC 1055

1006 ARFPANET BEEN 1522
1006

576 .25 Networks RFC 577

544 DEC IP Portal ref. [10]

51z NETEICS RFC 1058

508 IEEE 802/3ource-Et Bridge RFC 104z

5085 ARCHWET RFC 1051
505 [13%)

296 Point-to-Point [(low delay) RFC 1144
296

ad Cfficial minimum MTO RFC 791



Gemal3 RFC 1191 muss ein Router, der eine ICMP-Meldung mit dem Hinweis &Zfragmentation needed and
DF set&€ceangibt, die MTU dieses Next-Hop-Netzwerks in die unteren 16 Bit des ICMP-Zusatz-
Headerfel des aufnehmen, das in der ICM P-Spezifikation REC 792 a's &Zunuseda€ce gekennzeichnet ist.

Frihe Implementierungen von RFC 1191 haben die Informationen zur MTU am néchsten Hop nicht
geliefert. Selbst wenn diese Informationen geliefert wurden, ignorieren einige Hosts sie.

Fur diesen Fall enthdlt RFC 1191 auch eine Tabelle, in der die vorgeschlagenen Werte aufgefihrt sind, um
die die MTU wahrend der PMTUD gesenkt wird.

Eswird von Hosts verwendet, um schneller zu einem angemessenen Wert fur die Sende-M SS zu gelangen,
wiein diesem Beispiel gezeigt.

Die PMTUD wird kontinuierlich fir alle Pakete durchgefihrt, da sich der Pfad zwischen Sender und
Empfanger dynamisch andern kann.

Jedes Mal, wenn ein Absender eine ICMP-Meldung "Cannot Fragment” (Kann nicht fragmentieren)
empféangt, aktualisiert er die Routing-Informationen (in denen er die PMTUD speichert).

Wahrend der PMTUD konnen zwei Dinge passieren:

1. Das Paket kann bis zum Empfénger gelangen, ohne fragmentiert zu werden.

Hinweis. Damit ein Router die CPU vor DoS-Angriffen schitzen kann, drosselt er die Anzahl der
nicht erreichbaren ICMP-Nachrichten, die er senden wiirde, auf zwei pro Sekunde. Wenn Siein
diesem Zusammenhang ein Netzwerkszenario haben, in dem Sie erwarten, dass der Router mit mehr
aszwel ICMP-Nachrichten (Typ = 3, Code = 4) pro Sekunde antworten muss (kann verschiedene
Hosts sein), deaktivieren Sie die Drosselung von | CM P-Nachrichten mit dem noip icmp rate-limit
unreachable[df] interface aUS.

2. Der Sender erhdlt ICMP-Meldungen "Cannot Fragment" (Fragmentierung nicht moglich) von Hops
entlang des Pfads zum Empfanger.

Die PMTUD wird unabhéngig fur beide Richtungen eines TCP-Flows durchgefihrt.

Esgibt Félle, in denen die PMTUD in einer Richtung eines Flusses eine der Endstationen veranlasst, die
Sende-M SS zu senken, und die andere Endstation die urspringliche Sende-M SS beibehdlt, dasie nieein
| Pv4-Datagramm gesendet hat, das grof3 genug ist, um die PMTUD auszul 6sen.

Ein Beispiel ist diein Beispiel 3 dargestellte HTTP-Verbindung. Der TCP-Client sendet kleine und der
Server grofe Pakete.

In diesem Fall [6sen nur die grof3en Pakete vom Server (grofder als 576 Byte) die PMTUD aus.

Die Pakete vom Client sind klein (weniger als 576 Byte) und |6sen keine PMTUD aus, dasie keine
Fragmentierung erfordern, um tber die 576-M TU-V erbindung zu gelangen.

Beispie 3

= MTU 1500 MTU 1500 =
; MTU 576 ;
HTTP Client HTTP Server



https://www.ietf.org/rfc/rfc1191.txt
https://www.ietf.org/rfc/rfc792.txt

Beispiel 4 zeigt ein Beispiel fur asymmetrisches Routing, bel dem einer der Pfade eine kleinere MTU als der
andere hat.

Asymmetrisches Routing tritt auf, wenn zum Senden und Empfangen von Daten zwischen zwei Endpunkten
verschiedene Pfade verwendet werden.

In diesem Beispiel 16st die PMTUD das Absenken der Sende-M SS nur in eine Richtung eines TCP-Flusses
aus.

Der Datenverkehr vom TCP-Client zum Server fliefdt Uber Router A und Router B, wahrend der
Datenverkehr vom Server zum Client Uber Router D und Router C flief3t.

Wenn der TCP-Server Pakete an den Client sendet, veranlasst die PMTUD den Server, die Sende-MSS zu
senken, da Router D die 4092-Byte-Pakete fragmentieren muss, bevor er sie an Router C senden kann.

Umgekehrt erhélt der Client nie eine ICMP-Meldung " Destination Unreachable" mit dem Code, der

"fragmentation needed and DF set" angibt, da Router A Pakete nicht fragmentieren muss, wenn er sie Uber
Router B an den Server sendet.

Beispiel 4

MTU 4092

TCP Client TCP Server

Hinweis: Der Befehl ip tcp path-mtu-discovery wird verwendet, um die TCP-MTU-Pfaderkennung
fUr TCP-Verbindungen zu aktivieren, die von Routern (z. B. BGP und Telnet) initiiert werden.

Probleme mit der PMTUD

Diese Faktoren konnen die PMTUD unterbrechen.
» Ein Router verwirft ein Paket und sendet keine |CM P-Nachricht. (Ungewdhnlich)

» Ein Router generiert und sendet eine ICMP-Nachricht, die jedoch von einem Router oder einer
Firewall zwischen diesem Router und dem Absender blockiert wird. (Haufig)

» Ein Router generiert und sendet eine ICMP-Nachricht, die jedoch vom Sender ignoriert wird.
(Ungewohnlich)

Der erste und der letzte der drei Aufzéhlungszeichen hier sind normalerweise das Ergebnis eines Fehlers,
aber der mittlere Aufzahlungszeichen beschreibt ein haufiges Problem.

Digjenigen, die ICM P-Paketfilter implementieren, neigen dazu, alle ICMP-Nachrichtentypen zu blockieren,
anstatt nur bestimmte |CM P-Nachrichtentypen zu blockieren.



Paketfilter konnen ale |CM P-Nachrichtentypen blockieren, mit Ausnahme derjenigen, die "nicht
erreichbar” oder "Zeituberschreitung” sind.

Der Erfolg oder Misserfolg der PMTUD héngt davon ab, ob |CMP-Nachrichten, die nicht erreichbar sind,
an den Absender eines TCP/IPv4-Pakets weitergel eitet werden.

&€Z1 CMP time-exceededa€oe M eldungen sind wichtig fur andere 1Pv4-Probleme.

Ein Beispiel fur einen solchen Paketfilter, der auf einem Router implementiert ist, ist hier dargestellt.

access-list 101 permit icmp any any unreachable
access-list 101 permit icmp any any time-exceeded
access-list 101 deny icmp any any

access-list 101 permit ip any any

Es gibt andere Techniken, die verwendet werden kdnnen, um das Problem eines vollstéandig blockierten
ICMP zu beheben.

» Loschen Sie das DF-Bit auf dem Router, und lassen Sie die Fragmentierung zu. (Diesist jedoch keine
gute ldee. weitere Informationen finden Sie unter Probleme mit der | P-Fragmentierung).

» Bearbeiten Sie den Wert der TCP-M SS-Option mithilfe des Schnittstellenbefehls. ip tcp adjust-mss <500-
1460>.

Im néchsten Beispiel befinden sich Router A und Router B in derselben administrativen Doméne. Router C
ist nicht erreichbar und blockiert ICMP, sodass die PMTUD unterbrochen wird.

Eine Problemumgehungen fir diese Situation ist das Ldschen des DF-Bits in beide Richtungen auf Router
B, um eine Fragmentierung zu ermoglichen. Dies kann mithilfe von richtlinienbasiertem Routing erfolgen.

Die Syntax zum L 6schen des DF-Bitsist in Cisco |OS® Softwareversion 12.1(6) und hoher verflgbar.

interface serial®

ip policy route-map clear-df-bit
route-map clear-df-bit permit 1@
match ip address 111
set ip df @

access-list 111 permit tcp any any



Clear DF Bit on Serial Interface

MTU 4092 MTU 4092
. . Ring Ring
LLEsal L Router A Router B Router C UEsel )
Host A Host B

ICHMP is Blocked Outhound and Inbound
Eine weitere Moglichkeit besteht darin, den Wert der TCP-M SS-Option auf SY N-Paketen zu éandern, die
den Router durchlaufen (verfugbar in Cisco IOS® 12.2(4)T und hoher).

Dadurch wird der Wert der MSS-Option im TCP-SY N-Paket reduziert, sodass er kleiner ist as der Wert
(1460) im ip tcp adjust-mssaus.

Das Ergebnisist, dass der TCP-Sender Segmente sendet, die nicht grof3er als dieser Wert sind.

Die |Pv4-Paketgrofie ist 40 Byte grofer (1500) als der MSS-Wert (1460 Byte), um den TCP-Header (20
Byte) und den IPv4-Header (20 Byte) zu beriicksichtigen.

Sie kdnnen die MSS von TCP-SY N-Paketen mit dem ip tcp adjust-mss aus. Diese Syntax reduziert den MSS-
Wert auf TCP-Segmenten auf 1460.

Dieser Befehl hat Auswirkungen auf den Eingangs- und Ausgangs-Datenverkehr auf Schnittstelle serialO.

int sO
ip tcp adjust-mss 1460

| Pv4-Fragmentierungsprobleme haben sich seit der zunehmenden Verbreitung von | Pv4-Tunneln immer
welter ausgebreitet.

Tunnel verursachen mehr Fragmentierung, da die Tunnelkapselung die Grolie eines Pakets um einen
"Overhead" erhoht.

Beispiel sweise werden durch die Hinzufligung von Generic Router Encapsulation (GRE) 24 Byte zu einem
Paket hinzugeflugt. Nach dieser Erhthung muss das Paket fragmentiert werden, daes grofier ist alsdie MTU
fr ausgehende Pakete.

Haufig vorkommende Netzwer ktopologien, die PMTUD benétigen

Die PMTUD wird in Netzwerksituationen bendtigt, in denen Zwischenverbindungen kleinere MTUs haben
alsdie MTU der Endverbindungen. Einige haufige Griinde fur die Existenz dieser kleineren MTU in
Verbindungen sind:

» ViaToken Ring (oder FDDI) verbundene Endhosts mit einer Ethernet-V erbindung dazwischen. Die
Token Ring (oder FDDI)-MTUs an den Enden sind groR3er as die Ethernet-MTU in der Mitte.

» PPPoE (oft mit ADSL verwendet) benttigt 8 Byte fur seinen Header. Dies reduziert die effektive



MTU des Ethernet auf 1492 (1500 - 8).

Tunnelprotokolle wie GRE, IPv4sec und L2TP bendtigen ebenfalls Platz fur ihre jeweiligen Header und
Trailer. Dadurch wird auch die effektive MTU der Ausgangsschnittstelle verringert.

Tunne

Ein Tunnel ist eine logische Schnittstelle auf einem Cisco Router, die eine Moglichkeit bietet,
Passagierpakete innerhalb eines Transportprotokolls zu kapseln.

Es handelt sich um eine Architektur, die darauf ausgelegt ist, Services bereitzustellen, um ein Punkt-zu-
Punkt-K apsel ungsschema zu implementieren. Tunnel schnittstellen haben die folgenden drei
Hauptkomponenten:

» Passagierprotokoll (AppleTak, Banyan VINES, CLNS, DECnet, I1Pv4 oder IPX)

» Tragerprotokoll & eines der folgenden Kapsel protokolle:

- GRE = Cisco Multiprotocol Carrier Protocol Weitere Informationen finden Sie unter RFC 2784
und RFC 1701.

- |Pv4in IPv4-Tunneln &€* weitere Informationen finden Sie unter REC 2003.
« Transportprotokoll &€* das Protokoll, das fur die Ubertragung des K apsel protokolls verwendet wird.

Diein diesem Abschnitt dargestellten Pakete veranschaulichen die IPv4-Tunneling-K onzepte, wobel GRE
das Kapselprotokoll und IPv4 das Transportprotokoll ist.

Das Passagierprotokoll ist ebenfalls IPv4. In diesem Fall ist IPv4 sowohl das Transport- als auch das
Passagierprotokoll.

Normal es Paket

[IPv4||TCP|[Telnet|

Tunnel-Paket

IPv4| GRE|[I Pv4| TCP||Telnet]

* |Pv4 ist das Transportprotokoll.
* GRE ist das Kapselprotokoll.
» |Pv4 ist das Passagierprotokoll.

Das néachste Beispiel zeigt die Kapselung von IPv4 und DECnet al's Passagierprotokolle mit GRE als
Tragerprotokoll.

Dies veranschaulicht die Moglichkeit, dass Tragerprotokolle mehrere Passagierprotokolle kapseln, wieim
Bild dargestellt.


https://www.ietf.org/rfc/rfc2784.txt
https://www.ietf.org/rfc/rfc2784.txt
https://www.ietf.org/rfc/rfc1701.txt
https://www.ietf.org/rfc/rfc2003.txt

DECnhet

ff—— GRE Tunnel —

Ein Netzwerkadministrator erwagt das Tunneling in einer Situation, in der es zwel nicht zusammenhéngende
Nicht-1Pv4-Netzwerke gibt, die durch einen | Pv4-Backbone getrennt sind.

Wenn die nicht zusammenhangenden Netzwerke DECnet ausfuhren, kann der Administrator entscheiden, ob
er diese miteinander verbindet (oder nicht), indem er DECnet im Backbone konfiguriert.

Der Administrator mochte nicht zulassen, dass das DECnet-Routing Backbone-Bandbreite beansprucht, da
dies die Leistung des IPv4-Netzwerks beeintréchtigen konnte.

Eine sinnvolle Alternative ist ein Tunneling von DECnet Gber den 1Pv4-Backbone. Die Tunnelldsung
kapselt die DECnet-Pakete in |Pv4 und sendet sie Uber den Backbone an den Tunnel-Endpunkt, wo die
Kapselung entfernt wird und die DECnet-Pakete Uber DECnet an ihr Ziel geleitet werden.

Es gibt Vorteile, Datenverkehr in ein anderes Protokoll zu kapseln:

Die Endpunkte verwenden private Adressen (REC 1918) und der Backbone unterstitzt kein Routing
dieser Adressen.

Ermdglichung virtueller privater Netzwerke (VPNs) Uber WANSs oder das gesamte Internet hinweg.

V erbindung nicht zusammenhangender Multiprotocol-Netzwerke Uiber einen einzigen Protokol |-
Backbone.

Verschltsselung des Datenverkehrs Giber den Backbone oder das Internet.

Im Folgenden wird 1Pv4 als Passagierprotokoll und 1Pv4 als Transportprotokoll verwendet.

Uberlegungen zu Tunnelschnittstellen

Folgende Uberlegungen sollten Sie beim Tunneling anstellen.

Fast Switching von GRE-Tunneln wurde in Cisco IOS® Version 11.1 und CEF Switching in Version
12.0 eingefihrt.

CEF-Switching fur Multi-Point-GRE-Tunnel wurdein Version 12.2(8)T eingefihrt.

Kapselung und Entkapselung an Tunnel-Endpunkten waren in friiheren Versionen von Cisco |OS®,
als nur Prozess-Switching unterstiitzt wurde, langsame Vorgange.

Beim Tunneling von Paketen treten Sicherheits- und Topol ogieprobleme auf. Tunnel kénnen
Zugriffskontrolllisten (ACLs) und Firewalls umgehen.

Wenn Sie durch eine Firewall tunneln, umgehen Sie das Passagierprotokoll, das getunnelt wird. Daher
wird empfohlen, an den Tunnelendpunkten Firewall-Funktionalitét zu integrieren, um die Einhaltung
der Richtlinien flr die Passagierprotokolle durchzusetzen.


https://www.ietf.org/rfc/rfc1918.txt

» Tunneling fuhrt aufgrund erhéhter Latenz zu Problemen mit Transportprotokollen mit begrenzten
Timern (beispielsweise DECnet).

» Tunneling tber Umgebungen mit unterschiedlichen Geschwindigkeiten, wie schnelle FDDI-Ringe
und Uber langsame Telefonleitungen mit 9600 Bit/s, fuhrt zu Problemen bei der Paketneuordnung.
Einige Passagierprotokolle funktionieren in gemischten Netzwerken schlecht.

* Punkt-zu-Punkt-Tunnel verbrauchen Bandbreite auf einer physischen Verbindung. Uber mehrere
Punkt-zu-Punkt-Tunnel verflgt jede Tunnelschnittstelle Uber eine Bandbreite und die physische
Schnittstelle, Uber die der Tunnel verlauft, Uber eine Bandbreite. Legen Sie beispielsweise die
Tunnelbandbreite auf 100 KB fest, wenn 100 Tunnel Uber eine 10-MB-V erbindung betrieben werden.
Die Standardbandbreite fir einen Tunnel betragt 9 kbit.

» Routing-Protokolle ziehen einen Tunnel einer echten Verbindung vor, da der Tunnel triigerisch eine
One-Hop-Verbindung mit dem kostengtinstigsten Pfad zu sein scheint, obwohl er mehr Hops und
daher teurer ist als ein anderer Pfad. Dies wird durch die ordnungsgemél3e Konfiguration des Routing-
Protokolls verhindert. Ziehen Sie fir die Tunnelschnittstelle ein anderes Routing-Protokoll in Betracht
als das Routing-Protokoll, das auf der physischen Schnittstelle ausgefihrt wird.

» Probleme mit rekursivem Routing werden vermieden, indem geeignete statische Routen zum
Tunnelziel konfiguriert werden. Eine rekursive Route bedeutet, dass der beste Weg zum Tunnelziel
durch den Tunnel selbst fuhrt. Diese Situation fuhrt zu einem Auf-und-ab-Bouncing der
Tunnelschnittstelle. Dieser Fehler tritt auf, wenn ein rekursives Routing-Problem vorliegt.

%TUN-RECURDOWN Interface Tunnel @
temporarily disabled due to recursive routing

Router alsPMTUD-Teilnehmer am Endpunkt des Tunnels

Der Router hat zwei verschiedene PMTUD-Rollen, wenn er Endpunkt eines Tunnelsist.

* Inder ersten Rolle ist der Router der Forwarder eines Host-Pakets. Fir die PMTUD-Verarbeitung
muss der Router das DF-Bit und die Paketgrof3e des urspriinglichen Datenpakets Uberprifen und
gegebenenfalls entsprechende M aldnahmen ergreifen.

» Die zweite Rolle kommt ins Spiel, nachdem der Router das urspriingliche |Pv4-Paket in das
Tunnelpaket gekapselt hat. In dieser Phase verhélt sich der Router eher wie ein Host in Bezug auf die
PMTUD und das Tunnel-IPv4-Paket.

Wenn der Router in der ersten Rolle agiert (ein Router, der Host-1Pv4-Pakete weiterleitet), kommt diese
Rolleins Spiel, bevor der Router das Host-1Pv4-Paket in das Tunnel paket einkapselt.

Wenn der Router als Forwarder eines Host-Pakets teilnimmt, fhrt er die folgenden Aktionen aus:
« Uberpriift, ob das DF-Bit festgelegt ist.
« Uberpriift, welche PaketgroRe der Tunnel aufnehmen kann.

» Fragmentieren (wenn das Paket zu grof3 und das DF-Bit nicht festgelegt ist), Einkapseln von
Fragmenten und Senden oder

* Verwirft das Paket (wenn das Paket zu grof3 und das DF-Bit festgelegt ist) und sendet eine ICMP-



Meldung an den Sender.
» Kapsalt (wenn das Paket nicht zu grof3 ist) und sendet.

Im Allgemeinen besteht die Wahl zwischen Kapselung und dann Fragmentierung (Senden zweier
Kapselungsfragmente) oder Fragmentierung und dann Kapselung (Senden zweier gekapselter Fragmente).

In diesem Abschnitt werden zwel Beispiele beschrieben, die die Interaktion von PMTUD und Paketen
zeigen, die Beispielnetzwerke durchlaufen.

Das erste Beispiel zeigt, was mit einem Paket passiert, wenn der Router (an der Tunnelquelle) als aktiver
Router fungiert.

Um die PMTUD zu verarbeiten, muss der Router das DF-Bit und die Paketgrofie des urspriinglichen
Datenpakets Uberprifen und entsprechende Mal3nahmen ergreifen.

In diesem Beispiel wird die GRE-Kapselung fur den Tunnel verwendet. GRE fuhrt vor der Kapselung eine
Fragmentierung durch.

Spétere Beispiele zeigen Szenarien, in denen die Fragmentierung nach der Verkapselung erfolgt.

In Beispiel 1ist das DF-Bit nicht festgelegt (DF = 0) und die IPv4-MTU des GRE-Tunnelsist 1476 (1500 -
24).

Beispiel 1

1. Der Forwarding-Router (an der Tunnelquelle) empfangt vom sendenden Host ein 1500-Byte-Datagramm
mit freiem DF-Bit (DF = 0).

Dieses Datagramm besteht aus einem 20-Byte-1P-Header und einer 1480-Byte-TCP-Nutzlast.

[IPv4]|1480 Byte TCP + Daten|

2. Dadas Paket fur die IPv4-MTU zu grol3ist, nachdem der GRE-Overhead (24 Byte) hinzugefuigt wurde,
teilt der Forwarding-Router das Datagramm in zwei Fragmente auf: 1476 (20 Byte |Pv4-Header + 1456
Byte IPv4-Nutzlast) und 44 Byte (20 Byte |Pv4-Header + 24 Byte | Pv4-Payl oad)

Nach Hinzufligen der GRE-Kapselung ist das Paket nicht grofRer alsdie MTU der ausgehenden physischen
Schnittstelle.

[IPg[1456 Byte TCP + Daten|
[IP1]|24 Byte Daten|

3. Der weiterleitende Router flgt jedem Fragment des urspriinglichen |Pv4-Datagramms eine GRE-
Kapselung hinzu, die einen 4-Byte-GRE-Header und einen 20-Byte-1Pv4-Header umfasst.

Diese beiden |Pv4-Datagramme haben nun eine Lange von 1500 bzw. 68 Byte und werden asindividuelle
| Pv4-Datagramme und nicht als Fragmente betrachtet.

[IPv4||GRE||I Po|[1456 Byte TCP + Daten|
[IPv4| GRE|| P1|[24 Byte Daten|

4. Der Tunnel-Zielrouter entfernt die GRE-K apselung von jedem Fragment des urspriinglichen Datagramms,



wodurch zwei |Pv4-Fragmente der Langen 1476 und 24 Byte Ubrig bleiben.

Diese | Pv4-Datagrammfragmente werden von diesem Router separat an den empfangenden Host
weitergel eitet.

[IPg||1456 Byte TCP + Daten|
[IPy|[24 Byte Daten|

5. Der empfangende Host reassembliert diese beiden Fragmente in das urspringliche Datagramm.

[IPv4]|1480 Byte TCP + Daten|

Beispiel 2 zeigt die Rolle des welterleitenden Routers im Kontext einer Netzwerktopologie.

Der Router agiert in derselben Rolle wie der weiterleitende Router, aber diesmal ist das DF-Bit festgelegt
(DF = 1).

Beispiel 2

1. Der Forwarding-Router an der Tunnelquelle empfangt vom sendenden Host ein 1500-Byte-Datagramm
mit DF = 1.

IPv4]|1480 Byte TCP + Daten|

2. Dadas DF-Bit festgelegt ist und die Datagrammgrof3e (1500 Byte) grofier ist alsdie IPv4-MTU des GRE-
Tunnels (1476), verwirft der Router das Datagramm und sendet eine Meldung mit dem Vermerk "ICMP
fragmentation needed but DF bit set" an die Quelle des Datagrammes.

Die ICMP-Meldung benachrichtigt den Sender, dass die MTU 1476 betragt.

IPv4[ICMP MTU 1476

3. Der sendende Host empfangt die ICMP-Nachricht, und wenn er die urspriinglichen Daten erneut sendet,
verwendet er ein |Pv4-Datagramm mit 1476 Byte.

IPv4][1456 Byte TCP + Daten|

4. Diese |Pv4-Datagrammlénge (1476 Byte) entspricht jetzt dem Wert der IPv4-MTU des GRE-Tunnels,
sodass der Router die GRE-Kapselung zum | Pv4-Datagramm hinzuflgt.

IPv4| GRE|I Pv4] 1456 Byte TCP + Daten|

5. Der empfangende Router (am Tunnelziel) entfernt die GRE-Kapselung des | Pv4-Datagramms und sendet
sie an den empfangenden Host.

IPv4]|1456 Byte TCP + Daten|

Dies geschieht, wenn der Router in Bezug auf die PMTUD und das Tunnel-IPv4-Paket in der zweiten Rolle
als sendender Host fungiert.

Diese Rolle kommt ins Spiel, nachdem der Router das urspriingliche IPv4-Paket in das Tunnel paket
gekapselt hat.



Hinweis: Standardméafdig fihrt ein Router keine PMTUD fir die von ihm generierten GRE-
Tunnelpakete aus. Die Fehlermeldung tunnel path-mtu-discovery kann verwendet werden, um die PMTUD
fur GRE-I1Pv4-Tunnel pakete zu aktivieren.

Beispiel 3 zeigt, was passiert, wenn der Host |Pv4-Datagramme sendet, deren Grof3e unterhalb der 1Pv4-
MTU auf der GRE-Tunnelschnittstelle liegt.

Das DF-Bit kann in diesem Fall entweder festgelegt oder nicht festgelegt (1 oder 0) sein.

Die GRE-Tunnelschnittstelle verfgt nicht Uber die tunnel path-mtu-discovery -Befehl konfiguriert, sodass der
Router keine PMTUD auf dem GRE-1Pv4-Paket stirbt.

Beispiel 3

1. Der Forwarding-Router an der Tunnelquelle empfangt ein 1476 Byte grol3es Datagramm vom sendenden
Host.

[IPv4]|1456 Byte TCP + Daten|

2. Dieser Router kapselt das 1476-Byte-1Pv4-Datagramm in die GRE, um ein 1500-Byte-GRE-1Pv4-
Datagramm zu erhalten.

Das DF-Bit im GRE-IPv4-Header wird geldscht (DF = 0). Dieser Router leitet dieses Paket dann an das
Tunnelziel weiter.

[IPv4||GRE|[I Pv4|[1456 Byte TCP + Daten|

3. Angenommen, es gibt einen Router zwischen Tunnelquelle und -ziel mit einer Verbindungs-MTU von
1400.

Dieser Router fragmentiert das Tunnelpaket, da das DF-Bit klar ist (DF = 0).

Denken Sie daran, dass dieses Beispiel das aulierste |Pv4 fragmentiert, sodass die GRE-, inneren IPv4- und
TCP-Header nur im ersten Fragment angezeigt werden.

[IPo[GRE][IP|[1352 Byte TCP + Dater
[IP4||104 Byte Daten|

4. Der Tunnel-Zielrouter muss das GRE-Tunnel paket neu assemblieren.

[|P[GRE][IP|[1456 Byte TCP + Daten|

5. Nachdem das GRE-Tunnel paket wieder zusammengesetzt wurde, entfernt der Router den GRE-1Pv4-
Header und sendet das urspriingliche | Pv4-Datagramm auf den Weg.

IPv4]|1456 Byte TCP + Daten|

Beispiel 4 zeigt, was passiert, wenn der Router in Bezug auf die PMTUD und das Tunnel-1Pv4-Paket in der
Rolle eines sendenden Hosts agiert.

Diesmal wird das DF-Bit im urspringlichen IPv4-Header festgelegt (DF = 1) und tunnel path-mtu-discovery
wurde so konfiguriert, dass das DF-Bit vom inneren | Pv4-Header in den &uf3eren (GRE + 1Pv4)-Header



kopiert wird.
Beispiel 4

1. Der Forwarding-Router an der Tunnelquelle empfangt vom sendenden Host ein 1476-Byte-Datagramm
mit DF = 1.

[IPv4]1456 Byte TCP + Daten|

2. Dieser Router kapselt das 1476-Byte-1Pv4-Datagramm in die GRE, um ein 1500-Byte-GRE-1Pv4-
Datagramm zu erhalten.

Fir diesen GRE-IPv4-Header ist das DF-Bit festgelegt (DF = 1), da das DF-Bit im urspriinglichen 1Pv4-
Datagramm festgelegt war.

Dieser Router leitet dieses Paket dann an das Tunnelziel weiter.

[IPv4||GRE||I Pv4|[1456 Byte TCP|

3. Nehmen wir erneut an, es gibt einen Router zwischen Tunnelquelle und -ziel mit einer Verbindungs-MTU
von 1400.

Dieser Router fragmentiert das Tunnel paket nicht, da das DF-Bit festgelegt ist (DF=1).

Dieser Router muss das Paket verwerfen und eine | CM P-Fehlermeldung an den Tunnel-Quellrouter senden,
dadiesdie IPv4-Quelladresse im Paket ist.

IPv4[ICMP MTU 1400

4. Der Forwarding-Router an der Tunnelquelle erhélt diese "I CMP"-Fehlermeldung und senkt die I1Pv4-
MTU des GRE-Tunnels auf 1376 (1400 - 24).

Wenn der sendende Host die Daten das néchste Mal in einem 1476-Byte-I Pv4-Paket erneut sendet, kann
dieses Paket zu grof3 sein, und dieser Router sendet dann eine "I CMP'-Fehlermeldung mit einem MTU-Wert
von 1376 an den Sender.

Wenn der sendende Host die Daten erneut sendet, sendet er siein einem 1376-Byte-1Pv4-Paket, und dieses
Paket leitet sie durch den GRE-Tunnel zum empfangenden Host weiter.

Beispiel 5

Dieses Beispiel veranschaulicht die GRE-Fragmentierung. Fragment vor der Kapselung fur GRE, dann
PMTUD fir das Datenpaket, und das DF-Bit wird nicht kopiert, wenn das | Pv4-Paket von GRE gekapselt
wird.

Das DF-Bit ist nicht festgelegt. Die IPv4-MTU der GRE-Tunnelschnittstelle ist standardméidig 24 Byte
kleiner alsdie IPv4-MTU der physischen Schnittstelle. Somit betragt die |Pv4-MTU der GRE-Schnittstelle
1476, wie im Bild gezeigt.
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1. Der Sender sendet ein 1500-Byte-Paket (20 Byte |Pv4-Header + 1480 Byte TCP-Nutzlast).

2. Dadie MTU des GRE-Tunnels 1476 betragt, wird das 1500-Byte-Paket in zwei | Pv4-Fragmente von
1476 und 44 Byte aufgeteilt, die jewells die zusétzlichen 24 Byte des GRE-Headers erwarten.

3. Die 24 Byte des GRE-Headers werden zu jedem IPv4-Fragment hinzugefiigt. Nun betrégt die
Fragmentgrof3e 1500 (1476 + 24) und 68 (44 + 24) Byte.

4. Die GRE + |Pv4-Pakete, die die beiden 1Pv4-Fragmente enthalten, werden an den GRE-Tunnel-Peer-
Router weitergeleitet.

5. Der GRE-Tunnel-Peer-Router entfernt die GRE-Header aus den beiden Paketen.

6. Dieser Router |eitet die beiden Pakete an den Zielhost weiter.

7. Der Zielhost reassembliert die IPv4-Fragmente wieder zum urspriinglichen 1Pv4-Datagramm.

Beispiel 6

Dieses Beispiel ahnelt Beispidl 5, aber diesmal ist das DF-Bit festgelegt. Der Router ist so konfiguriert, dass
er PMTUD auf GRE + IPv4-Tunnel paketen mit dem tunnel path-mtu-discovery-Befehl, und das DF-Bit wird
vom urspringlichen 1Pv4-Header in den GRE-1Pv4-Header kopiert.

Wenn der Router einen ICM P-Fehler fir das GRE + | Pv4-Paket erhdlt, reduziert er die IPv4-MTU auf der
GRE-Tunnelschnittstelle.

Die IPv4-MTU des GRE-Tunnelsist standardméidig auf 24 Byte kleiner als die MTU der physischen
Schnittstelle festgelegt, sodass die IPv4-MTU des GRE hier 1476 betragt. Im GRE-Tunnelpfad befindet sich
eine Verbindung mit 1400 MTU, wie im Bild gezeigt.
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1. Der Router empfangt ein 1500-Byte-Paket (20 Byte IPv4-Header + 1480 Byte TCP-Nutzlast) und
verwirft dieses Paket. Dies liegt daran, dass es grof3er ist as die IPv4-MTU auf der GRE-
Tunnelschnittstelle (1476).

2. Der Router sendet einen ICMP-Fehler an den Sender und teilt ihm mit, dass die Next-Hop-MTU 1476
betragt. Der Host zeichnet diese Informationen auf, in der Regel als Host-Route fir das Ziel in seiner
Routing-Tabelle.

3. Der sendende Host verwendet beim erneuten Senden der Daten eine Paketgrofie von 1476 Byte. Der
GRE-Router fligt 24 Byte GRE-K apselung hinzu und sendet ein 1500-Byte-Paket.

4. Das 1500-Byte-Paket kann die 1400-Byte-Verbindung nicht durchlaufen, sodass es vom
Zwischenrouter verworfen wird.

5. Der Zwischenrouter sendet ein ICMP (Typ = 3, Code = 4) mit einer Next-Hop-MTU von 1400 an den
GRE-Router. Der GRE-Router reduziert dies auf 1376 (1400 - 24) und legt einen internen |Pv4-MTU-
Wert auf der GRE-Schnittstelle fest. Diese Anderung ist nur sichtbar, wenn Sie das debug tunnel -
Befehls; in der Ausgabe des Befehls show ip interface tunnel<#> aus.

6. Wenn der Host das 1476-Byte-Paket das nachste Mal sendet, verwirft der GRE-Router das Paket, da
es grofder ist als die aktuelle IPv4-MTU (1376) an der GRE-Tunnel schnittstelle.

7. Der GRE-Router sendet ein weiteres ICMP (Typ = 3, Code = 4) mit einer Next-Hop-MTU von 1376
an den Sender, und der Host aktualisiert seine aktuellen Informationen mit einem neuen Wert.

8. Der Host sendet die Daten erneut, aber nun fiigt die GRE in einem kleineren 1376-Byte-Paket 24 Byte
Kapselung hinzu und leitet sie weiter. Dieses Ma gelangt das Paket zum GRE-Tunnel-Peer, wo es
entkapselt und an den Zielhost gesendet wird.

Hinwels. Wenn der tunnel path-mtu-discovery wurde in diesem Szenario nicht auf dem Forwarding-Router
konfiguriert, und das DF-Bit wurde in den Gber den GRE-Tunnel weitergel eiteten Paketen festgel egt.
Host 1 kann weiterhin erfolgreich TCP/IPv4-Pakete an Host 2 senden, aber sie werden in der Mitte an
der Verbindung mit einer MTU von 1400 fragmentiert. Auch der GRE-Tunnel-Peer muss sie wieder
zusammenbauen, bevor er sie entkapseln und weiterleiten kann.

Reiner | Psec-Tunnel-Modus

Das |Pv4 Security (IPv4sec)-Protokoll ist eine standardbasierte Methode, die Datenschutz, Integritéat und



Authentizitét fr Informationen bietet, die Uber |Pv4-Netzwerke Gbertragen werden.

| Pv4sec bietet |Pv4-Verschliisselung auf Netzwerkebene. |Pv4sec verlangert das | Pv4-Paket durch
Hinzuflgen von mindestens einem | Pv4-Header (Tunnelmodus).

Die hinzugefiigten Header variieren in Abhéngigkeit vom IPv4sec-Konfigurationsmodus in der Lange,
Uberschreiten jedoch nicht ~58 Byte (Encapsulating Security Payload (ESP) und ESP authentication
(ESPauth)) pro Paket.

| Pv4sec kennt zwei Betriebsmodi: Tunnelmodus und Transportmodus.

1. Der Standardmodus ist der Tunnelmodus. Im Tunnelmodus ist das gesamte urspriingliche | Pv4-Paket
geschitzt (verschlUisselt, authentifiziert oder beides) und durch die |Pv4sec-Header und -Trailer
gekapselt. Dann wird dem Paket ein neuer |Pv4-Header vorangestellt, der die | Pv4sec-Endpunkte
(Peers) als Quelle und Ziel angibt. Der Tunnelmodus kann mit jedem Unicast-IPv4-Datenverkehr
verwendet werden und muss verwendet werden, wenn | Pv4sec den Datenverkehr von Hosts hinter den
| Pv4sec-Peers schiitzt. Der Tunnelmodus wird beispielsweise bei virtuellen privaten Netzwerken
(VPNSs) verwendet, bei denen Hosts in einem geschuitzten Netzwerk Pakete Uber ein Paar von
| Pv4sec-Peers an Hosts in einem anderen geschiitzten Netzwerk senden. Bel VPNs schiitzt der
| Pv4sec-&€ZTunnel &€ceden | Pv4-Datenverkehr zwischen Hosts, indem er ihn zwischen den | Pv4sec-
Peer-Routern verschl Uisselt.

2. Mit Transportmodus (konfiguriert mit dem Unterbefehl) mode transport, auf der
Transformationsdefinition), wird nur die Nutzlast des urspriinglichen | Pv4-Pakets geschiitzt
(verschlusselt, authentifiziert oder beides). Die Nutzlast wird durch |Pv4sec-Header und -Trailer
gekapselt. Die urspriinglichen IPv4-Header bleiben intakt, mit der Ausnahme, dass das IPv4-
Protokollfeld auf ESP (50) geéndert wird und der urspriingliche Protokollwert im IPv4sec-Trailer
gespeichert und bei der Entschllisselung des Pakets wiederhergestellt wird. Der Transportmodus wird
nur verwendet, wenn der zu schiitzende |Pv4-V erkehr zwischen den | Pv4sec-Peers selbst stattfindet.
Die Quéll- und Ziel-IPv4-Adressen auf dem Paket sind identisch mit den | Pv4sec-Peer-Adressen.
Normalerweise wird der | Pv4sec-Transportmodus nur verwendet, wenn ein anderes Tunneling-
Protokoll (wie GRE) verwendet wird, um zuerst das | Pv4-Datenpaket zu kapseln, und anschlief3end
| Pv4sec zum Schutz der GRE-Tunnel pakete verwendet wird.

| Pv4sec fuhrt fir Datenpakete und seine eigenen Pakete immer eine PMTUD durch. Es gibt | Pv4sec-
Konfigurationsbefehle, um die PMTUD-V erarbeitung fur das |Pv4sec-1Pv4-Paket zu modifizieren. | Pv4sec
kann das DF-Bit im IPv4-Header des Datenpakets |6schen, festlegen oder in den 1Pv4sec-1Pv4-Header
kopieren. Dieswird als &zDF Bit Override Functionality&€aebezeichnet.

Hinweis: Vermeiden Sie die Fragmentierung nach der Kapselung, wenn die Hardwareverschl isselung
mit IPv4sec erfolgt ist. Die Hardwareverschliisselung ermdglicht einen Durchsatz von ca. 50 Mbit/s,
was von der Hardware abhéngt. Wenn das | Pv4sec-Paket jedoch fragmentiert ist, verlieren Sie 50 bis
90 Prozent des Durchsatzes. Dieser Verlust entsteht, weil die fragmentierten | Pv4sec-Pakete zur
Reassemblierung per Prozess-Switching weitergeleitet und dann zur Entschlisselung an das
Hardware-V erschlissel ungsmodul Ubergeben werden. Durch diesen Verlust kann der Durchsatz der
Hardwareverschllisselung auf das Leistungsniveau der Softwareverschliisselung (2&€“ 10 Mbit pro
Sekunde) sinken.

Beispiel 7

Dieses Szenario stellt die | Pv4sec-Fragmentierung in Aktion dar. In diesem Szenario betragt die MTU auf
dem gesamten Pfad 1500. In diesem Szenario ist das DF-Bit nicht festgelegt.
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1. Der Router empféngt ein 1500-Byte-Paket (20 Byte | Pv4-Header + 1480 Byte TCP-Nutzlast), das fur
Host 2 bestimmt ist.

2. Das 1500-Byte-Paket ist mit IPv4sec verschltisselt und es werden 52 Byte Overhead hinzugefigt
(IPv4sec-Header, -Trailer und zusétzlicher |Pv4-Header). Jetzt muss | Pv4sec ein 1552-Byte-Paket
senden. Dadie MTU fir ausgehende Pakete 1500 betragt, muss dieses Paket fragmentiert werden.

3. Aus dem I Pv4sec-Paket werden zwei Fragmente erstellt. Wahrend der Fragmentierung wird ein
zusétzlicher 20-Byte-IPv4-Header fur das zweite Fragment hinzugefiigt, was zu einem 1500-Byte-
Fragment und einem 72-Byte-1Pv4-Fragment fahrt.

4. Der |Pv4sec-Tunnel-Peer-Router empfangt die Fragmente, entfernt den zusétzlichen 1Pv4-Header und
reassembliert die |Pv4-Fragmente wieder zu dem urspriinglichen | Pv4sec-Paket. Dann entschl tisselt
| Pv4sec dieses Paket.

5. Der Router leitet dann das urspriingliche 1500-Byte-Datenpaket an Host 2 weiter.

Beispiel 8

Dieses Beispiel ahnelt Beispiel 6, mit dem Unterschied, dass in diesem Fall das DF-Bit im urspriinglichen
Datenpaket festgelegt ist und es eine Verbindung im Pfad zwischen den |Pv4sec-Tunnel-Peers gibt, die eine
geringere MTU als die anderen Verbindungen hat.

Dieses Beispidl zeigt, wie der | Pv4sec-Peer-Router beide PMTUD-Rollen ausfihrt, wie im Abschnitt Der
Router als PMTUD-Teilnehmer am Endpunkt eines Tunnels beschrieben.

Die IPv4sec-PMTU wird aufgrund der erforderlichen Fragmentierung auf einen niedrigeren Wert gedndert.

Das DF-Bit wird vom inneren | Pv4-Header in den &uleren | Pv4-Header kopiert, wenn IPv4sec ein Paket
verschlUsselt.

Die MTU- und PMTU-Werte der Medien werden in der |Pv4sec Security Association (SA) gespeichert.

Die MTU des Mediums basiert auf der MTU der Router-Ausgangsschnittstelle und die PMTU auf der
kleinsten MTU im Pfad zwischen den | Pv4sec-Peers.

| Pv4sec kapselt/verschlUsselt das Paket, bevor eswie im Bild gezeigt fragmentiert werden soll.
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1. Der Router empfangt ein 1500-Byte-Paket und verwirft es, da das Paket durch den IPv4sec-Overhead
beim Hinzuflgen grofRer wird als die PMTU (1500).

2. Der Router sendet eine ICMP-Meldung an Host 1 und teilt ihm mit, dass die Next-Hop-MTU 1442
(1500 - 58 = 1442) betragt. Diese 58 Byte stellen den maximalen |Pv4sec-Overhead dar, wenn Sie
| Pv4sec ESP und ESPauth verwenden. Der tatsachliche | Pv4sec-Overhead ist moglicherweise 7 Byte
kleiner als dieser Wert. Host 1 zeichnet diese Informationen, in der Regel als Hostroute fiir das Ziel
(Host 2), in seiner Routingtabelle auf.

3. Host 1 senkt seine PMTU fir Host 2 auf 1442, sodass Host 1 kleinere Pakete (1442 Byte) sendet,
wenn er die Daten erneut an Host 2 sendet. Der Router empfangt das 1442-Byte-Paket und | Pv4sec
flgt 52 Byte V erschltissel ungs-Overhead hinzu, sodass das resultierende | Pv4sec-Paket 1496 Byte
grof3ist. Daim Header dieses Pakets das DF-Bit festgelegt ist, wird es vom mittleren Router, dessen
Verbindungs-MTU 1400 Byte betrégt, verworfen.

4. Der mittlere Router, der das Paket verworfen hat, sendet eine ICMP-Meldung an den Sender des
| Pv4sec-Pakets (den ersten Router) und teilt ihm mit, dass die Next-Hop-MTU 1400 Byte betragt.
Dieser Wert wird in der 1Pv4sec-SA-PMTU aufgezeichnet.

5. Wenn Host 1 das 1442-Byte-Paket das nachste Mal sendet (er hat keine Bestétigung dafir erhalten),
verwirft |Pv4sec das Paket. Der Router verwirft das Paket, da es aufgrund des | Pv4sec-Overheads
beim Hinzufligen zum Paket grof3er ist alsdie PMTU (1400).

6. Der Router sendet eine ICMP-Meldung an Host 1 und teilt ihm mit, dass die Next-Hop-MTU nun
1342 betragt. (1400 - 58 = 1342). Host 1 zeichnet diese Informationen erneut auf.

7. Wenn Host 1 die Daten erneut sendet, verwendet er das kleinere Paket (1342). Dieses Paket erfordert
keine Fragmentierung und gelangt tber den |Pv4sec-Tunnel zu Host 2.

GRE und I Pv4sec zusammen

Komplexere Interaktionen fur Fragmentierung und PMTUD treten auf, wenn IPv4sec zur Verschllisselung

von GRE-Tunne n verwendet wird.

| Pv4sec und GRE werden auf diese Weise kombiniert, da | Pv4sec keine | Pv4-M ulti cast-Pakete unterstiitzt,
was bedeutet, dass Sie kein dynamisches Routing-Protokol | Uber das IPv4sec-VPN-Netzwerk ausfihren

konnen.



GRE-Tunnel unterstiitzen Multicast, sodass ein GRE-Tunnel verwendet werden kann, um zunachst das
Multicast-Paket des dynamische Routing-Protokollsin einem GRE-IPv4-Unicast-Paket zu kapseln, das dann
durch 1Pv4sec verschl isselt werden kann.

Dabei wird |Pv4sec haufig im Transportmodus zusétzlich zu GRE bereitgestellt, da die | Pv4sec-Peers und
die GRE-Tunnelendpunkte (die Router) identisch sind und der Transportmodus 20 Byte an | Pv4sec-
Overhead spart.

Ein interessanter Fall tritt auf, wenn ein |Pv4-Paket in zwei Fragmente aufgeteilt und durch GRE gekapselt
wurde.

In diesem Fall erkennt IPv4sec zwei unabhéngige GRE + | Pv4-Pakete. In einer Standardkonfiguration ist
eines dieser Pakete oft so grof3, dass es nach der Verschliisselung fragmentiert werden muss.

Der IPv4sec-Peer muss dieses Paket vor der Entschllisselung neu assemblieren. Diese &Zdoppelte
Fragmentierung&€oe (einmal vor GRE und einmal nach IPv4sec) auf dem sendenden Router erhoht die
Latenz und senkt den Durchsatz.

Die Reassemblierung erfolgt prozessgesteuert, sodass auf dem empfangenden Router bei jedem Auftreten
eine CPU-Belastung auftritt.

Diese Situation kann vermieden werden, indem &€zip mtua€ceauf der GRE-Tunnel schnittstelle so niedrig
eingestellt wird, dass es den Overhead von GRE und | Pv4sec beriicksichtigt (standardmaiig ist &€Zip
mtu&€oceauf der GRE-Tunnelschnittstelle auf die tatsachliche Overhead-Byte-Zahl der Ausgangsschnittstelle
MTU &€ GRE eingestellt).

In dieser Tabelle sind die empfohlenen MTU-Werte fur jede Tunnel-/Modus-K ombination aufgefihrt, bel
der davon ausgegangen wird, dass die physische Ausgangsschnittstelle eine MTU von 1500 hat.

[Tunnel-K ombination ||Erfor derliche spezifische M TU|Empfohlene MTU|
|GRE + IPvdsec (Transportmodus)|[1440 Byte 1400 Byte |
|GRE + IPv4sec (Tunnelmodus)  [[1420 Byte 111400 Byte |

Hinweis: Der MTU-Wert von 1400 wird empfohlen, da er die gangigsten GRE + |Pv4sec-

M oduskombinationen abdeckt. Auch gibt es keinen erkennbaren Nachteil, wenn ein zusétzlicher
Overhead von 20 oder 40 Byte zugelassen wird. ESist einfacher, einen Wert einzustellen, der fast ale
Szenarien abdeckt, und sich diesen zu merken.

Beispiel 9

| Pv4sec wird aufsetzend auf GRE bereitgestellt. Die MTU der physischen Ausgangsschnittstelle betragt
1500, die IPv4sec-PMTU betragt 1500 und die GRE-1Pv4-MTU betragt 1476 (1500 - 24 = 1476).
TCP/IPv4-Pakete werden daher zweimal fragmentiert, einmal vor GRE und einmal nach | Pv4sec.

Das Paket wird vor der GRE-K apselung fragmentiert, und eines dieser GRE-Pakete wird nach der |Pv4sec-
Verschliisselung erneut fragmentiert.

Die Konfiguration von &Zip mtu 1440&€ce (1 Pv4sec-Transportmodus) oder &zip mtu 1420&€ce (1 Pv4sec-
Tunnelmodus) im GRE-Tunnel wirde in diesem Szenario die Mdglichkeit einer doppelten Fragmentierung
ausschlief3en.
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1. Der Router empféngt ein 1500 Byte grof3es Datagramm.

2. Vor der Kapselung fragmentiert GRE das 1500-Byte-Paket in zwel Teile, eines mit 1476 Byte (1500 -
24 = 1476) und eines mit 44 Byte (24 Byte Daten + 20 Byte |Pv4-Header).

3. GRE kapselt die | Pv4-Fragmente, wodurch 24 Byte zu jedem Paket hinzugefigt werden. Daraus
ergeben sich zwei GRE + | Pv4sec-Pakete mit 1500 (1476 + 24 = 1500) und 68 (44 + 24) Byte.

4. |Pv4sec verschlUsselt die beiden Pakete, die jewells 52 Byte (I Pv4sec-Tunnelmodus) Kapselungs-
Overhead hinzufiigen, um ein 1552-Byte- und ein 120-Byte-Paket zu erhalten.

5. Das 1552 Byte grof3e | Pv4sec-Paket wird vom Router fragmentiert, daes grof3er ist alsdie MTU der
Ausgangsschnittstelle (1500). Das 1552-Byte-Paket wird aufgeteilt in ein 1500-Byte-Paket und ein
72-Byte-Paket (52 Byte Nutzlast plus ein zusétzlicher 20-Byte-1Pv4-Header flr das zweite Fragment).
Die drei Pakete mit 1500 Byte, 72 Byte und 120 Byte werden an den |Pv4sec + GRE-Peer
weitergel eitet.

6. Der empfangende Router reassembliert die beiden |Pv4sec-Fragmente (1500 Byte und 72 Byte), um
das urspriingliche 1552-Byte-1Pv4sec + GRE-Paket zu erzeugen. Das 120-Byte | Pv4sec + GRE-Paket
muss nicht verandert werden.

7. IPv4sec entschlUsselt sowohl das 1552-Byte- als auch das 120-Byte-1Pv4sec + GRE-Paket, sodass
zwel GRE-Pakete mit 1500 Byte und 68 Byte entstehen.

8. GRE entkapselt das 1500-Byte- und das 68-Byte-GRE-Paket, sodass zwei 1Pv4-Paketfragmente mit
1476 Byte und 44 Byte entstehen. Diese | Pv4-Paketfragmente werden an den Ziel-Host weitergel eitet.

9. Host 2 reassembliert diese | Pv4-Fragmente, sodass wieder das urspriingliche 1500 Byte grof3e 1Pv4-
Datagramm erzeugt wird.

Szenario 10 ist ahnlich wie Szenario 8, aul3er dass es eine untere MTU-V erbindung im Tunnelpfad gibt.
Diesist ein Worst-Case-Szenario fir das erste Paket, das von Host 1 an Host 2 gesendet wird. Nach dem
letzten Schritt in diesem Szenario legt Host 1 dierichtige PMTU fur Host 2 fest, und fir die TCP-
Verbindungen zwischen Host 1 und Host 2 ist allesin Ordnung. TCP-Flows zwischen Host 1 und anderen
Hosts (erreichbar Gber den IPv4sec + GRE-Tunnel) missen nur die letzten drei Schritte von Szenario 10
durchlaufen.

In diesem Szenario wird der tunnel path-mtu-discovery wird im GRE-Tunnel konfiguriert, und das DF-Bit wird
auf TCP/IPv4-Paketen festgelegt, die von Host 1 stammen.
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Der Router empfangt ein 1500-Byte-Paket. Dieses Paket wird von der GRE verworfen, weil die GRE
das Paket aufgrund des festgel egten DF-Bits nicht fragmentieren oder weiterleiten kann und die
Paketgrofie die &zip mtud€oceder Ausgangsschnittstelle Uberschreitet, nachdem der GRE-Overhead
(24 Byte) hinzugefugt wurde.

Der Router sendet eine ICMP-Meldung an Host 1, um ihm mitzuteilen, dass die Next-Hop-MTU 1476
(1500 - 24 = 1476) betréagt.

Host 1 éndert seine PMTU fur Host 2 auf 1476 und sendet die kleinere Grof3e, wenn er das Paket
erneut sendet. Die GRE kapselt es und Ubergibt das 1500-Byte-Paket an IPv4sec. |Pv4sec verwirft das
Paket, weil die GRE das (festgelegte) DF-Bit aus dem inneren |1Pv4-Header kopiert hat, und mit dem

| Pv4sec-Overhead (maximal 38 Byte) ist das Paket zu grof3, um Uber die physische Schnittstelle
weitergeleitet zu werden.

| Pv4sec sendet eine ICMP-Meldung an die GRE, die angibt, dass die Next-Hop-MTU 1462 Byte
betragt (da maximal 38 Byte fur die Verschliisselung und den | Pv4-Overhead hinzugefiigt werden).
Die GRE zeichnet den Wert 1438 (1462 - 24) als &€Zip mtu&€oean der Tunnelschnittstelle auf.

Hinweis: Diese Wertanderung wird intern gespeichert und ist in der Ausgabe des show ip interface
tunnel<#>aUs. Sie sehen diese Anderung nur, wenn Sie den debug tunnel aus.

Wenn Host 1 das 1476-Byte-Paket das nachste Mal sendet, wird es von der GRE verworfen.

Der Router sendet eine ICMP-Meldung an Host 1, die anzeigt, dass die Next-Hop-MTU 1438 betragt.
Host 1 senkt die PMTU fir Host 2 und sendet ein 1438 Byte grof3es Paket erneut. Diesmal akzeptiert
die GRE das Paket, kapselt es und leitet es zur Verschliisselung an |Pv4sec welter.



» Das IPv4sec-Paket wird an den Zwischenrouter weitergeleitet und verworfen, dadie MTU der
Ausgangsschnittstelle 1400 betrégt.

» Der Zwischenrouter sendet eine ICMP-Meldung an |Pv4sec, dass die Next-Hop-MTU 1400 betrégt.
Dieser Wert wird von IPv4sec im PMTU-Wert der zugehdrigen | Pv4sec-SA aufgezeichnet.

* Wenn Host 1 das 1438-Byte-Paket erneut sendet, kapselt die GRE es und Ubergibt es an | Pv4sec.
| Pv4sec verwirft das Paket, weil es seine eigene PMTU auf 1400 gedndert hat.

* |Pv4sec sendet einen ICMP-Fehler an die GRE, der anzeigt, dass die Next-Hop-MTU 1362 betrégt,
und die GRE zeichnet intern den Wert 1338 auf.

» Wenn Host 1 das urspriingliche Paket erneut sendet (weil eher keine Bestétigung erhalten hat), wird es
von der GRE verworfen.

» Der Router sendet eine ICMP-Meldung an Host 1, die anzeigt, dass die Next-Hop-MTU 1338 (1362 -
24 Byte) betragt. Host 1 senkt seine PMTU fur Host 2 auf 1338.

» Host 1 sendet ein 1338-Byte-Paket erneut und kann diesmal endlich bis zum Host 2 durchdringen.

Weltere Empfehlungen

Konfigurieren des tunnel path-mtu-discovery auf einer Tunnelschnittstelle kann GRE- und | Pv4sec-Interaktionen
unterstiitzen, wenn sie auf demselben Router konfiguriert sind.

Ohne die tunne path-mtu-discovery -Befehls konfiguriert wurde, wirde das DF-Bit immer im GRE-1Pv4-Header
gel bscht.

Dies ermdglicht die Fragmentierung des GRE-IPv4-Pakets, obwohl im gekapselten Daten-IPv4-Header das
DF-Bit festgelegt war, was normalerwei se eine Fragmentierung des Pakets nicht zulassen wiirde.

Wenn die tunnel path-mtu-discovery auf der GRE-Tunnel schnittstelle konfiguriert:

1. Die GRE kopiert das DF-Bit vom Daten-1Pv4-Header in den GRE-IPv4-Header.

2. Wenn das DF-Bit im GRE-IPv4-Header festgelegt ist und das Paket nach der | Pv4sec-
Verschltsselung fur die IPv4-MTU an der physischen Ausgangsschnittstelle "zu grof3' ist, verwirft
| Pv4sec das Paket und benachrichtigt den GRE-Tunnel, seine IPv4-MTU-Gr6M3e zu reduzieren.

3. IPv4sec fuhrt die PMTUD fir seine eigenen Pakete aus, und wenn sich die IPv4sec-PMTU andert
(wenn sie reduziert wird), benachrichtigt |Pv4sec die GRE nicht sofort, aber wenn ein anderes
grofieres Paket durchkommt, dann erfolgt der Prozess in Schritt 2.

4. Die GRE-IPv4-MTU it jetzt kleiner, sodass ale Daten-1Pv4-Pakete mit festgelegtem DF-Bit
verworfen werden, diejetzt zu grof3 sind, und eine ICMP-Nachricht an den sendenden Host gesendet
wird.

Die Fehlermeldung tunnel path-mtu-discovery hilft der GRE-Schnittstelle, ihre IPv4-MTU nicht statisch, sondern
dynamisch mit der ip mtu aus. Es wird empfohlen, dass beide Befehle verwendet werden.

Die Fehlermeldung ip mtu wird verwendet, um Platz fir den GRE- und I Pv4sec-Overhead in Bezug auf die
IPv4-MTU der lokalen physischen Ausgangsschnittstelle zu schaffen.

Die Fehlermeldung tunnel path-mtu-discovery -Befehl ermdglicht die weitere Reduzierung der IPv4-MTU des
GRE-Tunnels, wenn es im Pfad zwischen den | Pv4sec-Peers eine Verbindung mit einer niedrigeren |Pv4-
MTU gibt.

Folgendes konnen Sie tun, wenn Sie Probleme mit der PMTUD in eéinem Netzwerk haben, in dem GRE +
| Pv4sec-Tunnel konfiguriert sind.

Diese Liste beginnt mit der wiinschenswertesten L 6sung.

1. Beheben Sie das Problem, dass PMTUD nicht funktioniert, was normal erweise durch einen Router



oder eine Firewall verursacht wird, der bzw. die ICMP blockiert.

. Verwenden Sieip tep adjust-mss an den Tunnel schnittstellen, sodass der Router den TCP-M SS-Wert im

TCP-SY N-Paket reduziert. Dadurch kénnen die beiden End-Hosts (der TCP-Sender und -Empféanger)
Pakete klein genug verwenden, um eine PMTUD zu vermeiden.

. Verwenden Sie richtlinienbasiertes Routing auf der Eingangsschnittstelle des Routers und

konfigurieren Sie eine Routenubersicht, um das DF-Bit im IPv4-Header der Daten zu |6schen, bevor
das Paket zur GRE-Tunnel schnittstelle gelangt. Dadurch kann das Daten-1Pv4-Paket vor der GRE-
Kapselung fragmentiert werden.

. Erhdhen Sie die &€Zip mtué€ceauf der GRE-Tunnel schnittstelle auf den MTU-Wert der

Ausgangsschnittstelle. Auf diese Weise kann das Daten-1Pv4-Paket GRE-gekapselt werden, ohne es
zuerst zu fragmentieren. Das GRE-Paket wird dann mit | Pv4sec verschllisselt und dann fragmentiert,
um an die physische Ausgangsschnittstelle zu gelangen. In diesem Fall wirden Sie tunnel path-mtu-
discovery auf der GRE-Tunnel schnittstelle. Dies kann den Durchsatz drastisch reduzieren, dadie
Reassemblierung von | Pv4-Paketen auf dem | Pv4sec-Peer im Prozess-Switching-Modus erfolgt.

Zugehorige Informationen

| P Routing-Support-Seite

| PSec (1P Security Protocol)-Support-Seite

RFEC 1191: MTU-Pfaderkennung

RFC 1063 Optionen fur die | P-M TU-Erkennung

RFEC 791 Internetprotokoll

RFEC 793 Transmission Control Protocol

RFEC 879 Maximale T CP-Segmentar 63e und ver wandte Themen
RFEC 1701 Generic Routing Encapsulation (GRE)

RFEC 1241 Ein Schema fir _ein | nternet-K apselungspr otokoll
RFC 2003 | P-Kapselung innerhalb von 1P
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