Bestimmen der Auswirkungen auf die GRE-
Tunnelschnittstellenstatus
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Einleitung

In diesem Dokument werden die verschiedenen Bedingungen beschrieben, die den Status einer
GRE-Tunnel-Schnittstelle (Generic Routing Encapsulation) beeinflussen kénnen.

Hintergrundinformationen

GRE-Tunnel sind vollstandig stateless. Das bedeutet, dass jeder Tunnelendpunkt keine
Informationen Uber den Status oder die Verfligbarkeit des entfernten Tunnelendpunkts speichert.
Dies hat zur Folge, dass der lokale Tunnel-Endpunkt-Router standardmaRig nicht in der Lage ist,
das Leitungsprotokoll der GRE-Tunnelschnittstelle herunterzufahren, wenn das Remote-Ende des
Tunnels nicht erreichbar ist. Die Méglichkeit, eine Schnittstelle als ausgefallen zu markieren, wenn
das Remote-Ende der Verbindung nicht verfigbar ist, wird verwendet, um Routen (insbesondere
statische Routen) in der Routing-Tabelle zu entfernen, die diese Schnittstelle als ausgehende
Schnittstelle verwenden. Wenn das Leitungsprotokoll fir eine Schnittstelle in "Down"
(Heruntergefahren) geandert wird, werden alle statischen Routen, die auf diese Schnittstelle
hinweisen, aus der Routing-Tabelle entfernt. Dies ermdglicht die Installation einer alternativen
(schwebenden) statischen Route oder eines richtlinienbasierten Routing (Policy Based Routing,
PBR), um einen alternativen Next-Hop oder eine alternative Schnittstelle auszuwahlen. Es gibt
auch andere Anwendungen, die ausgeldst werden, wenn sich der Zustand einer Schnittstelle
andert. Beispiel: 'backup interface <b-interface>'.

Vier verschiedene Tunnelzustande

Es gibt vier mdgliche Zustande, in denen eine GRE-Tunnelschnittstelle verwendet werden kann:

1. Up/up (Hochgefahren/Hochgefahren) - Dies impliziert, dass der Tunnel voll funktionsfahig ist
und den Datenverkehr weiterleitet. Sie ist sowohl administrativ als auch protokollarisch in



Ordnung.

2. Administrative Aus-/Herunterfahren - Dies impliziert, dass die Schnittstelle vom Administrator
heruntergefahren wurde.

3. Up/Down - Dies impliziert, dass, obwohl der Tunnel administrativ aktiv ist, etwas dazu flihrt,
dass das Leitungsprotokoll auf der Schnittstelle ausgefallen ist.

4. Reset/Down - Dies ist normalerweise ein voribergehender Zustand, wenn der Tunnel durch
Software zurlickgesetzt wird. Dies geschieht in der Regel, wenn der Tunnel mit einem Next
Hop Server (NHS) falsch konfiguriert ist, der seine eigene IP-Adresse hat.

Wenn eine Tunnelschnittstelle zum ersten Mal erstellt und keine andere Konfiguration darauf
angewendet wird, wird die Schnittstelle nicht standardmaRig geschlossen:

Rout er #show run interface tunnel 1
Bui | di ng configuration...

Current configuration : 40 bytes
!

interface Tunnel 1
no i p address
end

In diesem Zustand ist die Schnittstelle immer aktiv/inaktiv:

Router (config-if)#do show ip interface brief

Interface | P- Addr ess OK? Met hod St at us Pr ot ocol
G gabi t Et hernet 0/ 0 172.16.52.1 YES NVRAM admini stratively down down

G gabit Ethernet0/1 10. 36. 128. 49 YES NVRAM down down

G gabi t Et hernet 0/ 2 unassi gned YES NVRAM down down

G gabi t Et hernet 0/ 3 unassi gned YES NVRAM down down
Loopbackl 192.168.2.1 YES NVRAM up up
Tunnell unassigned YES unset up down

Dies liegt daran, dass die Schnittstelle administrativ aktiviert ist, das Leitungsprotokoll jedoch
ausgefallen ist, da sie weder eine Tunnelquelle noch ein Tunnelziel aufweist.

Damit diese Schnittstelle aktiviert bzw. aktiviert wird, muss eine gultige Tunnelquelle und ein
gultiges Tunnelziel konfiguriert werden:

Rout er #show run interface tunnel 1
Bui | di ng configuration...

Current configuration : 113 bytes

1

interface Tunnel 1
ip address 10.1.1.1 255.255.255.0
tunnel source Loopbackl
tunnel destination 10.0.0.1

end

Rout er #show ip interface brief

Interface | P- Addr ess OK? Met hod Status Pr ot ocol
G gabi t Et hernet 0/ 0 172.16.52.1 YES NVRAM up up

G gabit Et hernet 0/ 1 10. 36. 128. 49 YES NVRAM down down

G gabi t Et hernet 0/ 2 unassi gned YES NVRAM down down

G gabi t Et hernet 0/ 3 unassi gned YES NVRAM down down
LoopbackO unassi gned YES unset up up
Loopback1l 192.168.2.1 YES manual up up

Tunnel 1 10.1.1.1 YES manual up up



Die vorige Sequenz zeigt Folgendes:

- Eine gultige Tunnelquelle besteht aus einer Schnittstelle, die sich selbst im eingeschalteten

Zustand befindet und fur die eine IP-Adresse konfiguriert ist. Wenn beispielsweise die
Tunnelquelle in Loopback0 gedndert wurde, wirde die Tunnelschnittstelle ausfallen, obwonhl
Loopback0 im Status "up/up" ist:

Rout er (confi g) #interface tunnel 1

Rout er (confi g-i f) #tunnel source loopback 0

Rout er(config-if)#

*Sep 6 19:51:31.043: %.1 NEPROTO 5- UPDOMN: Li ne protocol on Interface Tunnell, changed state
to down

- Ein gultiges Tunnelziel kann geroutet werden. Sie muss jedoch nicht erreichbar sein, wie aus

diesem Ping-Test hervorgeht:

Rout er #show ip route 10.0.0.1

% Network not in table

Rout er #show ip route | inc 0.0.0.0

Gateway of last resort is 172.16.52.100 to network 0.0.0.0

S* 0.0.0.0/0 [1/0] via 172.16.52.100

Rout er #ping 10.0.0.1

Type escape sequence to abort.

Sendi ng 5, 100-byte |ICWP Echos to 10.0.0.1, tinmeout is 2 seconds:

Success rate is 0 percent (0/5)

Bisher wurde der Tunnel als Point-to-Point (P2P) GRE-Tunnel konfiguriert, was der Standard ist.
Wenn dieser Tunnel in einen mGRE-Tunnel (Multipoint GRE) umgewandelt werden sollte, muss
der Tunnel nur in einen aktiven Zustand versetzt werden, damit eine guiltige Tunnelquelle
verfugbar ist (ein mMGRE-Tunnel kann viele Tunnelziele haben, sodass dieser nicht zur Steuerung
des Tunnelschnittstellenzustands verwendet werden kann):

Rout er #show run interface tunnel 1
Bui | di ng configuration..

Current configuration : 129 bytes

interface Tunnel 1

ip address 10.1.1.1 255.255.255.0
no ip redirects

tunnel source Loopbackl

tunnel node gre multipoint

end

Rout er #show ip interface brief | include Tunnel
Tunnel 1 10.1.1.1 YES manual up up

Wenn die Tunnelschnittstelle vom Administrator deaktiviert wurde, wechselt der Tunnel sofort in
den administrativen Aus-/Zustand:

Rout er #show run interface tunnel 1
Bui | di ng configuration...

Current configuration : 50 bytes



interface Tunnel 1
no i p address
shutdown

end

Rout er #show ip interface brief | include Tunnel
Tunnel 1 unassi gned YES unset administratively down down

P2P GRE-Tunnelstatus

Eine P2P GRE-Tunnelschnittstelle wird in der Regel aktiviert, sobald sie mit einer gultigen
Tunnelquellenadresse oder Schnittstelle konfiguriert ist, die aktiviert ist, und einer Tunnelziel-IP-
Adresse, die wie im vorherigen Abschnitt gezeigt geroutet werden kann.

Leitungsprotokoll lokal auf dem Router heruntergefahren

Unter normalen Umstanden gibt es nur drei Grinde, warum ein GRE-Tunnel im Hoch-
/Herunterzustand ist:

- Es gibt keine Route (einschliel3lich der Standardroute) zur Tunnel-Zieladresse.

- Die Schnittstelle, die die Tunnelquelle verankert, ist ausgefallen.

- Die Route zur Tunnel-Zieladresse verlauft durch den Tunnel selbst, was zu einer Rekursion
fuhrt.

Diese drei Regeln (missing, Route, Interface Down und fehlgeleitetes Tunnelziel) sind Probleme, die
sich lokal auf den Router an den Tunnelendpunkten befinden, und decken keine Probleme im
dazwischen liegenden Netzwerk oder andere Funktionen im Zusammenhang mit dem GRE-
Tunnel ab, die konfiguriert werden kénnen. In diesem Dokument werden Szenarien beschrieben,
in denen andere Faktoren den Zustand des GRE-Tunnels beeinflussen kénnen.

GRE-Tunnel-Keepalive

Die Grundregeln gelten nicht fur den Fall, dass GRE-getunnelte Pakete erfolgreich weitergeleitet
werden, aber verloren gehen, bevor sie das andere Ende des Tunnels erreichen. Dies flhrt dazu,
dass Datenpakete, die den GRE-Tunnel durchlaufen, "schwarz durchléchert" werden, obwohl
potenziell eine alternative Route verflgbar ist, die PBR verwendet, oder eine statische Floating-
Route Uber eine andere Schnittstelle. Keepalives an der GRE-Tunnelschnittstelle werden
verwendet, um dieses Problem auf die gleiche Weise zu l16sen wie Keepalives an physischen
Schnittstellen.

Mit Cisco 10S® Software Release 12.2(8)T ist es mdglich, Keepalives auf einer P2P GRE-
Tunnelschnittstelle zu konfigurieren. Mit dieser Anderung wird die Tunnelschnittstelle dynamisch
heruntergefahren, wenn die Keepalives fir einen bestimmten Zeitraum fehlschlagen. Um besser
zu verstehen, wie GRE-Tunnelkeepalives funktionieren, lesen Sie GRE-Tunnelkeepalives.

Anmerkung: GRE-Tunnel-Keepalives sind nur gultig und wirken sich auf P2P-GRE-Tunnel
aus; Sie sind ungultig und haben keine Auswirkungen auf mGRE-Tunnel.

GRE-Tunnel mit Tunnelschutz

In den Cisco 10S Software-Versionen 15.4(3)M/15.4(3)S und héher kann der Status des GRE-
Tunnelleitungsprotokolls dem Status der IPsec-Sicherheitszuordnung (SA) folgen, sodass das


https://www.cisco.com/c/de_de/support/docs/ip/generic-routing-encapsulation-gre/118370-technote-gre-00.html

Leitungsprotokoll solange nicht verfugbar ist, bis die IPsec-Sitzung vollstandig hergestellt ist. Dies
wurde mit der Cisco Bug-ID CSCum34057 bestatigt (erster Versuch mit der Cisco Bug-ID
CSCuj29996 und anschliefend mit der Cisco Bug-ID CSCuj9287).

MGRE-Tunnelschnittstellen (Multipoint GRE)

Da es fir mGRE-Tunnelschnittstellen kein festes Tunnelziel gibt, sind einige der vorherigen
Prifungen fir P2P-Tunnel nicht anwendbar. Die Grinde, warum ein mGRE-
Tunnelleitungsprotokoll ausgefallen sein kann, sind wie folgt:

- Die Tunnelquellenschnittstelle ist ausgefallen.

- Wenn die Schnittstellenzustandssteuerung flir Dynamic Multipoint VPN (DMVPN) aktiviert ist
und keiner der NHS antwortet, wird das Leitungsprotokoll deaktiviert. Weitere Informationen
zur Schnittstellenzustandskontrolle finden Sie im Konfigurationsleitfaden zur Uberwachung
und Wiederherstellung des DMVPN-Tunnels.

Abhangigkeiten vom Redundanzstatus

Wenn eine Tunnel-Quell-IP-Adresse als Redundanz-IP-Adresse konfiguriert ist (z. B. eine Hot
Standby Router Protocol Virtual IP (HSRP VIP)-Adresse), verfolgt der Tunnel-Schnittstellenstatus
den Redundanzstatus nach.

Dadurch wurde eine zusétzliche Uberpriifung hinzugefiigt, die solche Tunnelschnittstellen im
Leitungsprotokoll-Down-Zustand beldsst, bis der Redundanzstatus zu ACTIVE wechselt. In
diesem Beispiel fuhrt eine falsch konfigurierte IP-Zone-Standardkonfiguration dazu, dass sich die
Redundanz im VERHANDLUNGS-Zustand befindet, und hélt solche Tunnelschnittstellen im
ausgefallenen Zustand:

Rout er #show redundancy state
nmy state = 3 - NEGOTIATION
peer state = 1 - DI SABLED
Mode = Si npl ex

Unit ID=0

Mai nt enance Mode = Di sabl ed
Manual Swact = disabled (systemis sinplex (no peer unit))
Comuni cati ons = Down Reason: Sinplex node

client count = 16
client_notification_TMR = 60000 milliseconds
RF debug mask = 0x0

Rout er #show interface tunnell00

Tunnell00 is up, line protocol is down

Hardware i s Tunnel

Internet address is 172.16.1.100/24

MIU 17912 bytes, BW 100 Kbit/sec, DLY 50000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsul ati on TUNNEL, | oopback not set

Keepal i ve not set

Tunnel source 10.122.162. 254 (G gabit Et hernet 0/ 1)
Tunnel Subbl ocks:

src-track:

Tunnel 100 source tracki ng subbl ock associated with G gabitEthernet0/1
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuj29996
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuj99287
/content/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/15-mt/sec-conn-dmvpn-15-mt-book/sec-conn-dmvpn-tun-mon.html#GUID-E968E183-0022-4E8C-89A6-69AE3AE2AFF9
/content/en/us/td/docs/ios-xml/ios/sec_conn_dmvpn/configuration/15-mt/sec-conn-dmvpn-15-mt-book/sec-conn-dmvpn-tun-mon.html#GUID-E968E183-0022-4E8C-89A6-69AE3AE2AFF9

Set of tunnels with source G gabitEthernet0/1, 2 nenbers (includes
iterators), on interface <OK>

Tunnel protocol/transport nulti-GRE/ I P

<SNI P>

Fehlerbehebung

Zusatzlich zu den oben angeflhrten Griinden kann die Auswertung des Tunnellinienstatus fir den
Grund fur den Tunnel-Absturz mit dem Befehl show tunnel interface tunnel x hidden wie folgt
angezeigt werden:

Rout er #show tunnel interface tunnel 100

Tunnel 100

Mode: nul ti-GRE/ I P, Destination UNKNOAN, Source G gabitEthernet0/1
Application ID 1: unspecified

Tunnel Subbl ocks:

src-track:

Tunnel 100 source tracki ng subbl ock associated with G gabitEthernet0/1
Set of tunnels with source G gabitEthernet0/1, 2 nenbers (includes
iterators), on interface <OK>

Linestate - current down

Internal linestate - current down, evaluated down - interface not up
Tunnel Source Fl ags: Local

Transport | Pv4 Header DF bit cleared

OCE: |P tunnel decap

Provider: interface Tul00, prot 47

Performs protocol check [47]

Perforns Address save check

Protocol Handler: GRE: key 0x64, opt 0x2000

ptype: ipvé4 [ipv4 dispatcher: drop]

ptype: ipv6 [ipv6 dispatcher: drop]

ptype: npls [npls dispatcher: drop]

ptype: otv [npls dispatcher: drop]

ptype: generic [npls dispatcher: drop]

Anmerkung: Durch eine offene Erweiterung wird der Grund fir den Tunnelausfall genauer
angegeben, um anzuzeigen, dass er auf den Redundanzstatus zurlickzufiihren ist, da er
nicht aktiv ist. Diese wird Uber die Cisco Bug-ID CSCug31060 verfolgt.

Zugehorige Informationen

- RFC 1701, Generic Router Encapsulation (GRE)

- RFC 2890, Key and Sequence Number Extensions to GRE
- Generic Routing Encapsulation (GRE) Tunnel Keepalive

- |IP-Fragmentierung und PMTUD

- Technischer Support und Dokumentation fiir Cisco Systeme
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