Fehlerbehebung beim Nexus 7000: F3-Input
discard- und LACP PDU-Verwerfungen
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Einleitung

In diesem Dokument wird die Fehlerbehebung fur input discard auf dem Port-Channel des Nexus
7000 beschrieben.

Voraussetzungen

Cisco empfiehlt, Uber Kenntnisse zu folgenden Themen zu verflugen:

Switches der Serie Nexus 7000

Line Cards der F-Serie

Link Aggregation Control Protocol

Hintergrundinformationen

Die F3-Linecard stellt Pakete an Eingangs statt an Ausgangs-Datenpuffern in die Warteschlange
und implementiert virtuelle Ausgabewarteschlangen (VOQs) an allen Eingangs-Schnittstellen,
sodass ein Uberlasteter Ausgangs-Port keinen Datenverkehr beeintrachtigt, der an andere
Ausgangs-Ports weitergeleitet wird. Der umfassende Einsatz von VOQs im System tragt dazu bei,
einen maximalen Durchsatz pro Ausgang sicherzustellen. Eine Uberlastung an einem
Ausgangsport betrifft nicht den fir andere Ausgangsschnittstellen bestimmten Datenverkehr. So
wird eine Head-of-Line-Blockierung (HOLB) vermieden, die sonst zu Uberlastungen fiihrt.

Im Burst-optimierten Modus sollten wir PL fallen lassen, wenn 1B erschopft ist. Im Mesh-
optimierten Modus werden Verlierer aufgrund eines Uberschreitungsschwellenwerts zu VQ
verschoben. Mesh-optimiert vermeidet HOLB-Tropfen.


/content/en/us/td/docs/ios/12_2sb/feature/guide/gigeth.html

VOQs verwenden auch das Konzept des gutgeschriebenen und nicht gutgeschriebenen
Datenverkehrs. Unicast-Datenverkehr wird als gutgeschriebener Datenverkehr klassifiziert.
Broadcast-, Multicast- und unbekannter Unicast-Datenverkehr wird als nicht gutgeschriebener
Datenverkehr klassifiziert. Uncredited Traffic nutzt keine VOQs, und der Datenverkehr wird beim
Ausgang in Warteschlangen statt beim Eingang weitergeleitet. Wenn ein Eingangsport keine
Gutschrift fur das Senden von Datenverkehr an einen Ausgangsport erhalt, puffert der
Eingangsport, bis ihm eine Gutschrift zuerkannt wird. Da die Eingangs-Port-Puffer nicht tief sind,
kann es zu einem Absturz der Eingaben kommen.

Haufige Ursachen

Input discard

- Die haufigste Ursache fur input discard liegt vor, wenn ein SPAN (Switched Port Analyzer) mit
dem Ziel-Port auf einer F2-Linecard und mit SPAN-Datenverkehr vorhanden ist, der die
Leitungsrate Uberschreitet. Schlielich puffert der Eingangsport die Pakete, was zu input
discard flhrt.

Anmerkung: E/A-Module der nachsten Generation wie F2E, F3 und M3 sind nicht anfallig fir

Uberbelegungen von SPAN-Zielports, die Indiscards und HOLB auf Eingangsports verursachen.
Dies ist auch in den Richtlinien und Einschrankungen fiir SPANs enthalten.

- Unangemessenes Design (z. B. 10 G Eingangsbandbreite und 1 G Ausgangsbandbreite) 10st
die F2-Hardware-Einschrankung (HOL-Blockierung) aus.

- Wenn der Datenverkehr von mehreren Ports aus derselben Schnittstelle ausgeht
(Schnittstellen mit 1 G zu 1 G oder Schnittstellen mit 10 G zu 10 G), wenn Sie die
Leitungsgeschwindigkeit Uberschreiten, kann dies input discard an Eingangsports zur Folge
haben.

- Eine VLAN-Diskrepanz kann input discard verursachen. Verwenden Sie den Befehl show
interface trunk, um zu Uberprifen, ob beide Switches dasselbe VLAN weiterleiten.

LACP PDU-Verlust:

Ein Port-Channel wird ausgesetzt, wenn er keine LACP-PDUs vom Nachbarn empfangt. Die
Linecard stellt Pakete beim Eingang anstatt beim Ausgang in die Warteschlange, und eine input
discard gibt die Anzahl der Pakete an, die aufgrund einer Uberlastung in der
Eingangswarteschlange verworfen wurden.

- Port Logic (PL) ist ein Puffer vor der Entscheidungsengine und hinter den Ports auf der
Vorderseite. Uberlastungen oder Datenflusskontrollen an der Portlogik am Eingang verhindern
oder verzogern die LACP PDU, sodass die Schnittstelle nicht weiter ausgesetzt wird. Die VL
ist eine virtuelle Spur mit hoher Prioritat. Wenn es ein Szenario gibt, in dem der VL 5-
Datenverkehr mit hoher Prioritat von einem Uberlasteten Port blockiert wird, wird auf VL 5 ein
Druck auf die Ruckseite ausgeubt. Dies kann zu einem Ausfall der LACP PDUs fuhren.

Fehlerbehebung

‘ show nodul e’



Mod Ports Modul e- Type Model St at us

5 0 Super vi sor Modul e-2 N7K- SUP2E active *

6 0 Super vi sor Modul e-2 N7K- SUP2E ha- st andby
7 6 100 Gbps Ethernet Mdul e N7K- F306CK- 25 ok

8 12 10/ 40 Cbps Ethernet Mbdul e N7K- F312FQ 25 ok

In diesem Beispiel werden die input discard auf Port-Channel 10 (7/1,7/2 und 7/5) und Port-
Channel 20 (7/3,7/4 und 7,6) durch Uberlastung der Ausgangsschnittstelle 8/6 verursacht. Diese
Verwerfungen werden durch eine HOL-Blockierung verursacht.

“show port-channel sunmary’

Group Port - Type Protocol Menber Ports

Channel
10 Po10( RU) Eth LACP Et h7/ 1( P) Et h7/ 2(P) Et h7/ 5( P)
20 Po20( RU) Eth LACP Et h7/ 3(P) Et h7/ 4(P) Et h7/ 6(P)

switch# show i nterface counter errors

Por t I nDi scards
Eth7/1 253323164
Et h7/2 253682395
Et h7/3 66785160 >>>>> jnput discards on interfaces 7/1-6 are incrementing

continuously. These interfaces belong to Pol0 and Po20 which eventual ly goes into suspended
state with reason “no LACP PDUs received”

Eth7/4 64770521
Eth7/5 258650104
Eth7/6 66533418
Et h8/ 6 0
Pol10 765655663
Po20 198089099

So bestimmen Sie den Uberlasteten Port:

Auf der VQI waren die Zahler fir Nicht-Nullstellen stadndig unterwegs. Auf Gberlasteten Ports
bleiben die Zahler in der Regel die meiste Zeit hoch

switch# attach nod 7
Attaching to nodule 7 ...
To exit type 'exit', to abort type '$.°

modul e- 7# show hardware internal gengi ne vog-status | ex "0 0 00 000O0O0O0OOO"

| VOQ Status for Queue Driver
| ports 1-48

VQ : CCOS | NSTO I NST1 INST2 | NST3 | NST4 | NSTS



145: 6 0 0 0 0 0 0
145:7 0 0 0 0 0 0
146: 0 0 0 0 0 0 0
146: 1 14d 130 533 79b 258 447
146: 2 5 44 7 12 la 2
146: 3 2325 2277 lae8 1a39 27bc 1902
146: 4 0 0 0 0 0 0
146: 5 0 0 0 0 0 0
146: 6 0 0 0 0 0 0
146: 7 0 0 0 0 0 0
147:0 0 0 0 0 0 0
147: 1 0 0 0 0 0 0
147: 2 0 0 0 0 0 0
147:3 0 0 0 0 0 0

Der VQI ist 146.

VQI == 146 verfugt Gber einen Nicht-Nullzahler und erhdht sich kontinuierlich.

In Hex umwandeln:

switch# hex 146
0x92

Swi t ch# show systeminternal ethpminfo nodule | egrep -i vqi
LTL(Ox36), VQ (0x42), LD (0), |OD(0x14c)
LTL(O0x37), VQ (0x43), LD (0x1), |OD(0x14d)
LTL(O0x38), VQ (0x44), LD (0x2), |OD(0x14e)
LTL(O0x39), VQ (0x45), LD (0x3), |OD(0x14f)

LTL(Ox72), VQ (0x8a), LD (0xc), |OD(0x62)

LTL(Ox76), VQ (0x8e), LD (0x10), | OD(0x63)

LTL(Ox7a), VQ (0x92), LDI(0x14), | OD(0xe6) >>>>>>> VQ 0x92 maps to LTL Ox7a
LTL(Ox7e), VQ (0x96), LD (0x18), |OD(0xe7)

LTL(O0x82), VQ (0x9a), LDI(0x1lc), | OD(0xe8)

LTL(Ox86), VQ (0x9e), LD (0x20), |OD(0xe9)

Konvertieren der LTL in eine physische Schnittstelle mithilfe der Pixelzuordnung

PIXM verwaltet die LTL- und FPOE-Zuordnung, um den Hardware-Weiterleitungspfad tGber den
Switch zu erstellen.

swi tch# show systeminternal pixminfo Itl Ox7a

Menmber info
Type LTL
PHY_PORT Et h8/ 6 >>>> congested egress interface.

So bestimmen Sie, ob die LACP PDU verworfen wird

LACP PDU ist ein Datenverkehr mit hoher Prioritat und sollte daher nicht erwarten, dass die LACP
PDU verworfen wird und der Port-Channel aufgrund von input discard ausfallt, es sei denn, der VL
5-Datenverkehr mit hoher Prioritat blockiert Head-of-Line vom Uberlasteten Port.

Um zu Uberprifen, ob VL 5-Datenverkehr mit hoher Prioritat verworfen wird, fihren Sie den Befehl
"show hardware queuing drop ingress ingress " aus. Dieser Befehl zeigt PL-Drops fur VL 5 an der
betroffenen Schnittstelle.



swi tch# show hardware queui ng drops ingress
slot 7

Devi ce: Fl anker Queue

PL drops:

SOURCE | NTERFACE VL COUNT

Et h7/1 5 24437734
Et h7/2 5 24289997
Et h7/3 5 24449567
Et h7/ 4 5 26084373
Et h7/5 5 27840523
Et h7/6 5 21043740

Bestatigt die VL 5-Drops auf der betroffenen Schnittstelle, indem der Befehl "show hardware
internal errors" fiir das betroffene Modul ausgefihrt wird.

Switch# zeigt Hardware-interne Fehler an

“show hardware internal errors’

| Device: Fl anker Eth Mac Driver Rol e: MAC Mod: 7 |
| Device Statistics Category :: ERROR

5236 igr rx pl: cbl drops 0000000000069679 8 -
5282 egr in pl: total rcvd pkts with drop 0000000001951540 8 -
i ndi cation fromeb
5321 egr out pl: total pkts dropped due to chl 0000000000034829 8 -
5477 igr PL: bpdu drops(vl5) 0000000000004986 2 - <<<<LLLLLL LK<
5480 igr PL: nde drops(vlO0) 0000000000098993 2 -
5485 igr PL: nde drops(vl5) 0000000002291236 2 - <<<<LLLLLL LK<
5496 igr PL: Qthreshold drop bytecount (vlO0) 0000000000344607 2 -
13453 [intr] IPL intr: parser truncated mh error 0000000000002946 2 -

Beachten Sie, dass die Drop-Zahler fur folgende Bereiche inkrementiert werden:
igr PL: bpdu drop(vi5)
igr PL: Fallenlassen (viI5)

Ldsung

Um das Problem zu beheben, stellen Sie sicher, dass keine Uberlastung vorliegt. Dies kann durch
Erhohung der Bandbreite am Uberlasteten Ausgangsport oder Einschrankung des Datenverkehrs
zum Uberlasteten Port erfolgen.

Bekannte Bugs

CSCvn97534 Dieser Fehler fiihrt zum Absturz des Ausgangspuffers, der zu input discard- und
Port-Channel-Flaps fiihren wiirde.

Referenz

Fehlerbehebung beim Nexus 7000: F2/F2e-Input discard



https://tools.cisco.com/bugsearch/bug/CSCvn97534
https://www.cisco.com/c/de_de/support/docs/interfaces-modules/nexus-7000-f2-series-copper-1-10-gigabit-ethernet-module-enhanced/200398-Nexus-7000-F2-F2e-Input-Discards-Troubl.html
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