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Einflihrung

Dieses Dokument beschreibt das Verfahren zur Verlangerung eines Webex SSO-Zertifikats auf
TMS, wenn sich das TMS in der WebEx Hybrid-Konfiguration mit SSO befindet.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Uber Kenntnisse in folgenden Bereichen zu verflugen:

- TMS (Cisco TelePresence Management Suite)
- WebEx SSO (einmalige Anmeldung)
. Cisco Collaboration Meeting Rooms (CMR) - Hybrid-Konfiguration

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- TMS 15.0 und héher

Die Informationen in diesem Dokument basieren auf dem Cisco Collaboration Meeting Rooms
(CMR) Hybrid Configuration Guide (TMS 15.0 - WebEx Meeting Center WBS30).

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.


/content/en/us/td/docs/telepresence/infrastructure/tms/config_guide/cmr_hybrid_15_0/cmrh_b_cmr-hybrid-configuration-guide/cmrh_b_cmr-hybrid-configuration-guide_chapter_01001.html#reference_702A2A0904D9A6B2551EC7B776D80E21
/content/en/us/td/docs/telepresence/infrastructure/tms/config_guide/cmr_hybrid_15_0/cmrh_b_cmr-hybrid-configuration-guide/cmrh_b_cmr-hybrid-configuration-guide_chapter_01001.html#reference_702A2A0904D9A6B2551EC7B776D80E21

Hintergrundinformationen

Der Artikel behandelt ein Szenario, in dem ein Zertifikat bereits Uber das CA-Webportal durch
Klicken auf die Schaltflache "Erneuern” verlangert wurde. Das Verfahren zum Generieren eines
neuen CSR (Certificate Signing Request) ist in diesem Dokument nicht enthalten.

Stellen Sie sicher, dass Sie Zugriff auf denselben Windows-Server haben, der den urspriinglichen

CSR generiert hat. Wenn kein Zugriff auf den jeweiligen Windows-Server mdglich ist, muss
entsprechend dem Konfigurationsleitfaden eine neue Zertifikatgenerierung durchgefihrt werden.

Verfahren zum Hochladen des erneuerten Zertifikats auf TMS

Zertifikat importieren

So importieren Sie das erneuerte Zertifikat auf demselben Windows-Server, auf dem der
ursprungliche CSR generiert wurde.

Schritt 1: Navigieren Sie zu Start > Ausfilihren > MMC. Klicken Sie auf Datei > Snap-In hinzufiigen
> Lokaler Computer (der aktuelle Benutzer kann verwendet werden).

Schritt 2: Klicken Sie auf Aktion > Importieren, und wahlen Sie das erneuerte Zertifikat aus.
Wahlen Sie Zertifikatsspeicher aus: Personlich (Wahlen Sie bei Bedarf etwas Anderes aus).

Schritt 3: Wenn das Zertifikat importiert wurde, klicken Sie mit der rechten Maustaste darauf, und
offnen Sie das Zertifikat.

- Wenn das Zertifikat auf der Grundlage des privaten Schlissels desselben Servers erneuert
wurde, muss das Zertifikat Folgendes anzeigen: "Sie haben einen privaten Schlissel, der
diesem Zertifikat entspricht", wie im Beispiel unten gezeigt:



General | Detals | Certification Path |

L[ Certificate Information

This certificate is intended for the following purpese(s):
s Ensures the idenbty of a remote computer

Issued bo:  THS 15.learning. com
Issued by: bamingext-EXTONS-CA

Valid from 9/5/2016 to 975/ 2018

T Youhave a private key that comesponds to thes certificate.

[=suer Statement

[ o ]

Zertifikat exportieren und auf TMS hochladen

So exportieren Sie das erneuerte Zertifikat zusammen mit dem privaten Schlissel.

Schritt 1: Exportieren Sie den vorhandenen privaten Schllssel (Zertifikatpaar) mithilfe des Snap-
Ins fiir den Windows Certificate Manager als PKCS#12-Datei:



Export Private Key
Tou can choose to export the private key with the certificate.

Private kays are passward protected. I you want to expart the private key with the
certificate, you must type a password on & later page.

Do you want to export the private key with the certificate?
(®) Yes, export the private key
) Mo, do not export the private key




Ewport File Format
Certificates can be exported in a variety of file formats.

Select the format you want o use;

() DER: encoded binary X.509 {.CER)

() Base-64 encoded X. 509 (.CER)

() Cryptographic Message Syntax Standard - PKCS #7 Cerbficates (.P78)
[ Indude all certificates in the certification path if possible

®) Personal Information Exchangs - PKCS =212 [.PFX)
[ Inchude all certificates in the certification path if possible
[IDelete the private key if the export is successhul
[w Expart all extended propertias

() Microsoft Seriakized Certificate Store {.55T)

| Net

| | Cancel |




-

&) -+ Certificate Export Wizard

Secwrity

To masnkain seaity, you must protect B private key to a seaurity princpal or by
usng a password.

[] Growp or user names (recommended)

| Password:

Confirm password:

senns|

Mexd Cancel

Schritt 2: Exportieren Sie das vorhandene Zertifikat mithilfe des Snap-Ins fir den Windows
Certificate Manager als PEM-kodierte CER-Datei Base64. Stellen Sie sicher, dass die
Dateierweiterung .cer oder .crt lautet, und stellen Sie diese Datei dem WebEx Cloud Services-
Team zur Verfligung.

Schritt 3: Melden Sie sich bei Cisco TMS an, und navigieren Sie zu Verwaltung > Konfiguration >
WebEXx Einstellungen. Uberprifen Sie im Bereich "WebEx Sites" alle Einstellungen einschlief3lich
SSO.

Schritt 4: Klicken Sie auf Durchsuchen und laden Sie das PKS #12 Private Key Certificate (PFX)
hoch, das Sie bei der Generating a Certificate for WebEXx generiert haben. Fillen Sie die Ubrigen
Felder fir die SSO-Konfiguration mit dem Kennwort und anderen Informationen aus, die Sie bei
der Erstellung des Zertifikats ausgewahlt haben. Klicken Sie auf Speichern.

Wenn der private Schllssel exklusiv verfugbar ist, kdnnen Sie das signierte Zertifikat im .pem-
Format mit dem privaten Schlussel mithilfe des folgenden OpenSSL-Befehls kombinieren:

openssl pkcs12 -export -inkey tms-privatekey.pem -in tms-cert.pem -out tms-cert-key.p12 -name
tms-cert-key

Sie sollten jetzt Gber ein Cisco TMS-Zertifikat verfugen, das den privaten Schlissel fur die SSO-
Konfiguration zum Hochladen auf Cisco TMS enthalt.



Fehlerbehebung

FUr diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfugbar.

Zugehorige Informationen

. Cisco Collaboration Meeting Rooms (CMR) - Hybrid-Konfigurationsleitfaden (TMS 15.0 -
WebEx Meeting Center WBS30)
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