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Einleitung

In diesem Dokument wird beschrieben, wie Sie als Erganzung der offiziellen Leitfaden Cisco Meeting Server (CMS) CallBridge Cluster mit Skype for
Business konfigurieren. Dieses Dokument enthélt ein Beispiel fiir eine einzelne CallBridge und ein weiteres Beispiel fir einen drei CallBridge-Cluster. Es
kénnen jedoch nach Bedarf weitere CallBridges hinzugefiigt werden. Es werden auch zwei CallBridge-Cluster unterstutzt.



Verfasst von Rogelio Galindo und herausgegeben von Viridiana Fuentes, Cisco TAC Engineers.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie lUber Kenntnisse in folgenden Bereichen verfligen:

» Cisco Meeting Server (CMS)
* Domain Name Server (DNS)
« Skype for Business

* API (Application Programming Interface)

Hinweis:Die Konfigurationsanleitung finden Sie hier:
https://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment G
uide/Version-2-2/Cisco-Meeting-Server-2-2-Scalable-and-Resilient-Deployments.pdf

Verwendete Komponenten

* 3 CMS-Server mit einem CallBridge-Cluster, Softwareversion 2.2.2.

« Skype for Business 2015

* Active Directory (AD) Windows Server 2012

» Secure Shell (SSH)-Client

« Secure File Transfer Protocol (SFTP)-Client wie WinSCP oder ahnliche
+ API-Programm wie Postman oder Ahnliches

* Remotedesktop-Sitzung fiir Active Directory-, DNS- und Skype-Server

Netzwerktopologie - Single CallBridge

== M

Skype For Business

Cisco Meeting Server Front End Server
CallBridge

Cisco Unified
Communications Manager

Netzwerktopologie - Clustered Call Bridges


/content/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-2/Cisco-Meeting-Server-2-2-Scalable-and-Resilient-Deployments.pdf
/content/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-2/Cisco-Meeting-Server-2-2-Scalable-and-Resilient-Deployments.pdf
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Voraussetzungen fiir das Callbridge-Zertifikat - Single CallBridge
Tabelle 1a enthalt ein Beispiel fir das CallBridge-Zertifikat fiir eine einzelne CallBridge-Umgebung.

Tabelle 1a

CallBridge-Zertifikate Beschreibung
Eine Anrufbriicke
CN:cms.uc.local CallBridge FQDN

Anforderungen an das Callbridge-Zertifikat - Clustered CallBridges

Tabelle 1b enthalt ein Beispiel fir die CallBridge-Zertifikate fir eine geclusterte CallBridge-Umgebung. Ein einzelnes Zertifikat kann tUber die CallBridges in
einem Cluster gemeinsam genutzt werden.

Tabelle 1b

Callbridge-Zertifikate ~ Beschreibung

Server 1: cms1.uc.local

CallBridge-Cluster FQDN Dieser Datensatz muss an alle CallBridge-
Cluster-Peers aufgeldst werden.

CallBridge-Cluster FQDN Dieser Datensatz muss an alle CallBridge-
Cluster-Peers aufgel6st werden.

SAN: cms1.uc.local CallBridge 1 FQDN

SAN: cms2.uc.local CallBridge 2 FQDN

SAN: cms3.uc.local CallBridge 3 FQDN

Server 2: cms2.uc.local

CN:cms.uc.local

SAN: cms.uc.local

CallBridge-Cluster FQDN Dieser Datensatz muss an alle CallBridge-
Cluster-Peers aufgel6st werden.

CallBridge-Cluster FQDN Dieser Datensatz muss an alle CallBridge-
Cluster-Peers aufgeldst werden.

SAN: cms1.uc.local CallBridge 1 FQDN

SAN: cms2.uc.local CallBridge 2 FQDN

SAN: cms3.uc.local CallBridge 3 FQDN

Server 3: cms3.uc.local

CN:cms.uc.local

SAN: cms.uc.local

CallBridge-Cluster FQDN Dieser Datensatz muss an alle CallBridge-
Cluster-Peers aufgeldst werden.

CallBridge-Cluster FQDN Dieser Datensatz muss an alle CallBridge-
Cluster-Peers aufgel6st werden.

SAN: cms1.uc.local CallBridge 1 FQDN

SAN: cms2.uc.local CallBridge 2 FQDN

SAN: cms3.uc.local CallBridge 3 FQDN

CN:cms.uc.local

SAN: cms.uc.local



Mit der CMS-CLI kann der Inhalt eines Zertifikats angezeigt werden:

cmsl> pki i nspect crsuccluster.cer
Checki ng ssh public keys...not found
Checki ng user configured certificates and keys...found
File contains a PEM encoded certificate
Certificate:
Dat a:
Version: 3 (0x2)
Serial Nunber:
60: 00: 00: 00: 21: db: 36: €8: b9: 0d: 96: 44: 41: 00: 00: 00: 00: 00: 21
Signature Al gorithm sha256W t hRSAEncryption
| ssuer: DC=local, DC=uc, CN=DC-CA
Validity
Not Before: Mar 16 19:00:53 2018 GMI
Not After : Mar 16 19:10:53 2020 GMI
Subj ect: C=US, ST=NC, L=RTP, O=Systens, OU=Ci sco, CN=CMS. UC.| ocal
Subj ect Public Key Info:
Public Key Al gorithm rsaEncryption
Publ i c- Key: (2048 bit)
Modul us:
00: b8: 41: 69: d9: 1d: 47: ef : bl: 23: 70: ae: 69: da: e3:
ff:12:18:97: 2b: ee: 1le: c0: 6¢: 66: e4: 95: 3f: 8a: 74:
4d: ec: fc: 1e: 0d: 38: 56: 1b: 00: 5¢c: ce: 6d: d3: 68: 13:
e4: 9d: b6: e7: 7d: de: c4: a4: f3: 00: 02: 11: e5: 33: 06:
b4:f6:64:29:c3:77:62:a9: dc: 9d: ad: a2: €9: c1: Ob:
72:1f4:18:; af : df : d3: e3: f 4: 4a: 5d: 66: e5: e8: 4f : 63:
09: 15: 5f: 8e: ec: df : 86: f b: 35: 47: 99: db: 18: d1: b7:
40: 4e: b6: b3: b6: 66: 28: 8e: 89: 15: 8b: cc: Of : e6: 5¢:
€6: 2d: de: 83: 6¢: f8: €3: 46: 49: 97: a6: a9: Oe: 6d: bl:
65: 08: 8e: aa: fc:f0:ae: 2f: cl: c2: cd: b6: 4f: ab: eb:
29: 32: 9a: 48: 8c: 86: 6d: 1e: 3a: c2: 22: 70: a3: 56: e9:
17:01: ef : 3a: ce: bb: 9f: 04: 47: e5: 24: e0: 16: ba: cO:
85: df : 92: 4d: 51: d2: 95: bf: 84: f 7: 9a: 2e: c0: 31: e9:
9f : 91: 4f : 4a: ce: 2c: 27: 17: f 8: ae: 3e: 96: 4e: 3b: Oa:
15: 1a: 66: cf:e9:12: 96: el: 17: ee: 65: 3c: 04: 7a: cO:
a0: b3: 09: fd: 3e: 16: 08: c6: Ob: 36: 51: 57: ch: d8: 09:
a3: 40: dO: 2c: ae: d6: 06: e0: 8c: 06: de: b7: ce: 24: 83:
28: 69
Exponent: 65537 (0x10001)
X509v3 ext ensi ons:
X509v3 Subject Alternative Nane:
DNS: CMVS. UC. | ocal , DNS: CVB. UC. | ocal , DNS: CMS1. UC. | ocal , DNS: CMs2. UC. | ocal ,
DNS: CMS3. UC. | ocal
X509v3 Subj ect Key ldentifier:
FE: EF: 64: D6: 85: 7A: 62: C5: CA: 7B: 64: 10: B7: F9: E7: 18: 1D:. 65: 0B: 70
X509v3 Authority Key ldentifier:
keyi d: B5: FC: 2D: 1E: 7F: D9: 3E: 68: F4: B2: 78: 1F: FO: E8: B2: FC: 80: 7F: 9C: E8

X509v3 CRL Distribution Points:

Ful I Nane:
URI : | dap: / /] CN=DC-
CA, CN=DC, CN=CDP, CN=Publ i c%20Key%20Ser vi ces, CN=Ser vi ces, CN=Confi gur at i on, DC=uc, DC=l ocal ?certifica
t eRevocat i onLi st ?base?obj ect G ass=cRLDi stri buti onPoi nt

Authority Information Access:
CA Issuers - URl:Idap:///CN=DC
CA, CN=AI A, CN=Publ i c%20Key%20Ser vi ces, CN=Ser vi ces, CN=Conf i gur ati on, DC=uc, DC=| ocal ?cACertifi cate?b
ase?obj ect C ass=certificati onAuthority

X509v3 Key Usage: critical
Digital Signature, Key Enci phernment



1.3.6.1.4.1.311.21.7:

X509v3 Ext ended Key Usage:

TLS Web Server Authentication, TLS Web Cient Authentication
1.3.6.1.4.1.311. 21. 10:

0.0

Signature Al gorithm sha256W t hRSAEncryption
83:31:16: 15: 74: 41: 98: e4: 40: 02: 70: cc: 6e: c0: 53: 15: 8a: 7a:
8a: 87: 0a: aa: ¢8: 99:; ff: 5b: 23: e4: 8b: ce: dd: c0: 61: 9c: 06: b4:
3d: 22: 91: b6: 91: 54: 3a: 99: 8d: 6e: db: 18: 27: ef : f 7: 5e: 60: €6:
48: a2: dd: d5: 85: 1d: 85: 55: 79: e0: 64: 1la: 55: 22: 9e: 39: Oc: 27:
53: a4:d8: 3f: 54: fd: bc: f9: d4: 6e: el: dd: 91: 49: 05: 3e: 65: 59:
6e: d4: cd: f6: de: 90: cb: 3d: b3: 15: 03: 4b: b8: 9d: 41: f1: 78: f 5:
d9: 42: 33: 62: b5: 18: 4f: 47: 54: c9: f a: 58: 4b: 88: aa: 0d: f 6: 26:
9b: f b: 8f: 98: b4: 82: 96: 97: 24: f e: 02: 5b: 03: 04: 67: c2: 9e: 63:
3d: 02: ae: ef : 92: a7: be: ad: ca: 7e: 4e: d2: le: 54: e6: bf : 75: 3b:
72:32:7c: d6: 78: 3f: 5e: b9: e6: 43: bd: 1c: 74: 20: 46: 57: 1b: 81:
c2:4b: b4:fc:9f:cc:c9:63: a8: 2d: fd: dd: 09: 3f: 24: d6: ac: f 7:
7c: bd: 26: 80: a5: b4: d1: a7: c8: fb: 3d: d4: a7: 93: 70: d1: 5¢: 77:
06: 9e: 1c: f8: 6a: 81: ab: 97: 91: e9: 21: €9: 7a: df : a3: 64: ab: ed:
15: c7: be: 89: 5f: 1e: 53: a7: b5: 01: 55: ab: a2: cd: 8f: 67: 8d: 14:
83: bc: 29: al
cnel>

Bitte beachten Sie die Felder Betreff und X509v3 Subject Alternative Name. Diese werden zu einem spateren Zeitpunkt, wenn wir unsere
Vertrauensbeziehungen in der Microsoft-Umgebung aufbauen, extrem wichtig sein.

Subj ect: C=US, ST=NC, L=RTP, O=Systens, OU=Ci sco, CN=CMS. UC.| ocal

X509v3 Subj ect Alternative Nane:
DNS: CMVS. UC. | ocal , DNS: CVB. UC. | ocal , DNS: CMS1. UC. | ocal , DNS: CMs2. UC. | ocal ,
DNS: CMS3. UC. | ocal

Anmerkung: Den Leitfaden zur Zertifikatkonfiguration finden Sie hier:
https://www.cisco.com/c/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment G
uide/Version-2-2/Certificate-Guidelines-Single-Split Server-Deployment-2-2.pdf

DNS-Datensatzanforderungen - Single CallBridge
Tabelle 2a zeigt ein Beispiel fur die Konfiguration des DNS-Servers. Sie enthalt eine Erklarung der Bedeutung der einzelnen Felder.

Tabelle 2a

Ein Datensatz IP-Beispiel Beschreibung
cms.uc.local 10.10.10.1 CallBridge
fe.skype.local 10.10.10.5 Skype Front End Fully Qualified Domain Name (FQDN)

DNS-Datensatzanforderungen - Clustered Call Bridges

Tabelle 2b zeigt ein Beispiel fur die Konfiguration des DNS-Servers. Sie enthalt eine Erklarung der Bedeutung der einzelnen Felder.

Tabelle 2b

Ein

Datensatz IP-Beispiel Beschreibung


/content/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-2/Certificate-Guidelines-Single-Split_Server-Deployment-2-2.pdf
/content/dam/en/us/td/docs/conferencing/ciscoMeetingServer/Deployment_Guide/Version-2-2/Certificate-Guidelines-Single-Split_Server-Deployment-2-2.pdf

cms1.uc.local 10.10.10.1 CallBridge 1
cms2.uc.local 10.10.10.2 CallBridge 2
cms3.uc.local 10.10.10.3 CallBridge 3

10.10.10.1
cms.uc.local 10.10.10.2
10.10.10.3

Ein Datensatz, der zu allen CallBridges im Cluster aufgel6st wird. Dies wird als
CallBridge-Cluster Fully Qualified Domain Name (FQDN) bezeichnet.

fe.skype.local 10.10.10.5 Skype Front End Fully Qualified Domain Name (FQDN)

Konfiguration

SIP-Medienverschlisselung

Navigieren Sie zu Konfiguration > Anrufeinstellungen. Die SIP-Medienverschliisselung muss auf "Zulassen" gesetzt werden.

Call settings
Cal settings
SIP media encryption | allowed ¥ I
SIF call participant labels | disabled ¥
Audio packet size preferred 20 ms ¥
SIF setiings
Eingehende Regeln

Tabelle 3 beschreibt, was jedes Feld in der Konfiguration fir eingehende Anrufe - Anrufzuordnung bedeutet.

Tabelle 3

Feld fur den
Nummernplan fur
eingehende Anrufe

Doméanenname
Prioritat
Zielbereiche
Zielkunden

IVR-Ziele

Ziele Lync

Ziele Lync Simplejoin

Beschreibung

Wenn ein Anruf mit dieser Domane eingeht, suchen Sie mithilfe des Benutzerteils
URI nach Ubereinstimmungen in den aktivierten Zielen.

Dadurch wird die Reihenfolge festgelegt, in der die Regeln berlcksichtigt werden.
Hbéhere Zahlen werden zuerst Uberprift. Untere Zahlen werden zuletzt markiert.
Bei "Ja": Wenn der Benutzerteil des URI mit einem Leerzeichen Ubereinstimmt, de
Anruf mit diesem Leerzeichen verbindet.

Bei "Ja": Wenn der Benutzerteil des URI mit einem CMA-Benutzer Ubereinstimmt,
versucht der Anruf, diesen Benutzer aufzurufen.

Bei "Ja": Wenn der Benutzerteil des URI mit einer konfigurierten IVR Ubereinstimr
wird der Anruf mit dieser IVR verbunden.

Bei "Ja": Wenn der Benutzerteil des URIs mit einer PSTN-Wahlnummer eines Sky
Business Meeting Ubereinstimmt, stellen Sie eine Verbindung zu diesem Meeting :
Dual Home Call her.

Bei "Ja": Konvertieren Sie den Benutzerteil des URIs in ein HTTPS-Ziel, und verst
Sie, ein Office365-Meeting zu finden, das unter dieser URL gehostet wird.



Tenant Dadurch wird festgelegt, flir welche Tenants diese Regel gilt.

Tabelle 4 beschreibt, was jedes Feld in der Konfiguration fiir eingehende Anrufe - Rufumleitung bedeutet.

Tabelle 4

Feld fir den Nummernplan
zur Weiterleitung Beschreibung
eingehender Anrufe
Wenn ein Anruf bei dieser Domane eingeht, leiten oder ablehnen
Sie die Doméne wie konfiguriert weiter.
Dadurch wird die Reihenfolge festgelegt, in der die Regeln
Prioritat berticksichtigt werden. Hohere Zahlen werden zuerst Gberpruft.
Untere Zahlen werden zuletzt markiert.
Wenn die Weiterleitung festgelegt ist, wird der Anruf von den Regeln
Weiterleiten fur ausgehende Anrufe behandelt. Wenn der Anruf auf Ablehnung
eingestellt wird, wird er abgelehnt und nicht weitergeleitet.
Wenn festgelegt, durch den from-Bereich der Domane zu
Ubergeben wird erhalten. Wenn der Wahlplan auf Verwendung des
Wabhlplans festgelegt ist, wird der aus-Teil wie in der Regel fur
ausgehende Anrufe konfiguriert neu geschrieben.
Anmerkung: Passthrough kann nicht flir Regeln verwendet werden,
die einer Lync-/Skype-Doméne entsprechen, wenn sich die
CallBridge in einem Cluster befindet. Dies wirde die Prasentation
bei Gateway-Anrufen unterbrechen.
Wenn diese Option aktiviert ist, andern Sie die angerufene Doméne
in den im Feld Weiterleitungsdomane konfigurierten Wert.
Wenn die Domane rewrite aktiviert ist, andert sich der Wert dieses
Felds.

Domanenzuordnungsmuster

Anrufer-1D

Doméane umschreiben

Weiterleitungsdomane

Konfigurationsbeispiel fiir eingehende Regeln - Single CallBridge

Incoming call handling

Call matching
= i i Priarity Targirts spstes Tarpels wors Targits RS Tamgits Lyne Targets Lyne Simphojoin Temant
] | shypeocal ] | ne o o yes s e L]
0 | iyes ~ | lyes - yes no - m_- | | Add ew | Rt
Delete
Call forwarding
| | Domain matching patterm Pririty Forwand Caller I Rewrite domain Torwarndiog domain

01 | sypeoead 100 Horward | poes sheough | ne Led]
O | uesen 100 [ pass thetgh e )

In dieser Umgebung sind die Dinge bemerkenswert einfach. Da keine geclusterten CallBridges verwendet werden, kdnnen wir fiir jede Domane festlegen,
dass die Weiterleitung als ihre Anrufer-ID verwendet wird. Dies kann in einer geclusterten Umgebung nicht durchgeflihrt werden, da die gemeinsame
Nutzung von Prasentationen dadurch nicht mdéglich ist.

Zuséatzlich gibt es eine Anrufabgleichregel fiir die Doméne Skype.local, wobei "Targets Lync" auf true festgelegt ist. Das bedeutet, wenn wir ein Lync-/Skype-
Meeting Gber die PSTN-Wahinummer anrufen, sollten wir in der Lage sein, eine Verbindung als Dual-Home-Anruf herzustellen.

Konfigurationsbeispiel fiir eingehende Regeln - Clustered Call Bridges



Incaming call handling

Call matching
n Dol name Privity Targets spaces Targets wsers Targets Wits Targets Lync Targets Lyne Simplejon Temant
O | siypetocat [ o o " e o L [zl
¥ o v Add e | Rasat
Delete
Call forwarding
" Domain matching pattem Pricrity Forward Caller e — Forwantiong domain

01 | emstveteenl 100 | arumed s thecsgh e U lecal L8]
O | eMstockel 1] tarweed pass theough yes el L]
eMsTuckeal 1] farweed pess through s Ulocal fedt]
siype focal 1 tarveend use Sl plan o Lesit]
7 | ucocal 100 farwmed pass through 0 [exit]

0 reject - use disl plon - no_~ A Wew  Reset

In dieser Umgebung wird ein CallBridge-Cluster verwendet, das aus drei CallBridges besteht. Aus diesem Grund benétigen wir eine Anrufweiterleitungsregel
fur jede CallBridge, die fir das Umschreiben der Doméne auf uc.local konfiguriert ist. Das liegt daran, dass Benutzer von Lync/Skype, die Benutzer aus der
UC-Umgebung zuriickrufen, tatsachlich Anrufe in die Doméane cms1.uc.local, cms2.uc.local oder cms3.uc.local tatigen. Leider ist dies eine Einschrankung der
Konfiguration, die erforderlich ist, damit Inhalte in einer geclusterten CallBridge-Umgebung funktionieren. Wir miissen diesen zuriick in uc.local konvertieren,
bevor wir den Anruf an den uc.local sip-Proxy weiterleiten.

Zusatzlich gibt es eine Anrufabgleichregel fur die Doméne Skype.local, wobei "Targets Lync" auf true festgelegt ist. Das bedeutet, wenn wir ein Lync-/Skype-
Meeting Uber die PSTN-Wahinummer anrufen, sollten wir in der Lage sein, eine Verbindung als Dual-Home-Anruf herzustellen.

Ausgehende Regeln

Tabelle 5 beschreibt die Bedeutung jedes Felds in der Konfiguration ausgehender Anrufe.

Tabelle 5

Feld fur

ausgehenden  Beschreibung

Wahlplan

Domane FUr Anrufe aus dieser Doméane verwenden Sie diese Outbound-Regel

Verwendung Der SIP-Proxy sendet Anrufe an diese Domane.

des SIP-Proxys
Bestimmt, welcher Wert in den Kontakt-Header eingefiigt wird. Fur die Lync-/Skype-

Integration muss dieser Wert auf den FQDN der CallBridge festgelegt werden.

Il_((())l:w?;itdoméne Anmerkung: Fur ausgehende Regeln, die einen SIP-Proxy von Lync/Skype verwenden,
MUSS dieses Feld konfiguriert werden. Bei ausgehenden Regeln, die einen SIP-Proxy
verwenden, der nicht Lync/Skype ist, MUSS dieses Feld NICHT konfiguriert werden.
Bestimmt, welcher Wert in den from-Header eingefiigt wird. Dies ist die auf dem SIP-
Proxy angezeigte Anrufer-ID-Adresse. Wenn dieses Feld leer gelassen wird, wird die
konfigurierte "Domane fir lokalen Kontakt" verwendet. Lync/Skype verwendet dies als

Lokal aus ) . ) : ) .

Doméne Ziel-URI fur Callbacks und die gemeinsame Nutzung von Prasentationen.

Anmerkung: Dieser Wert wird nicht verwendet, wenn es sich bei dem Anruf um einen
Gateway-Anruf handelt und die "Anrufer-ID" auf "Passthrough" (Durchwahl) eingestellt
ist.

Hierdurch wird festgelegt, welche SIP-Variation in der Kommunikation mit dem SIP-

Trunk-Typ

Proxy verwendet wird.

Dadurch wird festgelegt, ob wir weiterhin Regeln mit niedrigerer Prioritat Gberprifen ode
Verhalten die Suche im Falle einer Ubereinstimmung beenden, bei der der Anruf nicht
abgeschlossen werden konnte.

Dadurch wird die Reihenfolge festgelegt, in der die Regeln berlicksichtigt werden.
Hohere Zahlen werden zuerst Uberprift. Untere Zahlen werden zuletzt markiert.
Verschlisselung Dadurch wird festgelegt, ob verschllisseltes oder unverschlisseltes SIP verwendet wird.

Prioritat

Tenant Dadurch wird festgelegt, fur welche Tenants diese Regel gilt.

Bestimmt, flr welche CallBridges diese ausgehende Wahlregel beriicksichtigt wird. Bei
Bereich geclusterten CallBridges muss dies erfolgen, um sicherzustellen, dass von jeder
Anrufbricke CallBridge die richtige Kontaktdoméne gesendet wird.

Anmerkung: Dieser Wert kann nur mithilfe der APl wie unten erlautert festgelegt werden



Konfigurationsbeispiel fiir ausgehende Anrufe - eine CallBridge

Outbound calls

Local contact domain

O | uciocai oucm,u local | <use local contact domain> sStandard TP Stop 100 Encrypted na
0 | skype.local fe.skype. local ems.uc.local <use local contact domain> Lyne Stop | 1040 Encrypted no

Erneut wie wir sehen, ist die einzelne CallBridge-Umgebung deutlich einfacher als die Cluster-Umgebung. Beachten Sie, dass wir eine Kontaktdoméane
angeben. Dies liegt daran, dass wenn wir den vollqualifizierten Domanennamen unserer CallBridge nicht angeben, da die lokale Kontaktdoméne Lync/Skype
Anrufe aus Sicherheitsgriinden zuriickweist. Da unsere Regeln fiir die Weiterleitung eingehender Anrufe so festgelegt sind, dass sie durchlaufen werden,
werden wir die aus-Domane in diesem Beispiel nicht umschreiben.

Konfigurationsbeispiel fiir ausgehende Anrufe - Clustered Call Bridges

Outbound calls
O | ucocal cuom.isc.local | <use local contact demain> | Standard 530 Stop | o Encrypted | o | <attz
O | skypee-tecal fed, skype local CMSLUC local <use local contact demain> Lyne Stog | o Encrypted L] | =hogal=
O | sypeocal fell. siype.loesl | cMs2UCIoeal <use Jocal contact domain> | tyme Swep | o Enerypled | ne !mﬂ.u:.lﬂcal
[ | sopelocal fo01. shype.local CMEIUC. local <use local contact domain> | tyme Stop | o Encrypted o | emsd.uclocal

In dieser Umgebung wird ein CallBridge-Cluster verwendet, das aus drei CallBridges besteht. Aus diesem Grund bendtigen wir eine Outbound-Regel fir jede
CallBridge mit unterschiedlichen lokalen Kontaktdoménen, lokal von Domanen und Bereichen. Es wird nur eine ausgehende Regel benétigt, um die Anrufe
von allen CallBridges an den Cisco Unified Communications Manager weiterzuleiten. Um den Umfang festzulegen, muss die API verwendet werden.

Modifizieren des Bereichs mit der API - Nur Clustered CallBridges

Nach dem Erstellen einer Regel fir ausgehende Anrufe wird der Bereich fiir diese Regel auf <all> festgelegt. Das bedeutet, dass fiir alle CallBridges in einem
Cluster eine Regel fir ausgehenden Datenverkehr verwendet wird. Flr ausgehende Regeln, die auf Lync/Skype hinweisen, missen je nach verwendetem
CallBridge ein anderer Kontakt und Header verwendet werden. Dazu missen wir flr jede CallBridge, bei der die Felder kontakt/from mit dieser CallBridge
Uibereinstimmen, eine andere Outbound-Regel erstellen. Mithilfe der APl miissen wir den Umfang dieser ausgehenden Wahlregeln festlegen, sodass sie nur
auf der CallBridge verarbeitet werden, die dieser Regel entspricht.

Abrufen einer Liste aller CallBridges im Cluster

Navigieren Sie in einem Browser zur Seite /callbridges der CMS-API. Es werden alle CallBridges in Ihrem Cluster angezeigt.

™M i e g
<« e ‘G]' WA https)/fomst.uclocal:8443/apifv fcallbridges

— <callBridges total="3">
—<callBridge 1d="53138c(4-98ce-40f6-bf07-b01bef2bs4d8">
<mame=>cms’2 uc. local</name=
</callBridge>
— =callBridze id="7260b2da-3dad-4edb-aa51-932a690e5b0d"=
<mame=>cms3 . uc.local=/name=
</callBridge>
— =callBridge id="e4ab61ea-b3bd-4fac-ad4a-9979%adeaded">
<mame=>cmsl uc local=/name=
</callBridge>
</callBridges>

Jetzt habe ich die IDs fiir alle meine CallBridges. Ihre IDs sind in Ihrer Umgebung unterschiedlich. Ich kann sehen, dass ich, wenn ich CallBridge
cms1.uc.local referenzieren méchte, die ID von ed4ab61ea-b5b4-4fac-ad4a-9979badeaded verwenden sollte.

Abrufen einer Liste aller ausgehenden Wahiregeln

Als Nachstes muss ich meine ausgehenden Regeln durchsuchen und mir deren IDs zuordnen. Navigieren Sie in einem Browser zur Seite /outbound



dialplanrules in der API.

<out boundDi al Pl anRul es total ="4">

<out boundDi al Pl anRul e i d="7c76b6c7-4c42-45b0- af 47- 796cb6737e4e" >
<domai n>UC. | ocal </ donai n>
<priority>0</priority>

</ out boundDi al Pl anRul e>

<out boundDi al Pl anRul e i d="b8cf 4056- 7f 56- 43a5- b67b- 861253d5ca32" >
<domai n>skype. | ocal </ donai n>
<priority>0</priority>

</ out boundDi al Pl anRul e>

<out boundDi al Pl anRul e i d="4aeld777-48b7-423b- a646- a329ele822af " >
<domai n>skype. | ocal </ donmai n>
<priority>0</priority>

</ out boundDi al Pl anRul e>

<out boundDi al Pl anRul e i d="05f 00293-50f d-4c17-9452- dec224b43430" >
<domai n>skype. | ocal </ donmai n>
<priority>0</priority>

</ out boundDi al Pl anRul e>

</ out boundDi al Pl anRul es>

Jetzt habe ich die IDs fir alle meine Regeln, aber ich kann nicht sagen, welches ist. Die erste Regel ist uns egal, da sie UC.local betrifft und wir dafiir keinen
Spielraum festlegen mussen. Wir miissen wissen, welche Regel fir die verbleibenden ausgehenden Regeln fiir Skype.local gilt. Ab diesem Zeitpunkt ordne
ich die IDs den CallBridges zu.

Ich werde in meinem Browser zu /outbound dialplanrules/b8cf4056-7f56-43a5-b67b-861253d5ca32 navigieren. Wenn Sie den hier aufgefiihrten Kontakt-
Header lesen, kann ich Ihnen sagen, dass diese Regel fir CMS1.UC.local gilt. Daher miissen wir den Umfang dieser Regel auf CMS1.UC.local festlegen.

Senden Sie den CallBridge-Scope in

Mithilfe meines bevorzugten API-Tools sende ich einen PUT an die API unter /outbound dialplanrules/b8cf4056-7f56-43a5-b67b-861253d5ca32 mit dem
folgenden Text:

scope: callBridge

cal | Bri dge: e4ab6lea- b5b4- 4f ac- ad4a- 9979badeadesd
In diesem Screenshot verwende ich PostMan, um diese Anfrage zu senden.



& Postman — a Y
File Edit View Help

| Ilhu - Import Runner H My Workspace

clocali @
PUT hupsi//emsi.uc.local:B443/apiiv foutbounddialplanrules/bEcf4056-7f56-43a5-b67b-861253d5¢caz Paramszs Send W Save
e (1) Eody ®
® form-data x-www-form-urlencodec raw binary
Key Value Description
scope callBridge
b callBridge edabb1ea-b5Sbd-4fac-adda-9979badeaded
Body (9) Status: 200 OK Time: 121 ms Size: 200 B
Pretty =

Wenn dieser HTTP-PUT erfolgreich war, sollte die Seite mit den Wahlregeln fir ausgehende Anrufe in WebAdmin nun einen Giiltigkeitsbereich enthalten, der
angewendet wurde. Wenn der Webadmin der CallBridge anzeigt, dass der auf ihn angewendete Bereich <local> angezeigt wird. Wenn der Webadmin einer
anderen CallBridge verwendet wird, um die Regeln fiir ausgehende Anrufe anzuzeigen, sollte der CallBridge-FQDN im Bereichsfeld angezeigt werden. Ein
Gliltigkeitsbereich von <all> bedeutet, dass die Regel auf allen CallBridges verwendet wird. Ein Gliltigkeitsbereich von <none> bedeutet, dass ein Bereich
aktiviert wurde, jedoch keine CallBridges mit dem Giiltigkeitsbereich tbereinstimmen.

Nachdem der Bereich fiir eine CallBridge festgelegt wurde, muss er fiir jede zusétzliche CallBridge konfiguriert werden. Nach Abschluss dieser Konfiguration
sollte jede ausgehende Regel fiir Ihre Skype-Doméane einen Giiltigkeitsbereich haben.

CMS-Dienstkonten

Auf der allgemeinen Konfigurationsseite von WebAdmin befindet sich ein Abschnitt mit Lync Edge-Einstellungen. Um TURN-Dienste zu nutzen oder uUber die
PSTN-Einwahlnummer an Dual-Home-Meetings teilzunehmen, muss dies konfiguriert werden.

Tabelle 6 beschreibt, was jedes Feld in der Lync Edge-Konfiguration bedeutet.

Tabelle 6

Feld "Lync
Edge settings"
Serveradresse Vollqualifizierter Domanenname (FQDN) |Ihres Front-End-Pools
Benutzername Der Benutzername des Dienstkontos, das Sie fur CMS verwenden méchten.
Wie viele verschiedene Benutzerkonten mdchten Sie registrieren? Wenn hier kein Wert
Anzahl der konfiguriert ist, wird nur der oben angegebene Benutzername registriert. Wenn hier eine
Registrierungen Zahl angewendet wird, werden die Zahlen 1-X als Suffixe auf den Benutzerteil des URIs
angewendet, wobei X fur die in diesem Feld konfigurierte Zahl steht.

Beschreibung

Beispielkonfiguration eines CMS-Dienstkontos

Konfiguration auf CMS1:



Lync Edge settings

Server address |fe.skype.local

Username |cmslserviceuser@skype.local

-

Mumber of registrations |12

Diese Konfiguration registriert cms1serviceuser1@skype.local, cms1serviceuser2@skype.local, cms1serviceuser3@skype.local, ...
cms1serviceuser11@skype.local und cms1serviceuser12@skype.local auf fe.skype.local. Da ich in diesem Beispiel in einer Cluster-Umgebung bin, misste
ich auch Dienstkonten fir meine anderen CallBridges erstellen und separat konfigurieren. Beachten Sie, dass die Benutzernamen in diesem Beispiel
unterschiedlich sind. Auf CMS1 werden den Benutzernamen cms1 vorangestellt. Auf CMS2 werden die Benutzernamen mit dem Préafix cms2 versehen. Auf
CMS3 lautet das Prafix cms3. Alle diese Konten wurden in der Skype for Business-Umgebung erstellt und aktiviert. Da unser vertrauenswirdiger
Anwendungspool mit "Als authentifiziert behandeln" konfiguriert ist, miissen wir keine Kennwdrter zur Registrierung angeben.

Konfiguration auf CMS2:

Lync Edge settings

Server address |(fe.skype.local

Username |cm=eZserviceuserf@skype.local

Mumber of registrations |12

Konfiguration auf CMS3:

Lync Edge settings

Server address |fe.skyvpe.local

Username |cms3serviceuser@skype.local

Mumber of registrations |12

Uberpriifen von CMS-Dienstkonten

Auf der Statusseite des CMS WebAdmin wird angezeigt, ob die Lync-/Skype-Benutzer erfolgreich registriert wurden. Im folgenden Beispiel konfigurieren wir
nur eine Registrierung und sie wurde erfolgreich abgeschlossen. Wenn Sie bemerken, dass der Status lange Zeit die laufenden Registrierungen anzeigt,
sammeln Sie SIP- und DNS-Protokolle, um zu ermitteln, warum der Fehler auftritt.



System status

Uptime 6 seconds
Build version 2.3.1
XMPP connection configure XMPP
Lync Edge registrations 1 configured, 1 completed successfully
CMA calls 0
SIP calls 0
Lync calls 0
Forwarded calls 0
Completed calls 0
Activated conferences 0
Active Lync subscribers 0
Total outgoing media bandwidth 0
Total incoming media bandwidth 0

Lync/Skype-Konfiguration

Wenden Sie die folgenden Befehle in der Management-Shell von Lync/Skype an. Wenden Sie die Befehle auf dem Front End-Server an.

Anmerkung: Die vorgeschlagenen Befehle dienen als Anleitung. Falls Sie Zweifel an der
Konfiguration auf dem Skype-Server haben, missen Sie sich an Ihr Lync/Skype-
Administrator- und/oder Support-Team wenden.

Eine Anrufbriicke

Zunachst missen wir Skype auffordern, unserer CallBridge zu vertrauen. Hierzu figen wir einen vertrauenswiirdigen Anwendungspool hinzu. In der
Microsoft-Terminologie bedeutet "Pool" nur "Cluster". In diesem Szenario ist unser Cluster nur ein Cluster aus einer CallBridge. Die Identitat unseres Clusters
MUSS mit dem gebrauchlichen Namen des Zertifikats Gbereinstimmen, das in unserer CallBridge verwendet wird. Microsoft verwendet dies als
Sicherheitsprifung. Die Identitat in einem SAN reicht nicht aus. Wenn der gemeinsame Name nicht mit Microsoft Gibereinstimmt, wird die TCP-Verbindung
beendet. Bei Verwendung dieses Befehls sollte die Identitat der CallBridge FQDN sein. Der Registrar sollte der FQDN des Front-End-Pools sein, der diese
Verbindungen bedient. Die Site sollte die Lync/Skype Site Identifier sein. Wenn Sie sich nicht sicher sind, welche Werte fir die Registrierung oder die
Website verwendet werden sollen, wenden Sie sich bitte an Ihren Lync-/Skype-Administrator.

New- CsTr ust edAppl i cati onPool -ldentity CVMS. UC. | ocal -Registrar fe.skype.local -site 1 -RequiresReplication $false -

Throttl eAsServer $true -Treat AsAut henticated $true

Als Nachstes muss die Microsoft-Umgebung so konfiguriert werden, dass eingehende Kommunikation von unserem CallBridge (Trusted Application Pool) auf
Port 5061 ermdglicht wird.

New- CsTrust edAppl i cati on - Applicationld AcanoApplication -TrustedApplicationPool Fgdn CMS. UC. | ocal -Port 5061

Die Microsoft-Umgebung ist derzeit so konfiguriert, dass sie Anrufe entgegennimmt, jedoch keine Riickrufe tatigen und keine Prasentation flr Gateway-
Anrufe senden kann. Um dies zu korrigieren, muss eine statische Route hinzugefiigt werden. Im Einzel-CallBridge-Szenario bendtigen wir nur eine Route, um
alle Anrufe an unsere UC.local-Domane zuzulassen. In den folgenden Befehlen ist Destination der FQDN der CallBridge, an den wir SIP-Anfragen senden
mochten. Das MatchURI-Feld ist der Doméanenteil des URI, der verwendet werden soll. Bitte beachten Sie, dass in einer Lync-/Skype-Umgebung nur eine
statische Route pro MatchURI erstellt werden kann.

$x1=New CsSt ati cRoute - TLSRoute -Destination “CMS.UC. local" -MatchUi “UC.|local" -Port 5061 -UseDefaultCertificate

$true Set-CsStaticRoutingConfiguration -ldentity global -Route @ Add=$x1}
SchlieRlich miissen wir Skype auffordern, alle Anderungen, die wir gerade vorgenommen haben, umzusetzen.

Enabl e- CsTopol ogy

Clustered Call Bridges



Zunachst mussen wir Skype auffordern, unserem CallBridge-Cluster zu vertrauen. Hierzu fligen wir einen vertrauenswirdigen Anwendungspool hinzu. In der
Microsoft-Terminologie bedeutet "Pool" nur "Cluster". Die Identitét unseres Clusters MUSS mit dem gebrauchlichen Namen der Zertifikate Gbereinstimmen,
die in unseren CallBridge(s) verwendet werden. Microsoft verwendet dies als Sicherheitspriifung. Die Identitat in einem SAN reicht nicht aus. Wenn der
gemeinsame Name nicht mit Microsoft Gbereinstimmt, wird die TCP-Verbindung beendet. Bei Verwendung dieses Befehls sollte die Identitét der CallBridge
FQDN sein. ComputerFqdn sollte der FQDN der ersten CallBridge in Ihrem Cluster sein. Durch Angeben eines ComputerFqdn geben Sie der Lync-/Skype-
Umgebung an, dass es sich nicht um ein Cluster mit nur einem Server handelt. Der Registrar sollte der FQDN des Front-End-Pools sein, der diese
Verbindungen bedient. Die Site sollte die Lync/Skype Site Identifier sein. Wenn Sie sich nicht sicher sind, welche Werte fiir die Registrierung oder die
Website verwendet werden sollen, wenden Sie sich bitte an lhren Lync-/Skype-Administrator.

New- CsTr ust edAppl i cati onPool -ldentity CWVS. UC. | ocal -ConputerFgdn CVS1. UC. | ocal -Registrar fe.skype.local -site 1 -

Requi resReplication $false -Throttl eAsServer $true -Treat AsAut henticated $true

In dieser Umgebung missen zwei CallBridges als Trusted Application Computers hinzugefligt werden. Die erste CallBridge wurde bereits hinzugeflgt, als der
oben angegebene vertrauenswiirdige Anwendungspool erstellt wurde. Wenn wir diese Computer hinzufligen, miissen wir sie mit dem soeben erstellten Pool
verknupfen. Dies sagt Skype, dass wir weitere Computer in unserem Cluster haben, denen man vertrauen muss. Alle hier aufgefiihrten Computer-ldentitaten
mussen als SANs in unseren CallBridge-Zertifikaten aufgefiihrt sein. Diese Identitdten missen auch mit den Kontaktheadern der ausgehenden Wahlregeln in
den CallBridges Ubereinstimmen. Wenn sie nicht Gbereinstimmen, reilt Microsoft die TCP-Verbindung ab.

New- CsTr ust edAppl i cati onConputer -ldentity CMS2.UC. | ocal -Pool CMS. UC. |ocal New CsTrustedApplicati onConputer -

Identity CMS3.UC. | ocal -Pool CMS. UC. | ocal
Als Nachstes muss die Microsoft-Umgebung so konfiguriert werden, dass eingehende Kommunikation von unserem CallBridge-Cluster (Trusted Application
Pool) auf Port 5061 zugelassen wird.

New CsTrust edAppl i cation -Applicationld AcanoApplication -TrustedApplicationPool Fgdn CVS. UC. | ocal -Port 5061

Die Microsoft-Umgebung ist derzeit so konfiguriert, dass sie Anrufe entgegennimmt, jedoch keine Ruickrufe tatigen und keine Prasentation fir Gateway-
Anrufe senden kann. Um dies zu korrigieren, missen statische Routen hinzugefiigt werden. Zuerst missen wir eine statische Route hinzufiigen, um alle
Anrufe an unsere UC.local-Doméane zuzulassen. In den folgenden Befehlen ist Destination der FQDN der CallBridge, an den wir SIP-Anfragen senden
mdéchten. Das MatchURI-Feld ist der Domanenteil des URI, der verwendet werden soll. Bitte beachten Sie, dass in einer Lync-/Skype-Umgebung nur eine
statische Route pro MatchURI erstellt werden kann. Da das Ziel der FQDN unseres CallBridge-Clusters ist und es einen DNS-A-Datensatz fiir jedes Mitglied
des Clusters hat, kann Lync/Skype Datenverkehr an alle unsere CallBridges senden. Fallt also eine Verbindung aus, kénnen Anfragen fiir unsere Doméne
automatisch an eine andere CallBridge im Cluster weitergeleitet werden.

$x1=New CsSt ati cRoute -TLSRoute -Destination “CMS.UC. local" -MatchUi “UC. local" -Port 5061 -UseDefaultCertificate

$true Set-CsStaticRoutingConfiguration -Identity global -Route @ Add=$x1}
Als Nachstes miissen wir eine zusatzliche statische Route flr jede CallBridge im Cluster erstellen. Dies ist eine Voraussetzung fur die erfolgreiche
Rickruffunktion und Préasentation.

$x2=New CsSt ati cRoute - TLSRoute -Destination “CV51. UC. | ocal" -MatchUri “CMS1.UC. |ocal" -Port 5061 -

UseDefaul tCertificate $true Set-CsStaticRoutingConfiguration -ldentity global -Route @ Add=$x2} $x3=New
CsStaticRoute -TLSRoute -Destination “CMs2. UC.local" -MatchUi “CMS2. UC.l1ocal" -Port 5061 -UseDefaultCertificate
$true Set-CsStaticRoutingConfiguration -ldentity global -Route @Add=$x3} $x4=New CsStati cRoute -TLSRoute -
Destination “CMS3. UC. | ocal " -MatchUri “CMS3.UC. local" -Port 5061 -UseDefaultCertificate $true Set-

CsStati cRoutingConfiguration -ldentity global -Route @ Add=$x4}
SchlieRlich miissen wir Skype auffordern, alle Anderungen, die wir gerade vorgenommen haben, umzusetzen.

Enabl e- CsTopol ogy

Fehlerbehebung

Erfassen von Protokollen aus dem CMS

Der erste Schritt bei der Diagnose eines Problems besteht darin, den Ort des Problems zu bestimmen. Dazu miissen die Protokolle vom Cisco Meeting
Server analysiert werden. Zunachst missen sie jedoch erfasst werden. Hier sind meine persdnlichen Empfehlungen fiir Protokolle zu sammeln.

Aktivieren Sie zuerst das SIP- und DNS-Debugging fiir alle CallBridges tber die WebAdmin-Schnittstelle. Navigieren Sie dazu zum WebAdmin und dann zu
Logs > Detailed Tracing. Aktivieren Sie von hier aus die SIP- und DNS-Protokollierung fiir die ndchsten 30 Minuten. Dies sollte mehr als die Zeit sein, das
Problem zu erkennen und zu diagnostizieren. Beachten Sie, dass dies fiir alle CallBridges einzeln durchgeflihrt werden muss, da die Protokollaktivierung
nicht firr alle Cluster freigegeben wird.

Aktivieren Sie anschlieRend die Paketerfassung fiir alle CallBridges. Um diese Verbindung liber SSH mit jeder CallBridge herzustellen und den Befehl pcap
<interface> auszuflihren, wobei <interface> fiir den Schnittstellendatenverkehr verwendet werden soll. In den meisten Fallen handelt es sich dabei um
Schnittstelle a. Der Befehl "pcap a" startet also eine Paketerfassung auf Schnittstelle a fiir die CallBridge, mit der wir verbunden sind.



Wenn die Paketerfassung auf allen Schnittstellen ausgeflihrt wird, besteht der nachste Schritt darin, das Problem zu erzeugen. Gehen Sie voran, versuchen
Sie einen Anruf, oder tun Sie, was immer der Fehler war. Nach Abschluss dieses Vorgangs werden alle Paketerfassungen beendet. Dies kann durch die
Eingabe von Strg-C in allen SSH-Fenstern erfolgen. Nach Abschluss der Paketerfassung wird der Name der erstellten Datei auf den Bildschirm geschrieben.
Behalten Sie diesen Dateinamen im Auge, da wir ihn im n&chsten Schritt herunterladen missen.

SchlieBlich miissen die Protokolle von den CallBridges erfasst werden. Um diese Verbindung tber SFTP mit jeder CallBridge herzustellen. Laden Sie die
Datei "logbiindel.tar.gz" und die generierte Paketerfassungsdatei herunter. Diese Datei ist nur in CMS2.2+ verfiigbar. In CMS Version 2.3+ wird die
vollstandige Konfiguration lhres CMS enthalten sein. Wenn Sie die Version 2.2 ausfiihren, werden die Inbound/Outbound-Regeln nicht beriicksichtigt. Daher
empfiehlt es sich, Screenshots dieser Seiten sowie die Lync Edge-Einstellungen als Referenz zu erstellen. Speichern Sie die Protokolle/Screenshots, die in
separaten Ordnern gesammelt wurden, die einen Namen haben, der der CallBridge entspricht, aus der die Protokolle gezogen wurden. Dadurch wird
sichergestellt, dass die Protokolle nicht durcheinander geraten.

Anzeigen der Lync-/Skype-Konfiguration

Diese Befehle sind bei der Fehlerbehebung der Lync-/Skype-Konfiguration duferst hilfreich. In diesem Dokument werden Befehle zum Erstellen und
Anzeigen von Konfigurationen angegeben, zum Entfernen von Konfigurationen werden jedoch keine Befehle angegeben. Das liegt daran, dass das Entfernen
der Konfiguration geféhrlich sein kann, wenn sie nicht von Administratoren durchgefiihrt wird, die mit der Lync-/Skype-Umgebung vertraut sind. Wenn Sie die
Konfiguration entfernen missen, wenden Sie sich hierzu an lhren Lync-/Skype-Administrator.

Command Beschreibung
Dieser Befehl listet Cluster (Pools) auf, denen Lync/Skype
vertrauen. Die |dentitat dieses Pools MUSS mit dem
gebrauchlichen Namen des bzw. der CallBridge-Zertifikate
Ubereinstimmen. Sogar in einer einzelnen CallBridge-Umgebung
muss hier ein CallBridge-Cluster (Pool) von einem angegeben
werden.
Dieser Befehl listet Server auf, denen Lync/Skype vertrauen und
die diese Server in Pools verbinden. Alle Computer hier MUSSEN
im von den CallBridges gesendeten Zertifikat identifiziert werden.
In einer einzelnen CallBridge-Umgebung ist dies in der Regel der
Get-CsTrustedApplicationComputer iibliche Name. In einer Cluster-Umgebung MUSSEN diese
Computer als SAN-Eintrage (Subject Alternative Name) aufgefiihrt
werden. Zusatzlich MUSSEN alle Computer hier durch lokale
Kontaktdomaneneintrage in den ausgehenden CallBridge-
Wahlregeln identifiziert werden.
Dieser Befehl listet auf, mit welchen Diensten vertrauenswirdige
Anwendungspools kommunizieren durfen. Fur die CMS-
Kommunikation mit Lync/Skype wird der TCP-Port 5061 fur TLS-
verschliusseltes SIP verwendet.
Dieser Befehl listet die statischen Routen auf, die Lync/Skype flr
Get-CsStaticRoutingKonfiguration |  die Weiterleitung von Anfragen verwendet. Das MatchURI-Feld ist
Select-Objekt-ExpandProperty-Route die Zieldomane der SIP-Nachricht. Das Feld "TLS Fqdn" im XML
sollte den Zielserver fir diesen Datenverkehr anzeigen.

Get-CsTrustedApplicationPool

Get-CsTrustedApplication

Beispielausgabe der Befehle Lync/Skype Get

Unten sehen Sie die Ausgabe der oben genannten Befehle von Lync/Skype Get, die im drei in
diesem Dokument behandelten CallBridge-Cluster-Szenario ausgegeben werden.

PS C:\ Users\adnmi ni strator. SKYPE> Get-CsTrust edAppl i cati onPool

ldentity : TrustedApplicationPool : CVS. UC. | oca
Regi strar . Registrar:|yncpool fe01l. skype. | ocal
FileStore :

Throttl eAsServer : True

Treat AsAut henticated : True
Qut boundOnl y . Fal se



Requi resReplication : False
Audi oPort St art :

Audi oPor t Count 0
AppSharingPortStart
AppShari ngPort Count : 0

Vi deoPort St art :

Vi deoPor t Count 0

Applications : {urn:application:acanoapplication}
Dependent Servi ceList : {}

Serviceld : 1-External Server-1

Siteld : Site:RTP

Pool Fgdn : CMB. UC. | ocal

Ver si on 7

Rol e : TrustedApplicati onPool

PS C:.\ Users\adm ni strator. SKYPE> Get-CsTrustedApplicati onConput er

ldentity : CMSL1. UC. | ocal
Pool : CMs. UC. | ocal
Fgdn : CMBL1. UC. | ocal

ldentity : CMS2. UC. | ocal
Pool : CMs. UC. | ocal
Fgdn : CMB2. UC. | ocal

ldentity : CMS3. UC. | ocal
Pool : CMs. UC. | ocal
Fgdn : CMB3. WC. | ocal

PS C:\ Users\adm ni strator. SKYPE> Get-CsTrust edApplication

ldentity : CMB. UC. | ocal /urn:application:acanoapplication

Conput er G- uus : {QwvBl1. UC. | ocal

si p: CvB1. UC. | ocal @kype. | ocal ; gruu; opaque=srvr: acanoappl i cati on: GWYDXW 1r VCEMJ 4qS6ZXWAA,
CMs2. UC. | ocal

si p: COVB2. UC. | ocal @kype. | ocal ; gruu; opaque=srvr: acanoappl i cati on: _Z9CnVA9LFuf GDXj nFFi 4gAA,
CMs3. UC. | ocal

si p: CVB3. UC. | ocal @kype. | ocal ; gruu; opaque=srvr: acanoappl i cati on: dt 8XJKci SI GhEeT62t yNogAA}
Servi ceG uu :

si p: CVB. UC. | ocal @kype. | ocal ; gruu; opaque=srvr: acanoappl i cati on: dQFMAE4YgV6JO0r j uNggxl gAA
Pr ot ocol D MlIs

Applicationld : urn:application:acanoapplication
Trust edAppl i cati onPool Fqdn : CMs. UC. | ocal

Por t : 5061

LegacyAppl i cati onName : acanoappl i cation

PS C:\ Users\adm ni strator. SKYPE> Get-CsStaticRouti ngConfiguration | Select-Object -
ExpandProperty Route

Transport :

Transport Choi ce=Certificate=M crosoft. Rt c. Managenent . Wit abl eConfi g. Settings. Si pProxy. UseDef aul t
Cert; Fqdn=CMsS. UC. | ocal ; Port =5061

Mat chUr i : UC. | ocal

Mat chOnl yPhoneUr i . Fal se



Enabl ed : True
Repl aceHost | nRequest Uri : Fal se
El emrent : <Route
xm ns="urn: schema: M crosoft. Rt c. I\/anagerrent . Settings. Si pProxy.2008" MatchUri="UC. | ocal "
Mat chOnl yPhoneUri ="f al se" Enabl ed="true" Repl aceHost| nRequest Uri ="fal se">
<Transport Port="5061">
<TLS Fqgdn="CMs. UC. | ocal ">
<UseDefaul tCert />
</ TLS>
</ Transport >
</ Rout e>

Transport
Transport Choi ce=Certificate=M crosoft. Rt c. Managenent . Wit abl eConfi g. Settings. Si pProxy. UseDef aul t
Cert; Fqdn=CMS1. UC. | ocal ; Port =5061

Mat chUr i : CMvBl1. UC. | ocal
Mat chOnl yPhoneUr i . Fal se

Enabl ed : True

Repl aceHost | nRequest Uri : Fal se

El enent : <Route

xm ns="urn: schema: M crosoft Rtc. I\/anagerrent . Settings. Si pProxy.2008" MatchUri="Cws1. UC. | ocal "
Mat chOnl yPhoneUri ="f al se" Enabl ed="true" Repl aceHost| nRequest Uri ="fal se">
<Transport Port="5061">
<TLS Fqdn="CMS1. UC. | ocal ">
<UseDefaul tCert />
</ TLS>
</ Transport >
</ Rout e>

Transport
Transport Choi ce=Certificate=M crosoft. Rt c. Managenent . Wit abl eConfi g. Settings. Si pProxy. UseDef aul t
Cert; Fqdn=CMS2. UC. | ocal ; Port =5061

Mat chUr i : CMVB2. UC. | ocal
Mat chOnl yPhoneUr i . Fal se

Enabl ed : True

Repl aceHost | nRequest Uri : Fal se

El enent : <Route

xm ns="urn: schema: M crosoft Rtc. I\/anagerrent . Settings. Si pProxy.2008" MatchUri ="Cws2. UC. | ocal "
Mat chOnl yPhoneUri ="f al se" Enabl ed="true" Repl aceHost| nRequest Uri ="fal se">
<Transport Port="5061">
<TLS Fqdn="CMS2. UC. | ocal ">
<UseDefaul tCert />
</ TLS>
</ Transport >
</ Rout e>

Transport
Transport Choi ce=Certificate=M crosoft. Rt c. Managenent . Wit abl eConfi g. Settings. Si pProxy. UseDef aul t
Cert; Fqdn=CMS3. UC. | ocal ; Port =5061

Mat chUr i : CMB3. UC. | ocal
Mat chOnl yPhoneUr i . Fal se

Enabl ed : True

Repl aceHost | nRequest Uri : Fal se

El enent : <Route

xm ns="urn: schema: M crosoft Rtc. I\/anagerrent . Settings. Si pProxy.2008" MatchUri ="CMs3. UC. | ocal "
Mat chOnl yPhoneUri ="f al se" Enabl ed="true" Repl aceHost| nRequest Uri ="fal se">
<Transport Port="5061">
<TLS Fqdn="CMS3. UC. | ocal ">
<UseDefaul tCert />
</ TLS>
</ Transport >
</ Rout e>



PS C.\ Users\ adm ni strat or. SKYPE>
TAC kontaktieren

Wenn bei dieser Implementierung Fehler auftreten, wenden Sie sich bitte an das Cisco TAC. Fiigen Sie beim Offnen der Serviceanfrage einen Link zu
diesem Dokument ein. Es hilft den TAC-Technikern, lhre Konfiguration zu verstehen. Dariiber hinaus ware es duRerst hilfreich, wenn die Cisco Meeting
Server-Protokolle wie oben beschrieben an den Fall angehangt werden und die Ausgabe aller Get-Befehle vom Front End von Lync/Skype in die Fallnotizen
eingegeben wird. Wenn Sie diese Informationen nicht angeben, ist es sicher, dass es sich um eines der ersten Dinge handelt, die die TAC-Techniker
erfragen. Bitte holen Sie sie daher zuerst ab, bevor Sie ein Ticket erstellen.
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