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Einflihrung

Das Hauptziel von Data-over-Cable Service Interface Specifications (DOCSIS) Baseline Privacy
Interface (BPI) ist die Bereitstellung eines einfachen Datenverschliisselungsschemas zum Schutz
von Daten, die an und von Kabelmodems in einem Data-over-Cable-Netzwerk gesendet werden.
Der grundlegende Datenschutz kann auch als Mittel zur Authentifizierung von Kabelmodems und
zur Autorisierung der Ubertragung von Multicast-Datenverkehr an Kabelmodems verwendet
werden.

Cisco Cable Modem Termination System (CMTS)- und Kabelmodemprodukte mit Cisco 10S®



Software-Images mit einem Feature-Set, einschliellich der Zeichen "k1" oder "k8", unterstitzen
den Baseline-Datenschutz, z. B. ubr7200-k1p-mz.121-6.EC1.bin.

In diesem Dokument wird der grundlegende Datenschutz fir Cisco Produkte im DOCSIS1.0-
Modus erlautert.

Bevor Sie beginnen

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions.

Voraussetzungen

Fir dieses Dokument bestehen keine besonderen Voraussetzungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der Konfiguration eines uBR7246VXR mit
Cisco 10S® Softwareversion 12.1(6)EC, aber auch auf allen anderen Cisco CMTS-Produkten und
-Softwareversionen.

Die in diesem Dokument enthaltenen Informationen wurden aus Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Sie in einem Live-Netzwerk arbeiten, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen, bevor Sie es verwenden.

Konfigurieren von Baseline-Datenschutz fiir Kabelmodems

Ein Kabelmodem versucht nur dann, die Baseline-Privatsphare zu verwenden, wenn dies uber die
Class of service-Parameter in einer DOCSIS-Konfigurationsdatei vorgeschrieben ist. Die DOCSIS-
Konfigurationsdatei enthalt die Betriebsparameter fur das Modem und wird Uber TFTP als Teil des
Online-Vorgangs heruntergeladen.

Eine Moglichkeit zum Erstellen einer DOCSIS-Konfigurationsdatei ist die Verwendung des
DOCSIS Cable Modem Configurator auf Cisco.com. Mit dem DOCSIS Cable Modem Configurator
kénnen Sie eine DOCSIS-Konfigurationsdatei erstellen, die ein Kabelmodem zur Verwendung des
Baseline-Datenschutzes befehligt, indem Sie auf der Registerkarte "Class of Service"
(Serviceklasse) das Feld "Baseline Privacy Enable" (Baseline-Datenschutz aktivieren) auf On
festlegen. Nachstehend finden Sie ein Beispiel:
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@Class of Service _Frevious | Next| Helg

Class ID IT

DMaximum Downstream Rate (hps) 3000000
DMaximum Upstream Rate {(hps) 512000 |
Upstream Channel Priority I—
Guaranteed Minimum Upstream Rate (bps) _ |
Maximum Upstream Transmit Burst (bytes) 17
‘Baseline Privacy Enable - 0n

To zawe entries, click the OK button to the C s L
right after completing the required fields. ﬁﬁﬂti Cancel |

Alternativ kann die eigenstandige Version der DOCSIS-Dateikonfiguration von verwendet werden,
um Baseline-Datenschutz zu aktivieren (siehe unten):

3000000 512000

Nachdem eine DOCSIS-Konfigurationsdatei erstellt wurde, die BPI unterstitzt, missen die
Kabelmodems zuriickgesetzt werden, um die neue Konfigurationsdatei herunterzuladen und
anschliefend den Schutz der Baseline-Daten zu gewahrleisten.

So ermitteln Sie, ob ein Kabelmodem Baseline-Datenschutz
verwendet




Auf einem Cisco CMTS kann der Status einzelner Kabelmodems mit dem Befehl show cable
modem (Kabelmodem anzeigen) angezeigt werden. Es gibt mehrere Zustande, in denen ein
Modem mit Baseline-Datenschutz angezeigt werden kann.

online

Nachdem sich ein Kabelmodem bei einem Cisco CMTS registriert hat, wechselt es in den Online-
Status. Ein Kabelmodem muss diesen Status erreichen, bevor es Baseline-Datenschutzparameter
mit einem Cisco CMTS aushandeln kann. An diesem Punkt wird der zwischen dem Kabelmodem
und CMTS gesendete Datenverkehr unverschlisselt. Wenn sich ein Kabelmodem in diesem
Zustand befindet und mit keinem der unten genannten Zustande fortfahrt, wird der Schutz der
Baseline-Daten vom Modem nicht verwendet.

online (pk)

Der Online(pk)-Status bedeutet, dass das Kabelmodem einen Autorisierungsschliissel aushandeln
konnte, der auch als Schlissel-Verschliisselungsschliissel (KEK) bezeichnet wird, mit dem Cisco
CMTS. Das bedeutet, dass das Kabelmodem autorisiert ist, die grundlegende Privatsphére zu
verwenden, und dass es die erste Phase des grundlegenden Datenschutzes erfolgreich
verhandelt hat. Das KEK ist ein 56-Bit-Schlissel zum Schutz der nachfolgenden Baseline-
Datenschutzverhandlungen. Wenn sich ein Modem im Online(pk)-Status befindet, wird der
Datenverkehr zwischen dem Kabelmodem und dem Cisco CMTS noch nicht verschlisselt, da
noch kein Schlussel fur die Verschlisselung des Datenverkehrs verhandelt wurde. In der Regel
wird online(pk) gefolgt von online(pt).

Ablehnen (pk)

Dieser Status weist darauf hin, dass die Versuche des Kabelmodems, eine KEK auszuhandeln,
fehlgeschlagen sind. Der haufigste Grund dafur, dass sich ein Modem in diesem Zustand befindet,
ist, dass die Modemauthentifizierung in Cisco CMTS aktiviert ist und das Modem die
Authentifizierung fehlgeschlagen ist.

online(pt)

An diesem Punkt hat das Modem erfolgreich einen Datenverkehrsverschlisselungsschlissel
(Traffic Encryption Key, TEK) mit dem Cisco CMTS ausgehandelt. Das TEK wird zur
Verschlisselung des Datenverkehrs zwischen dem Kabelmodem und Cisco CMTS verwendet.
Der TEK-Verhandlungsprozess wird mit dem KEK verschlusselt. Das TEK ist ein 56- oder 40-Bit-
Schlussel zur Verschlusselung des Datenverkehrs zwischen dem Kabelmodem und Cisco CMTS.
Zu diesem Zeitpunkt wurde der grundlegende Datenschutz erfolgreich eingerichtet und
ausgefuhrt, sodass die zwischen dem Cisco CMTS und dem Kabelmodem gesendeten
Benutzerdaten verschlisselt werden.

Ablehnen(pt)

Dieser Status weist darauf hin, dass das Kabelmodem nicht in der Lage war, erfolgreich ein TEK
mit dem Cisco CMTS auszuhandeln.

Nachfolgend finden Sie eine Beispielausgabe eines Befehls zum Anzeigen von Kabelmodems, der
Kabelmodems in verschiedenen Zustanden im Zusammenhang mit dem Baseline-Datenschutz
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zeigt.

CHTSH# show cahle modem

Interface Prim Online Timing Rec o3 CPE IP address MAC addre=ss
3id State Off=zet Power

Cable3/0/TU1 1 online{pt) ZZ205 o.75 7 o 10.1.1.40 Oo0z0.4001.5370

Cable3/0/U1 2 online{pk) =ZZ13 o.50 5 ] 10.1.1.33 oo50.7366. 105

Cable3/0/U0 3 online{pt) =735 o.oo 5 o 10.1.1.24 000z . fdfa.0a3s

Cable3/0/U1 4 rejecti{pk) Z735 i1.00 5 o 10.1.1.30 0001.9659. 4447

Hinweis: Weitere Informationen zum Status des Kabelmodems finden Sie unter Fehlerbehebung
bei uBR-Kabelmodems, die nicht online verfligbar sind.

Timer, die die Herstellung und Pflege von Baseline-Datenschutz
beeintrachtigen

Es gibt bestimmte Timeout-Werte, die gedndert werden kbnnen, um das Verhalten der Baseline-
Privatsphare zu andern. Einige dieser Parameter kénnen im Cisco CMTS und andere Uber die
DOCSIS-Konfigurationsdatei konfiguriert werden. Es gibt keinen Grund, diese Parameter aul3er
der KEK-Lebensdauer und der TEK-Lebensdauer zu andern. Diese Timer kdnnen geandert
werden, um die Sicherheit in einer Kabelanlage zu erhéhen oder den CPU- und
Datenverkehrsaufwand aufgrund des BPI-Managements zu reduzieren.

KEK-Lebensdauer

Die KEK-Lebensdauer ist die Zeit, die das Kabelmodem und Cisco CMTS den ausgehandelten
KEK als gultig ansehen sollten. Bevor dieser Zeitraum verstrichen ist, sollte das Kabelmodem
einen neuen KEK mit dem Cisco CMTS aushandeln.

Sie kénnen dieses Mal den folgenden Befehl fir die Cisco CMTS-Kabelschnittstelle verwenden:

cable privacy kek life-time 300-6048000 seconds

Die Standardeinstellung ist 604800 Sekunden, was sieben Tage entspricht.

Eine kleinere KEK-Lebensdauer erhoht die Sicherheit, da jede KEK eine kiirzere Lebensdauer hat
und daher bei gehackten KEK-Verhandlungen weniger zukiinftige TEK-Verhandlungen anfallig fur
eine Hijacking waren. Der Nachteil dabei ist, dass die Neuverhandlung der KEK die CPU-
Auslastung auf Kabelmodems erhdht und den BPI-Management-Datenverkehr in einer
Kabelanlage erhoht.

KEK Grace Time

Die KEK-Kulanzzeit ist die Zeitspanne bis zum Ablauf der Lebensdauer des KEK, fir die ein
Kabelmodem mit dem Cisco CMTS Verhandlungen lber eine neue KEK aufnehmen soll. Die Idee
hinter diesem Timer ist, dass das Kabelmodem genigend Zeit hat, die KEK zu verlangern, bevor
sie ablauft.
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Sie kénnen dieses Mal den folgenden Befehl fur die Cisco CMTS-Kabelschnittstelle verwenden:

cable privacy kek grace-time 60-1800 seconds

Sie konnen dieses Mal auch mithilfe einer DOCSIS-Konfigurationsdatei konfigurieren, indem Sie
das Feld Authorization Grace Timeout unter der Registerkarte Baseline Privacy (Autorisierungs-
Grace-Timeout) ausfullen. Wenn dieses Feld der DOCSIS-Konfigurationsdatei ausgefullt wird, hat
es Vorrang vor jedem im Cisco CMTS konfigurierten Wert. Der Standardwert fur diesen Timer ist
600 Sekunden, was 10 Minuten entspricht.

TEK-Lebenszeitgarantie

Die TEK-Lebensdauer ist die Zeit, die das Kabelmodem und Cisco CMTS das ausgehandelte TEK
als gultig ansehen sollten. Vor Ablauf dieser Zeit sollte das Kabelmodem ein neues TEK mit dem
Cisco CMTS aushandeln.

Sie kénnen dieses Mal den folgenden Befehl fir die Cisco CMTS-Kabelschnittstelle verwenden:

cable privacy tek life-time <180-604800 seconds>

Die Standardeinstellung ist 43200 Sekunden, was 12 Stunden entspricht.

Eine kleinere TEK-Lebensdauer erhdht die Sicherheit, da jedes TEK eine kirzere Lebensdauer
hat und daher weniger Daten gehackt werden, die nicht autorisiert entschllsselt werden kénnen.
Der Nachteil dabei ist, dass TEK-Neuverhandlungen die CPU-Auslastung auf Kabelmodems
erhdhen und den BPI-Management-Datenverkehr in einer Kabelanlage erhéhen.

Anlaufzeit fir TEK

Die TEK-Kulanzzeit ist die Zeit bis zum Ablauf der TEK-Lebensdauer, fur die ein Kabelmodem mit
dem Cisco CMTS Verhandlungen uber ein neues TEK aufnehmen soll. Die Idee hinter diesem
Timer ist, dass das Kabelmodem genugend Zeit hat, das TEK zu verlangern, bevor es ablauft.

Sie kénnen dieses Mal den folgenden Befehl fir die Cisco CMTS-Kabelschnittstelle verwenden:

cable privacy tek grace-time 60-1800 seconds

Sie kénnen dieses Mal auch mithilfe einer DOCSIS-Konfigurationsdatei konfigurieren, indem Sie
das Feld TEK Grace Timeout unter der Registerkarte Baseline Privacy ausfullen. Wenn dieses
Feld der DOCSIS-Konfigurationsdatei ausgefullt wird, hat es Vorrang vor jedem im Cisco CMTS
konfigurierten Wert.

Der Standardwert fur diesen Timer ist 600 Sekunden, was 10 Minuten entspricht.

Wartezeitliberschreitung autorisieren




Dieses Mal legt fest, wie lange ein Kabelmodem auf eine Antwort eines Cisco CMTS warten muss,
wenn ein KEK zum ersten Mal verhandelt wird.

Sie kénnen dieses Mal in einer DOCSIS-Konfigurationsdatei konfigurieren, indem Sie das Feld
"Authorize Wait Timeout" (Wartezeit fiir Autorisierung) auf der Registerkarte "Baseline Privacy"
(Baseline-Datenschutz) andern.

Der Standardwert fur dieses Feld ist 10 Sekunden, und der gtiltige Bereich liegt zwischen 2 und
30 Sekunden.

Wartezeitliberschreitung erneut autorisieren

Dieses Mal legt fest, wie lange ein Kabelmodem auf eine Antwort eines Cisco CMTS warten muss,
wenn ein neues KEK verhandelt wird, da die Lebensdauer des KEK bald ablauft.

Sie kénnen dieses Mal in einer DOCSIS-Konfigurationsdatei konfigurieren, indem Sie das Feld
Reauthorized Wait Timeout (Wartezeit erneut autorisieren) auf der Registerkarte Baseline Privacy
(Baseline-Datenschutz) andern.

Der Standardwert fur diesen Timer ist 10 Sekunden, und der gultige Bereich liegt zwischen 2 und
30 Sekunden.

Timeout fiir Autorisierungsgrad

Gibt die Kulanzfrist fur die erneute Autorisierung (in Sekunden) an. Der Standardwert ist 600. Der
gultige Bereich liegt zwischen 1 und 1800 Sekunden.

Autorisieren Zurtickwartezeitiiberschreitung ablehnen

Wenn ein Kabelmodem versucht, einen KEK mit einem Cisco CMTS auszuhandeln, aber
abgelehnt wird, muss es auf das Timeout "Authorize Reject Timeout" (Autorisierte Ablehnung)
warten, bevor erneut versucht wird, einen neuen KEK auszuhandeln.

Sie kénnen diesen Parameter in einer DOCSIS-Konfigurationsdatei konfigurieren, indem Sie auf
der Registerkarte Baseline-Datenschutz das Feld Authorize Reject Wait Timeout (Wartezeit fiir
Autorisieren zulassen) verwenden. Der Standardwert flr diesen Timer ist 60 Sekunden und der
gultige Bereich ist 10 Sekunden bis 600 Sekunden.

Timeout fir Betriebswartung

Dieses Mal legt fest, wie lange ein Kabelmodem auf eine Antwort eines Cisco CMTS warten muss,
wenn ein TEK zum ersten Mal verhandelt wird.

Sie kdnnen dieses Mal in einer DOCSIS-Konfigurationsdatei konfigurieren, indem Sie das Feld
Operational Wait Timeout (Operatives Wartezeit) auf der Registerkarte Baseline Privacy
(Baseline-Datenschutz) andern.

Der Standardwert fUr dieses Feld ist 1 Sekunde, und der giltige Bereich liegt zwischen 1 und 10
Sekunden.

Neustart-Wartezeit




Dieses Mal legt fest, wie lange ein Kabelmodem auf eine Antwort eines Cisco CMTS warten muss,
wenn ein neues TEK verhandelt wird, da die Lebensdauer des TEK bald ablauft.

Sie kénnen dieses Mal in einer DOCSIS-Konfigurationsdatei konfigurieren, indem Sie das Feld
Rekey Wait Timeout (Neustart-Timeout) auf der Registerkarte Baseline Privacy (Baseline-
Datenschutz) andern.

Der Standardwert fur diesen Timer ist 1 Sekunde, und der glltige Bereich liegt zwischen 1 und 10
Sekunden.

Befehle zur Basiskonfiguration der Cisco CMTS-Privatsphare

Die folgenden Befehle fir die Kabelschnittstelle kdnnen verwendet werden, um Funktionen zum
Basisdatenschutz und zum Datenschutz auf Basis von Baseline auf einem Cisco CMTS zu
konfigurieren.

Kabelschutz

Der Befehl zum Datenschutz von Kabeln ermdglicht die Aushandlung der Baseline-Privatsphare
auf einer bestimmten Schnittstelle. Wenn der Befehl Kein Kabelschutz auf einer Kabelschnittstelle
konfiguriert ist, dirfen keine Kabelmodems beim Online-Zugriff auf diese Schnittstelle die
Baseline-Privatsphare aushandeln. Seien Sie vorsichtig, wenn Sie den Schutz der Baseline-Daten
deaktivieren, denn wenn ein Kabelmodem durch seine DOCSIS-Konfigurationsdatei zum Schutz
der Baseline-Daten aufgefordert wird und das Cisco CMTS sich weigert, die Aushandlung der
Baseline-Datenschutzbestimmungen zuzulassen, kann das Modem mdglicherweise nicht online
bleiben.

Kabelschutz erforderlich

Wenn der obligatorische Befehl zum Schutz der Kabeldaten konfiguriert ist und in der DOCSIS-
Konfigurationsdatei flr ein Kabelmodem der grundlegende Datenschutz aktiviert ist, muss das
Kabelmodem erfolgreich verhandeln und den Baseline-Datenschutz verwenden. Andernfalls darf
es nicht online bleiben.

Wenn die DOCSIS-Konfigurationsdatei eines Kabelmodems das Modem nicht anweist, den
Basisdatenschutz zu verwenden, wird der Befehl zum Schutz der Privatsphéare des Kabels nicht
verhindern, dass das Modem online bleibt.

Der obligatorische Befehl zum Kabelschutz ist standardmafig nicht aktiviert.

Kabelmodem authentifizieren

Es ist moglich, eine Form der Authentifizierung fir Modems durchzuflihren, die den Schutz der
Baseline-Daten gewahrleisten. Wenn Kabelmodems einen KEK mit dem Cisco CMTS aushandeln,
Ubermitteln Modems dem Cisco CMTS Details zu ihrer 6-Byte-MAC-Adresse und ihrer
Seriennummer. Diese Parameter kdnnen zur Authentifizierung von Kabelmodems als
Benutzername/Kennwort-Kombination verwendet werden. Cisco CMTS verwendet dazu den Cisco
IOS Authentication, Authorization and Accounting (AAA)-Service. Kabelmodems, die nicht
authentifiziert werden koénnen, diirfen nicht online gehen. Dartber hinaus wird dieser Befehl keine
Auswirkungen auf Kabelmodems haben, die die Baseline-Datenschutzbestimmungen nicht
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verwenden.

Vorsicht: Da diese Funktion den AAA-Service nutzt, miissen Sie beim Andern der AAA-
Konfiguration vorsichtig sein. Andernfalls kdnnen Sie sich unbeabsichtigt bei Ihrem Cisco CMTS
anmelden und dieses verwalten.

Nachfolgend finden Sie einige Beispielkonfigurationen fur Moglichkeiten zur Durchfihrung der
Modemauthentifizierung. In diesen Konfigurationsbeispielen wurden mehrere Modems in eine
Authentifizierungsdatenbank eingegeben. Die 6-Oktett-MAC-Adresse des Modems dient als
Benutzername, und die Seriennummer variabler Lange dient als Kennwort. Beachten Sie, dass
ein Modem mit einer offensichtlich falschen Seriennummer konfiguriert wurde.

In der folgenden Teilkonfiguration von Cisco CMTS wird eine lokale Authentifizierungsdatenbank
verwendet, um eine Reihe von Kabelmodems zu authentifizieren.

aaa new node

aaa authentication login cnms |ocal

aaa authentication login default line

|

user nane 009096073831 password O 009096073831

user nane 0050734eb419 password 0 FAA0317Q06Q

user nane 000196594447 password 0 **BAD NUMBER**

user nane 002040015370 password 0 03410390200001835252
!

interface Cable 3/0

cabl e privacy authenti cat e- nndem

line vty 0 4

password ci sco

Eine andere Methode zur Modemanzeige ware die Verwendung eines externen RADIUS-Servers.
Im folgenden Beispiel wird eine teilweise Cisco CMTS-Konfiguration mit einem externen RADIUS-
Server zur Authentifizierung von Modems beschrieben.

aaa new node

aaa authentication login default |ine

aaa authentication login cnts group radius
!

interface Cable 3/0

cabl e privacy authenti cate-nbdem



radi us-server host 172.17.110.132 key cisco

line vty 0 4

password ci sco
Im Folgenden sehen Sie eine Beispieldatenbankdatei fir RADIUS-Benutzer mit den
entsprechenden Informationen zum Beispiel oben, in dem die lokale Authentifizierung verwendet
wurde. Die Benutzerdatei wird von einer Reihe kommerzieller und kostenloser RADIUS-Server als
Datenbank verwendet, in der die Benutzerauthentifizierungsinformationen gespeichert werden.

# Sanpl e RADI US server users file.

# Joe Bl ogg's Cabl e Modem
009096073831 Password = "009096073831"

Servi ce-Type = Franed

# Jane Smith's Cable Mbdem

0050734EB419 Password = "FAA0317Q06Q"

Servi ce-Type = Franed

# John Brown's Cabl e Mbdem
000196594477 Password = "**BAD NUMBER**"

Servi ce-Type = Franed

# Jim Bl ack' s Cabl e Mbdem

002040015370 Password = "03410390200001835252"

Servi ce- Type = Franed
Im Folgenden sehen Sie die Ausgabe eines Befehls zum Anzeigen von Kabelmodems, der auf
einem Cisco CMTS ausgefihrt wird und eines der oben genannten Konfigurationsbeispiele
verwendet. Sie sehen, dass alle Modems mit aktiviertem Basisdatenschutz, die nicht in der lokalen
Authentifizierungsdatenbank aufgefuhrt sind, oder mit der falschen Seriennummer in den
Ablehnungsstatus(pk) eingegeben werden und nicht online bleiben.



CMTS# show cable modem
Interface Prim Cnline Timing Rec o2 CPE IP address MAC address
3id State Dffset Power

Cakble3/0/00 17 online 2810 o.00 6 ] 10.1.1.11 0001.9659.43£d
Cable3/0/ /U1 18 online (pt) 2739 o.o00 & 0 10.1.1.29 Q050,734 .b419
Cakble3/0/00 19 offline 2815 o.oo0 2 ] 10.1.1.52 0001.9659.44651
Cable3/0 /00 20 reject (pk)] 2810 -0.75 & 0 10.1.1.30 0001.9659 . 4447
Cable3/0/ 01 21 onlineipt) 2212 o.75 7 0 10.1.1.40 00z0.4001. 5370
Cable3/0/00 22 online (pt) Z506 o.0oo 5 0 10.1.1.44 o090.9607.35831

Das Modem mit SID 17 verflgt Gber keinen Eintrag in der Authentifizierungsdatenbank, ist jedoch
online verflgbar, da es in seiner DOCSIS-Konfigurationsdatei nicht zum Einsatz der Baseline-
Datenschutz aufgefordert wurde.

Die Modems mit den SIDs 18, 21 und 22 kénnen online gehen, da sie die richtigen Eintrage in der
Authentifizierungsdatenbank haben

Das Modem mit SID 19 kann nicht online gehen, da es angewiesen wurde, den Baseline-
Datenschutz zu verwenden. Es gibt jedoch keinen Eintrag in der Authentifizierungsdatenbank ftr
dieses Modem. Dieses Modem ware vor kurzem im Ablehnungszustand (pk) gewesen, um
anzuzeigen, dass die Authentifizierung fehlgeschlagen ist.

Das Modem mit SID 20 kann nicht online gehen, da die entsprechende Seriennummer falsch ist,
obwohl ein Eintrag in der Authentifizierungsdatenbank mit der MAC-Adresse dieses Modems
vorhanden ist. Dieses Modem befindet sich derzeit im Ablehnungszustand (pk), wechselt jedoch
nach kurzer Zeit in den Offline-Status.

Wenn Modems nicht authentifiziert werden kdnnen, wird dem Cisco CMTS-Protokoll eine
Nachricht in der folgenden Zeile hinzugefigt.

%UBR7200~-5-UNAUTHSIDTIMEOUT: CMTS deleted BPI unauthorized Cable Modem 0001.9659.4461

Das Kabelmodem wird dann aus der Wartungsliste der Station entfernt und innerhalb von 30
Sekunden als offline markiert. Das Kabelmodem wird dann héchstwahrscheinlich noch einmal
versuchen, online zu gehen, nur um wieder abgelehnt zu werden.

Hinweis: Cisco empfiehlt nicht, dass Kunden den Befehl zum Authentifizieren von Kabelmodems
verwenden, um nicht autorisierte Kabelmodems vom Internet abzuhalten. Eine effizientere
Moglichkeit, um zu gewahrleisten, dass nicht autorisierte Kunden keinen Zugriff auf das Netzwerk
eines Service Providers erhalten, besteht darin, das Bereitstellungssystem so zu konfigurieren,
dass nicht autorisierte Kabelmodems angewiesen werden, eine DOCSIS-Konfigurationsdatei
herunterzuladen, wobei das Feld fir den Netzwerkzugriff deaktiviert ist. Auf diese Weise
verschwendet das Modem keine wertvolle Upstream-Bandbreite, indem es kontinuierlich neu
sortiert wird. Stattdessen wechselt das Modem in den Online(d)-Status, der anzeigt, dass
Benutzer hinter dem Modem keinen Zugriff auf das Netzwerk des Service Providers erhalten und
dass das Modem nur Upstream-Bandbreite fur die Wartung von Stationen verwendet.

Befehle zur Uberwachung des BPI-Zustands

show interface cable X/0 privacy [kek | tek] - Mit diesem Befehl werden die Timer angezeigt, die
entweder der KEK oder dem TEK zugeordnet sind, wie sie auf einer CMTS-Schnittstelle festgelegt
sind.




Im Folgenden finden Sie ein Beispiel fir die Ausgabe dieses Befehls.

CMIS# show interface cable 4/0 privacy kek
Configured KEK lifetinme value = 604800

Configured KEK grace tine value = 600

CMIS# show interface cable 4/0 privacy tek
Configured TEK lifetime value = 60480

Configured TEK grace tinme value = 600

show interface cable X/0 privacy statistics - Dieser versteckte Befehl kann verwendet werden, um
Statistiken Uber die Anzahl der SIDs anzuzeigen, die den Basisdatenschutz auf einer bestimmten
Kabelschnittstelle verwenden.

Im Folgenden finden Sie ein Beispiel flr die Ausgabe dieses Befehls.

CMIS# show interface cable 4/0 privacy statistic

CM key Chain Count : 12
CM Uni cast key Chain Count : 12

CM Mucast key Chain Count : 3

debug cable privacy (Kabelschutz debuggen) - Dieser Befehl aktiviert das Debuggen von
Baseline-Datenschutz. Wenn dieser Befehl aktiviert ist, werden bei jeder Anderung des Baseline-
Datenschutzstatus oder eines Baseline-Datenschutzereignisses Details in der Konsole angezeigt.
Dieser Befehl kann nur ausgefiihrt werden, wenn dem Befehl debug cable interface cable X/0 oder
debug cable mac-address mac-address (MAC-Adresse) vorangestellt wurde.

debug cable bpiatp - Dieser Befehl aktiviert das Debuggen der Baseline-Privatsphare. Wenn
dieser Befehl aktiviert ist und das Cisco CMTS eine grundlegende Datenschutzmeldung sendet
oder empfangt, wird das hexadezimale Dump der Nachricht angezeigt. Dieser Befehl kann nur
ausgefihrt werden, wenn dem Befehl debug cable interface cable X/0 oder debug cable mac-
address mac-address (MAC-Adresse) vorangestellt wurde.

debug cable keyman: Dieser Befehl aktiviert das Debugging der Baseline-Verwaltung von

Datenschutzschlisseln. Wenn dieser Befehl aktiviert ist, werden Details zur Verwaltung der
Baseline-Datenschutzschlissel angezeigt.

Fehlerbehebung BPI

Kabelmodems werden nicht online, sondern online angezeigt (pt).

Wenn ein Modem in einem Online-Status und nicht im Online-Modus (pt) angezeigt wird, bedeutet
es in der Regel eine von drei Dingen.



Der erste mogliche Grund ist, dass dem Kabelmodem keine DOCSIS-Konfigurationsdatei
gegeben wurde, in der angegeben ist, dass das Kabelmodem den Baseline-Datenschutz
verwendet. Uberpriifen Sie, ob in der DOCSIS-Konfigurationsdatei BPI im Class of Service-Profil
aktiviert ist, das an das Modem gesendet wurde.

Die zweite Ursache fiir die Online-Anzeige eines Modems kdnnte darin bestehen, dass das
Modem wartet, bevor es mit der Aushandlung von BPI beginnt. Warten Sie ein oder zwei Minuten,
um festzustellen, ob das Modem den Status Online(pt) andert.

Die letzte Ursache konnte sein, dass das Modem keine Firmware enthalt, die den Basisschutz
unterstitzt. Wenden Sie sich an den Hersteller lhres Modems, um eine neuere Firmware-Version
zu erhalten, die BPI unterstitzt.

Die Kabelmodems werden im Ablehnungszustand (PK) angezeigt und gehen dann offline.

Die wahrscheinlichste Ursache fur die Eingabe des Ablehnungsstatus (pk) eines Modems ist, dass
die Authentifizierung des Kabelmodems mit dem Befehl zum Authentifizieren des Kabelmodems
aktiviert wurde, AAA jedoch falsch konfiguriert wurde. Uberpriifen Sie, ob die Seriennummern und
MAC-Adressen der betroffenen Modems korrekt in die Authentifizierungsdatenbank eingegeben
wurden und ob ein externer RADIUS-Server erreichbar und funktionsfahig ist. Sie kobnnen die
Router-Debugbefehle verwenden, um eine Authentifizierung und einen Debugradius zu debuggen,
um einen Einblick in den Status des RADIUS-Servers zu erhalten oder zu erfahren, warum ein
Modem die Authentifizierung nicht erfolgreich durchfuhrt.

Hinweis: Allgemeine Informationen zur Fehlerbehebung bei Kabelmodemverbindungen finden Sie
unter Fehlerbehebung bei uBR-Kabelmodems, die nicht online verfligbar sind.

Besondere Anmerkung - Versteckte Befehle

Jede Bezugnahme auf versteckte Befehle in diesem Dokument dient nur zu Informationszwecken.
Versteckte Befehle werden vom Cisco Technical Assistance Center (TAC) nicht unterstitzt. Hinzu
kommen versteckte Befehle:

- Kann nicht immer zuverlassige oder richtige Informationen generieren

- Kann unerwartete Nebenwirkungen hervorrufen, wenn sie ausgefuhrt werden

- Verhalten in verschiedenen Versionen der Cisco IOS Software moéglicherweise nicht gleich

- Kann jederzeit und ohne Vorankindigung aus zukunftigen Versionen der Cisco |OS Software
entfernt werden.

Zugehdérige Informationen

. Kabellabore
- Authentifizierung, Autorisierung und Abrechnung (AAA)
- Technischer Support - Cisco Systems



//www.cisco.com/warp/customer/109/troubleshooting_cm_online.html
//www.cisco.com/en/US/customer/support/index.html
http://www.cablelabs.org/?referring_site=bodynav
//www.cisco.com/en/US/products/ps6663/products_ios_protocol_option_home.html?referring_site=bodynav
//www.cisco.com/en/US/customer/support/index.html?referring_site=bodynav
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