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利用 Cisco XDR 简化安全运营 
增强检测成效，加快应对速度，提高工作效率
Cisco XDR 的问世，令安全团队看待检测和响应的方式为之一变。我们基于云的解决方案
旨在简化安全运营，并赋能安全团队检测最复杂的威胁、确定其优先级并做出响应。Cisco 
XDR 与广泛的思科安全产品组合和一系列重要的第三方产品集成，是当前市场上最全面、 
最灵活的解决方案之一。

Cisco XDR 出自安全专家之手，专为安全业内人士打造，可以帮助分析师在一个统一的 
视图中汇聚并关联来自多个来源的数据，从而简化调查、减少误报、确定警报优先级， 
并通过最短路径快速完成从检测到响应的整个流程。

内置的自动化和协调功能以及有关补救措施的指导建议可以帮助分析师自动执行重复性 
任务并更有效地缓解威胁，从而腾出时间和资源，集中精力处理其他重要安全任务。

使用数据驱动的 Cisco XDR 方法，SOC 团队可以确定影响最大的事件，并将补救策略 
优先侧重于这些事件，从而加强组织的整体安全状况并提高弹性。
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优势 

不局限于特定供应商或攻击媒介，通过统一可视
性来避免盲点
跨网络、云、终端、邮件和应用获取可视性并识别 
威胁，在多供应商、多媒介环境中提供有效的安全 
防护。

通过在一个统一的视图中关联来自多种不同检测 
技术的数据，Cisco XDR 能够加快和简化调查并 
优化事件响应。
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加速威胁检测和响应，以便对真正重要的威
胁采取措施
关联多个遥测源的检测结果，优先处理风险最大
的威胁。

Cisco XDR 利用人工智能和机器学习技术，可以
提供精准、关联的检测，减少混乱，并将安全风
险与业务风险有效结合。

根据有证据支持的建议自动做出响应，
最大限度地降低影响 
使用自动化功能和有关威胁响应的指导 
建议，信心十足地在所有相关控制点消除
威胁。

Cisco XDR 可以缩短调查时间并加快响应
速度，无需高级别 SOC 团队也可拥有复原
能力。
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利用由数据支持的洞察，提供全面的威胁检测和响应操作 
更快检测出复杂威胁
•  Cisco XDR 集成了包括终端、邮件、网络、云、防
火墙等的广泛设备，同时还提供部分第三方集成功
能，因此 XDR 策略的灵活性、可扩展性和有效性
均已登峰造极。

•  利用来自本地网络以及公共云和私有云的遥测数
据，检测受管和非受管设备上的威胁并在关联事件
时获取关键情景信息，包括攻击源于何处及其如何
在网络中传播。

•  Talos 威胁情报可增强检测能力，让分析师获得一
系列无与伦比、切实可行的信息，借助更深入的情
景信息和对真实威胁行为的认识来揭示已知和新出
现的威胁。
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按影响确定威胁的优先级，并更快地对最重要的
威胁采取措施
•  根据风险确定优先级可以帮助 SOC 分析师集中精
力应对构成最大威胁的警报，以便采取快速有效的
操作。这种独特的方法提供了一个统一的警报视
图，按实际严重性确定优先级。

•  针对威胁识别、遏制、根除和恢复提供的威胁响应
指导建议与嵌入式响应操作相结合，可以实现一致
且有效的决策，从而缩短平均响应时间 (MTTR)。

缩短响应时间
•  通过内置的响应操作和协调，迅速实施威胁补救。
有了 Cisco XDR，SOC 团队就可以利用一系列预
构建或可自定义的协调工作手册，只需点击几下即
可帮助遏制威胁和降低风险。

•  通过自动执行耗时的重复性任务并为 SOC 团队提
供现成可用的最佳实践，让有限的资源发挥出最大
的价值。在不适合执行自动操作的情况下，Cisco 
XDR 可以提供有关威胁响应的指导建议，帮助 
SOC 分析师采取有效的响应操作。

•  通过与思科解决方案和第三方解决方案中内置的各
种安全控制点的深度集成，跨各种安全工具快速推
送响应操作。当您获悉新的攻击策略、手法和感染
指标时，您可以通过调查不同的警报日志，主动地
搜寻威胁。
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简化调查： 
•  借助统一的情景信息和渐进式披露技术，简
化调查并缩短调查时间。Cisco XDR 会向分
析师显示完成当前任务所需的信息，不会让
他们被无关数据淹没而导致分析停顿。等到
需要的时候，只需点击一下鼠标即可获得更
多信息来丰富调查数据。

•  SOC 分析师可以汇聚警报、全球情报和本地
情景信息来了解根本原因和完整影响范围，
时刻准备好采取相应操作。
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实施 XDR，为您提供无处不在的保护 
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由无与伦比的威胁情报提供支持 

充分利用 Cisco Security Cloud：汇集各项核心功能，包括顺畅无碍的体验、 
开放且可扩展的生态系统以及自动化功能

如需了解有关 Cisco XDR 的更多信息，请访问：
cisco.com/go/xdr 

概览
思科公开信息 

www.cisco.com/go/trademarks
http://cisco.com/go/xdr

