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思科SD-WAN: 
市场份额第一；获颁CRN年度产品奖

CRN 2019 年度产品奖 市场份额第一，占46% @ IDC报告

• 该奖项由合作伙伴投票评选，思科不仅赢得整体奖项，
还横扫3个评选标准：
➢ 技术
➢ 收入和利润
➢ 客户需求

最佳软件定义
广域网产品

思科



WAN的变化

组网

新应用：云、视频、
IoT……

架构：扩展、容错

组网：路由、任意拓扑、策略、安全、
流量工程、迁移

选路：多层复杂网络、多数据中心

体验：SLA、QoS

安全

架构：互信、准入、分段

互联网访问：防火墙、IPS、url过滤…

运维

简易、可视、一致

混合 WAN



各种场景化需求
安全

应用识别与分类

流量可视化

链路负载

QoS

WAN优化

多云互联

等等

SD-WAN：为什么大家都在做？



场景化需求的背后

广域网优化流量管理

防火墙 链路负载

路由器 路由器

分支网络出口



网络架构是场景化实现的基础

广域网优化流量管理

防火墙 链路负载

路由器 路由器

分支网络出口

SD-WAN edge

场景化需求的背后
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SD-WAN网络构建的要点

基础

架构

集中管理

场景化

功能

架构安全
扩展（性能、规模）

成熟组网
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基础架构
解决方案核心组件

APIs

3rd Party

Automation

vManage

vBond

4GMPLS

INET

vAnalytics

Data Center Campus Branch CoLoCloud

vEdge Routers

vSmart Controllers

Data Plane = vEdge
(Physical or Virtual)

Control Plane = vSmart
(Containers or VMs)

Management = vManage
(Multi-tenant or Dedicated)

Orchestration = vBond

• 对控制和管理平面的统一编排

• 第一认证和注册点

• 将vSmart/vManage列表转发给所有vEdge

• 对SD-WAN网络的配置和管理

• Policy template的集中管理

• GUI界面，简单易用

• API：Rest北向接口

• 与vEdge共同形成控制平面

• 在vEdge之间分发数据平面和策略信息

• 实施控制平面策略

• SD-WAN路由器，形成数据平面。

• 执行数据转发和策略

• 与现有网络通过路由协议连接
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基础架构
安全：组件之间的证书认证 – Zero Trust

• 通过白名单定义允许入网的Edge设备

• 企业CA证书实现控制器间的相互认证

vManage

vBondvSmart

Root

RootRoot

SignedSigned

Signed

白名单 白名单

Validate: Root trust, 

certificate serial

Validate: Root trust, 

org-name

Validate: Root trust, 

certificate serial

Validate: Root trust, 

certificate serial

DTLS

DTLS/TLS

Root Root Root

Root

Signed

Signed

Signed

Signed

vSmart vManage

vEdge

vBond

• Controller验证Edge的证书，org-
name，白名单等

• Edge验证controller的证书



显式定义的信任源

Cloud Security

已认证的信任源

隐含的信任源

Other

未知源

vManagevSmart

vBond

SDWAN Edge

SD-WAN IPSec

基础架构
安全：DDoS 保护
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TransportsTransportsTransports

Site A Site B

IPSec AES256-GCM 
ESPv3

vSmart

Control Plane

DTLS/TLS

IPSec SAIPSec SA
更新 更新

vEdgevEdge

本地

远端

基础架构
安全：数据平面端到端安全

本地

远端

Site C

本地

远端

本地

远端

更新



© 2017  Cisco and/or its affiliates. All rights reserved.   Cisco Public

INETMPLS

vSmart vSmart

System IP: 1.1.1.53 System IP: 1.1.1.54

DTLS/TLS
vEdge

System IP: 1.1.1.1

SD -W A N

LinearC ontrol Plane C om plexity
O (n)

Traditional IPS ec netw orks

Quadratic C ontrol Plane C om plexity
O (n^2)

IKE+IPS ec

IKE+IPS ec

IKE+IPS ec

IKE+IPS ec

IKE+IPS ec

IKE+IPS ec

O M P

IPSecIPSec

O M P

• 专用管理控制协议：OMP（Overlay Management Protocol）

• OMP在vEdge和vSmart之间建立，传递网络控制信息

• 路由

• IPSec密钥

• 极大的降低了控制平面的复杂度，网络扩展性大大增强

• Edge性能

• 网络规模

• 管理运维能力

基础架构
扩展：控制层完全分离 – OMP协议
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OMP IPSec Tunnel

vEdge

vEdgevEdge

vEdge

vEdge

vSmart

本地TLOC
（ System IP，Pub IP/Port，

Private IP/Port ）

OMO TLOC 信息宣告
由vEdge向vSmart

OMO TLOC 信息宣告
vSmart向全网vEdge广播

SD-WAN Fabric建立
利用TLOC信息在

vEdge之间建立隧道

INETMPLS

Transport Locator (TLOC)

TLOCs

IPSec

IPSec

IPSec

隧道中BFD实现线路
存活和线路质量检测

基础架构
组网：OMP协议自动VPN
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INETMPLS

vSmart

Connected

Static

Dynamic (OSPF/BGP)

vEdge
vEdge可达信息

OMP Update

OMP Update

内部网段

内部网络服务

• vEdge向vSmart宣告如下信息：

• vEdge自身的可达性信息（TLOC），用于建立
vEdge间的IPSEC连接，支持动态IP和NAT后的IP

• vEdge本地学到的内网网段信息，可包括直连路由、
静态路由、OSPF/BGP路由

• vEdge本地支持的网络服务，比如防火墙、IPS等

• 每台vEdge只向vSmart宣告，vSmart广播到全网

• 全网路由视图始终保持一致

基础架构
组网：全网一致的路由视图
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SD-WAN网络构建的要点

基础

架构

集中管理

场景化

功能

ZTP (零接触部署)
全网统一视图

集中策略配置与下发
完善的排障工具
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集中管理
零接触部署

vEdge List
(白名单)

vEdge 配置模板

vManage

vBondvSmart

ZTP/PNP
服务器

网络 电源

Edge

DHCP/
静态IP

证书
(X.509)

TPM
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Control and Policy
Elements

前提条件:

• 在广域网线路侧启动DHCP

• DNS能解析到 ztp.viptela.com

ZTP Server

1

完
成

注
册

上
线

，
并

下
发

完
整

配
置

vEdge

2

3

4 5

集中管理
零接触部署
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• 全GUI操作界面
- 管理、监控、排错

• 云端或本地部署
• 单租户/多租户
• RBAC
• 可集群配置支持扩展与高

可用
• REST APIs

集中管理
全网统一视图
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• 多样的策略类型 - 控制策略、数据
策略以及应用感知的策略

• vManage中统一定义与下发，由
vSmart（控制策略） 或 vedge（数
据与应用感知策略）执行

• 应用于不同的站点集合

集中管理
精细的策略控制
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集中管理
故障排查
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/apidocs

集中管理
vManage API编程接口
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SD-WAN网络构建的要点

基础

架构

集中管理

场景化

功能

VPN分段
应用识别
链路负载

安全
上云
……
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思科SD-WAN应用场景一
多租户与逻辑拓扑：基于应用或租户的逻辑拓扑

C ontrol Policy

C isco S D -W A N

VPN 1

VPN 2

VPN 1

VPN 1 VPN 2

D ata C enter

S ite3
S ite2

S ite1

vS m art

VPN 1

VPN 2

Full M esh

语音及视频应用

H ub and Spoke

CRM或数据库应用

PartialM esh

区域中心联网

• 根据应用或租户定义VPN，不同的VPN可以单独定义逻辑拓扑。

• 如：CRM应用为Hub-Spoke拓扑，Voice应用为Fully Mesh拓扑。 Regional M esh

Co-Location联网

Point to Point

互联网集中出口

Zero

互联网本地出局
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思科SD-WAN应用场景二
应用识别与智能调度：关键应用基于SLA智能选路

vM anage

Internet

M PLS

4G  LTE

SD -W A N  IPSec Tunnel

Rem ote Site D ata C enterPath 2

Path 3

Path 1

App A path must 
have: 

• Latency < 150ms

• Loss < 2%

• Jitter < 10ms

Path1：10ms，0% loss，5ms jitter

Path2：200ms，3% loss，10ms jitter

Path3：140ms，1% loss，10ms jitter

vEdge周期性执行线路可用性和质量检测

• 通过BFD进行检测

• 周期性：Hello/Polling Interval（ms）

• 线路质量计算的是App-Route Multiplier的平均值

H ello Interval (m s) 

Poll Interval (m s)Poll IntervalPoll Interval

A pp-Route M ultiplier (n)
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思科SD-WAN应用场景三
流量工程：多中心选路及公共服务区域

C isco S D -W A N

VPN 1

VPN 2

C ontrol Policy

VPN 100

VPN 1 VPN 3

VPN 2

S ite2

S ite3
S ite4

S ite1

vS m art

C ontrol Policy

C isco S D -W A N

M ain
D C

S ite1

vS m art D R
D C

• 主备份中心优先级定义和冗余备份。

• 可以为不同的接入站点分别定义不同的主备份中心。

• 网络中多种应用或租户通过VPN隔离。

• 网络中存在公共服务区域（DHCP、DNS等），为多个
VPN提供服务。

双中心优先选路 公共服务区域
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思科SD-WAN应用场景三
流量工程：基于流量工程的安全调度

C isco S D -W A N

VPN 1 - Protected VPN 2 - O pen

A dvertise Firew all S ervice

C ontrol Policy
Firew all

Regional H ub

D ata 
C enterS ite1

vS m art

VPN 1 - Protected

VPN 2 - O pen

• Region Hub为区域性安全中心，提供安全性功能。

• 某些应用在进入到数据中心之前，需要先经过区域安全中心的防
火墙保护，其他的应用不需要经过防火墙，直接进入到数据中心。

区域安全中心流量调度

C isco S D -W A N

VPN 1 –C orporate VPN 2 –G uest

D ata Policy

S ite

vS m art

D ata 
C enter

VPN 1 –C orporate

VPN 2 –G uest

Internet

N A T

N A TD IA
D IA

D ata Policy

D ata Policy

访客访问互联网本地出局

• 访客访问互联网流量从本地互联网出口出局。

• 企业员工访问互联网流量从总部互联网出口出局。

• 专线线路作为互联网线路出口备份。



© 2017  Cisco and/or its affiliates. All rights reserved.   Cisco Public

思科SD-WAN应用场景四
SaaS 优化

IF

VPN0

IF

VPN0

DNS Server(s)

vEdge Router
(remote site)

vEdge
Router

(gateway)

4GMPLS

INET

Best 

Performing

ISP1

ISP2

Loss/
Latency

!

IF IF

vEdge Router
(remote site)

VPN0

DNS Server(s)

Loss/
Latency

Best 

Performing ISP1 IS P2
!

本地多出口质量探测 多出口结合区域网关出口质量探测

• DNS解析需要质量探测的云服务域名

• 周期性发探针进行质量探测

• 根据反馈的丢包和时延计算每调线路的vQoE分值

• vEdge根据vQoE自动选择质量最好的线路出口

• vEdge DPI引擎自动识别访问云服务流量

• 根据选择的线路调度流量到相应的出口

• 出口质量探测可以涵盖区域网关综合计算vQoE
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思科SD-WAN应用场景五
IaaS 多云互联

W ide A rea N etw ork

VN ET VN ET

VN ET VN ET

VPC VPC

VPC VPC

Rem ote Site C am pus

D ata C enter

TunnelTunnel

O ther
C louds

• 企业逐渐把应用迁移到公有云。

• 存在公有云（多家公有云混用）、私有云混合的情况。

• 企业希望有一个多云交互网络，将各公有云VPC打通。

• 多种线路上云如何整合带宽资源，包括Internet、专线。

• 安全性如何保证

• 能否实现自动化部署
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企业级防火墙
支持超过1400种七层应用

IPS
业界广泛部署的IPS引擎

URL过滤
基于网站信誉度分值，超过82种网站分类和自动更新

简化云安全
Umbrella易于部署

Cisco SD-WAN

Cisco 
Security

统一安全策略，加快部署时间

恶意代码防护
文件信誉度和沙箱

思科SD-WAN应用场景六
互联网访问安全



本地互联网访问

数据中心应用

SD-WAN

vManage

合规

Firewall IPS

客户上网

Firewall URL 
Filtering

DIA (本地互联网访问)

Cisco 
UmbrellaFirewall IPS

Internet

URL 
FilteringAMP+TG

互联网应用 VPN1

客户雇员

VPN3

临时雇员

VPN2

AMP+TG

思科SD-WAN应用场景六
互联网访问安全
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基础

架构

集中管理

场景化

功能

VPN分段
应用识别
链路负载

安全
上云

ZTP (零接触部署)
全网统一视图

集中策略配置与下发
完善的排障工具

架构安全
扩展（性能、规模）

成熟组网

SD-WAN网络构建的要点

网络架构是场景化实现的基础



Case StudiesGlo
Global Retailer 
零售业案例分享

• 更经济与方便的网络连接

• 更可靠的关键业务保障

• 端到端的业务分段保证应用安全

• 远端设备自动上线，集中图形化运维实时监
控，及时故障排除

• 无人便利店，当前互联网线路资源无法满足关
键与时延敏感应用要求

• 后台应用在公有云，公网访问有安全隐患且不
易管理；将应用从公有云迁回传统数据中心存
在诸多技术困难

• 新店开张的设备与线路部署很耗时，以及线路
故障难以迅速排除

• Viptela SD-WAN 解决方案

• vEdge连接所有分支与公有云，提供路
由、安全、加密一体化

• 流量工程与QoS

• 混合线路：Internet + 4G

客户面临挑战 思科解决方案 客户获益

自动化配置，中心
快速部署



Case StudiesGlo
Global Retailer 
金融业客户案例

• 海外专线费用高昂

• 海外机构现场无IT支持人员，出差费用高

• 分支机构部署时效性要求高

• 缺乏自动化、可视化运维工具

• 在香港九龙湾和葵涌双数据中心部署4台
ASR1K作为双HUB节点，多个海外机构
选择ISR4300 作为分支路由

• HUB节点多条Internet线路整合，每台路
由器采用HGC、PCCW 2个营运商线路
出口

客户面临挑战 思科解决方案 客户获益

40%
提升应用性能

• 互联网线路达到专线功能，费用节省显著

• 零配置上线帮助机构网络快速部署，满足业
务要求

• 全面监控广域网业务流量，运维清晰

• 有效的利用带宽资源，流量负载均衡



Case运营商案例分享一

快速开通专线业务，从1个月提速到1周内

先进的转发和控制解耦架构，消除Hub故障点

有能力提供各种云增值服务

SDWAN结合最终用户IT应用，增加用户粘性

实现全网自动化运维

高扩展性，一期平台5000节点+支持能力

传统专线业务开通时间长，成本高

组网拓扑单一并且固定

最终用户无法自主管理和监控链路质量

无法根据应用类型进行灵活调度

很难和云业务进行紧密结合

依靠电信人工维护，维护费用高

Cisco SDWAN解决方案和上海电信宽带及专线业务捆
绑销售

基于多租户架构，最终用户IT人员拥有专属管理平面，
自主管理和监控。

利用vEdge Cloud构建虚拟POP节点进一步优化流量

建立POP点和多个公有云互通，提供最终用户入云服
务

每用户支持独立的安全策略，提供全栈式安全防护

开发自服务使用门户与电信既有OSS、BSS系统对接

客户面临挑战 思科解决方案 客户获益




