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데이터 시트

Cisco Email Security Appliance 

 

매일 1,000억 개 이상의 기업 이메일 메시지가 교환되고 있습니다. 이메일 사용이 
증가하면서 보안의 우선순위는 더욱 높아지고 있습니다. Cisco® 솔루션은 조직에 
영향을 미치는 동적이고 빠르게 변화하는 위협을 차단하는 고가용성 이메일 보호 
기능을 제공합니다. 

기능 및 혜택 

물리적, 가상, 클라우드 또는 하이브리드인지에 상관없이 Cisco 이메일 보안 솔루션은 다음과 같은 기능을 

제공하는 업계 최고의 솔루션으로 인정받고 있습니다. 

● 신속하고 포괄적인 보호 - 일반적으로 경쟁업체보다 몇 시간 또는 며칠 앞서 조치 가능 

● 최대 규모의 위협 인텔리전스 네트워크 중 하나 - Cisco Talos의 광범위한 종합 보안 분석에 기반 

● 아웃바운드 메시지 보호 - 온 디바이스(on-device) DLP(Data Loss Prevention), 이메일 암호화, 

RSA Enterprise DLP 솔루션과의 선택적인 통합 활용 

● 총 소유 비용 절감 - 작은 설치 공간, 간편한 구현, 장기적인 절감 효과가 있는 자동화된 관리 

제품 개요 

오늘날, 스팸과 악성코드는 인바운드 위협과 아웃바운드 위험을 수반하는 복합적인 이메일 보안 문제의 일부입니다. 

올인원(all-in-one) 솔루션인 Cisco Email Security Appliance는 적은 유지 보수 요건, 낮은 레이턴시, 낮은 운영 

비용으로 간단하고 신속하게 구축할 수 있습니다. Cisco 제품에서는 설정 후 자동 실행되는 기술을 지원하므로 자동 

정책 설정을 활용하여 직원들의 업무 부담을 덜 수 있습니다. 이후 Cisco의 클라우드 기반 위협 인텔리전스 솔루션에 

보안 업데이트가 자동으로 전달됩니다. 3분에서 5분 간격으로 위협 인텔리전스 데이터가 업데이트되어 다른 

벤더보다 몇 시간 또는 며칠 앞서 최신 위협 방어 대응 조치를 취합니다. 이 어플라이언스는 유연한 구축 옵션을 

제공하고 기존 보안 인프라와 원활히 통합되므로 기업의 비즈니스 요구 사항을 완벽하게 충족할 수 있습니다.

http://www.cisco.com/c/en/us/products/security/talos.html�
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가상 어플라이언스 

Cisco Email Security Virtual Appliance는 이메일 보안 구축 비용을 크게 절감해 줍니다. 특히 매우 분산된 

네트워크의 경우 그 효과가 큽니다. 이 어플라이언스를 사용하면 네트워크 관리자가 기존 네트워크 인프라를 

사용하여 필요한 경우 언제 어디서나 인스턴스를 생성할 수 있습니다. 물리적 어플라이언스의 소프트웨어 버전으로, 

VMware ESXi Hypervisor와 Cisco UCS®(Cisco Unified Computing System™) 서버를 기반으로 실행됩니다. Cisco 

Email Security 소프트웨어 번들 중 하나를 구매하면 가상 어플라이언스에 대한 무제한 라이센스를 받게 됩니다. 

이 가상 어플라이언스를 사용하면 간소화된 용량 계획을 통해 트래픽 증가에 즉시 대응할 수 있습니다. 어플라이언스를 

구매하고 배송할 필요가 없습니다. 따라서 데이터 센터가 복잡해진다거나 인력을 충원하지 않아도 새로운 비즈니스 

기회를 지원할 수 있습니다. 

주요 기능 

물리적, 가상, 클라우드, 하이브리드 솔루션을 사용하여 미션 크리티컬 이메일 시스템을 보호할 수 있습니다. 

표 1에는 Cisco 이메일 보안 솔루션의 주요 기능이 요약되어 있습니다. 

표 1. 주요 기능 

기능 설명 

글로벌 위협 

인텔리전스 

전 세계 최대 규모의 위협 탐지 네트워크 중 하나인 Cisco Email Security에서 제공하는 빠르고 완벽한 이메일 보호 기능을 
사용해보십시오. Cisco에서는 다음과 같은 광범위한 가시성과 큰 설치 범위를 제공합니다. 

● 하루 100테라바이트(TB)의 보안 인텔리전스 

● 방화벽, Cisco IPS 센서, 웹 및 이메일 어플라이언스를 포함하는 160만 대의 보안 디바이스 구축 

● 1억 5000만 개의 엔드포인트 

● 매일 130억 건의 웹 요청 

● 전 세계 기업 이메일 트래픽의 35% 

Cisco Talos는 글로벌 트래픽 활동에 대한 24시간 가시성을 제공합니다. 이상 징후를 분석하고, 새로운 위협을 발견하며, 
트래픽 트렌드를 모니터링합니다. Talos는 보안 어플라이언스에 업데이트를 제공하는 규칙을 지속적으로 생성하여 제로 
아워(zero-hour) 공격을 차단합니다. 이러한 업데이트는 3분에서 5분 간격으로 수행되어 업계 최고의 위협 방어 기능을 
제공합니다. 

스팸 차단 스팸은 정교한 솔루션이 필요한 복잡한 문제입니다. 하지만 Cisco는 이를 간단하게 해결합니다. 스팸이 받은 편지함에 
전송되지 않도록 하기 위해 발신자 평판을 기준으로 필터링하는 외부 레이어와 메시지를 심층적으로 분석하여 필터링하는 
내부 레이어를 결합하여 멀티레이어 방어 기능이 제공됩니다. 평판 필터링을 통해 80% 이상의 스팸이 회사의 네트워크에 
도달하기도 전에 차단됩니다. 최근의 기능 향상에는 상황 분석, 향상된 자동화, 자동 분류가 포함되어 스노우슈(snowshoe) 
캠페인을 차단할 수 있는 강력한 방어 기능을 제공합니다. 

짧은 기간 내에 대량의 이메일이 수신되는 고객은 발신자 또는 제목을 기반으로 필터를 적용하여 연관된 메시지를 
차단하거나 격리할 수 있습니다. 

그레이메일 탐지 

및 안전 수신 거부 

그레이메일은 마케팅, 소셜 네트워킹, 벌크 메시지로 구성됩니다. 그레이메일 탐지 기능은 조직에 유입되는 그레이메일을 
정확하게 분류하고 모니터링하는 데 유용합니다. 이를 토대로 관리자는 각 범주에 대한 적절한 조치를 취할 수 있습니다. 
그레이메일에는 엔드 유저가 이러한 이메일을 받지 않도록 옵트아웃하겠다는 사실을 발신자에게 알리는 수신 거부 링크가 
포함되어 있는 경우가 많습니다. 수신 거부 메커니즘을 모방하는 수법은 잘 알려진 피싱 기법이므로, 사용자는 이러한 수신 
거부 링크를 클릭하는 것을 경계해야 합니다. 

안전한 수신 거부 솔루션은 다음을 제공합니다. 

● 수신 거부 링크로 가장하는 악의적인 위협으로부터 보호 

● 모든 서브스크립션 관리를 위한 일관적 인터페이스 

● 이메일 관리자 및 최종 사용자에게 이메일에 대한 향상된 가시성 제공 

AMP(Advanced 
Malware 
Protection) 

이제 Cisco Email Security Appliance에 Cisco Advanced Malware Protection이 포함됩니다. 이메일 게이트웨이를 통과한 
후에도 위협을 지속적으로 분석할 수 있도록 파일 평판 점수 및 차단, 정적 및 동적 파일 분석(샌드박싱), 파일 회귀 분석 
등의 기능을 제공합니다. 사용자는 더 많은 공격을 차단하고, 의심스러운 파일을 추적하며, 문제 발생의 범위를 완화하고, 
신속하게 치료할 수 있습니다. Advanced Malware Protection은 모든 Email Security Appliance 고객이 추가 라이센스 
기능으로 사용할 수 있습니다. Cisco AMP Threat Grid는 클라우드에 악성코드 샘플을 제출할 때 규정준수 또는 정책 
제한사항을 적용해야 하는 조직을 위해 온프레미스 어플라이언스를 통한 악성코드 차단 기능을 제공합니다. 

http://www.cisco.com/c/en/us/products/security/talos.html�
http://www.cisco.com/c/en/us/products/security/talos.html�
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기능 설명 

Outbreak Filter Outbreak Filter는 새로운 위협 및 복합적인 공격으로부터 방어합니다. 이러한 필터는 파일 유형, 파일 이름, 파일 크기, 
메시지의 URL을 포함하여 6가지 매개변수의 조합에 대한 규칙을 모두 작성할 수 있습니다. Talos가 보안 침해에 대해 
더 많은 정보를 입수하면 그에 따라 규칙을 수정하고 격리된 메시지를 해제할 수 있습니다. Outbreak Filter는 의심스러운 
메시지에 링크된 URL을 다시 작성할 수도 있습니다. 새 URL을 클릭하면 수신자는 Cisco Web Security 프록시를 통해 
리디렉션됩니다. 그런 다음 웹사이트 콘텐츠를 철저히 검사하며, Outbreak Filter는 차단 화면을 표시하여 사용자에게 
사이트에 악성코드가 포함되어 있는지 알립니다. 

웹 상호작용 추적 IT 관리자는 완전히 통합된 솔루션을 사용하여 ESA에서 재작성한 URL을 클릭한 엔드 유저를 추적할 수 있습니다. 
보고서에는 다음 내용이 표시됩니다. 

● 악성 URL을 클릭한 상위 사용자 

● 엔드 유저가 클릭한 상위 악성 URL 

● 날짜/시간, 재작성 이유, URL에서 수행한 작업 

관리자는 특정 URL이 포함된 모든 메시지를 역추적할 수도 있습니다. 

아웃바운드 메시지 

제어 

Email Security Appliance는 DLP, 이메일 암호화 및 RSA Enterprise Manager와의 선택적인 통합을 통해 아웃바운드 
메시지를 제어합니다. 이러한 제어를 통해 가장 중요한 메시지가 업계 표준을 준수하고 전송 중에 보호되도록 보장할 
수 있습니다. 또한 아웃바운드 안티 스팸 및 안티 바이러스 스캔을 아웃바운드 속도 제한과 함께 사용하여 감염된 시스템 
또는 계정으로 인해 자신의 회사가 이메일 블랙리스트에 오르는 것을 방지할 수 있습니다. 새로운 기능: 이제 Email Security 
Appliance는 TLS(Transport Layer Security)뿐만 아니라 S/MIME(Secure/Multipurpose Internet Mail Extensions) 암호화 및 
서명을 지원합니다. 

탁월한 성능 보안 어플라이언스는 새로운 인바운드 이메일 바이러스를 신속하게 차단합니다. 도메인 딜리버리 대기열에서는 전달할 
수 없는 이메일로 인해 다른 도메인에 보낼 중요한 딜리버리를 백업해야 하는 상황이 발생하지 않도록 합니다. 이 솔루션은 
99.9% 이상에 달하는 업계 최고의 스팸 포착률을 제공하며 오탐 확률이 100만 분의 1도 안 됩니다. 

DLP 하나 이상의 미리 정의된 정책(100개 이상의 정책 중에서 선택)을 사용하여 기밀 데이터가 네트워크 외부로 유출되는 것을 
방지할 수 있습니다. 원하는 경우 미리 정의된 정책의 일부를 사용하여 고유한 맞춤형 정책을 생성할 수 있습니다. 기본 제공 
RSA 이메일 DLP 엔진은 단어, 구, 사전, 정규식 등의 선택적인 고유한 데이터 포인트와 함께 미리 조정된 데이터 구조를 
사용하여 오탐을 최소화하면서 정확한 정책을 신속하게 생성합니다. DLP 엔진은 심각도에 따라 위반 점수를 매기므로 
요구사항에 맞게 서로 다른 수준의 치료를 적용할 수 있습니다. 

낮은 비용 작은 설치 공간, 간편한 설정 및 자동화된 업데이트 관리를 통해 이메일 보안 솔루션의 수명 기간 동안 비용이 절감됩니다. 
Cisco의 솔루션은 사용 가능한 최저 수준의 TCO를 실현합니다. 

유연한 구축 모든 Cisco 이메일 보안 솔루션은 구현에 대한 간단한 접근 방식을 공유합니다. 시스템 설정 마법사는 복잡한 환경도 처리할 
수 있으며, 단 몇 분 만에 운영을 시작하고 보호 기능을 구현하여 신속하고 더욱 안전한 환경을 구축합니다. 라이센스는 
디바이스가 아니라 사용자를 기반으로 하므로 디바이스 대신에 사용자당 라이센스를 적용하여 추가 비용 없이 인바운드 
및 아웃바운드 이메일 게이트웨이 보호 기능을 제공할 수 있습니다. 이 기능을 통해 안티 스팸 및 안티 바이러스 엔진을 
사용하여 아웃바운드 메시지를 스캔함으로써 비즈니스 요구사항을 완벽하게 지원할 수 있습니다. 

가상 어플라이언스는 물리적 어플라이언스와 동일한 모든 기능을 제공할 뿐만 아니라, 가상 구축 모델의 편리성과 비용 
절감 효과를 추가로 구현합니다. 이는 즉각적인 셀프 서비스 프로비저닝을 제공합니다. Cisco Email Security Virtual 
Appliance 라이센스를 사용하면 인터넷 연결 없이도 네트워크에 이메일 보안 게이트웨이를 구축할 수 있습니다. 이 
라이센스는 내장된 소프트웨어 라이센스를 구매한 것입니다. 로컬에 저장된 새로운 가상 이미지 파일에 언제든지 
라이센스를 적용할 수 있습니다. 필요한 경우 초기 상태 가상 이미지 파일을 복제할 수 있으므로 여러 이메일 보안 
게이트웨이를 즉시 구축할 수 있습니다. 

동일한 구축에서 하드웨어 및 가상 이메일 보안 솔루션을 실행할 수 있습니다. 따라서 소규모 지사 또는 원격 위치에서 해당 
위치에 하드웨어를 설치하고 지원할 필요 없이 본사에서와 동일한 보호 기능을 구현할 수 있습니다. Cisco Content Security 
Management Appliance 또는 Cisco Content Security Management Virtual Appliance를 사용하여 맞춤형 구축을 간편하게 
관리할 수 있습니다. 

비즈니스에 적합한 

솔루션 

Cisco Cloud Email Security는 소프트웨어, 컴퓨팅 성능, 지원을 포함하는 포괄적이고 신뢰할 수 있는 서비스입니다. 공동 
관리되는 사용자 인터페이스는 Cisco 물리적 및 가상 이메일 보안 어플라이언스의 사용자 인터페이스와 동일합니다. 따라서 
관리 오버헤드가 거의 발생하지 않으며 모니터링 및 관리해야 하는 온 사이트(onsite) 하드웨어 없이 탁월한 보호 기능을 
구현할 수 있습니다. 

하이브리드 솔루션은 민감한 메시지에 대한 지능형 아웃바운드 제어 기능을 온 사이트에서 제공하는 동시에 클라우드의 
편리한 비용 효율성을 활용할 수 있도록 지원합니다. 

온프레미스 하드웨어 및 가상 어플라이언스가 플러그인 준비가 된 상태로 제공됩니다. 해당 환경에 가장 적합한 모델을 
선택하여 게이트웨이에서 인바운드 및 아웃바운드 메시지를 보호할 수 있습니다. 

http://www.cisco.com/c/dam/en/us/products/collateral/security/cloud-web-security/at-a-glance-c45-730902.pdf�
http://www.cisco.com/c/en/us/products/security/email-security-appliance/phishing_index.html�
http://www.cisco.com/c/en/us/products/security/content-security-management-appliance/index.html�
http://www.cisco.com/c/en/us/products/security/content-security-management-appliance/index.html�
http://www.cisco.com/web/products/security/cloud_email/index.html�
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제품 사양 

표 2에는 Email Security Appliance의 성능 사양이 나와 있고, 표 3에는 어플라이언스의 하드웨어 사양이 나와 있으며, 

표 4에는 가상 어플라이언스의 사양이 나와 있고, 표 5에는 Security Management Appliance의 사양이 나와 있습니다. 

표 2. Email Security Appliance 성능 사양 

구축 모델 디스크 공간 RAID 미러링 메모리 CPU 

대기업 ESA C690 2.4TB(600 x 4) 예(RAID 10) 32GB DDR4 2 x 2.4GHz, 8C 

대기업 ESA C690X 4.8TB(600 x 8) 예(RAID 10) 32GB DDR4 2 x 2.4GHz, 8C 

대기업 ESA C680 1.8TB(300 x 6) 예(RAID 10) 32GB DDR3 2 x 2.0GHz, 6C 

중견기업 ESA C390 1.2TB(600 x 2) 예(RAID 1) 16GB DDR4 1 x 2.4GHz, 8C 

중견기업 ESA C380 1.2TB(600 x 2) 예(RAID 1) 16GB DDR3 1 x 2.0GHz, 6C 

중소기업 또는 지사 ESA C190 1.2TB(600 x 2) 예(RAID 1) 8GB DDR4 1 x 1.9GHz, 6C 

중소기업 또는 지사 ESA C170 500GB(250 x 2) 예(RAID 1) 4GB DDR3 1 x 2.8GHz, 2C 

참고:     정확한 크기 조정을 위해 Cisco 콘텐츠 보안 전문가와 함께 최고 메일 흐름 비율과 평균 메시지 크기를 

검토하여 선택 항목을 확인하십시오. 

표 3. Email Security Appliance 하드웨어 사양 

모델 ESA C690 ESA C690X ESA C680 ESA C390 ESA C380 ESA C190 ESA C170 

RU(Rack Unit) 2RU 2RU 2RU 1RU 2RU 1RU 1RU 

크기 (H x W x D) 3.4 x 19 x 
29 인치 

(8.6 x 48.3 x 
73.7 cm) 

3.4 x 19 x 
29 인치 

(8.6 x 48.3 x 
73.7 cm) 

3.5 x 19 x 
29인치 

(8.9 x 48.3 x 
73.7cm) 

1.7 x 19 x 
31인치 

(4.3 x 48.3 x 
78.7 cm) 

 

3.5 x 19 x 
29인치 

(8.9 x 48.3 x 
73.7cm) 

1.7 x 19 x 
31인치 

(4.3 x 48.3 x 
78.7 cm) 

 

1.67 x 16.9 x 
15.5인치 

(4.24 x 42.9 x 
39.4 cm) 

DC 전원 옵션 예 예 예 아니요 예 아니요 아니요 

원격 전원 주기 예 예 예 예 예 아니요 아니요 

예비 전력 공급 장치 예 예 예 예 예 예(액세서리 
옵션) 

아니요 

핫 스왑 가능 하드 디스크 예 예 예 예  예 예 예 

Ethernet 인터페이스 6포트 1G 
Base-T UTP 
네트워크 
인터페이스 
(NIC), RJ - 45 

6포트 1G 
Base-T UTP 
네트워크 
인터페이스 
(NIC), RJ - 45 

6포트 1G 
Base-T UTP 
네트워크 
인터페이스 
(NIC), RJ - 45 

6포트 1G 
Base-T UTP 
네트워크 
인터페이스 
(NIC), RJ - 45 

6포트 1G 
Base-T UTP 
네트워크 
인터페이스 
(NIC), RJ - 45 

2포트 1G 
Base-T UTP 
네트워크 
인터페이스 
(NIC), RJ - 45 

2포트 1G 
Base-T UTP 
네트워크 
인터페이스 
(NIC), RJ - 45 

속도 (Mbps) 10/100/1000, 
autonegotiate

10/100/1000, 
autonegotiate

10/100/1000, 
autonegotiate

10/100/1000, 
autonegotiate

10/100/1000, 
autonegotiate 

10/100/1000, 
autonegotiate

10/100/1000, 
autonegotiate

파이버 옵션 예(개별 SKU) 

6포트 1G 
Base-SX 
파이버: 

ESA- C690-1G 

6포트 10G 
Base-SR 
파이버 

ESA- C690-10G

예(개별 SKU) 

6포트 1G 
Base-SX 
파이버: 

ESA- C690-1G

6포트 10G 
Base-SR 
파이버 

ESA- C690-10G

예(개별 SKU)

6포트 1G 
Base-SX 
파이버: 

ESA- C690-1G

6포트 10G 
Base-SR 
파이버 

ESA- C690-10G

아니요 아니요 아니요 아니요 
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표 4. Email Security Virtual Appliance 사양 

이메일 사용자 

이메일 사용자 모델 디스크 메모리 코어 

평가 전용 ESAV C000v 200GB(10K RPM SAS) 4GB 1(2.7Ghz) 

중소기업(최대 1천 명) ESAV C100v 200GB(10K RPM SAS) 6GB 2(2.7Ghz) 

중견기업(최대 5천 명) ESAV C300v 500GB(10K RPM SAS) 8GB 4(2.7Ghz) 

대기업 또는 서비스 제공업체 ESAV C600v 500GB(10K RPM SAS) 8GB 8(2.7Ghz) 

서버 

Cisco UCS VMware ESXi 5.0, 5.1 및 5.5 하이퍼바이저 

표 5. Secure Management Appliance M-Series 플랫폼 사양 

모델 SMA M690/690X/680 SMA M390/380 SMA M190/ M170 

사용자 수 10,000명 이상 최대 10,000명 최대 1,000명 

구축 위치 

다음과 같이 Cisco 이메일 보안 솔루션을 구축할 수 있습니다. 

● 온프레미스: Email Security Appliance는 일반적으로 방화벽 해제 영역에 구축되는 게이트웨이입니다. 수신 

SMTP(Simple Mail Transfer Protocol) 트래픽은 메일 교환 레코드에 의해 설정된 사양에 따라 어플라이언스의 

데이터 인터페이스로 전달됩니다. 어플라이언스는 해당 트래픽을 필터링하여 네트워크 메일 서버에 다시 

전달합니다. 또한 메일 서버는 발신 메일을 데이터 인터페이스에 전달하여 발신 정책에 따라 필터링한 

후 외부 대상에 전달합니다. 

● 가상: 소규모 지사에서 Cisco UCS를 실행하면 가상 어플라이언스를 Cisco Web Security Virtual Appliance와 

같은 다른 Cisco 제품과 함께 호스팅할 수 있습니다. 이러한 제품을 함께 사용하면 이에 상응하는 하드웨어 

제품과 동일한 수준의 보호 기능이 구현될 뿐만 아니라 공간 및 전원 리소스 관련 비용이 절감됩니다. Secure 

Management Appliance 또는 Virtual Appliance를 사용하여 이러한 맞춤형 구축을 중앙 집중식으로 관리할 

수 있습니다. 

클라우드 보안을 위한 옵션 

Cisco Cloud Email Security는 이메일 보안을 위한 유연한 구축 모델을 제공합니다. 이 제품을 사용하면 온 사이트 

이메일 보안 인프라 없이 공동 관리를 통해 비용을 절감할 수 있습니다. 

Cisco Hybrid Email Security는 Cloud Email Security의 혜택뿐만 아니라 메시지 암호화에 대한 고급 아웃바운드 

제어 및 온 사이트 DLP를 제공합니다. 이 하이브리드 솔루션을 사용하면 원하는 속도로 클라우드 솔루션으로 

전환할 수 있습니다. 

Cisco Email Security: 물리적 및 가상 어플라이언스 라이센스 

가상 어플라이언스의 라이센스는 Cisco Email Security Inbound, Email Security Outbound, Email Security Premium 

등 모든 이메일 보안 소프트웨어 번들에 포함됩니다. 이 라이센스는 번들에 포함된 나머지 소프트웨어 서비스와 

기간이 동일하며, 구매한 사용자 수를 준수하는 한 필요한 수의 가상 인스턴스에 대해 사용할 수 있습니다. Email 

Security Appliance 라이센스는 모든 이메일 보안 소프트웨어 번들에 포함됩니다. 지원해야 하는 사서함 수에 적합한 

라이센스를 구매한 후 적합한 온프레미스 어플라이언스를 구매하십시오. 가상 어플라이언스의 경우 소프트웨어 

라이센스를 주문하여 사용 자격을 얻으십시오. 

http://www.cisco.com/web/products/security/cloud_email/index.html�
http://www.cisco.com/c/en/us/products/collateral/security/cloud-email-security/datasheet_c78-734189.html�
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기간 기반 서브스크립션 라이센스 

라이센스는 1년, 3년 또는 5년의 기간 기반 서브스크립션입니다. 

수량 기반 서브스크립션 라이센스 
Cisco Email Security 포트폴리오에는 사서함 수에 기반한 계층형 가격이 적용됩니다. 영업 및 파트너 담당자가 

올바른 고객 구축을 결정할 수 있도록 도와드립니다. 

Email Security 소프트웨어 라이센스 

Cisco Email Security Inbound, Cisco Email Security Outbound, Cisco Email Security Premium, Advanced Malware 

Protection 등 3가지 Email Security 소프트웨어 라이센스 번들과 1가지 개별 선택(à la carte) 제품을 사용할 수 

있습니다. 각 소프트웨어 제품의 주요 구성 요소는 표 6에 나와 있습니다. 

표 6. 소프트웨어 구성 요소 

번들 설명 

Cisco Email Security Inbound 
Essentials 

Cisco Email Security Inbound Essentials 번들은 그레이메일 탐지 기능이 포함된 안티 스팸, Sophos 
안티바이러스 솔루션, 바이러스 침투 필터, 클러스터링을 비롯한 이메일 기반 위협 차단 기능을 
제공합니다. 

Cisco Email Security Outbound 
Essentials 

Cisco Email Security Outbound Essentials 번들은 DLP 규정준수, 이메일 암호화, 클러스터링을 통해 
데이터 유출을 방지합니다. 

Cisco Email Security Premium Cisco Email Security Premium 번들에는 위에서 설명한 2가지 Cisco Email Security Essentials 라이센스에 
포함된 인바운드 및 아웃바운드 보호 기능이 결합되어 있어 이메일 기반 위협에 대한 보호 및 중요 데이터 
유출 방지 기능을 제공합니다. 

개별 선택 솔루션 설명 

Cisco Advanced Malware 
Protection 

Cisco Advanced Malware Protection은 Cisco Email Security 소프트웨어 번들과 함께 개별적으로 
선택하여 구매할 수 있습니다. AMP는 악성코드 탐지 및 차단, 지속적인 분석, 회귀적 알림 등의 기능을 
제공하는 포괄적인 악성코드 방어 솔루션입니다. 

Advanced Malware Protection은 파일 평판 점수 및 차단, 정적 및 동적 파일 분석(샌드박싱), 파일 회귀 
분석을 통해 이메일 게이트웨이를 통과한 후에도 위협을 지속적으로 분석하여 Cisco Email Security 
Appliances에서 이미 제공되는 안티멀웨어 탐지 및 차단 기능을 보강합니다. 필요한 하드웨어를 구매할 
경우, AMP Threat Grid의 무제한 라이센스를 받게 됩니다. 

그레이메일 안전 수신 거부 정말로 안전한 "수신 거부" 옵션으로 그레이메일에 태그를 지정합니다. 이 태그는 엔드 유저를 대신하여 
"수신 거부" 작업을 안전하게 관리합니다. 또한 여러 가지 다른 그레이메일 수신 거부 요청도 모니터링합니다. 
이는 모두 LDAP 그룹 레벨의 정책에서 관리할 수 있습니다. 

소프트웨어 라이센스 계약 

Cisco End-User License Agreement 및 Web Security Supplemental End-User License Agreement가 각 소프트웨어 

라이센스 구매 시 제공됩니다. 

소프트웨어 서브스크립션 지원 

모든 이메일 보안 라이센스에는 비즈니스 크리티컬 애플리케이션을 사용 가능하고, 매우 안전하며, 최고 성능으로 

운영되도록 하는 데 필수적인 소프트웨어 서브스크립션 지원이 포함됩니다. 이 지원을 통해 고객은 구매한 

소프트웨어 서브스크립션의 전체 기간 동안 다음과 같은 서비스를 이용할 수 있습니다. 

● 최신 기능으로 애플리케이션의 최고 성능을 유지하기 위한 소프트웨어 업데이트 및 주요 업그레이드 

● 신속하고 전문적인 지원을 제공하는 Cisco Technical Assistance Center 

● 사내(in-house) 전문 지식을 구축 및 확대하고 비즈니스 민첩성을 증대할 수 있는 온라인 툴 

● 추가 지식 및 교육 기회를 제공하는 협업적 학습 

http://www.cisco.com/c/en/us/products/security/amp-threat-grid-appliances/index.html�
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시스코 서비스  

표 7에는 Cisco 이메일 보안 솔루션에 대해 사용할 수 있는 시스코 서비스가 요약되어 있습니다. 

표 7. 시스코 서비스  

서비스 설명 

Cisco Branded 
Services 

● Cisco Security Planning and Design Service: 강력한 보안 솔루션을 신속하고 비용 효율적으로 구축할 수 있도록 
지원합니다. 

● Cisco Email Security Configuration and Installation Remote Service: 솔루션을 설치, 구성 및 테스트하여 보안 위험을 
완화합니다. 

● Cisco Security Optimization Service: 설계, 성능 조정, 시스템 변경 지원 등을 통해 새로운 보안 위협에 대응할 수 있도록 
진화하는 보안 시스템을 지원합니다. 

협업 및 파트너 
서비스 

● Cisco Collaborative Professional Services Network Device Security Assessment Service: 보안상의 허점을 찾아내 더 
강력한 네트워크 환경을 유지할 수 있도록 지원합니다. 

● Cisco Smart Care Service: 네트워크 성능에 대한 매우 안전한 가시성에 기반한 인텔리전스를 사용하여 사전 예방적으로 
모니터링함으로써 비즈니스를 최상의 상태로 실행할 수 있습니다. 

● 또한 Cisco 파트너는 계획, 설계, 구현 및 최적화 라이프사이클 전체에서 다양한 추가 서비스를 제공합니다. 

Cisco 파이낸싱 Cisco Capital®에서 비즈니스 요구사항에 부합하는 맞춤형 금융 지원 솔루션을 제공합니다. 조속히 Cisco 기술을 활용하여 
더욱 신속하게 비즈니스 혜택을 누리십시오. 

Cisco SMARTnet Support Services 

기술투자의 가치를 극대화하려면 Cisco SMARTnet™ Service를 구매하여 이메일 보안 어플라이언스와 함께 

사용하십시오. 이 서비스는 고객이 언제든 직접 Cisco 전문가에게 문의하거나 셀프 헬프 지원 툴, 빠른 하드웨어 

교체를 이용하여 네트워크 문제를 신속하게 해결할 수 있도록 지원합니다. 자세한 내용은 

http://www.cisco.com/go/smartnet 을 참조하십시오. 

Cisco ESA를 평가하는 방법 

Cisco Email Security Appliance C-Series 및 X-Series 플랫폼의 장점을 알아보려면 Try Before You Buy 프로그램을 

이용하는 것이 가장 좋습니다. 기업 네트워크에서 무료로 45일간 시험해 볼 수 있도록 완전한 기능을 갖춘 평가 

어플라이언스를 받으려면 http://www.cisco.com/go/esa 를 방문하십시오. 

Cisco Cloud Email Security Services를 평가하는 방법 

클라우드 기반 솔루션은 이메일 보안을 위한 유연한 구축 모델을 제공하는 모든 것이 포함된 신뢰할 수 있는 

서비스입니다. 이 솔루션을 사용하면 온 사이트 이메일 보안 인프라 없이 공동 관리를 통해 개인 비용을 절감할 

수 있습니다. 담당 Cisco 어카운트 팀 또는 리셀러가 무료 45일 평가 설치를 도와드릴 수 있습니다. 

Cisco Email Security Virtual Appliance를 평가하는 방법 

1. http://www.cisco.com/go/esa 로 이동합니다. 

2. 오른쪽에 있는 "Support(지원)" 아래에서 "Software Downloads, Release and General Information(소프트웨어 

다운로드, 릴리스 및 일반 정보)"을 클릭합니다. "Download Software(소프트웨어 다운로드)"를 클릭한 다음 

모델에 대한 링크를 클릭하면 제공되는 다운로드 가능한 가상 머신 이미지가 표시됩니다. 또한 다운로드 가능한 

XML 평가 라이센스도 확인할 수 있습니다. 이미지 및 XML 평가 라이센스 중 하나를 다운로드해야 합니다. 

3. Cisco.com에서 다음 설명서를 다운로드합니다. 

a. Cisco Security Virtual Appliance Installation Guide 

b. Cisco AsyncOS 9.5 for Email 릴리스 노트  

4. Cisco Security Virtual Appliance Installation Guide의 지침에 따라 사용을 시작합니다. Cisco Content Security 

Virtual Appliance 평가는 Cisco SMARTnet Service에 포함되지 않으므로 지원되지 않습니다. 

http://www.cisco.com/go/smartnet�
https://info.sourcefire.com/ContentSecurityOfferPage.html�
http://www.cisco.com/go/esa�
http://www.cisco.com/go/esa�
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-installation-guides-list.html�
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-release-notes-list.html�
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보증 정보 

보증 정보는 Cisco.com의 제품 보증 페이지에서 확인하십시오. 

왜 Cisco를 선택해야 할까요? 

네트워크에 있어서 보안은 그 어느 때보다도 중요합니다. 위협과 위험이 상존하고 기밀 유지와 제어의 문제가 

우려되는 상황에서 사업의 연속성을 제공하고 가치있는 정보를 보호하며 브랜드 명성을 유지하려면 보안이 

필수입니다. 기업 네트워크에 촘촘히 구축된 Cisco의 통합 보안 솔루션은 운영 중단 없이 비즈니스를 보호할 

수 있는 강화된 가시성과 제어력을 제공합니다. 시장 주도력, 공격 전, 중, 후 전 단계에 구현되는 지능형 위협 

차단, 혁신적인 제품, 긴 제품 수명을 모두 갖춘 Cisco는 여러분의 보안 요구사항에 가장 적합한 공급업체가 

될 것입니다. 

Cisco Capital 
목표 달성을 지원하는 파이낸싱 

Cisco Capital이 목표 달성과 경쟁력 유지에 필요한 기술 도입을 도와드리겠습니다. 고객의 설비 투자 부담을 

줄여드립니다. 성장을 가속화하십시오. 투자 및 ROI를 최적화하십시오. Cisco Capital 파이낸싱은 하드웨어, 

소프트웨어, 서비스, 보완적인 서드파티 장비 도입에 유연성을 제공합니다. 또한 예측 가능한 비용 결제가 

단 한 번뿐입니다. Cisco Capital은 100여 개 국가에서 이용할 수 있습니다. 자세히 보기. 

추가 정보 

자세한 내용은 http://www.cisco.com/go/emailsecurity 를 참조하십시오. 또는 Three Ways to Try Email Security 

for Free을 통해 잘 알려진 솔루션을 사용해 보십시오. 
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