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はじめに

ここでは、目的、対象読者、マニュアルの構成について説明します。

• 目的, v ページ

• 対象読者, vi ページ

• マニュアルの構成, vi ページ

目的
『Real-Time Traffic over Wireless LANソリューションリファレンスネットワーク設計ガイド』に
は、エンドポイントとクライアント間でのリアルタイムトラフィックの送受信、およびリアルタ

イムトラフィックアプリケーションやサービスの利用のための接続を提供するワイヤレスソ

リューションの設計リファレンスが記載されています。リアルタイムトラフィック対応のエンド

ポイントをサポートし、リアルタイムトラフィックアプリケーションおよびサービスを可能にす

るワイヤレスネットワークの導入は、Real-Time Traffic over WLAN（RToWLAN）の導入と呼ばれ
ます。

リアルタイムトラフィックのエンドポイントおよびアプリケーションは、リアルタイムネット

ワークトラフィックを生成してネットワーク帯域を消費します。このネットワークトラフィッ

クにはパケット化された音声およびビデオに加えて、ほぼ生成された直後に消費される他のトラ

フィックも含まれます。リアルタイムネットワークトラフィックは、ほぼ直ぐに価値がなくな

るため、再送信は行われず、遅延、遅延時間のゆらぎ（ジッタ）、またはパケット損失に対する

許容度が制限されます。送信側と受信側の間でリアルタイムトラフィックの配送において遅延や

パケット損失がほぼないネットワークが必要となります。そうでない場合、再送信または遅延し

たトラフィックは、遠隔地の受信側で破棄される場合があります。

適切に計画された RToWLANの導入設計では、高品質の音声およびビデオ通信が提供されるだけ
でなく、デスクトップ仮想化やプレゼンスなど、その他のリアルタイムトラフィックアプリケー

ションおよびサービスのための配信時間も十分に提供されます。この設計ガイドでは、特定の

ハードウェアおよびソフトウェア要件よりも、RToWLAN導入のソリューションレベルの計画や
設計に関連した側面を中心に説明します。
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この『Real-Time Traffic over Wireless LANソリューションリファレンスネットワーク設計ガイド』
は以前の『Voice over Wireless LAN Design Guide』に代わるものです。以前のガイドは、http://
www.cisco.com/から入手できます。

対象読者
このマニュアルは、リアルタイムトラフィックエンドポイントおよびクライアント対応の Cisco
Unified Wireless LANの導入のプランニングと設計を担当するシステム設計および導入技術者を対
象としています。

マニュアルの構成
次の表に、このマニュアルの各章を示します。

表 1：マニュアルの概要

説明章

目的、対象読者、マニュアルの構成を説明します。はじめに, （?ペー
ジ）

RToWLANソリューションとそのソリューションアーキテクチャ、
RToWLAN導入の各種コンポーネントと考慮事項など、ワイヤレス、コ
ラボレーション、エンドポイント、ネットワーク管理に関連する設計情

報の概要を説明します。

Real-Time Traffic over
WLANの概要, （1
ページ）

RToWLAN導入および無線周波数（RF）導入の問題に関するRFネット
ワークの要件について概要を説明します。

Real-Time Traffic over
WLANの無線周波数設
計, （25ページ）

Cisco Unified Wireless NetworkにおけるWLAN QoSとその実装の概要を
説明します。

Real-Time Traffic over
WLANの QoS, （55
ページ）

WLANセキュリティの概要を説明します。Real-Time Traffic over
WLANのセキュリ
ティ, （91ページ）

RToWLAN導入のWLANローミングとその影響について概要を説明し
ます。

Real-Time Traffic over
WLANのローミング,
（105ページ）
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第 1 章

Real-Time Traffic over WLAN の概要

この章では、RToWLANを導入することのドライバと利点について説明した後、企業のソリュー
ションリファレンスネットワークアーキテクチャについて図説します。また、RToWLANソ
リューション導入のタッチポイントについて概要を説明します。RToWLANソリューションの
アーキテクチャを簡単に概説し、以下の RToWLANソリューションの 3つの主要コンポーネン
トについて示します。

•企業の 802.11 WLANソリューションインフラストラクチャ

•企業のコラボレーションソリューションアプリケーションおよびサービス

• Real-Time Traffic over WLANのエンドポイント

さらに、コンポーネントについて説明した後で、特に QoS、セキュリティ、ハイアベイラビリ
ティ、およびキャパシティプランニングに焦点を当てて、単一サイトへの導入と分散した複数

サイトへの導入の両者に共通する RToWLANソリューションを設計する場合の考慮事項につい
て説明します。

• RToWLANソリューションのドライバと利点, 2 ページ

• RToWLANソリューションリファレンスネットワーク設計アーキテクチャ, 3 ページ

• RToWLANソリューションアーキテクチャの概要, 5 ページ

• 企業の 802.11ワイヤレス LANソリューションインフラストラクチャ, 7 ページ

• 企業のコラボレーションソリューションアプリケーションおよびサービス, 9 ページ

• 802.11 RToWLANエンドポイント, 11 ページ

• RToWLANソリューション導入の考慮事項, 13 ページ

• RToWLANソリューションのハイアベイラビリティ, 18 ページ

• RToWLANソリューションのキャパシティプランニング, 23 ページ
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RToWLAN ソリューションのドライバと利点
今日の企業活動のスピードはこれまでになく速くなっています。企業が成長し競争に勝って成功

を収めていくためには、人員の合理化、コラボレーション、そしてタイムリーなビジネスプロセ

スが不可欠です。企業データや通信インフラストラクチャのセキュリティを維持しながら、より

多くの業務を実行できるように、企業ではモバイルワークスタイルの推進に力を入れています。

さらに、企業は、テクノロジーによってプロセスを簡素化するだけなく、ユーザの生産性を向上

させてビジネスプロセスを加速する新しいテクノロジーを用いて、収益の増加とコスト削減も目

指しています。

WLANネットワークを介して配信されるリアルタイムトラフィックアプリケーションおよびサー
ビスでは、次のような利点が得られます。

•企業内でモバイルセルラーデバイスが不要：WLANを介した音声およびビデオの IP通話が
企業のWLANの全部または一部を通過することで、セルラーネットワークへの直接コール
よりもコストの節減になります。従業員は、セルラー音声ネットワークを介した音声通話を

数分間行う代わりに、キャンパス内のWLANエンドポイントまたはクライアントを介して
音声およびビデオ通話を行うことができます。

•企業内のモバイルプロバイダーネットワークカバレッジに対する依存が軽減：802.11WLAN
ネットワーク接続を利用した場合、十分な数のアクセスポイントを導入することで、企業は

ネットワークのカバレッジとキャパシティを十分に提供できるようになり、同時に企業内の

モバイルプロバイダーネットワークカバレッジに対する依存性を軽減および除去できます。

•従業員所有の個人およびゲストデバイスを有効活用：スマートフォンやタブレットなどの個
人用のモバイルデバイスの普及にともない、企業においてもこれらのデバイスの流入が増加

しています。このタイプの企業は、よく個人所有デバイスの持ち込み（BYOD）と呼ばれま
す。BYODソリューションによる従業員所有のデバイスやゲストデバイスの有効活用には、
次のような効果があります。

•全体的な従業員満足度が増加します。

•リアルタイムトラフィックコラボレーションアプリケーションおよびサービスに対応
したデバイスを活用することで、生産性が向上します。

•モバイルワーカーのアベイラビリティおよび到達可能性の最大化：企業コラボレーションに
対応したモバイルデバイスを活用することで、企業内のあらゆる場所の従業員に接続できる

ようになる一方、モバイルデバイスのユーザエクスペリエンスは従来型の企業内エンドポ

イントと遜色ありません。この柔軟性は、いくつもの企業クライアントやデバイスを使用す

るユーザにスムーズなユーザエクスペリエンスを提供します。

•モバイル通信による固定網通信の代替（FMS）の導入環境で、高品質な音声通話およびビデ
オ通話とシームレスなモバイルユーザエクスペリエンスを提供：企業 IPテレフォニーシス
テムからデュアルモードモバイルスマートフォンおよびタブレットで企業の電話番号を使

用できるようにするには、音声およびビデオ IP通話を企業のWLANネットワークを介して
送信する必要があります。RToWLANネットワークは、ネットワークの帯域幅やスループッ
ト、優先度の高いキューイングまたは通信がリアルタイムトラフィックに対して最適となる

   Real-Time Traffic over Wireless LAN ソリューションリファレンスネットワーク設計ガイド
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ように、調整されます。 IPベースの音声通話やビデオ通話の場合、これは、パケット損失、
ジッタ、遅延が最小化されることを意味し、高品質な音声およびビデオを提供できます。モ

バイルエンドポイントおよびクライアントでの企業の電話番号の使用には、次のような効果

があります。

•企業の IP通話制御機能に統合できます。

•企業ダイヤルプランが提供され、企業デバイス間でシームレスなユーザエクスペリエ
ンスが実現します。

•モバイルワーカーに企業のデスクフォンが不要となります。

RToWLANを導入すると、企業は次のような利点を得られます。

•モバイルプロバイダーの音声およびデータサービスの支出が軽減します。

•従業員の生産性、到達可能性、およびアベイラビリティが向上します。

• BYODソリューションによって低コストまたはコストゼロで、増加する個人モバイルデバイ
スを企業内でのコラボレーションや通信の手段として活用できます。

•柔軟性とシームレスなユーザエクスペリエンスを提供することで、コラボレーションや他の
ビジネスアプリケーションまたはサービスを使用する従業員の満足度が向上します。

RToWLAN ソリューションリファレンスネットワーク設
計アーキテクチャ

ここでは、ワイヤレスエンドポイントおよびクライアントに対するリアルタイムトラフィック

アプリケーションおよびサービスを導入する際のネットワークトポロジの例（図 1：Real-Time
Traffic over WLANソリューションネットワークトポロジの概要, （4ページ）を参照）につい
て概説します。このRToWLANソリューションの設計例では、通常のレイヤ構成である、アクセ
ス、ディストリビューション、およびコアキャンパスネットワークを基本として使用していま

す。この設計には、以下のコンポーネントが追加として含まれます。

•リアルタイムトラフィックおよび他の IPネットワークトラフィックの伝送用のワイヤレス
ネットワークインフラストラクチャを提供するWLANコントローラ（WLC）およびアクセ
スポイント（AP）

•クライアントおよびモバイルエンドポイントのワイヤレスネットワーク接続用にクライア
ントおよびエンドポイントアクセスブロックに追加されたワイヤレスアクセスポイント

•リアルタイムトラフィックを有効にする場合のコール制御や他のアプリケーションサーバ
を含むデータセンターブロック
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• PSTNへのアクセスと企業への双方向のアクセスを提供する音声およびインターネットゲー
トウェイブロック

図 1：Real-Time Traffic over WLAN ソリューションネットワークトポロジの概要

すべての企業の RToWLAN導入にとって重要な以下の 2つのソリューションコンポーネントエ
リアに焦点をあてます。

•ディストリビューション、クライアント、エンドポイントアクセスブロック内で有効な企
業の 802.11ワイヤレスインフラストラクチャ（上の図を参照）

•データセンター、音声、インターネットゲートウェイ内で有効な企業のコラボレーション
インフラストラクチャ（上の図を参照）

企業ワイヤレス LAN の概要

企業の 802.11ワイヤレス LAN（WLAN）インフラストラクチャは RToWLANソリューション導
入の基盤です。ネットワーク接続がワイヤレスエンドポイントで利用でき、リアルタイムトラ

フィックに対して帯域幅とスループットが十分に提供されるように、企業ワイヤレスネットワー

クを設計する必要があります。また、導入が予想される RToWLANエンドポイントデバイス数
に対して十分なキャパシティのWLANを設計する必要があります。ハードウェアまたは IP接続
の障害によってWLANネットワークのアベイラビリティが完全に排除されないように、冗長性に
優れたWLANを設計することも必要です。

WLANインフラストラクチャはネットワーク接続を提供するだけでなく、有線ネットワークを使
用して、選択されたトラフィックに対してベストエフォート処理よりも優れた認証と暗号化セ

キュリティサービスおよび QoSを提供します。この機能を配信するため、802.11 WLANインフ
ラストラクチャは、ワイヤレス LANコントローラ（WLC）、ワイヤレスアクセスポイント
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（AP）、ワイヤレス LAN管理アプリケーションなど、多くのコンポーネントとアプリケーショ
ンから構成されています。

企業コラボレーションの概要

コラボレーションシステムは多数の機能およびサービスを有効にします。最も一般的で普及して

いる機能は IPを介した音声およびビデオ通話ですが、これらのコラボレーションシステムは、
会議、メッセージング、プレゼンス、情報およびドキュメント共有、Fixed Mobile Convergence、
番号統合など、従来の IPテレフォニーを超える通信機能を提供できます。これらの機能やサービ
スはセットで導入されることが多く、企業とその従業員に対して包括的なコラボレーションソ

リューションを提供します。音声およびビデオエンドポイント、ゲートウェイ、ボイスメールお

よびプレゼンスのアプリケーションサーバなど、コラボレーションシステムはさまざまなコン

ポーネントとアプリケーションに依存しています。

RToWLAN ソリューションアーキテクチャの概要
RToWLANソリューション導入の全体的なアーキテクチャ（図 2： RToWLANソリューション
アーキテクチャの概要, （6ページ）を参照）は、次の 3つの主要コンポーネントから構成され
ます。

• 802.11ワイヤレス LANインフラストラクチャ：ワイヤレスインフラストラクチャでは、エ
ンドポイントやクライアントの接続用に 802.11ワイヤレス LANを有効にします。このイン
フラストラクチャには、WLANコントローラ、アクセスポイント、管理アプリケーション
が含まれます。

•コラボレーションアプリケーションおよびサービス：コラボレーションアプリケーション
では、音声通話やビデオ通話などのリアルタイムトラフィックサービスを有効にします。

これらのアプリケーションおよびサービスには、PSTNゲートウェイ、メディアリソース、
ボイスメール、インスタントメッセージおよびプレゼンスが含まれます。

•リアルタイムトラフィック対応 802.11ワイヤレスエンドポイント：ワイヤレスエンドポイ
ントは、802.11 WLANを介してリアルタイムトラフィックを消費および生成します。これ
らのエンドポイントには、ワイヤレス対応デスクトップおよびモバイルソフトウェアアプ

リケーション、クライアント、ワイヤレス IPフォンハードウェアが含まれます。
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RToWLANアプリケーションを有効にしてリアルタイムサービスをワイヤレスで配信する場合
は、これらのコンポーネントのすべてが必要となります。

図 2： RToWLAN ソリューションアーキテクチャの概要

図 2： RToWLANソリューションアーキテクチャの概要, （6ページ）を参照してください。こ
の章の以降の内容には、通常の企業アプリケーションおよびサーバによって提供される基本的な

ネットワークサービスに関する情報は記載されていません。これらのネットワークサービスの

存在は前提とされており、RToWLANに直接関連する事例を除いて、以下に関する考慮事項は説
明されません。

•ネットワークベースのデバイスとユーザ認証および識別サービス。認証権限サーバ、二要素
認証サプリカント、ディレクトリサーバなどのアイデンティティストア、セキュリティサー

ビスを提供する他のアプリケーションまたはコンポーネントなど。

•ネットワークタイムおよび IPアドレスの解決と割り当て。ネットワークタイムサービス
（NTP）、ドメインネームサービス（DNS）、動的な IPアドレス割り当て（DHCP）など。

•ネットワークルーティング、パケット転送およびキューイング、QoS、アドミッション制
御。
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企業の 802.11 ワイヤレス LAN ソリューションインフラス
トラクチャ

企業の 802.11ワイヤレス LAN（WLAN）ネットワークは RToWLANソリューションに不可欠で
す。これは、接続されたリアルタイムトラフィック対応のワイヤレスデバイスによって生成され

るリアルタイムトラフィックを伝送するネットワークをワイヤレスインフラストラクチャが提供

するからです。次の表に、802.11ワイヤレスネットワークインフラストラクチャのコンポーネ
ントを示します。

表 2：802.11 ワイヤレスネットワークインフラストラクチャのコンポーネント

説明802.11 ワイヤレスネットワークイン
フラストラクチャのコンポーネント

ワイヤレス LANアクセスポイントは、無線ネットワーク
からのワイヤレスデバイスへのアクセスを提供し、デバイ

スやクライアントが有線ネットワークコンポーネントと通

信できるようにします。アクセスポイントは、ワイヤレス

デバイスネットワーク接続を提供するだけでなく、有線

ネットワークと無線ネットワーク間の境界ポイントとして

も機能します。ワイヤレス LANコントローラは、登録さ
れているアクセスポイントを管理します。

ワイヤレス LANアクセスポイント

ワイヤレスLANコントローラ（WLC）は、ワイヤレスネッ
トワークにおいて集中管理を行う役割を果たすネットワー

クインフラストラクチャデバイスです。アクセスポイン

トの設定および管理、無線周波数のモニタリング、クライ

アントのアソシエーションと認証を集中管理することで、

WLCはワイヤレス LANの導入を容易にします。ワイヤレ
スアクセスポイントをWLCに登録すると、ワイヤレスア
クセスポイントはすべての管理とクライアントトラフィッ

クをWLCにトンネリングします。また、WLCは、ネット
ワークのワイヤレスクライアントと有線部分の間でトラ

フィックの切り替えも行います。

ワイヤレス LANコントローラ

ワイヤレスLAN管理アプリケーションおよびサービスは、
強固なワイヤレスライフサイクル管理ツールを提供し、

ネットワーク管理者がワイヤレスネットワークで問題なく

計画、導入、モニタ、トラブルシューティング、レポート

を実行できるようにします。

ワイヤレス管理
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企業WLANネットワークは、ユーザ、アプリケーション、エンドポイントのニーズを満たすよう
に設計する必要があります。WLANカバレッジは、十分なWi-Fiチャネルの帯域幅を提供し、高
品質なアプリケーションパフォーマンスをサポートする必要があります。ユーザにとって十分な

帯域幅のWLANカバレッジエリアを設計するには、エンドポイントのWi-Fiパフォーマンス機能
を理解する必要があります。ワイヤレスエンドポイントおよびモバイルクライアントデバイス

はさまざまな機種を使用できますが、すべてのワイヤレスクライアントが同じ機能を備えている

とは限りません。WLANの導入を成功させるためには、詳細なワイヤレスインフラストラクチャ
のプランニングを行う必要があります。

ワイヤレスネットワークの導入を成功させるには、徹底的なワイヤレスサイト調査を実施して、

導入環境全体で動作中のエンドポイントに必要な帯域幅とスループットを提供するように無線周

波数の設定と設計を最適化する必要があります。さらに、このサイト調査によって、干渉源の特

定も容易となり、除去することができます。サイト調査では、次の無線周波数設計の基本原則を

確認するようにします。

•隣接チャネルセルの分離：同一のチャネルまたは隣接するチャネルにより干渉が発生する可
能性があり、ネットワークスループットが低下してパケット損失が増加するおそれがありま

す。サイト調査を実施すると、隣接チャネルセルが適切に分離されていることを確認でき

ます。

•非隣接チャネルセルのオーバーラップ：非隣接チャネルをオーバーラップさせて、ワイヤレ
スエンドポイントがアクセスポイントとワイヤレスチャネルセル間でシームレスに移動ま

たはローミングできるようにします。サイト調査を実施すると、非隣接チャネルセルが十

分にオーバーラップしていることを確認できます。

•必要な全サービスエリアのチャネルセルのカバレッジ：建物の吹き抜けや建物と建物の間、
建物周囲でのワイヤレスネットワークカバレッジを想定する場合は、すべての必要な場所

に適切なワイヤレスチャネルカバレッジを提供するよう、アクセスポイントとアンテナが

正しく配置されていることをサイト調査によって確認できます。

•チャネルセル密度：高品質なリアルタイムアプリケーションおよびサービスのパフォーマ
ンスに対応するために、必要なエンドポイントの数がサポートされ、必要なネットワーク帯

域幅とスループットがWLANチャネルに提供されるよう、適切なチャネルセル密度が提供
される必要があります。

•ワイヤレス干渉の識別および軽減：不適切な APおよびアンテナの配置、導入エリアの物理
的な構造と特性、無線周波数設計の不備によって発生するワイヤレス干渉をサイト調査の間

に特定する必要があります。さらに、WLANの導入を計画する場合は、コードレス電話、
個人用ワイヤレスネットワークデバイス、硫黄プラズマ照明システム、電子レンジなどの

干渉源や、変圧器、強力な電気モーター、冷蔵庫、エレベータおよびエレベータ機器、電磁

波干渉（EMI）を発生する可能性のある他の電源デバイスなどの高出力電気デバイスをにつ
いて考慮する必要があります。アクセスポイントの位置およびアンテナの方向、無線周波

数設定、AP電力レベルを調整するか、これらの干渉源を削除または除去して、干渉を軽減
する必要があります。

今日では、コントローラおよびアクセスポイントは特定の使用目的や特定の規模に特化されてい

ます。個人の住宅環境では、同じWLANチャネル無線周波数を同時に共有するモバイルクライ
アントデバイスの数は制限されています。したがって、帯域幅は懸念事項ではありません。た
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だし、企業環境では、多数のデバイスがWi-Fiチャネルに接続されています。帯域幅が不十分な
状態だと音声通話を聞き取れなかったり、ビデオ通話を視聴できなかったりする可能性があり、

アプリケーションの障害が発生する場合もあります。

関連トピック

Real-Time Traffic over WLANの無線周波数設計, （25ページ）
シスコのワイヤレス製品

Enterprise Mobility Design Guide

企業のコラボレーションソリューションアプリケーショ

ンおよびサービス
企業に有線およびワイヤレスLANを計画して導入した後は、そのインフラストラクチャの上に企
業向けのコラボレーションアプリケーション、サービス、およびエンドポイントを導入する必要

があります。企業向けのコラボレーション導入は、必要なコンポーネント、アプリケーション、

サービスを使用でき、インフラストラクチャが十分なキャパシティと信頼性を提供するように設

計される必要があります。

コラボレーションシステムによって、数多くの機能およびサービスが利用できるようになりま

す。たとえば、音声通話やビデオ通話、ボイスメールおよびインスタントメッセージ（IM）、プ
レゼンスおよびアベイラビリティなどのメッセージング機能、さらに電話会議、保留音、番号統

合などの各メディアリソースなどです。これらの機能やサービスはセットで導入されることが多

く、企業とその従業員に対して包括的なコラボレーションソリューションを提供します。

コラボレーションシステムの中核と考えられる企業のコール制御プラットフォームは、音声通話

およびビデオ通話サービス（Cisco Unified Communications Managerなど）を提供します。また、
コラボレーションシステムは、以下のようないくつかのコンポーネントおよびアプリケーション

に依存します。

•ゲートウェイ：PSTNへの外部アクセスと、他のコール制御プラットフォーム、アプリケー
ション、デバイスへの内部アクセスを提供する、IPまたは TDMインターフェイスを持つプ
ラットフォーム。

•メディアリソース：音声およびビデオ会議、保留音、トランスコーディングなどの補足的な
サービスによりコールフローを強化するため、ネットワーク全体に配置されているハード

ウェアまたはソフトウェアベースのリソース。

•コラボレーションアプリケーション：従来の音声通話やビデオ通話を超える通信機能を提供
するアプリケーション。たとえば、ボイスメール、IMおよびプレゼンス、電話会議、情報
およびドキュメント共有、Fixed Mobile Convergence、番号統合などの機能です。

また、音声およびビデオエンドポイントはコラボレーションシステムの重要なコンポーネントで

す。企業ユーザは、デスクフォン、ワイヤレスフォン、ソフトウェアクライアント、イマーシ

ブビデオシステム、スマートフォンおよびタブレット用のモバイルクライアントなどのエンド

ポイントと通信してコラボレートします。
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コラボレーションハードウェア、アプリケーション、サービスを導入する場合や、リアルタイム

トラフィック対応のワイヤレスエンドポイントを有効にする前に、必要なコラボレーションおよ

び通信アプリケーション/サービスの導入および設定を適切に行ってください。次の要因について
検討する必要があります。

•デバイス設定

ロケーション、ユーザのアソシエーション、コール権限、ボタンレイアウト、他の機能設定

など、コール制御システム内のデバイス設定を、正常に動作するように適切に設定する必要

があります。

•ネットワークサービス操作

デバイスは、ネットワークに接続し、ネットワーク経由でコール制御システムから設定を取

得または受信して、コラボレーションインフラストラクチャコンポーネントに接続および

通信できる必要があります。

•ダイヤルプラン

IPアドレッシングと IPルーティングが IPネットワーキングの基本であるように、コール制
御システムで設定される企業ダイヤルプランはコラボレーションシステムオペレーション

の基本です。ユーザがコールを送受信できるようにするには、次のダイヤルプラン設定を

適切に実装する必要があります。

•デバイスへの電話番号のナンバリングまたは割り当て

•ダイヤリング手順の有効化と制限クラスのデバイスへの適用

•デバイスの設定に従った発着信番号の操作

•コンポーネント間の統合

追加機能およびサービスを配信するために、コラボレーションと通信インフラストラクチャ

コンポーネント間の統合を有効にして設定します。たとえば、コール制御プラットフォーム

と PSTNゲートウェイまたはボーダーコントローラ、ボイスメールと IMまたはプレゼンス
アプリケーションサーバ、電話番号またはコンタクトソースプラットフォームなどの間の

統合を実施して、PSTNアクセスや IMおよびプレゼンスなどの追加サービスを有効にする必
要があります。

•セキュリティ

セキュアな運用を行うため、企業のセキュリティポリシーに従ってセキュリティ機能を導入

します。とりわけ、音声またはビデオメディアの暗号化やシグナリング、証明書ベースの

トランク統合、ダイジェスト認証済みデバイスなどの機能を使用する計画がある場合は、適

切な設定とインフラストラクチャ（認証局サーバなど）を導入する必要があります。

非ワイヤレスのリアルタイムトラフィックに対応したエンドポイントをまず使用して上記の考慮

事項を確認し、必要な機能が適切に動作することを確認してから、RToWLANワイヤレスエンド
ポイントの導入を続行してください。

関連トピック

802.11 RToWLANエンドポイント, （11ページ）
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シスコの音声製品

シスコのコラボレーション製品

シスコの企業コラボレーション導入設計

802.11 RToWLAN エンドポイント
企業のWLANインフラストラクチャとコラボレーションアプリケーションおよびサービスを設
計して実装した後は、この全体的なインフラストラクチャの上に RToWLAN対応のデバイスとク
ライアントを導入する必要があります。

WLANインフラストラクチャの設計および実装フェーズの間（特にサイト調査中）に、
RToWLANエンドポイントの選定を検討します。インフラストラクチャ上に導入する特定の
RToWLANエンドポイントについて検討せずにWLANインフラストラクチャを設計すると、
パケット損失、過剰遅延、音声およびビデオ品質の低下などの問題につながります。

（注）

RToWLANエンドポイントは、次の 2つのカテゴリに分類されます。

•ハードウェアベースのワイヤレス IPフォン

•ワイヤレスデバイスのソフトウェアベースクライアント

ハードウェアベースのワイヤレス IP フォン

ハードウェアベースのワイヤレス IPフォンは、音声通話やビデオ通話機能に特化して設計された
専用のワイヤレス IP音声フォンおよびビデオフォンです。

ハードウェアベースのワイヤレス IPフォンは、次の 2つのサブカテゴリに分類されます。

•デスクトップWLANフォン（または固定WLANフォン）：IPデスクフォンはネットワー
クにワイヤレス接続しますが、壁面コンセントから電源が供給されるため、移動はできませ

ん（例：Cisco Desktop Collaboration Experience DX650）。

•モバイルWLANフォン：ワイヤレス IPフォンはバッテリ電源式でネットワークにワイヤレ
ス接続されます。アクティブなネットワーク接続を維持したまま企業内を移動することがで

きます（例：Cisco Unified Wireless IP Phone 7925G）。

ワイヤレスデバイスのソフトウェアベースクライアント

ワイヤレスデバイスのソフトウェアベースクライアントは多機能ワイヤレスデバイス上で実行

され、さまざまな種類のトラフィックを生成して多様なオペレーションを実行できます。多機能

ワイヤレスデバイスはコラボレーションソフトウェアアプリケーションを実行し、音声通話や

ビデオ通話に加えて他のコラボレーション機能も実行できます。

ワイヤレスデバイス上で実行されるソフトウェアベースクライアントは、次の 2つのサブカテゴ
リに分類されます。

•デスクトップコンピューティングプラットフォーム
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これらのデバイスはネットワークにワイヤレス接続されますが、プラットフォームによっ

て、移動できる場合やそうでない場合があります。デスクトップコンピュータが壁面コン

セントからの電源供給に依存するのに対し、ラップトップコンピュータはバッテリ電源式の

ため、ネットワークへのアクティブなワイヤレス接続を維持したまま周辺を移動させること

ができます。これらのデバイスは通常、Microsoft Windowsまたは Apple Macオペレーティ
ングシステムを実行するため、コラボレーションソフトウェアクライアントはこれらのオ

ペレーティングシステムをサポートする必要があります。

（例：Cisco Jabber for Windows）。

•モバイルコンピューティングプラットフォーム

スマートフォンとタブレットは、この種類のデバイス例です。バッテリ電源式でワイヤレス

接続される場合は、ネットワークへのアクティブな接続を維持したまま企業内を移動させる

ことができます。これらのデバイスは通常、Androidまたは Apple iOSオペレーティングシ
ステムを実行するため、コラボレーションソフトウェアクライアントはこれらのオペレー

ティングシステムをサポートする必要があります。

（例：Cisco Jabber for Android）。

エンドポイントの選定と WLAN サイト調査

ユーザにとって十分な帯域幅のWLANカバレッジエリアを設計するには、エンドポイントの
WLANパフォーマンス機能を理解する必要があります。ワイヤレスエンドポイントおよびモバ
イルクライアントデバイスはさまざまな機種を使用できますが、すべてのワイヤレスクライア

ントが同じ機能を備えているとは限りません。

サイト調査は、WLANを導入する際の基本要件の 1つであり、クライアントデバイスまたはエン
ドポイントのWi-Fi機能について必ず検討する必要があります。ほとんどのスマートフォンおよ
びタブレットは 802.11をサポートします。ただし、一般にスマートフォンやタブレットは、ラッ
プトップよりもアンテナとデータレートの性能が劣ります。また、それらのほとんどは企業

WLANマーケット専用ではありません。ほぼすべてのスマートフォンやタブレットは企業のセ
キュリティポリシーをサポートします。ただし、その多くは、音声通話やビデオ通話の QoSお
よび帯域幅制御用の 802.11e WMMなどのWi-Fiプロトコルおよび機能をサポートしません。調
査プロセスを開始する前に、これらの制限について検討してください。

一般的に、スマートフォンとタブレットは、アクセスポイント間のローミングロジックに関して

は、標準以下の性能しかありません。一般消費者向けまたは非企業向けWi-Fiエンドポイントの
ほとんどは、アクセスポイント間のローミング時にパフォーマンスが低下します。クライアント

のローミングは予測不可能な場合があり、企業向けのローミングロジックを使用しないエンドポ

イントでは共通して、同じパスを繰り返し通過し、ミリ秒または秒単位の同じローミング時間を

繰り返すことはありません。非企業向けWi-Fiエンドポイントでは、高密度な導入環境において、
スループットがより高くなる可能性がある他のアクセスポイントを使用することはせず、同じア

クセスポイントを繰り返しローミングすることがよくあります。調査プロセスの開始前に、施設

で使用する予定のデバイスの機能をテストして理解しておくことが重要です。

Cisco WLANコントローラは、非企業向けクライアントのローミングを支援するパラメータを提
供します。これらのパラメータには、最低受信信号強度表示（RSSI）、ヒステリシス（dB）、ミ
リワットあたりのスキャンしきい値（dBm）、および遷移時間が含まれます。これらのパラメー
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タの設定は、各モバイルクライアントの挙動が異なるため、さまざまなモバイルクライアントを

使用してオンサイトでテストする必要があります。

関連トピック

企業のコラボレーションソリューションアプリケーションおよびサービス, （9ページ）
Real-Time Traffic over WLANの無線周波数設計, （25ページ）
Cisco IP Phone
Cisco Jabber

RToWLAN ソリューション導入の考慮事項
ここでは、RToWLANソリューションを設計して実装する場合に検討する必要がある重要な事項
について説明します。

ハードウェアおよびソフトウェアの選択

RToWLANソリューションの導入でハードウェアおよびソフトウェアを選択する場合は、機能セッ
ト、サポートされる規格や機能、ハードウェアおよびソフトウェアの互換性について検討する必

要があります。選択したワイヤレスおよびコラボレーションインフラストラクチャとそのインフ

ラストラクチャに導入されるデバイスが必要な機能を確実に配信できることが重要となります。

選定対象がワイヤレスLANコントローラとアクセスポイント、コラボレーションプラットフォー
ムとアプリケーション、またはエンドポイントデバイスであるかどうかは関係ありません。

一般則として、高度なネットワーク機能やアプリケーション機能の豊富なセットをサポートする

と同時に、多様なシステムとの相互運用性や互換性を確保できる、ワイヤレスおよびコラボレー

ションプロトコル規格に適合する認証済みの製品を選択する必要があります。たとえば、ワイヤ

レスインフラストラクチャコンポーネントを選択する場合は、最低要件として、802.11ワイヤレ
ス規格（802.11a、802.11g、より新しい 802.11nおよび 802.11acワイヤレスアクセス規格、802.11e
および 802.11rなどの高度なワイヤレス規格）を完全にサポートしているかを検討します。これ
らの規格をサポートすることで、遅延が最小限でベストエフォート処理を備えた必要な帯域幅を

音声およびビデオなどのリアルタイムトラフィックに提供できるようになります。

コラボレーションおよび通信インフラストラクチャを設計する場合は、RToWLAN導入環境でモ
バイルワーカーが必要とする適切な機能セットを提供するために、高度な機能（ロケーションお

よびアベイラビリティ認識、Fixed Mobile Convergence、IPを介した音声およびビデオ、デュアル
モードデバイスサポートなど）を提供するシステムが必要になります。

WLAN を介した音声およびビデオ

RToWLANソリューションの導入を成功させるためには、適切に調整されたQoS対応のハイアベ
イラビリティWLANネットワークを計画して導入し、音声通話やビデオ通話とその他のリアルタ
イムトラフィックアプリケーションを有効にすることが非常に重要です。

802.11 RToWLANエンドポイントは、重要なコールシグナリングと音声およびビデオのリアルタ
イムメディアトラフィックの両方を伝送するのにWLANインフラストラクチャに依存している
ため、データとリアルタイムメディアトラフィックの両方に最適化されたWLANネットワーク
を導入する必要があります。WLANネットワークの導入が適切でないと、多くの干渉が発生して
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キャパシティが低下するため、RToWLANアプリケーションおよびサービスのパフォーマンスが
低下することにつながります。音声通話やビデオ通話の事例では、コール品質が低下するだけで

なく、コールがドロップされたり、つながらなかったりする問題が発生する場合もあります。ア

プリケーションのパフォーマンスが低下すると、コールの送受信や他のリアルタイムアプリケー

ションを使用するためにWLAN導入環境を使用できなくなります。

また、別の基本要件として、RToWLANソリューションの導入前、導入中、および導入後にWLAN
無線周波数（RF）のサイト調査を実施する必要があります。これにより、RToWLANアプリケー
ションおよびサービスをサポートするために、セル境界、構成および機能設定、キャパシティ、

冗長性を最適化します。サイト調査では、WLANの RF設計によって同一チャネル干渉が最小と
なっており、十分な無線信号レベルと非隣接チャネルのオーバーラップが提供されていることを

確認する必要があります。これによって、RToWLANエンドポイントデバイスが別のロケーショ
ンに移動したり、ローミングしたりする際に、十分なリアルタイムトラフィックのスループット

と音声およびビデオ品質を維持できるようになります。

ワイヤレスインフラストラクチャが以下のコラボレーションおよびユニファイドコミュニケー

ションアプリケーションのネットワーク最小要件に準拠するように、適切なサイト調査と慎重な

プランニングを行います。

•コラボレーションまたはその他の通信アプリケーショントラフィックの平均 IPパケット損
失が 1 %以下

•コラボレーションまたはその他の通信アプリケーショントラフィックの平均エンドツーエン
ド遅延変動またはジッタが 30ミリ秒以下

•コラボレーションまたはその他の通信アプリケーショントラフィックの平均単方向パケット
遅延が 150ミリ秒以下

単方向の遅延が 150ミリ秒を超える音声およびビデオトラフィックを伝送しようとする
RToWLANネットワークを実装すると、音声通話やビデオ通話の品質だけでなく、通話の確立
やメディアカットスルー時間にも問題が発生します。これらの問題は、通話を確立する際に

各エンドポイントとコール制御プラットフォームの間でいくつかのコールシグナリングメッ

セージを交換する必要があるために発生します。

（注）

サイト調査と RToWLANネットワークの慎重なプランニングの実施によって、2.4 GHzのWLAN
帯域（802.11b/g/n）での導入を成功させることはできますが、RToWLANエンドポイントの接続
に対しては可能な場合 5 GHzのWLAN帯域（802.11a/n/ac）を使用することを推奨します。 5 GHz
のWLANによって、2.4 GHzのWLANよりも高密度なデバイスの導入が実現し、トラフィックの
スループットをさらに最適化して干渉をより低減させることが可能です。高密度、高スループッ

ト、低干渉は、音声通話やビデオ通話を含む RToWLANアプリケーションおよびサービスの重要
なネットワーク特性です。加えて、Bluetoothヘッドセットや他の Bluetooth対応の周辺機器の普
及によって、企業の 2.4 GHz WLANへの干渉を避けることは難しくなっています。 5 GHzの帯域
を使用して RToWLANを導入すれば、Bluetoothの干渉を懸念する必要がなくなります。
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デュアルバンドWLAN（2.4 GHzおよび 5 GHzの帯域の両方を使用するWLAN）では、
RToWLANエンドポイントが両方の帯域をサポートしている場合、同じ Service Set Identifier
（SSID）を用いてデバイスが 802.11b/g/nと 802.11a/nの間でローミングすることが可能です。
ただし、一部のデバイスでは、デュアルバンドWLANによってリアルタイムトラフィックパ
スにギャップが発生する可能性があります。これらのギャップを回避するには、リアルタイ

ムトラフィックアプリケーションおよびサービスで 1つの帯域だけを使用します。

（注）

QoS

RToWLANソリューションの導入を成功させるために重要な1つのコンポーネントは、ネットワー
クおよびアプリケーション層でQuality of Service（QoS）を実装することです。QoSでは、ネット
ワークの通過時に、異なる種類のネットワークトラフィックに対して帯域幅のうちの特定の量を

割り当てたり、他のトラフィックよりも高い優先度を与えたりすることができます。さまざまな

方式を使用して、ネットワークスループットの異なるレベルやトラフィックタイプに基づくアク

セスを提供できます。

リアルタイムトラフィックでは、QoS方式は次の 2つのカテゴリに分類されます。

•パケットマーキング

パケットマーキングは、パケットがトラフィックパスに沿ってネットワークインターフェ

イスに入力および出力される際に、どのようにキューイングされるのかを決定します。パ

ケットマーキングに基づいて、特定の種類のトラフィックに対して多くの（または少ない）

帯域幅を割り当てたり、または送信のスピードおよび頻度を変更することができます。一般

に、リアルタイムメディアトラフィックはネットワークを通過するとき、ネットワークパ

スに沿ったすべての送信キューで優先処理されます。コールのセットアップやアプリケー

ション機能を補助するために使用されるリアルタイムシグナリングトラフィックは、この

シグナリングや他のコントロールプレーントラフィックの予測されるオーバーヘッドに基

づいた専用の帯域幅を割り当てられます。リアルタイムシグナリングと他の非メディアト

ラフィックは、優先トラフィックキューに割り当てる必要はありません。

•パケットキューイング

パケットマーキングはアプリケーションまたはエンドポイントレベルで実行できる場合と

そうでない場合がありますが、ほとんどの IPネットワークでは、ネットワークを通過する際
にトラフィックフローをマーキングまたは再マーキングすることができます。ネットワー

クによるトラフィックフローのマーキングや再マーキングは、通常、IPポート番号または
IPアドレスに基づいています。クライアントアプリケーションまたはデバイスは、特定の
アプリケーション要件または標準のマーキングガイドラインに基づいて、エンドポイント

レベルでパケットマーキングを実行します（たとえば、音声メディアはレイヤ 2、802.11
WLAN、ユーザ優先度 6としてマークされ、レイヤ 3の IPパケットマーキングは、サービ
スクラス 5、DiffServコードポイント 0x46、または Per-Hop Behavior Expedited Forwardingと
なります）。

レイヤ 2（ユーザ優先度、つまり UP）での 802.11 WLANパケットマーキングでは、さまざまな
RToWLANアプリケーションおよびエンドポイントの課題が生じます。一部のアプリケーション
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およびエンドポイントでは、標準ガイドラインに準拠したレイヤ 2で RToWLANトラフィックフ
ローにマーキングする際に、多数のエンドポイントデバイス、特に多機能モバイルデバイスが、

レイヤ 2 802.11 UPのマーキングをサポートしない場合があります。エンドポイントデバイスが
802.11eおよびWMMに完全準拠し、オペレーティングシステムがアプリケーションによるマー
キングに従って UP値をサポートしない限り、ワイヤレスネットワークの RToWLANトラフィッ
クスループットを向上させるようにレイヤ 2の QoSマーキングに依存することはできません。

レイヤ 3のパケットマーキングは、RToWLANアプリケーションおよびエンドポイントでさらに
一般的です。多数のアプリケーションとエンドポイントが、レイヤ 3の RToWLANトラフィック
フローにマーキングします。アプリケーションとエンドポイントが推奨ガイドラインに従ってト

ラフィックにマーキングする場合、既存の有線ネットワークQoSポリシーを変更する必要はあり
ません。これは、リアルタイムトラフィックは自動的に標準QoSポリシー（ビデオおよびコント
ロールプレーントラフィックに対する音声および専用帯域幅の優先処理）に基づいて適切に処理

されるからです。

アプリケーションまたはエンドポイントによる正しいパケットマーキングは、重要である一方

で、アプリケーションまたはエンドポイントによって正しいトラフィックタイプに適切なパケッ

トマーキングが適用されていることも重要です。RToWLANエンドポイントで生成される一部の
ネットワークトラフィックのパケットマーキングを信頼できない場合、管理者はすべてのトラ

フィックでネットワークベースのパケットの再マーキングを信頼するように決定できます。この

事例では、トラフィックタイプ（ポート番号またはプロトコル）と IPアドレスに基づく企業ポリ
シーに従ってすべてのトラフィックを再マーキングし、ネットワークの優先キューイングと専用

帯域幅をトラフィックフローに適用します。一般則として、エンドポイントとそれらのデバイス

上で実行しているアプリケーションを企業で完全に制御しているのでない限り、RToWLANエン
ドポイントからのパケットマーキングを信頼すべきではありません。信頼できないデバイスやア

プリケーションのパケットの再マーキングに加えて、管理者はネットワークベースのポリシング

とレート制限を有効にし、信頼できないデバイスやアプリケーションがネットワーク帯域幅をあ

まり消費しないようにすることができます。

一部の導入環境では、RToWLANエンドポイントが、RToWLANアプリケーションおよびサービ
スを利用するために企業ネットワークに安全に接続されます。これらの接続はインターネットを

通過するため、IPパスにエンドツーエンドの QoSが存在しません。すべてのパケットマーキン
グは無視されて、全トラフィックがベストエフォートとして処理されます。これらのタイプの接

続を介して RToWLANアプリケーションのパフォーマンスを保証することはできません。

セキュリティ

ワイヤレスエンドポイントを導入する場合は、ネットワークへのアクセス制御およびネットワー

クトラフィック保護に使用されるセキュリティメカニズムについて検討します。ワイヤレスLAN
インフラストラクチャおよび RToWLANエンドポイントは、WPA、WPA2、EAP-FAST、PEAPな
ど、広範囲の認証および暗号化プロトコルをサポートします。一般に、ワイヤレス LANを保護
するために選択する認証および暗号化方式は、導入するWLANインフラストラクチャとRToWLAN
エンドポイントの両方によってサポートされる ITセキュリティポリシーと合わせる必要がありま
す。

Proactive Key Caching（PKC）または Cisco Centralized Key Management（CCKM）などの高速キー
再生成をサポートする認証および暗号化方式は、リアルタイムトラフィックソリューションの導

入にとって重要です。これは、RToWLANエンドポイントがネットワークのアクセスポイントか
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ら別のアクセスポイントにローミングする際、アクティブな音声通話やビデオ通話と他のRToWLAN
アプリケーションが接続と稼働状態を維持できるようにする必要があるからです。

その他にも、重要なセキュリティの考慮事項としてWLANネットワークへのシームレスな接続が
挙げられます。 RToWLANアプリケーションおよびサービスを最大限利用するために、エンドポ
イントはユーザの介入なしでWLANネットワークに自動接続する必要があります。証明書ベー
スの IDおよび認証は、ネットワーク接続におけるユーザの介入（最初のプロビジョニング後）を
排除して認証遅延を最小化することで、優れたユーザエクスペリエンスを促進します。ただし、

企業のセキュリティポリシーが二要素認証やワンタイムパスワードを要求する導入環境では、

ネットワーク接続にユーザの介入が必要です。このような事例では、RToWLANアプリケーショ
ンおよびサービスへのアクセスは遅延します。

リモートセキュア接続

適切なセキュリティインフラストラクチャと設定を用いると、802.11 RToWLANエンドポイント
は、パブリックまたはプライベート 802.11WLANネットワークやWi-Fiホットスポットを使用し
て、リモートロケーションから企業に接続できます。これによって、リモート接続されたエンド

ポイントに RToWLANアプリケーションおよびサービスを安全に配信できるようになりますが、
これらのタイプのリモート接続を介して RToWLANアプリケーションおよびサービスを配信する
かどうかは検討する必要があります。

リモートセキュア接続を介してRToWLANアプリケーションおよびサービスを有効にすると問題
が多いのは、主に以下の 2つの理由からです。

•非企業の 802.11 WLAN

カフェや空港で見られるホットスポットなどのパブリックおよびプライベート802.11WLAN
ネットワークは、通常、リアルタイムトラフィックアプリケーションに最適化されておら

ず、エンタープライズクラスのセキュリティまたはパフォーマンスを配信しません。非エン

タープライズクラスの 802.11 WLANを介して、許容される RToWLANソリューションのパ
フォーマンス（音声およびビデオ品質、接続の信頼性など）を保証することはできません。

•インターネットトラバーサル

リモート接続によってリアルタイムトラフィックが企業とエンドポイント間のインターネッ

トを通過するため、音声およびビデオ品質などのRToWLANアプリケーションのパフォーマ
ンスは低下する場合があります。インターネットを介した接続は保証されることはなく、常

にベストエフォートになります。 IPパスにエンドツーエンドの QoSは存在せず、すべての
パケットマーキングが無視されます。全トラフィックはベストエフォートとして処理され

ます。このようなインターネットベースのネットワーク接続を介した場合、許容される

RToWLANソリューションのパフォーマンスを保証することはできません。

関連トピック

Real-Time Traffic over WLANの無線周波数設計, （25ページ）
Real-Time Traffic over WLANの QoS, （55ページ）
Real-Time Traffic over WLANのセキュリティ, （91ページ）
Real-Time Traffic over WLANのローミング, （105ページ）
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RToWLAN ソリューションのハイアベイラビリティ
ハイアベイラビリティは、RToWLANのプランニングや導入時に検討すべきもう一つの重要な事
項です。リアルタイムトラフィックアプリケーションおよびサービスの導入を成功させるため

の厳しいネットワークや無線周波数の設計要件とともに、WLANインフラストラクチャおよびリ
アルタイムアプリケーション、サービス、エンドポイントの冗長性およびフェールオーバーにつ

いても検討する必要があります。

ハードウェアやサービスの障害が起こった場合でも、ネットワークエッジからデータセンターを

経由しすべてのロケーションに至るまでの、企業のネットワークインフラストラクチャ内の IPパ
スを維持できるように、冗長性を備えた配置で有線ネットワークインフラストラクチャを実装す

る必要があります。冗長な物理ネットワーク接続と適切なネットワークルーティングおよびス

イッチング設定により、コール制御プラットフォームや他のアプリケーションサーバなどの

RToWLANコンポーネントのハードウェア部分は、ネットワークのコンポーネントまたはネット
ワークの一部を使用できない場合でも、ネットワーク上で通信が可能となります。

アクセスポイント、ワイヤレス LANコントローラ、または認証システムに障害が発生するシナ
リオでも、エンドポイントのネットワーク接続の継続性を確保できるように、WLANインフラス
トラクチャを障害復元力のある方法で導入する必要があります。可用性の高いネットワーク接続

を提供することで、隔離されたインフラストラクチャが停止した場合でも、リアルタイムアプリ

ケーションおよびサービスは機能を継続することができます。

同様に、リアルタイムトラフィックアプリケーションおよびサービスと、そのサービスを提供す

るエンドポイントは、ハイアベイラビリティである必要があります。シスコのコール制御機能に

よって提供されるリアルタイムの音声およびビデオサービスの場合、プライマリのコール制御プ

ラットフォームに障害が発生した際に、他のプラットフォームまたはコンポーネントがこれらの

サービスをエンドポイントやそのユーザに継続して提供できることが必須条件となります。ネッ

トワークサービスの冗長性に加えて、エンドポイントとそれらで実行されるリアルタイムトラ

フィックアプリケーションは、自動的にバックアップサービスノードにフェールオーバーして

動作を継続できる必要があります。

RToWLANソリューション導入におけるハイアベイラビリティの考慮事項により、企業のネット
ワークまたは導入環境の物理的な特性が必要となる場合もあります。

単一サイトまたはキャンパスへの RToWLAN 導入

単一サイトまたはキャンパスへの導入では、単一のロケーション内、または非常に近距離にある

一群のロケーション内でRToWLANソリューションの実装および運用を行います。この導入で最
初に考慮すべき事項は、ネットワーク接続と音声通話やビデオ通話などの RToWLANサービスに
障害復元力を提供することです。
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図 3： RToWLANの単一サイト導入, （19ページ）に、RToWLANソリューション全体のハイ
アベイラビリティを確保するために重要なコンポーネントやサービスの重複を利用している、単

一サイトまたはキャンパスへの導入を示します。

図 3： RToWLAN の単一サイト導入

図には有線ネットワークインフラストラクチャの冗長性が示されていませんが、それが存在

することは前提である必要があります。

（注）

また、キャンパスロケーションの 2つの建物間に存在する分散データセンターも示しており、次
の重要なコンポーネントやサービスがすべて冗長構成となっています。

•ワイヤレスネットワークコンポーネント：複数のWLANコントローラとアクセスポイン
ト。

冗長なワイヤレスネットワークインフラストラクチャコンポーネントを導入して、RToWLAN
エンドポイントのワイヤレスネットワーク接続がハイアベイラビリティになるようにしま

す。また、ロケーション内で固定されている場合と移動またはローミングする場合の両方

で、ネットワークベースのRToWLANアプリケーションおよびサービスにデバイスが継続的
にアクセスできるようにします。
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•コラボレーションコンポーネント：複数のコール制御プラットフォームまたはノード、メ
ディアリソース（会議ブリッジ、メディア制御ユニットなど）、PSTNゲートウェイまたは
ボーダーコントローラ、アプリケーションサーバ。

冗長なコール制御プラットフォーム、メディアリソース、PSTN接続、アプリケーション
サーバを導入して、RToWLANアプリケーションおよびサービスがハイアベイラビリティに
なり、RToWLANエンドポイントがこれらのアプリケーションおよびサービスを継続的に使
用できるようにします。

RToWLAN の分散導入

分散導入では、複数のサイトやロケーションで RToWLANソリューションの実装および運用を行
い、RToWLANデバイスはネットワーク全体に分散します。これらのタイプの導入では、ネット
ワーク接続と音声通話やビデオ通話などの RToWLANサービスに障害復元力を提供することが、
依然として最初に考慮すべき事項となります。ただし、サイトの相互接続性に関しては、分散導

入に特有な考慮事項があります。

図 4： RToWLANの分散導入, （21ページ）は分散導入を示しています。企業全体で永続的な
ネットワーク接続と RToWLANアプリケーションおよびサービスへの永続的なアクセスを提供す
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るために、重要なWLANおよびコラボレーションコンポーネントとサービスは、各サイトでロー
カルに冗長構成とする必要があります。

図 4： RToWLAN の分散導入

アクセスポイント（AP）は、密度およびサイト調査の要件に基づいて、企業全体で冗長に導入さ
れています。ワイヤレス LANコントローラ（WLC）の場合、次の 2つのハイアベイラビリティ
導入オプションがあります。

•中央サイトのWLCは、すべてのロケーションで APの制御と管理を行い、集中的な管理お
よび制御を提供します。

拠点サイトと中央サイト間で IPネットワークの障害が発生した場合、拠点サイトのローカル
APがローカルの RToWLANエンドポイントデバイスへのサービスの提供を継続し、中央サ
イトからクレデンシャルをキャッシュしてネットワーク接続と認証サービスを提供します。

このタイプのハイアベイラビリティ方式は、APとワイヤレスデバイスの数が制限されたよ
り小さな拠点サイトにとって最適に機能します。

•各拠点サイトに導入されたローカルWLCは、ローカルサイトで APの制御と管理を行いま
す。

拠点サイトと中央サイト間で IPネットワークで発生した場合は、すべてのWLANネットワー
クサービスはローカルで提供を継続します。また、このタイプの導入では集中型の認証サー
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ビスを利用することも可能です。ローカルサイトのWLCが中央サイトからクレデンシャル
をキャッシュし、IPネットワークの停止中にローカル認証サービスを提供します。このタイ
プのハイアベイラビリティは、多数のAPとワイヤレスデバイスを使用するより大きな拠点
サイトに適しています。分散WLCまたはローカルWLCの場合においても、ほとんどの導
入環境で、WLANネットワーク管理コンポーネントおよびアプリケーション全体は通常、中
央集中的な構成を維持します（図 4： RToWLANの分散導入, （21ページ）を参照）。

拠点サイトのサイズがそれぞれ異なり、各ロケーションで必要なサービスレベルが異なるよ

うな導入環境では、ハイブリッド型の導入を行うことが可能です。一部のロケーションではワ

イヤレスAPの集中的な管理や制御を利用し、他のロケーションでは分散的な制御やローカル
制御を利用します。

（注）

図 4：RToWLANの分散導入, （21ページ）に、両方のWLCハイアベイラビリティ導入オプショ
ンを示します。中央サイトのWLCと、拠点サイトのAPを含むすべてのAPとの間に描かれたグ
レーの破線は、集中型のWLC制御を表しています。各拠点サイトロケーションのルータは、
ローカルWLC機能（ワイヤレスアンテナによって示されています）を提供できます。

RToWLANアプリケーションおよびサービスへの永続的なアクセスを提供するには、コラボレー
ションコール制御プラットフォームと他のコンポーネントも、各企業サイトで冗長構成にする必

要があります。図 4： RToWLANの分散導入, （21ページ）には、各拠点サイトの音声対応ルー
タとメディア制御ユニット（MCU）によって示されるように、コール制御、PSTN接続、メディ
アリソースなど、重要なコラボレーションコンポーネントの冗長構成が示されています。分散

導入でWLCのハイアベイラビリティを実現できるように、コラボレーションコール制御を中央
サイト内で集中化するか、またはすべてのロケーションに分散することもできます。図 4：
RToWLANの分散導入, （21ページ）には、拠点サイトと中央サイト間で IPネットワークの障害
が発生した場合の、集中型のコール制御と、各拠点サイトで提供される分散型のバックアップ

コール制御が示されています。

RToWLAN導入と分散マルチサイト導入において重要となるもう 1つの考慮事項は、RToWLAN
デバイスのモビリティです。マルチサイト導入では、ほとんどのRToWLANエンドポイントのモ
バイル特性により、ロケーション間の移動は一般的です。 RToWLANエンドポイントが企業サイ
ト間を移動するときに、コラボレーションコール制御プラットフォームでそのロケーションを動

的に追跡する必要があります。デバイスの IPアドレスまたは他の識別情報に基づいて、コール制
御アプリケーションがデバイスのロケーションを測定し、必要に応じて、コールルーティング、

PSTN出力ポイント、コーデックおよびメディアリソースの選択を調整する必要があります。

RToWLANの分散導入で重要となるもう 1つの考慮事項は、コールアドミッション制御です。
コールアドミッション制御は、コラボレーションコールの制御機能です。音声通話またはビデオ

通話のトラフィックによって企業サイト間の帯域幅がオーバーサブスクライブされないようにし

ます。サイト間の接続で帯域幅のオーバーサブスクリプションが発生すると、音声およびビデオ

の品質低下、コールのセットアップの遅延、さらにはコールの切断の原因にもなります。通常は

速度が遅い企業サイト間のリンクで、利用できる帯域幅とスループットを制限すると、コールア

ドミッション制御では、品質の高い音声通話またはビデオ通話をセットアップして維持するため

に、IPパスで十分な帯域幅が利用できるようにします。十分な帯域幅が利用できない場合、コー
ル制御システムはコールのセットアップを拒否するか、ローカルサイトの PSTN接続を使用して
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コールを再ルーティングします。コールアドミッション制御は、RToWLANに固有のものではあ
りませんが、分散マルチサイトコラボレーション導入における重要な考慮事項となります。

RToWLAN ソリューションのキャパシティプランニング
RToWLAN導入の拡張性は、リアルタイムトラフィックアプリケーションおよびサービスを実装
する場合、設計における主要な考慮事項となります。ネットワークおよびコール処理に十分な

キャパシティを提供できないと、エンドポイントによる関連付け、認証、登録、音声通話やビデ

オ通話の送受信、または他のコラボレーションアプリケーションの利用を妨げるようなサービス

および機能の停止が発生する場合があります。

エンドポイントがWLANにアクティブに接続して高品質な音声通話やビデオ通話を実現するに
は、WLANインフラストラクチャは十分なクライアント接続と帯域幅のキャパシティを提供する
必要があります。とりわけ、WLANチャネルセルあたりの音声またはビデオの同時双方向トラ
フィックストリームの数は、キャパシティに関する重要な考慮事項であり、関連付けるエンドポ

イントの数とともに、導入されるデバイスの密度と潜在的なユーザコールのレートを最終的に決

定します。

WLANインフラストラクチャのエンドポイントと帯域幅のキャパシティのほかに、コラボレー
ションシステムの機能のキャパシティについても検討する必要があり、これによってリアルタイ

ムトラフィックアプリケーションおよびサービスが有効になります。シスコのコール制御機能

では、各コール制御プラットフォームまたはノードに、決められたエンドポイントおよびコール

ボリュームのキャパシティが存在します。同様に、メディアリソースプラットフォームとMCU
にも、決められたコールまたはセッションのキャパシティが存在します。必要な数の RToWLAN
エンドポイントユーザにサービスを提供するには、適切な数のコール制御アプリケーションノー

ドを追加して、十分なエンドポイントとコールボリュームのキャパシティを導入する必要があり

ます。
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第 2 章

Real-Time Traffic over WLAN の無線周波数設
計

この章では、RToWLAN導入における無線周波数（RF）の計画および設計の全般的な考慮事項
について説明します。 RFの計画および設計の考慮事項に影響を及ぼすそれ以外のポイントは、
エンドポイントの機能、ローカルの条件、規制です。この章では、一般的な導入シナリオにつ

いて説明し、RFに関連するプロセスと考慮事項を解説します。

• ハイアベイラビリティ, 25 ページ

• キャパシティプランニング, 26 ページ

• カバレッジホールアルゴリズム, 27 ページ

• 設計上の考慮事項, 29 ページ

• 802.11nおよび 802.11acプロトコル, 52 ページ

ハイアベイラビリティ
ハイアベイラビリティ（HA）は、RToWLANを含むシステムの計画を検討する際の重要なポイ
ントです。RToWLAN導入では、有線ネットワークで使用する同じHA戦略をRToWLANソリュー
ションの有線コンポーネントに適用することができます。検討する必要があるRToWLANのアベ
イラビリティに固有のポイントは、RFカバレッジのHA、つまり、単一のWLAN無線に依存しな
い RFカバレッジを提供することです。 RFの HAを提供する主要なメカニズムは、セル境界の
オーバーラップです。

20 %のオーバーラップは、推奨信号レベルにおいて特定のアクセスポイント（AP）セルの 80 %
が他の APによってもカバーされるということを意味します。そのセルの RToWLANコールでそ
れ以外の 20 %の品質が低下しても、利用は可能です。 Cisco Unified Wireless Networkのカバレッ
ジホールアルゴリズムは、RFの HAのカバレッジを増幅します。WLANクライアントで SNR
（信号対雑音比）の値が悪化し、SNRの問題を修正するために APの電力レベルが増大している
状態を検出します。
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カバレッジホールアルゴリズムを使用した導入計画では、ホールを調整するため APが電力
レベルを増大させているかを考慮する必要があります。そのため、APの最大電力よりも低い
可能性がある RToWLANエンドポイントの最大電力を、APの初期電力レベルを設定する際に
考慮する必要があります。

（注）

関連トピック

カバレッジホールアルゴリズム, （27ページ）

キャパシティプランニング
キャパシティプランニングは、RToWLANの計画におけるもう 1つの重要なパラメータです。
コールキャパシティは、エリアでサポートできる RToWLANの同時コール数です。このコール
数は、RF環境、RToWLANエンドポイントの機能、WLANシステムの機能によって変化する場
合があります。

特に、WLANを介して送信されるメディアの一部がビデオの場合は、RToWLANの設計で 5 GHz
のスペクトルチャネルを使用することを強く推奨します。

次の表に、ベストケースのシナリオとして 3つの例を示します。最適化されたWLANサービス
（Cisco Unified Wireless Networkなど）を提供するWLANをエンドポイントで使用する場合の、
ビデオ通話に対するアクセスポイントまたはチャネルあたりのおおよその最大キャパシティで

す。これらの例では、802.11nWLAN標準の 5 GHzチャネル（Bluetoothなし、チャネルボンディ
ングなし）を使用する RToWLANについて検討します。

表 3：WLAN を介したビデオ通話のキャパシティ

データレート/MCS イ
ンデックス

WLAN 標準解像度/ビットレート同時双方向ビデオ通話

の推定最大数

MCS7（40MHzチャネ
ル）

802.11nH.264 720p/2500 Kbps7

MCS4（40MHzチャネ
ル）

802.11nH.264 720p/2500 Kbps4

MCS1（40MHzチャネ
ル）

802.11nH.264 720p/2500 Kbps1

MCS7（40MHzチャネ
ル）

802.11nH.264 360p/400 Kbps16

MCS4（40MHzチャネ
ル）

802.11nH.264 360p/400 Kbps12
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データレート/MCS イ
ンデックス

WLAN 標準解像度/ビットレート同時双方向ビデオ通話

の推定最大数

MCS1（40MHzチャネ
ル）

802.11nH.264 360p/400 Kbps8

5GHzのスペクトルは低ノイズと低干渉が特長であるため、より高いキャリア周波数の実装では、
キャパシティがより大きくなる可能性があります。5GHzのスペクトルで利用できる追加の非オー
バーラップチャネルによって、特定エリアのコールキャパシティも向上します。さらに、ビデ

オの 40 MHzチャネルはキャパシティを増やせるので、これを使用することを推奨します。これ
らのおおよその最大数は、特定の環境ノイズ、カバレッジ、減衰、Bluetooth使用率、チャネル使
用率、該当エンドポイントがサポートする空間ストリームの数、セルにおけるクライアントの混

在によって変化することも考慮してください。

次の表に、最適されたWLANサービスを提供するWLANをエンドポイントで使用する場合の、
音声通話に対するアクセスポイントまたはチャネルあたりのおおよその最大キャパシティとして

例を 2つ示します。これらの例では、802.11a WLAN標準の 5 GHzチャネル（チャネルボンディ
ングなし）を使用する RToWLANについて検討します。

表 4：WLAN を介した音声通話のキャパシティ

データレートWLAN 標準オーディオコーデック/
ビットレート

同時双方向音声通話の

推定最大数

12 Mbps802.11aG.711-G.722/64 Kbps20

24 Mbps以上802.11aG.711-G.722/64 Kbps27

ここでは、AP数ではなくチャネルキャパシティが制限要因となるため、上述のコールキャパ
シティは、非オーバーラップチャネルあたりの値になります。これらのコールキャパシティ

の最大数は、一般的なプランニングの目的に応じて決定されます。導入時には実際のRToWLAN
エンドポイントによって指定されるコールキャパシティを使用する必要があります。この値

がそのエンドポイントでサポートされるキャパシティであるためです。また、5GHzの帯域を
利用する場合は、40MHzのチャネルを使用することを推奨します。コールキャパシティのプ
ランニングで正確な値を決定するための詳細については、エンドポイントのマニュアルを参照

してください。

（注）

カバレッジホールアルゴリズム
プランニングにおいてカバレッジホールアルゴリズムを使用する導入計画では、ホールを調整す

るためにAPが電力レベルを増大させるかどうかを考慮する必要があります。そのため、APの最
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大電力よりも低い可能性がある RToWLANエンドポイントの最大電力について、APの初期電力
レベルを設定する際に検討する必要があります。たとえば、RToWLANエンドポイントの最大電
力レベルが 16 dBm、APの初期電力レベルが 16 dBmである場合、RFホールをカバーするために
APの電力レベルを上げても、そのホール内の RToWLANクライアントの助けにはなりません。
これは、RToWLANでは、これ以上電力レベルを上げて APからの増大した電力を補うことはで
きないからです。この例では、ホールカバレッジを有効にするため、APの初期電力レベルを 13
dBm以下にし、RFホールをカバーするために APおよび RToWLANの両方で電力を上げる十分
な余地を残しておく必要があります。

メディアリッチアプリケーションとリアルタイムアプリケーションをサポートする設計目的で

APを配置する場合、AP数が通常の密度から高密度へ相対的に変化します。リモート管理モジュー
ル（RMM）の電力レベル割り当てがレベル 3および 4である場合は中密度、電力レベル 5～ 8の
場合は高密度になります。 RMMにより電力レベル 1または 2が割り当てられるような APの配
置の場合、そのカバレッジの密度は高いとは考えられません。 APの電力レベルが 1であると、
ネットワークから切断されたAPの周囲にあるAPは電力を増大させることができません。また、
オフラインになっている APにより作られたホールをカバーすることもできません。周囲の AP
の電力レベルが 2である場合は、その周囲の APの電力レベルが 1まで増大します。

最小密度を形成することが設計の目的である場合は、設置される実際のAPとアンテナを用いて、
調査プロセスと初期カバレッジ評価を実行する必要があります。それから、RMMの最大送信電
力（dBm単位）を、最も弱いクライアントの最大送信電力に設定します。 APの初期配置では、
そのカバレッジエリアが最も弱いクライアントのカバレッジエリアより大きくならないようにす

る必要があります。 APのカバレッジがクライアントのカバレッジに一致するように、RRMの
dBm値を最も弱いモバイルクライアントの dBm送信電力と同一に設定します。
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次の図に、Cisco WLANの伝送パワーコントロール設定を示します。

図 5：カバレッジホールアルゴリズムの伝送パワーコントロール

802.11g、802.11a、802.11n、または 802.11acを使用するすべてのクライアントは、クライアント
リンクのダウンストリームと最大比合成（MRC）のアップストリームを活用します。これは、ク
ライアントあたりの動的Wi-Fi信号の品質が向上し、AP停止によるカバレッジホールが存在する
場合に効果的である可能性があります。

設計上の考慮事項
ここでは、RToWLANを使用するワイヤレスエンドポイントの RFカバレッジを設計する場合に
検討する必要がある重要な要素について説明します。

リッチメディアの一般的な AP ガイドライン

リッチメディアのパケット損失やジッタの要件とRToWLANエンドポイントユーザのモビリティ
向上により、通常のWLANデータ導入環境以上の接続品質とカバレッジが要求されます。新し
い世代のWLAN機器やソフトウェアを利用すれば RToWLANをさらに向上させることはできま
すが、RToWLANの導入を成功に導く基盤としては、無線周波数の計画、設計、実装が大きな要
素となります。 RToWLANの導入を成功させるには、WLANの RF環境を設計、計画、実装、運
用、維持することが重要です。WLANデータ導入で使用されるプロセス、ガイド、ヒューリス
ティック、ツールは、RToWLAN導入の成功には役立ちません。
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最適な RToWLANネットワークの一般的な RToWLANガイドラインは、次のとおりです。

•セルオーバーラップは最低 20 %、医療機関などでの重要な通信ではオーバーラップは約 20
～ 30 %、WLANデータ設計では APセルオーバーラップは 5～ 10 %で可。

• -67 dBmのセル境界。

RToWLANの設計では 5 GHzのスペクトルチャネルを使用することを強く推
奨します（特に、WLANを介して送信されるメディアの一部がビデオの場
合）。可能であれば、20 MHzの代わりに 40 MHzチャネルを使用してくださ
い。

（注）

• 802.11n APプラットフォームを使用する場合は、ClientLink/ビームフォーミングを使用して
WLANパフォーマンスを最適化します。

•音声およびビデオ導入のパフォーマンスを最適化するために、12 Mbps未満のデータレート
を無効にする必要があります（MCS 0など）。

RToWLANエンドポイントの RF特性はさまざまであり、WLANの設計やキャパシティに大幅
な影響を及ぼすことがあります。ここに記載されている内容と一致しないRF導入要件に従っ
て RToWLANエンドポイントの導入を計画する場合は、エンドポイントのガイドラインに従
う必要があります。エンドポイントの推奨事項はさまざまですが、ここに記載されている一

般的な原則とポイントはセルのサイズが変わっても引き続き適用できます。

（注）

2.4 GHz のネットワーク設計

RToWLANの設計では 5 GHzのスペクトルチャネルを使用することを推奨します。

IEEE 802.11b/gチャネルセットでは、合計で 14チャネルを定義しています。各チャネルの帯域幅
は 22 MHzですが、チャネルの間隔は 5 MHzのみです。このことによりチャネルがオーバーラッ
プし、隣接チャネルからの信号は互いに干渉することがあります。

14チャネルDSシステム（米国では 11チャネルを使用可能）では、非オーバーラップ（非干渉）
チャネルは 1、6、および 11チャネルの 3つのみです（それぞれの間隔は 25 MHz）。このチャネ
ル間隔により、マルチ AP環境（オフィスやキャンパスなど）でのチャネルの使用や割り当てを
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管理します。通常は、企業内にセルラー方式でAPが導入され、隣接APは非オーバーラップチャ
ネルに割り当てられます。 2.4 GHzチャネルの割り当てを示す次の図を参照してください。

図 6： 2.4GHz チャネルの割り当て

IEEE 802.11bは、1、2、5.5、11 Mbpsのデータレートを提供します。 IEEE 802.11gは、2.4 GHz
の帯域で 6、9、12、18、24、36、48、54 Mbpsのデータレートを提供し、IEEE 802.11bとスペク
トルは同じです。 IEEE 802.11gには IEEE 802.11bとの下位互換性があります。単一の APで IEEE
802.11bおよび IEEE 802.11gクライアントの両方にWLANアクセスを提供します。

同一チャネル干渉の考慮事項

前述したように、米国の 2.4 GHzスペクトルの非オーバーラップチャネルは 3つのみです。その
ため、APを導入しようとする場合に、同じチャネル上の APがそのチャネル上の他の APから信
号を受信しないようにすることは困難です。サポートするクライアントビットレートとともに

APカバレッジ半径が変化し、この半径で作られる境界が AP境界と見なされます。

実際には、APはビットレート境界よりもはるかに大きい距離でAP周囲のWLANRF環境に影響
を及ぼすため、同一チャネル干渉は複雑になります。これは、APからの RFエネルギーの強さ
が、WLANフレームに復調できるほどではありませんが、IEEE802.11無線の送信の遅延の原因と
なるには十分なためです。 RF環境への APの影響に加えて、APにアソシエートしたクライアン
トは、APセルにアソシエートした RFエネルギーの範囲をさらに拡張します。

IEEE802.11のMACは、キャリア検知多重アクセス/衝突回避（CSMA-CA）アルゴリズムであり、
IEEE 802.11フレームを送信しようとする前にキャリア検知が Clear Channel Assessment（CCA）を
実行します。 CCAのメカニズムは、IEEE 802.11の各物理層に対して指定されます。単純なその
ままのエネルギーレベル、物理層コンバージェンスプロトコル（PLCP）ヘッダーの電力レベル、
またはキャリア検知のいずれかによってトリガーされます。 IEEE 802.11無線の CCAは使用され
るビットレートとともに変化せず、一般に、ユーザが設定することはできません。

APのWLANの一部ではない IEEE 802.11無線が APのWLANに及ぼす CCA遅延の影響は、同一
チャネル干渉と呼ばれます。同一チャネル干渉はフレームの送信に遅延をもたらすため、RToWLAN
コール中のジッタと遅延が増加します。WLAN QoSはWLANトラフィックを優先度付けします
が、これは CCA後に発生するため、優先度付けによって CCAに起因するジッタと遅延を回避す
ることはできません。

RToWLANエンドポイントには、-67 dBmの電力レベル境界と、-86 dBmの隣接 APチャネル間の
間隔が必要です。 -67 dBmの要件により、パケット損失を最小化し、-86 dBmの要件により、隣
接チャネルセル間の間隔を空けて同じチャネル上の他の APセルによる同一チャネル干渉を最小
化できます。
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次の図に、オープンオフィス環境の標準的な RF損失の式に基づいて、-67 dBmおよび -86 dBm
の要件から作成される 2つの境界の例を示します。

図 7： AP のビットレートと同一チャネル干渉の境界

この RF環境では、APのクライアント半径は 43フィートとなり、標準アンテナゲイン（2 dB）
および 16 dBmの AP出力電力（40 mW）を使用している場合、APの同一チャネル干渉は 150
フィートとなります。異なるRF環境、AP電力、アンテナによってクライアントと同一チャネル
干渉の半径は異なりますが、ここに記載されている原理は引き続き適用できます。

APに対して選択する出力電力は、RToWLANエンドポイントの機能や導入要件に合わせる必
要があります。たとえば、9971のコラボレーションエンドポイントでは、802.11aを使用する
場合 40 mW（16 dBm）の最大出力電力が必要です。 802.11aを使用する場合、9971のコラボ
レーションエンドポイントの導入環境では、40 mWを超える AP電力を使用する必要はあり
ません。APの停止時にRToWLANカバレッジを提供するCiscoUnifiedWirelessNetworkのホー
ルカバレッジメカニズムでは、APが RFホールをカバーでき、RToWLANエンドポイントに
対して適切な範囲で動作するように、APのプランニングで使用する AP電力を 40 mW未満と
する必要があります（9971のコラボレーションエンドポイントを使用する場合など）。

より低いAP送信電力を使用するもう一つの利点は、同一チャネル干渉の半径がそれに比例し
て減少することです。上の例では、40mW（16dBm）の送信電力で、同一チャネル半径が150
フィート、クライアント半径が 43フィートとなります。電力が 20mW（13 dBm）まで減少す
ると、同一チャネル半径は 130フィート、クライアント半径は 38フィートまで減少し、さら
に APによって生成される同一チャネル干渉に比例して、同一チャネル干渉も減少します。

（注）
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APの RF同一チャネル干渉半径とWLANクライアントは、同一チャネルの干渉に影響を及ぼし
ます。次の図を参照してください。

図 8：単一クライアントの同一チャネル干渉半径

次の図はクライアントの同一チャネル干渉を分かりやすく示しています。ビットレート半径の境

界内の任意の場所に 1つ以上のクライアントを配置することができます。前述した計算による 43
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フィートのビットレート半径と 150フィートの APの同一チャネル干渉半径では、新しいクライ
アントの同一チャネル干渉半径が 193フィートになります。

図 9：クライアント全体の同一チャネル干渉半径

WLANクライアントは通常、APと同じロケーションに存在せず、障害物によって信号が大き
く減衰する可能性が高いため、193フィートの半径はワーストケースに近い状況を表していま
す。

（注）

同一チャネル干渉に対するビットレートの影響

この例における APのクライアント半径では、RToWLANエンドポイントの通常のビットレート
は、ノイズに応じて約 24 Mbps以上となります。ビットレートを下げて APのクライアント半径
をさらに拡張することができます。しかし、この方法は次の理由から推奨されません。

•ビットレートを下げると APのクライアント半径は拡張されますが、クライアントの同一
チャネル干渉半径も拡大し、RToWLANコールキャパシティが AP 1台分のみのエリアが増
加します。また、ビットレートを下げると、ビデオ通話の品質が低下します。

•ビットレートを下げると、全体のコールセルキャパシティが低下します。これは、低いビッ
トレートのパケットは多くの時間を消費し、送信パケット数が減少するためです。
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RToWLANコールの品質はデータレート変化の影響を受けます。通常、データレートを変化さ
せると、以前に使用していたデータレートでフレームを送信できなくなります。データレートを

変更するかどうかは、フレームの確認応答を受信することなく複数回フレームを送信した場合に

決定されます。これにより、RToWLANコール中の遅延やジッタが増加します。

最初の送信を成功させるために、一部のクライアントではトラフィックストリームレートセッ

ト（TSRS）の IEを利用して、有効なデータレートのサブセット（12～ 24など）を使用するこ
とができます。

20 % のセルオーバーラップ

RToWLANの導入では、最低 20%のAPセルオーバーラップを使用することを推奨します。これ
により、セル境界に近い場合、RToWLANエンドポイントは代替 APを検出して接続できるよう
になります。特定の RToWLANクライアントのセル境界でのデータレートの変更と再送信の量
を最小化することで、コールの中断は最小限に抑えながら RToWLANクライアントの APのアソ
シエーションを変更することもできます。

20%のオーバーラップ要件は、セル境界によって示される 70フィートの 2倍の距離よりもAPを
互いに近付けて配置することを意味します。 2つの円のオーバーラップエリアの半径は 1になり
ます。 dは各円の中心間の距離です。 20%のエリアでは、標準半径が 1の場合の dの値は 1.374、
境界が 67 dBmの場合は AP間が 59フィートになります。

その他のよく使用される距離の値は、10 %（1.611）、15 %（1.486）、25 %（1.269）、30 %
（1.198）です。

（注）

次の図に、20 %の APオーバーラップを示します。

図 10：20 % のオーバーラップの AP
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同一チャネル干渉と 20 % の AP セルオーバーラップ

次の図に、20 %のオーバーラップの APとその同一チャネル干渉の境界を示します。

図 11：20 % のオーバーラップの AP とその同一チャネル干渉の境界

チャネル 1を使用する各 APの同一チャネル干渉の境界は、同じチャネルを使用する APとオー
バーラップします。このケースでは、RToWLANの導入で同一チャネル干渉が発生しています。
また、APセル間の信頼性の高いローミングの要件である 20 %のオーバーラップの複合的な効果
と、同一チャネル干渉による影響は、特定のエリアにおける RToWLANチャネルセルのコール
キャパシティに従って低下することにも注意する必要があります。

同一チャネル干渉を軽減するために、オーバーラップを減少させることは効果的ではありませ

ん。オーバーラップを減少させるとローミングパフォーマンスが低下し、ユーザの満足度が

低下します。その一方で、コールキャパシティについては、計画および設計において対処す

ることができます。

（注）

既存のWLANデータ導入環境（最初は初期低電力セル境界とより小さいオーバーラップを使用）
を、RToWLAN向けに推奨される電力境界とオーバーラップを満たすようにを変更した場合、時
間的精度が要求されるアプリケーションでは問題が生じる可能性があります。実際の影響はアプ

リケーションの実装に左右されるため、WLANの変更によって影響を及ぼされる可能性があるア
プリケーションを予測することは困難です。一般に、キープアライブタイムアウトを必要とする

カスタムアプリケーションは影響を受けやすいため、タイマー調整が不要になるように新しい環

境で検証を行う必要があります。
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導入例

建物内のAPレイアウトは、建物の構造や形状とWLANカバレッジの要件に左右されます。実装
に固有の変動要素によるさまざまな効果により、導入する必要がある AP数に対して推奨される
導入方法や、同一チャネル干渉の影響を決定するソリューションは 1つに限定されません。次の
各項では、導入タイプを示す例を挙げて設計プロセスについて説明します。

•シングルフロアビルの導入例

•マルチフロアビルの導入例

シングルフロアビルの導入例

20個の APと 15個の APを配置するシングルフロア導入の図は、建物が存在するロケーションを
示しているわけではありません。建物と建物の間にカバレッジが存在しない場合、建物の出口周

辺にカバレッジが存在していることが重要です。

次の図は、寸法が 285 x 185フィートである長方形の建物を示しています。この場合、カバレッジ
を完成させるために 20個の APが必要です。

図 12：20 個の AP を配置する 2.4 GHz のシングルフロア導入

AP境界と計画が同じWLANデータ導入環境では、使用できる APは 15個のみですが、次の図に
示すように、カバレッジギャップは小さくなり、オーバーラップも減少します。RToWLAN導入
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環境の 1つの特徴は、ユーザの移動が多く、WLANのデータクライアントが発見できないカバ
レッジギャップが検出されることです。そのため、APを 20個導入することを推奨します。

図 13： 15 個の AP を配置する 2.4 GHz のシングルフロア導入

次の図は、同一チャネル干渉の半径が建物全体に拡張された APの例について、その同一チャネ
ル干渉の半径を示しています。ここでは、チャネル 1を使用する AP同士が、チャネルキャパシ
ティを効果的に共有します。チャネル 1の 6個の APにより、カバレッジは単一の APに対して
6倍に拡大されますが、同じ比率でキャパシティが増大するわけではなく、単一のAPと比較して
キャパシティを大幅に増大させることはできません。これは、他のチャネルの APについても当
てはまります。同一チャネル干渉のため、フロアのコールキャパシティは、3個の独立した AP
のキャパシティを少し上回る程度で、20個の APのキャパシティには及びません。これが、AP
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あたりのコール数ではなく、チャネルあたりのコール数によって RToWLANのコールキャパシ
ティを解決する主な理由です。チャネルキャパシティは制限要因です。

図 14： 2.4 GHz のシングルフロア同一チャネル干渉

セキュリティを考慮して、建物の外部でワイヤレス接続が必要なシナリオを除き、建物の物理

境界の外側にセル半径を拡張しないことを推奨します。たとえば、キャンパス導入では建物

間にワイヤレスカバレッジが必要です。

（注）

マルチフロアビルの導入例

マルチフロアビルの導入例では、マルチフロアチャネルの割り当ての概念とフロア間の同一

チャネル干渉に限り説明します。リアルタイム導入では、これらのチャネル実装例を使用し

ないことを推奨します。

（注）

マルチフロアビルでは、RFエネルギーがフロア間を通過でき、RFプランニングの一部として、
フロア間の同一チャネル干渉を最小化するために隣接フロア間でチャネルがずらして配置されま
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す（次の図を参照）。 APの同一チャネル干渉の半径を検討する場合、フロア間の信号パスが同
じフロアのものと異なることに注意する必要があります（フロア間のパスには鉄筋コンクリート

の塊がある場合が多いため）。 APの同一チャネル干渉の半径を検討する場合は、このことを考
慮する必要があります。

図 15：2.4 GHz マルチフロアチャネルの割り当て
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次の図は、異なるフロア上の APの同一チャネル干渉半径の例を示しています。フロア 2はシン
グルフロアの例と同じレイアウトで、フロア 1およびフロア 3は上下のフロアにおける同一チャ
ネル干渉を示しています。ここでは、フロア間の同一チャネル干渉が引き続き重要となります。
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3つのフロア全体のキャパシティは、AP 6個または 7個分と同程度になると想定するのが妥当で
す（導入される AP 60個分にはなりません）。

図 16：同一チャネル干渉を示す 2.4 GHz マルチフロアビル
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位置情報サービスの設計の考慮事項

IEEE 802.11位置情報サービスの信号レベル要件は RToWLANに近いですが、APの配置要件は異
なります。たとえば、図 12：20個の APを配置する 2.4 GHzのシングルフロア導入, （37ペー
ジ）では、APの配置が位置情報サービス（LBS）導入の要件を満たしています。この環境の例で
は、建物の周辺や中心部に多数のAPが導入されています。また、APの追加セットが必要な場合
があります。 LBSの AP配置要件では、建物の形状やサイズによって、より多くの APを追加す
る可能性があります。LBS用にAPを追加すると、追加されたAPにアソシエートする IEEE802.11
管理トラフィックが増加するので、同一チャネル干渉のレベルも上がります。ただし、既存の同

一チャネル干渉が存在する場合、その差は重要でなくなります。 RToWLANの導入で重要な点
は、APを追加しても、同一チャネル干渉によって 2.4 GHz帯域のキャパシティの増加にはつなが
らないということです。

自動 RF の重要性

2.4 GHz帯域の同一チャネル干渉は RToWLANチャネルセルのコールキャパシティに影響を及ぼ
すため、RToWLANネットワークの計画、設計、運用を行う際は、この制限について検討する必
要があります。この章で紹介するすべての例は、自動RFが有効で、APがチャネルを変更して干
渉を最小化し、チャネル計画を最適化していることを前提としています。この前提では、導入環

境のコールキャパシティは、単一の APのキャパシティの 3倍程度になります。自動 RFによっ
て、2.4GHzチャネルにおける同一チャネル干渉の影響に対処するためにできることは多くありま
せん。これは、2.4 GHz帯域の制限要因が 3つの非オーバーラップチャネルであるためです。自
動RFはAP電力レベルを調整し、電力レベルを下げることで同一チャネル干渉を軽減できます。
しかし、この電力レベル調整では、RToWLAN導入環境の信号レベル要件とカバレッジ要件に対
してバランスを取る必要があります。最も良い方法は、IEEE 802.11a標準の 5 GHz帯域を使用し
てキャパシティを拡大し、AP導入の投資効果を高めることです。

5 GHz のネットワーク設計

ここでは、5 GHzの RToWLAN導入に関する以下の考慮事項について説明します。

• IEEE 802.11aの物理層

• IEEE 802.11aのチャネル

• IEEE 802.11aの動作周波数とデータレート

• IEEE 802.11aおよび RToWLANの導入

IEEE 802.11a の物理層

IEEE 802.11a標準では、物理層（OSIモデル）の要件が定義されています。5 GHzの Unlicensed
National Information Infrastructure（UNII）周波数帯域で動作し、データレートは 6Mbps～ 54Mbps
の範囲であることが必要です。また、直交周波数分割多重方式（OFDM）が使用されるマルチキャ
リアシステム（52のサブキャリアを使用、2位相偏移変調（BPSK）、4位相偏移変調（QPSK）、
直交振幅変調（QAM）、または64QAMで変調を行い異なるデータレートを提供）です。OFDM
では、サブキャリアチャネルをオーバーラップできるため、スペクトル効率が高まります。OFDM
で使用する変調テクノロジーは、IEEE 802.11bで使用されるスペクトラム拡散技術よりも効率性
に優れており、802.11gで使用されるものと同一です。
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IEEE 802.11a のチャネル

お住まいの国または地域でサポートされるチャネルに関する最新情報については、国別の規制

に関する情報を参照してください。また、すべてのクライアントがすべてのチャネルをサポー

トするわけではありません。

（注）

次の例は、米国版の IEEE 802.11a標準です。5 GHzのライセンス不要帯域は、300 MHzのスペク
トルをカバーし、23チャネルをサポートします。その結果、米国では 5 GHz帯域は 3つの帯域に
まとめられています。

• 5.150～ 5.250 GHz（UNII-1）

• 5.250～ 5.350 GHz（UNII-2）

• 5.500～ 5.700 GHz（UNII-2拡張）

• 5.725～ 5.875 GHz（UNII-3）

IEEE 802.11a の動作周波数とデータレート

IEEE802.11a標準は、5GHz無線帯域のライセンス不要部分で動作する場合に、電子レンジ、コー
ドレス電話、Bluetoothなどの 2.4 GHz帯域で動作するデバイスからの干渉に強い特性を備えてい
ます。 IEEE 802.11a標準は異なる周波数範囲で動作するため、既存の IEEE 802.11bまたは IEEE
802.11gに準拠するワイヤレスデバイスとの互換性はありません。ただし、2.4 GHzと 5 GHzの
機器は、干渉することなく同じ物理環境で動作できます。

IEEE802.11a標準では、特定の電力およびゲインで、6、9、12、18、24、36、48、54Mbpsのデー
タレート（54 Mbpsが最大データレート）を使用できますが、一般に 2.4 GHzネットワークに比
べて範囲が狭くなります。ただし、2.4 GHz帯域では非オーバーラップチャネルが 3つであるの
に比べて、最大24の非オーバーラップ周波数チャネルがあるため（地理的エリアに依存）、ネッ
トワークキャパシティが増加して拡張性が向上し、隣接セルからの干渉がないマイクロセルラ導

入環境を作成できます。

IEEE 802.11aが動作する 5 GHz帯域は、いくつかのサブ帯域に分けられます。次の表に記載され
ている各UNII帯域は、当初は別の使用目的で提供されていましたが、現在ではすべて、該当する
電力制限の屋内 IEEE 802.11a導入環境で使用できます。当初、FCCでは、それぞれが 4つのチャ
ネルから構成される UNII-1、UNII-2、および UNII-3帯域を定義しました。各チャネルは 20 MHz
の RFスペクトル帯域幅を使用して 20 MHzの間隔を空けているため、4つの非オーバーラップ
チャネルが提供されます。
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表 5： IEEE 802.11a の動作周波数範囲

中心周波数チャネル ID帯域

518036UNII-1

520040

520044

524048

526052UNII-2

528056

530060

532064

5500100

5520104

5540108

5560112

5580116

5600120

5620124

5640128

5660132

5680136

5700140
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中心周波数チャネル ID帯域

5745149UNII-3

5765153

5785157

5805161

5825165

送信電力、アンテナゲイン、アンテナスタイル、使用率など、各UNII帯域の制限は異なります。

• UNII-1帯域は屋内動作用に設計されており、完全に固定されたアンテナを使用するデバイス
が最初に必要となります。この帯域（5.150～ 5.250 GHz）のチャネルは 36、40、44、48で
す。

• UNII-2帯域は屋内または屋外動作用に設計されており、外部アンテナの使用が許可されてい
ます。この帯域（5.250～ 5.350 GHz）のチャネルは 52、56、60、64で、動的周波数選択
（DFS）やトランスミッタ電力制御（TPC）が必要です。

一部のクライアントは、5GHzチャネル、特に、UNII-2拡張チャネル（100～140）をサポー
トしません。お住まいの国でサポートされるチャネルに関する最新情報については、チャネ

ル計画を完了する前に、国別の規制に関する情報を参照してください。また、すべての地域

でチャネル 120、124、および 128がサポートされるとは限らないことに注意してください
（例：米国およびヨーロッパ）。

• UNII-3帯域は、当初、外部アンテナを使用する屋外ブリッジ製品用でしたが、現在では屋内
または屋外の IEEE 802.11a WLANに使用することも許可されています。この帯域（5.725～
5.825 GHz）のチャネルは 149、153、157、161、165で、DFSおよび TPCは不要です。すべ
てのクライアントがチャネル 165をサポートするとは限らないことに注意してください。

•新しい周波数範囲（5.470～ 5.725GHz）のチャネルは 100、104、108、112、116、120、124、
128、132、136、140で、DFSおよび TPCが必要です。

特定の範囲の全チャネルを規制ドメインのすべてで使用できるとは限りません。 UNII-1、-2、お
よび -3帯域の各種チャネル、および追加された新しい 11チャネルについては、前述の表を参照
してください。

お住まいの国または地域でサポートされるチャネルに関する最新情報については、国別の規制

に関する情報を参照してください。

（注）
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IEEE 802.11a および RToWLAN の導入

5 GHz帯域には 24もの非オーバーラップチャネルが存在しますが、5 GHzスペクトルの下の 4
チャネルと上の 4チャネルにはDFSおよび TPC要件がないため、これらのチャネルをRToWLAN
のベースとして使用することを推奨します。次に、DFSおよびTPCによって影響を受けない他の
チャネルを確認し、それらのチャネルを 8チャネルの RToWLANベースに追加します。DFSおよ
び TPCのタイミング要件は、RToWLANのコール品質に悪影響を及ぼす可能性があります。
RToWLANの導入を計画しているロケーションのチャネルにDFSおよびTPCが影響を及ぼす可能
性がある場合は、適切にチャネルを選択する必要があります。そうでない場合は、特定のチャネ

ルを個々に選択しても問題ありません。選択するチャネルがWLANクライアント（データおよ
び RToWLAN）でサポートされていることを確認してください。 8つの非 DFSチャネルを使用す
るだけなら簡単ですが、追加チャネルを安全に導入するごとに、設計のキャパシティは増大しま

す。

DFSおよびTPCチャネルを回避するだけでなく、各チャネルのサイドバンドからの干渉を防ぐた
めに、APチャネルのレイアウトで隣接チャネルを回避することを推奨します。チャネル間隔と
チャネルマスク特性により、IEEE 802.11aクライアントで生成されるサイドバンドが隣接チャネ
ルに干渉する可能性があります。

このマニュアルで 5 GHz実装の RToWLAN向けとして使用する一般的な電力レベルと AP間隔の
推奨値は、2.4 GHzの実装と同じです。

•電力レベル境界が～ 67 dBm、隣接 APチャネルの間隔が -86 dBmです。

• 5GHz帯域の導入環境では、最低でも 20%の非隣接チャネル間のオーバーラップが推奨され
ます。

•デュアルバンドの導入環境やミッションクリティカルな環境では、30%以上のオーバーラッ
プを使用することができます。

5 GHz帯域の範囲は 2.4 GHz帯域の範囲とは異なります。ただし、5 GHz帯域の例で述べたよう
に、推奨される電力レベルと通常のアンテナを使用する場合に算出される距離は、2.4GHzの例で
使用される距離と似ています。そのため、2.4 GHzおよび 5GHz帯域の両方で、同じAPのロケー
ションとオーバーラップが使用されています。 2つの導入間の主な差異は、非オーバーラップ
チャネルの追加によって使用可能となる追加キャパシティです。この違いは、RToWLANの導入
で 5 GHz帯域を推奨する十分な理由となります。

ここで説明される TPCメカニズムは、自動 RFの一部である TPCアルゴリズムとは異なりま
す。

（注）

シングルフロアビルの例

次の図は、8つの異なるチャネルを使用するAPレイアウトを示しています。再利用されるチャネ
ル間の距離を最大化するように設計されています。ただし、ほとんどのケースで、使用可能な

チャネル数をより多くすることが要件となります。この例では、2.4 GHzおよび 5 GHzの APク
ライアント半径と同一チャネル干渉の半径は同じなので、ここではマルチフロアの例を繰り返し

ません。2つの帯域間の主な差異は、キャパシティの増大です。これは、5GHz帯域にアソシエー
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トした追加チャネルによって使用可能になったものです。 5 GHz帯域で使用できるチャネル数を
増加させると、導入されるAPの数とシステムのキャパシティの相関を強くすることができます。

図 17：5 GHz のシングルフロアレイアウト

上の図で使用されているチャネルは、非オーバーラップチャネルを説明するためだけに使用

されており、特定の国または地域で推奨されるチャネルレイアウトではありません。

（注）
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次の図では、先の図と同じAPレイアウトの例が示されていますが、単一APの同一チャネル干渉
の半径が組み合わされています。

図 18：5 GHz のシングルフロアレイアウトと同一チャネル半径

上の図は、同一チャネル半径が小さく、使用可能なチャネル数は多いが、フロアのコールキャパ

シティ全体の影響が大きくなっていることを示しています。 20個の APと 8チャネルを使用して
いる場合、フロア全体の同一チャネル干渉の量を計算することは困難です。そのため、8チャネ
ルを使用できる場合のフロアの RToWLANコールキャパシティは、単一 APのコールキャパシ
ティの 8倍程度になります。

上の図で使用されているチャネルは、非オーバーラップチャネルを説明するためだけに使用

されており、特定の国または地域で推奨されるチャネルレイアウトではありません。

（注）

プランニングツール

Cisco Unified Wireless Networkワイヤレス制御システム（WCS）は、WLANプランニングツール
を提供します。

この章に記載されている例では、簡易的な描画ツールを使用しており、WLANのプランニングで
検討する必要がある複雑な物理構造や建物のレイアウトは考慮されていません。WLANのレイア
ウトを計画するには、WLANプランニングツールを使用することを推奨します。プランニング
中の小さなエラーをレイアウトの実装中に解決するには10倍のコストが必要ですが、運用中に解
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決するには 100倍のコストが必要となる可能性があります。WLANサイト計画を設計するための
プランニングとプランニングツールへの投資には費用がかかりますが、それによって実装後には

最大限の利点が得られるようになります。

WLAN ネットワークを介したマルチキャスト

マルチキャスト用のワイヤレス LANコントローラ（WLC）の設定オプションには、特定のマル
チキャストパケットのユニキャストへの変更（信頼性の高いWLANプロトコルパケットの配
信）、定義済みマルチキャストグループの作成、およびアプリケーションソースに基づくパケッ

トの優先度付けが含まれます。WLCの設定は、アクセスポイント（AP）間またはWLC間のロー
ミング時に、マルチキャストグループのメンバーシップを維持する上で重要な役割を果たしま

す。

WLANを介したマルチキャストはWi-Fiエンドポイントに配信の問題をもたらします。これらの
問題は、マルチキャストが有線ネットワークの帯域幅を温存する効果的な手段となる有線イーサ

ネットでは顕著には見られず一般的な問題ではありません。帯域幅の管理や信頼性の確保にWLC
の設定オプションを使用していない場合、ワイヤレス上のマルチキャストは多くの場合、WLAN
チャネルの利用可能な帯域幅を無駄にすることになります。 APに転送されるマルチキャストス
トリームは APの有効な無線すべてにより転送されるため、APの 2.4 GHzおよび 5 GHz無線の両
方がマルチキャストトラフィックを転送します。デフォルトのパラメータを使用すると、マルチ

キャストアプリケーションを使用してマルチキャストトラフィックを受信するWi-Fiエンドポイ
ントが存在しない場合でも、WLANを介してマルチキャストトラフィックが転送されます。Wi-Fi
チャネル上の不要な未使用のマルチキャストトラフィックは、AP、クライアント、およびWLAN
チャネルのパフォーマンスを低下させます。また、ホットスタンバイルータプロトコル（HSRP）、
Protocol Independent Multicast（PIM）、Enhanced Interior Gateway Routing Protocol（EIGRP）、およ
びOpenShortest Path First（OSPF）などのプロトコルにより生成されたマルチキャストパケットを
含む、任意のクライアント VLANのローカルソースからのマルチキャストトラフィックが、
WLAN全体にフラッディングします。このトラフィックはすべて、使用している最も低いブロー
ドキャストデータレートで、WLAN上でスループットを低下させている可能性がある特定の AP
にアソシエートしたクライアントにより送信されます。イーサネット上のマルチキャストトラ

フィックと同様に、Wi-Fiエンドポイントはマルチキャストパケットの受領を確認しません。

マルチキャストのパフォーマンス機能を使用する前提条件は、WLCおよび AP間のすべてのルー
タでマルチキャスト対応のネットワークを設定していることです。管理者がマルチキャストを有

効にし（マルチキャストモードはデフォルトで無効）、CAPWAPマルチキャストグループを設
定すると、APは、通常の joinプロセス中（ブート時）にコントローラの CAPWAPマルチキャス
トグループのアドレスをダウンロードします。各APへマルチキャストパケットを配信するため
に、CAPWAPマルチキャストグループが効果的に使用されます。これにより、ネットワーク内
のルータが標準的なマルチキャストテクノロジーを使用して、APに対してマルチキャストパケッ
トを複製および配信できるようになります。 CAPWAPマルチキャストグループでは、WLCがマ
ルチキャストソースとなり、APがマルチキャストレシーバになります。

関連トピック

20 %のセルオーバーラップ計算
ワイヤレスネットワークにおけるマルチキャスト導入の推奨事項
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802.11n および 802.11ac プロトコル
このマニュアル、およびこの章で取り上げる設計パラメータは、新しい 802.11nおよび 802.11ac
プロトコルに適用できます。音声や他のジッタの影響にされやすいアプリケーションでは、これ

らのプロトコルとともに、-67 dBmのセルエッジを使用することを推奨します。これらの新しい
プロトコルではパケット速度が速くなりますが、WLAN使用量やアプリケーションリソースの需
要が増加するため、セルのキャパシティプランニングは依然としてWLANカバレッジ設計の重
要な側面となります。

802.11nおよび 802.11acプロトコルは、従来のプロトコルと同様、半二重無線プロトコルです。
主な相違点は、データパケットの送信に使用する周波数の大きさです。オリジナルの 802.11仕
様（1997年）において、2.4GHzのWLANチャネルが定義されました。また、802.11a仕様（1999
年）では 5 GHzのチャネルが定義されました。 802.11nの仕様は、2.4 GHzと 5 GHzの両方の帯域
と互換性を維持します。 802.11nでは、40MHzの周波数でセルチャネルを作成するためにチャネ
ルボンディングを追加することで、高スループット（HT）の概念が追加されました。また、
802.11nでは空間ストリームと各標準規格に準拠したビームフォーミングが導入されています。
802.11acの帯域幅のニーズを満たすには、2.4GHzに割り当てられた周波数が十分ではないため、
802.11acはその仕様から 2.4 GHzを除外しています。 802.11nおよび 802.11acでは、2つ以上の 20
MHz 802.11チャネルボンディングをサポートし、以前の 802.11プロトコルよりも多くの帯域幅
をクライアントまたはアクセスポイントに提供します。

802.11n/802.11acボンディングチャネルは、80 MHzの AC Wave1または 160 MHzの AC Wave2に
することができる単一チャネルに、他の 802.11 Wi-Fiチャネルの周波数を追加することで作成さ
れるWLANチャネルです。新しい 5 GHzプロトコルの 802.11acには 2つのハードウェアリリー
スがあります。第 1世代の 802.11acハードウェアはWAVE 1として知られており、次にリリー
スされた 802.11acハードウェアはWAVE 2として知られています。 802.11acの仕様では、新しい
物理（PHY）仕様が定義され、直交周波数分割多重方式（OFDM）の無線変調システムに基づく
非常に高いスループット（VHT）が提供されます。また、この仕様では空間ストリームの数が増
加しており、マルチユーザ伝送向けに提供されます。WAVE 2では、2つの 80 MHzチャネルの
ボンディングを提供し、160 MHzのチャネルとしています。 160 MHzのチャネルは、隣接チャネ
ルまたは 2つの 80+80 MHz非隣接チャネルのいずれかとすることができます。

802.11acでは、マルチユーザの複数入力および複数出力（MIMO）（空間ストリームをサポート
する複数クライアント）がサポートされるようになり、ユニークなデータストリームを同時に送

受信できます。これらの仕様強化により、アクセスポイントのカバレッジエリアのスループッ

トと帯域幅が増大しています。また、ビームフォーミングによって各クライアントのパフォーマ

ンスのために AP数が増加し、その APのWLANチャネルの帯域幅も増大しています。さらに、
クライアントの無線または APの無線におけるMIMOアンテナサポートにより、送受信の品質が
向上します。これらのテクノロジーの向上によって、カバレッジエリアのキャパシティは増大し

ています。 1990年代のレガシーテクノロジーと同様に、APカバレッジは依然としてWi-Fiエン
ドポイントのアプリケーションパフォーマンスに関する重要な設計上の考慮事項です。

802.11acの VHT PHYは、802.11nおよび 802.11aプロトコルと下位互換性を持っています。その
ため、802.11aレガシークライアントは、そのクライアントでサポートされるデータレートで、
802.11acAPからのトラフィックのアソシエーション、認証を行い、通過させることが可能です。
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現在の 802.11ac APは、1.3 Gbpsの送信データレートを提供する 3つの空間ストリームによる 4x4
MIMOテクノロジーをサポートします。

新しい VHTクライアント無線ハードウェアでのクライアントデバイスアプリケーションのパ
フォーマンスは、WLANチャネルの現在の帯域幅に直接関連します。これは、レガシークライ
アントの条件でしたが、次世代のWi-Fiプロトコルの条件にも当てはまります。そのため、初期
のWLANセル設計で使用される同じ設計基準が依然として通用します。一般に、WLANアプリ
ケーションは、有線アプリケーションと同じくらいの多くの帯域幅を必要とします。特定のフロ

アスペースでより多くの帯域幅を実現するには、そのフロアスペースのWLANチャネルの効率
が優れている必要があります。これには、クライアント無線と AP無線の効率性を高める必要が
あります。また、その無線に割り当てられるデータレートの設定を変更しなければならない場合

もあります。 1997年のデータレートの 1 Mbpsと 2 Mbpsを削除することを強く推奨します。該
当する場合は、1999年のデータレートの 5.5 Mbpsと 11 Mbpsも削除することを推奨します。必
要に応じて、これらのデータレートセットのいずれかを使用している場合、高密度のカバレッジ

エリアでクライアントアプリケーションのパフォーマンスに影響が出る可能性が高くなります。

このため、5 GHzを有効にすることを強く推奨します。

多様なサービスを提供できるWLANネットワークを難易度が高い環境へ導入することは、どのよ
うな組織にとっても成功へのハードルが高いプロジェクトとなり得ます。このことを初めから正

しく実行するためには、場合によっては獲得が困難な特別なスキルや知識が必要となります。ワ

イヤレス導入の経験が豊富なネットワークインテグレータとパートナーを組むと、非常に有益な

場合があります。

この 802.11ac仕様は、802.11acモジュールが搭載されたAP3600とAP3700でサポートされます。
現在の無線テクノロジーでは 80 MHzの帯域チャネルがサポートされますが、マルチユーザ伝送
や 160 MHzの帯域チャネルはサポートされません。

関連トピック

802.11acをサポートする Cisco AP向けデータシート
802.11acホワイトペーパー
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第 3 章

Real-Time Traffic over WLAN の QoS

この章では、Real-Time Traffic overWLANの実装におけるQuality of Service（QoS）について説明
します。WLANの QoSについて全般的に説明します。QoSはセキュリティやセグメント化のコ
ンポーネントの一部ですが、これらについては詳しく取り上げません。 Cisco Centralized WLAN
アーキテクチャの機能に関する情報も記載されています。

• QoSアーキテクチャの概要, 55 ページ

• Real-Time Traffic over WLANにおける QoSの重要性, 56 ページ

• ワイヤレス QoSの導入スキーム, 59 ページ

• Wi-Fiマルチメディア, 62 ページ

• クライアント接続のタイプ, 68 ページ

• WLANインフラストラクチャの QoS拡張機能, 74 ページ

• IEEE 802.11e、IEEE 802.1P、および DSCPマッピング, 82 ページ

• ワイヤレス QoS導入のガイドライン, 86 ページ

QoS アーキテクチャの概要
QoSとは、特定のネットワークトラフィックに対して、さまざまなネットワークテクノロジーを
介してディファレンシエーテッドサービスを提供するネットワーク機能のことです。QoSテクノ
ロジーは次の利点を提供します。

•キャンパス、WAN、およびサービスプロバイダネットワークで使用されるビジネスマルチ
メディアおよび音声アプリケーションに基盤を提供します。

•ネットワークマネージャが、ネットワークユーザとのサービスレベル契約（SLA）を策定
できます。

•ネットワークリソースをより効率的に共有でき、ミッションクリティカルなアプリケーショ
ンの処理を効率化します。
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•時間的精度が要求されるマルチメディアおよび音声アプリケーションのトラフィックを管理
して、ベストエフォートのデータトラフィックよりも高い優先度、広い帯域幅を割り当て

て、トラフィックの遅延が少なくなるようにします。

• WLANのアプリケーションの可視性および制御

QoSでは、WLANやWANを含む LAN全体で帯域幅をより効率的に管理できます。 QoSは、以
下のことを通じてネットワークサービスを向上させ、高い信頼性を提供します。

•重要なユーザおよびアプリケーションの専用帯域幅のサポート

•ジッタおよび遅延の制御（リアルタイムトラフィックに必要）

•ネットワークの輻輳の管理と最小化

•トラフィックフローをスムーズにするネットワークトラフィックのシェーピング

•ネットワークトラフィックの優先度の設定

Real-Time Traffic over WLAN における QoS の重要性
パケットの送受信に使用するWLANは、ライセンス不要であり、保護およびシールドされていま
せん。複数の仕様、プロトコル、およびデバイスが、WLANによるライセンス不要でコストゼ
ロのメディア（無線周波数）を活用します。次の例について考えてみます。

ビジネスオフィスのタブレットユーザが、文書を印刷するために Bluetoothを使用しています。
同じオフィスの別のラップトップユーザは、ビデオ会議とプレゼンテーションのために 2.4 GHz
周波数のWi-Fiを使用しています。また、ロビーにいる新規ゲストユーザは、Wi-Fiネットワー
クのゲスト VLANを介して電子メールをチェックするために、スマートフォンを使用していま
す。Wi-Fiネットワークでは 3台のデバイスによって共有される 2.4 GHz無線周波数を優先度付
けし、ゲストのスマートフォンユーザおよびタブレットユーザよりも、リアルタイムのビデオ会

議アプリケーションを優先させる必要があります。さらに、Wi-Fiネットワークで、タブレット
の Bluetooth伝送の干渉も解決する必要があります。

WLAN のキューイングおよびスケジューリングメカニズム

802.11WLANはキューイングおよびスケジューリングメカニズムを備えており、それらは 4つの
アクセスカテゴリ（AC）に分けられます。これら 4つのWi-Fi ACキューは、Wi-Fiチャネルに
差別化されたアクセスを提供します。また、4つのWi-Fi QoSカテゴリは 802.1Pのアクセスカテ
ゴリにも対応しています。複数のレイヤ 3プロトコルを伝送するようにWi-Fiは設計されている
ので、各実装では、通常、Wi-Fi無線で送信されるパケットの IPヘッダーの DiffServコードポイ
ント（DSCP）の値を ACの 1つにマッピングします。

音声パケットは、電話のコールに含まれる音声パケットのDSCP値または IP QoS値（音声アクセ
スカテゴリ）に応じて、WLANに対して最も高い優先度でキューイングされます。シスコのワ
イヤレスコントローラは、音声パケットをPlatinumQoSプロファイルにもマッピングします。音
声通話またはビデオ通話からの音声およびビデオパケットは、データパケットよりも速い速度か

つ高い頻度でWi-Fiチャネルへアクセスします。Wi-Fiは共有メディアなので、電話のコールと
データアプリケーション間でパケットの衝突が発生します。Wi-Fi QoSは、リアルタイムの音声
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およびビデオトラフィックとデータトラフィックの両方に対して、WLANのEnhancedDistributed
Coordination Function（EDCF;拡張型分散コーディネーション機能）の設定値に基づき、バックオ
フとパケット再試行ロジックの優先度付けを行います。

Bluetooth（BT）無線と、ラップトップ、スマートフォン、タブレット、アクセスポイントのWi-Fi
無線は、すべて半二重です。それぞれパケットを送出した後に、送出したパケットが適切に受信

されたことを示す Acknowledgeパケットを受け取れるように、パケット受信状態に移行します。
ここでは、Wi-Fiに関する 802.11eの仕様（2005年）が、QoSのチャネルの優先度付けで重要な役
割を果たします。802.11WLANプロトコルには、基本となるメディアアクセスロジックとして、
キャリア検知多重アクセス/衝突回避（CSMA/CA）と呼ばれるプロセスが含まれています。パケッ
ト送信前にキャリア（無線周波数）が存在しない場合、Wi-Fiユニットは受信パケットモードで
待機します。そのため、BT無線付近のWi-Fiデバイスは、送信可能になるまで BT無線の送信終
了を待機します。スマートフォンとイヤホンの間で使用される主要なBTデータレートは 2Mbps
です。したがって、BT無線から送信される 256バイトの G.711音声パケットでは、同じ 2.4 GHz
周波数のWi-Fiデバイスで 1100マイクロ秒以上の遅延が発生しますが、802.11nWi-Fiの同じG.711
音声パケットの送信には約 50マイクロ秒しかかかりません。

CiscoCleanAirテクノロジーは、BTやその他の干渉が存在する一般的なエリアを定義して特定し、
これらの回避を容易にします。しかし、BTでは、Wi-Fiが使用する 2.4 GHz周波数の割り当て全
体を使用します。そのため、Wi-Fiチャネルで回避できないプロトコルであり、QoSメカニズム
が BTの干渉を軽減するベストソリューションになります。

Wi-FiQoSプロトコルはWi-Fiマルチメディア（WMM）として知られています。WMMは 802.11e
仕様のサブセットです。 802.11e仕様は 2005年に承認されましたが、その前からWi-Fi Alliance
とMicrosoftによって広く使用されていました。 802.11e仕様では、ハードウェアの変更なしに
Wi-Fi QoSに対応するためには、デバイスで新しいドライバが必要でした。 QoS機能がないレガ
シーデバイスでは、ファームウェアのメモリが制限されており、ハードウェアが特別に設計され

ます。

2005年に認定されたWi-FiQoSプロトコルによって、品質、範囲、速度の継続的な改善とともに、
Wi-Fiチャネルの帯域幅のニーズが大幅に高まりました。したがって、1、2、5.5および 11 Mbps
のレガシーデータレートに依存したサイトでは、正当な有効な理由があればこれらのレートを完

全に無効化できるようになっています。

802.11WLANチャネルの帯域幅は、管理されたメディアリソースです。Wi-Fiチャネルは、ファー
ストホップのアップストリームとラストホップのダウンストリームです。このメディアは無線

周波数および非Wi-Fiプロトコルに対してオープンであるため、メディアホップがWi-Fiデバイ
スで実行しているアプリケーションのパフォーマンスに影響を及ぼします。Cisco Jabberなどの音
声およびビデオアプリケーションを検討する際に、Wi-Fiチャネルは、コールの平均オピニオン
評点（MOS）の値に悪影響を及ぼす可能性が最も高いメディアとなります。したがって、ユーザ
の期待を満たすようにアプリケーションが実行されることを保証するため、帯域幅を管理する必

要があります。

802.11bのデータレートを削除することで、2.4 GHzのWi-Fiチャネルの帯域幅を 2倍にできま
す。802.11bを必要とし、パフォーマンスに問題があるサイトでは、1、2および5.5のデータレー
トを無効にするかどうか検討する必要があります。必要な 11Mbpsのデータレートを使用するこ
とにより、特殊なアプリケーションのレガシーデバイスで必要とされるサポートをすべて提供し

ます。ビームフォーミングテクノロジーを備えたシスコの APは、直交周波数分割多重方式
（OFDM）変調を使用して、クライアントのパフォーマンスとWi-Fiチャネルの帯域幅をさらに
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向上させています。 1999年、802.11a仕様の 5 GHz帯域のWi-Fiに OFDM無線変調が導入されま
した。 2003年に認定された 802.11g仕様により、2.4 GHzに対して OFDMが導入されるようにな
りました。テクノロジーが導入されて使用されるようになってから10年を越える年月が経過し、
2.4 GHzのOFDM変調では、802.11bテクノロジーの下位互換性を維持するための高いコストは不
要になっています。

QoSプロファイルとしても知られている次の4つのWMMQoS優先度オプションが、CiscoWireless
LAN ControllerのWLAN/SSID設定で使用されます。

• Platinum

• Gold

• Silver

• Bronze

これらのWMMオプションは、APおよびワイヤレス LANコントローラ間のアップストリーム
と、ワイヤレスコントローラからWi-Fiエンドポイントまでのダウンストリームで、トラフィッ
クの優先度制限を設定します。

たとえば、ベストエフォートのWLAN/SSID設定 Silverで DSCP音声優先度を持つ音声パケット
は、IP Control and Provisioning of Wireless Access Points（CAPWAP）のラッパーヘッダーの DSCP
値がベストエフォートとなります。音声設定が PlatinumでWLAN/SSIDのDSCP値がゼロのデー
タパケットは、ベストエフォートの優先度を維持し、一方で、同じWLAN/SSIDの音声パケット
は、その音声優先度を維持します。

Cisco WLANコントローラ（WLC）では、適切な DSCP値がマーキングされていないビデオまた
は音声パケットを、WLAN/SSIDに設定された最高優先度にアップグレードするいくつかの方法を
提供します。例えば、Windowsコンピュータ上の Cisco Jabberのようなデスクトップクライアン
トに対してです。ソフトウェアアプリケーションがオーディオおよびビデオパケットを適切な

DSCP値でマーキングするようにコール制御サーバを設定できますが、Windowsオペレーティン
グシステムが QoSマーキングを実行できないデフォルトの設定である可能性があります。その
ため、ベストエフォートのWi-Fiメディアアクセスで APにオーディオおよびビデオが送信され
ます。ただし、APからのアップストリームでは、ディープパケットスヌーピングを使用してそ
れらのパケットを検査し、後続のパケットマーキングをアップグレードすることができます。

Cisco Enterprise Medianet対応の Cisco Jabberアプリケーションは、メディアネットスイッチとの
ピア関係を利用できます。メディアネット対応のクライアントアプリケーションは、以下の機能

を通じて、ビデオおよびリッチメディアに固有の課題を解決する組み込みのインテリジェンスな

機能を提供します。

•ネットワークを介したビデオパフォーマンスとエンドユーザのQuality of Experience（QoE）
の拡張

•ビデオエンドポイントのインストールと管理の簡素化

•音声、データ、およびビデオアプリケーションのより迅速なトラブルシューティング

•ビデオ、音声、およびデータがネットワークに及ぼす影響の評価機能
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Wi-Fiクライアントからネットワークへのファーストホップは、共有Wi-Fiチャネルです。クラ
イアントデバイスからのWi-Fiチャネルへのアクセスは、パフォーマンスに関するユーザの体感
全体において最も影響があるポイントです。

WLAN設定では、エンドポイントのWi-FiクライアントからAPへの（あるいはその逆の）パケッ
トのマーキングに対して制御を行っていません。アプリケーションの DSCPマーキング、オペ
レーティングシステム、およびWMMドライバが、マーキング値と ACキューの制御を行ってい
ます。そのため、最も重要なことは、ソースクライアントのこれらの 3つの側面を管理すること
です。エンドポイントのWi-FiクライアントでQoSの欠落によりファーストホップで発生した遅
延を、APまたは APからのアップストリームでディープパケットインスペクションや再マーキ
ングロジックによって取り戻すことはできません。

ワイヤレス QoS の導入スキーム
Cisco Unified Wireless製品は、WMM（Wi-Fi Alliance発行の IEEE 802.11eに基づいた QoSシステ
ム）、WMM Power Save、およびアドミッション制御をサポートしています。

次の図に、Cisco Unified Wirelessテクノロジーの機能に基づくワイヤレス QoSの導入例を示しま
す。

図 19：QoS の導入例

QoS パラメータ

QoSは、通信の質およびサービスの可用性を反映した通信システムのパフォーマンスの基準とし
て定義されています。サービスの可用性は、QoSの重要な要素です。 QoSを正常に実装するに
は、ネットワークインフラストラクチャがどのような状況下でも使用可能でなければなりませ

ん。ネットワークの通信の質は、遅延、ジッタ、および損失で決まります。
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表 6： QoS パラメータ

送信

説明品質

遅延は、パケットが送信エンドポイントから送信された後、受信エン

ドポイントに到達するまでの時間です。この時間はエンドツーエンド

遅延と呼ばれ、2つの領域に分けられます。

•固定ネットワーク遅延：符号化および復号化の時間（音声および
ビデオ）、および電気パルスまたは光パルスがメディアを通過し

て送信先へ届くまでの限られた時間が含まれます。

•可変ネットワーク遅延：伝送に必要な時間全体に影響を及ぼす可
能性のある輻輳などのネットワークの状態を意味します。

遅延

ジッタ（または遅延変動）は、パケット間のエンドツーエンド遅延の

差です。たとえば、あるパケットが発信エンドポイントから送信先エ

ンドポイントまでネットワークを通過するのに100ms必要であり、次
のパケットは同じ伝送に 125 ms必要である場合、ジッタは 25 msとな
ります。

ジッタ

損失（またはパケット損失）は、送信されたパケットの合計数に対し

て正常に送受信されたパケットの比較測定です。損失は、ドロップさ

れたパケットの割合で表されます。

損失

アップストリーム QoS とダウンストリーム QoS

次の図は、無線アップストリームと無線ダウンストリームを定義し、次のものを示しています。

•無線ダウンストリームQoS：APから送出されてWLANクライアントまで移動するトラフィッ
ク。無線ダウンストリーム QoSは最も一般的な導入です。無線クライアントのアップスト
リーム QoSは、クライアントの実装に依存しています。

•無線アップストリームQoS：WLANクライアントから送出されてAPまで移動するトラフィッ
ク。WMMは、WMMをサポートするWLANクライアントのアップストリーム QoSを提供
します。

•ネットワークダウンストリーム：WLCから送出されて APまで移動するトラフィック。こ
のポイントで QoSが適用され、APへのトラフィックの優先度付けおよびレート制限を行う
ことができます。イーサネットダウンストリーム QoSの設定については、この章では取り
上げません。

   Real-Time Traffic over Wireless LAN ソリューションリファレンスネットワーク設計ガイド
60 OL-29731-01-J   

Real-Time Traffic over WLAN の QoS
ワイヤレス QoS の導入スキーム



•ネットワークアップストリーム：APから送出されてWLCまで移動するトラフィック。 AP
は、APのトラフィック分類ルールに従って、APからアップストリームネットワークへのト
ラフィックを分類します。

図 20：アップストリーム QoS とダウンストリーム QoS

QoS/WMM および Wi-Fi チャネル/ネットワークのパフォーマンス

負荷が軽いネットワークでは、QoS機能のアプリケーションを検出できません。ネットワークの
負荷が増加するにつれて、アプリケーションパフォーマンスに QoS機能が適用され始めます。
メディアの負荷が軽いときに遅延、ジッタ、および損失が測定される場合、システムで障害が発

生している、ネットワーク設計が適切でない、またはアプリケーションの遅延、ジッタ、損失に

関する要件がネットワークに適合していない、ということのいずれかを示しています。

QoSは、選択されたトラフィックタイプに対して遅延、ジッタ、損失を許容境界内に保持するよ
うに機能します。APから無線ダウンストリームQoSのみが提供される場合、無線アップストリー
ムのクライアントトラフィックはベストエフォートとして処理されます。クライアントは、アッ

プストリーム伝送において他のクライアントと競合し、APからのベストエフォート伝送とも競
合します。特定の負荷条件では、クライアントでアップストリームの輻輳が発生し、APの QoS
機能にもかかわらず、QoSの影響を受けやすいアプリケーションのパフォーマンスは許容レベル
以下となります。アップストリームおよびダウンストリームのQoSは、APおよびWLANクライ
アントの両方でWMMを使用するか、WMMとクライアント独自の実装を使用することで、動作
させることができます。

WLANクライアントのWMMへのサポートは、クライアントトラフィックが自動的にWMM
の恩恵を得ているという意味ではありません。WMMの利点を求めるアプリケーションが適
切な優先度の分類をそのトラフィックに割り当て、オペレーティングシステムはその分類を

WLANインターフェイスに渡す必要があります。ワイヤレス音声ハンドセットなどの専用デ
バイスでは、その実装が設計の一部として統合されています。ただし、パーソナルコンピュー

タなどの汎用プラットフォームに実装する場合に、良好な結果を得るためには、アプリケー

ショントラフィックの分類と OSサポートを最初に実装する必要があります。

（注）
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Wi-Fi マルチメディア
以前はワイヤレスマルチメディア拡張と呼ばれていたWi-Fiマルチメディア（WMM）は、Wi-Fi
におけるQoSを意味します。QoSによって、Wi-Fiアクセスポイントはトラフィックを優先度付
けし、異なるアプリケーション間における共有ネットワークリソースの割り当て方法を最適化で

きます。

ここでは、WMM実装に関する次の 3つの考慮事項について説明します。

• WMMアクセス

• WMM分類

• WMMキュー

WMM アクセス

WMMは、802.11eドラフトの機能セットをサポートするWi-Fi Alliance認定です。この認定はク
ライアントとAPの両方を対象にしており、WMMの動作を認定します。WMMは主に 802.11eの
拡張型分散コーディネーション機能（EDCF）コンポーネントの実装です。新しく追加される
Wi-Fi認定では、802.11eの他のコンポーネントへの対応も予定されています。

WMM 分類

WMMは、IEEE（現在は802.1D仕様の一部）によって開発された802.1P分類方式を使用します。

この分類方式には 8つの優先度があり、WMMはそれらを 4つのアクセスカテゴリ AC_BK、
AC_BE、AC_VI、AC_VOにマッピングします。これらのアクセスカテゴリは、次の表に示すよ
うにWMMデバイスで必要となる 4つのキューにマッピングされます。

表 7： 802.1P および WMM 分類

WMM での名称アクセスカテゴリ802.1P での名称802.1P の優先度優先度

バックグラウンドAC_BKBK1最低

-2

ベストエフォートAC_BEBE0

EE3

ビデオAC_VICL4

VI5

音声AC_VOVO6

NC7最高
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次の図に、WMMのデータフレーム形式を示します。

図 21： WMM のフレーム形式

WMMが 8つの 802.1P分類を 4つのアクセスカテゴリにマッピングしても、802.1D分類はフレー
ム内に残したままで送信されます。

IETF推奨に基づき、シスコのネットワークで推奨および使用されている分類とWMMおよび
IEEE 802.11e分類は異なります。分類の主な違いは、音声およびビデオトラフィックがそれ
ぞれ 5および 4に変更されたことです。これにより、分類 6をレイヤ 3ネットワークの制御
に使用できます。両方の標準に準拠するため、Cisco Unified Wirelessソリューションはトラ
フィックがワイヤレスと有線の境界をまたぐ場合に、さまざまな分類標準の間で変換を実行し

ます。

（注）

WMM キュー

次の図に、WMMクライアントまたは APで実行されるキューイングを示します。

図 22：WMM キュー
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アクセスカテゴリごとに 1つずつ、4つに分けられたキューが存在します。これらの各キューは
ワイヤレスチャネルで競合します。EDCFで定義されるように、各キューで異なるフレーム間ス
ペース、コンテンションウィンドウ（CW）、最小コンテンションウィンドウ（CWmin）、最大
コンテンションウィンドウ（CWmax）の値を使用します。異なるアクセスカテゴリの複数のフ
レームが内部で競合した場合は、優先度の高いフレームが送信され、優先度の低いフレームは外

部フレームと競合したときのように自身のバックオフパラメータをキューイングメカニズムに合

わせて調整します。

次の図に、EDCFの背後にある原則を示します。ここでは、異なるフレーム間スペース、CWmin、
CwMaxの値がトラフィックの分類ごとに適用されます（明確にするためCwMaxの説明は省略）。

図 23：アクセスカテゴリ（AC）のタイミング

異なるトラフィックタイプはランダムバックオフのカウントダウンを実行する前に異なるイン

ターフェイススペースを待機でき、ランダムバックオフ数の生成に使用するCW値もトラフィッ
ク分類に依存します。たとえば、音声トラフィックの CWmin[3]は 23-1で、ベストエフォート
トラフィックの CWmin[5]は 25-1です。優先度の高いトラフィックのフレーム間スペースは小さ
く、CWmin値も低いため、ランダムバックオフも短くなります。一方、ベストエフォートトラ
フィックのフレーム間スペースは長く、CWmin値も大きいため、平均してランダムバックオフ番
号も大きくなります。
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次の図に、プローブ応答内のWMM情報を示します。

図 24：プローブ応答の WMM 要素情報

クライアントの要素は、WMM AC情報の有無だけでなく、アドミッション制御が必要なWMM
カテゴリも定義します。たとえば、上の図では音声ACのアドミッション制御は [Mandatory]に設
定されます。この ACを使用するには、クライアントが要求を APに送信し、その要求を受け付
けさせることが必要です。

Unscheduled Automatic Power-Save Delivery

Wi-FiデバイスのWMM機能である、UnscheduledAutomatic Power SaveDelivery（U-APSD）では、
主な利点が 2つあります。

•音声クライアントは、APにおける音声フレームの送受信を同期できます。これにより、ク
ライアントは各音声フレームタプルの送受信間に省電力モードに遷移できます。
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U-APSDをサポートするアクセスカテゴリでWLANクライアントフレームを伝送すると、
ACのWLANクライアントにキューイングされるデータフレームを APが送信します。
U-APSDクライアントは、APから End-of-Service Period（EOSP）ビットが設定されたフレー
ムを受信するまで、APをリッスンし続けます。他にフレームがないことを示す EOSPビッ
トが設定されたフレームをクライアントが受信すると、クライアントは省電力モードに戻り

ます。通常の Delivery Traffic Indication Map（DTIM）間隔によって制御される期間にビーコ
ン方式をリッスンするよりも、このトリガーメカニズムではクライアントの電源をより効率

的に使用できます。これは、音声とビデオの遅延およびジッタの要件が、Voice and Video
over IP（VVoIP）クライアントがコール中に省電力モードでないこと（通話時間が削減され
る）と、短いDTIM間隔を使用すること（スタンバイ時間が削減される）のいずれかである
ためです。

U-APSDでは、DTIM間隔を長く設定して使用し、コール品質に影響を与えることなくスタ
ンバイ時間を最大化できます。この機能は、アクセスカテゴリに依存することなく個別に

使用できますが、APにおける音声ACだけはU-APSDを使用し、その他のACは標準の省電
力機能を使用します。

•コールキャパシティの向上

APからの伝送バッファ済みデータフレームをWLANクライアントからのトリガーデータ
フレームと結合することにより、APからのフレームが一連のフレーム間スペースとランダ
ムバックオフなしで送信されます。これにより、ネットワーク接続が減少します。

次の図に U-APSDを使用するトラフィックフローの例を示します。

図 25：U-APSD のトラフィックフロー

この例では、クライアントが APに送信するトラフィックがトラフィック取得のトリガーになり
ます。 APはフレームを確認すると、データのキュー登録完了と待機をクライアントに知らせま
す。次に、通常、最初のフレームだけ EDCFアクセス遅延のある Transmit Opportunity（TXOP）
バーストのデータが APからクライアントに送信されます。そして、確認応答フレーム後の後続
フレームがすべて直接送信されます。 Real-Time Traffic over WLANの実装では、1つのフレーム
だけが APでキュー登録され、リアルタイム対応WLANクライアントは、APからそのフレーム
を受信するとアイドル状態になります。

U-APSDアプローチでは以前の方式の欠点が改善されているため、効率性が向上しています。音
声およびビデオが対称型のクライアントトラフィックを使用して、ポーリングのタイミングが制

御されます。クライアントが 20ミリ秒ごとにフレームを送信する場合は、20ミリ秒の間隔ごと
にフレームの受信を待機します。これにより、n * 100ミリ秒のジッタではなく、20ミリ秒の最
大ジッタになります。
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次の図に、標準 802.11の省電力配信プロセスにおけるフレーム交換の例を示します。

図 26：標準のクライアント省電力

省電力モードのクライアントは、まず APビーコンの Traffic Indicator Map（TIM）から、APに待
機中のデータがあることを検出します。クライアントはデータを取得するためにAPを省電力ポー
リング（PS-Poll）する必要があります。クライアントに送信されるデータに複数のフレームが必
要な場合、APは送信データフレーム内でその旨を示します。このプロセスでは、すべてのバッ
ファ済みデータを取得するまで、クライアントが APに PS-Pollを送信し続ける必要があります。

標準のクライアント省電力には 2つの問題点があります。

•分散制御機能（DCF）に関連付けられた標準のアクセス遅延が発生するため、PS-Pollと通常
のデータ交換の効率が低下します。

•バッファ済みデータの取得は、ビーコン間隔の整数倍であるDTIMに左右されます。標準の
ビーコン間隔は 100ミリ秒です。これによって、音声通話やビデオ通話のジッタレベルが
許容されなくなり、音声およびビデオ対応ワイヤレスエンドポイントのハンドセットが、

コール中に省電力モードからフル送受信の動作に切り替わります。

標準のクライアント省電力モードでは、許容される音声およびビデオ品質が確保されます

が、バッテリ寿命は短くなります。Cisco Unified Wireless IP Phone はPS-Poll 機能を提供
してこの問題に対応します。この機能を使用して、電話はビーコン TIM を待たずに PS-Poll
要求を生成します。 これにより、デバイスはフレーム送信時にフレームをポーリングし、省
電力モードに戻ることができます。この機能ではU-APSD と同程度の効率の向上は実現されま
せんが、U-APSD がなくてもWLAN における Cisco Unified Wireless IP Phone のバッテリ寿
命は向上します。

Traffic Specification のアドミッション制御

Traffic Specification（TSPEC）では、802.11eクライアントが自身のトラフィック要件をAPに通知
できます。 802.11eのメディアアクセスコントロール（MAC）定義では、次の 2つのメカニズム
により優先度付けされたアクセスが提供されます。どちらのメカニズムも Transmit Opportunity
（TXOP）によって提供されます。

•競合ベースの EDCFオプション

•制御アクセスオプション

TSPEC機能を使用してクライアントは自身のトラフィック特性を指定できます。この特性によ
り、自動的に制御アクセスメカニズムが使用されます。制御アクセスメカニズムでは、クライ

アントは TSPEC要求に合わせるために特定の TXOPを付与できます。ただし、リバースメカニ
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ズムも使用可能になるので、EDCFにおけるさまざまな ACの使用を制御するため、TSPEC要求
を使用できます。TSPECメカニズムでは、クライアントは優先度タイプのトラフィックを送信す
る前に TSPEC要求を送信する必要があります。

たとえば、音声ACの使用が必須のWLANクライアントデバイスでは、まずACを使用する要求
を作成する必要があります。音声およびビデオ ACの使用は TSPEC要求によって設定できます
が、ベストエフォートおよびバックグラウンド ACは TSPEC要求なしで使用できます。

TSPEC要求を満たすため、802.11e Hybrid Coordinated Channel Access（HCCA）ではなく EDCFAC
を使用できます。これは、トラフィックパラメータはシンプルで、アプリケーション要件を満た

す特定の TXOPを作成する代わりにキャパシティを割り当てて、要件を満たすようにすることが
できるためです。

トラフィックストリームの追加

トラフィックストリームの追加（ADDTS）機能はWLANクライアントが APに対してどのよう
にアドミッション要求を実行するのかを制御します。 TSPEC要求を APに伝える場合は、次の 2
つの形式のアドミッション要求を使用できます。

• ADDTSアクションフレーム：音声通話やビデオ通話が APにアソシエートしたクライアン
トによって開始または終了される場合に使用されます。 ADDTSには TSPECが含まれてお
り、トラフィックストリームレートセット（TSRS）情報要素（IE、CiscoCompatibleExtension
バージョン 4クライアント）を含む場合もあります。

•再アソシエーションメッセージ：STAが他の APにローミングしている場合に、再アソシ
エーションメッセージが 1つのTSRS IEと 1つ以上のTSPECを含んでいると、再アソシエー
ションメッセージが使用されます。

ADDTSの TSPEC要素はトラフィック要求を示しています。データレートおよびフレームサイ
ズに加えて、TSPEC要素は APにクライアントデバイスが使用する最小物理レートも通知しま
す。これは、ステーションがTSPECにおける送受信で使用する時間を決定する際に役立ちます。
そのため、APは自身に TSPECを満たすリソースがあるかどうか計算できるようになります。
WLANクライアント（VoIPハンドセット）は、コールの開始やローミングの要求中に TSPECア
ドミッション制御を使用します。WLANクライアントがローミングしている間、TSPEC要求は
再アソシエーション要求に追加されます。

関連トピック

Enterprise Mobility Design Guide

クライアント接続のタイプ
次の図に、Cisco WLANコントローラ（WLC）の [Monitor] > [Clients]ページを示します。この
ページには、クライアントがWLANとのアソシエーションに使用するWi-Fiプロトコルが表示さ
れます。この図では、プロトコルが 802.11bnであるため、クライアントは 2.4 GHzチャネルに接
続されています。また、クライアントを 802.11b、802.11g、802.11nにすることも可能です。プ
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ロトコルが 802.11anの場合、クライアントは 5 GHzチャネルに接続されます。MACアドレスの
リンクをクリックすると、選択したクライアントの特性が表示されます。

図 27：WLAN コントローラのクライアント

次の図に、[Clients] > [Detail] ページを示します。このページには、WLCで使用できる詳細なク
ライアント情報が表示されます。また、このページにはクライアントの接続ステータスに関する

3つの重要なフィールドとその値が表示されます。

• [Current Tx-Rate-Set]：データレートが示されます。ここでは m15です。

• [RSSI]：-39 dBmの値は強い信号を意味します。

リアルタイムトラフィックアプリケーションにおいて推奨される受信信号強度インジケー

タ（RSSI）は、セルエッジで -67 dBmの強さです。
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• [QoS Level]：[Platinum]に設定すると、クライアントは最も高いWMM優先度で送受信でき
ます。



図 28：WLAN コントローラのクライアントの詳細ページ 1/2
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レート制限列の値は、このクライアントがレート制限プロファイルの一部でないことを示してい

ます。

次の図に、クライアントにアソシエートした APの負荷統計情報を示します。

図 30：WLAN コントローラのチャネル使用率

AP無線は 802.11b/g/nで、APおよびクライアントのチャネル使用率は 46 %です。互いに多くの
パケットは送信していないので、クライアントと APの使用率は両方とも 0 %です。しかし、そ
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の他のAP、その他のクライアント、干渉からのトラフィックにより、クライアントとAPが使用
するチャネルは強いビジー状態になっています。

46%のチャネル使用率は、チャネル使用率のワイヤレスパケット化されたALOHA標準を上回っ
ています。チャネル使用率が 33%に到達すると、ALOHAプロトコルは無線チャネルが制限に達
したと定義します。つまり、チャネルがビジーになり、パケットは伝送されるまでオープンタイ

ムスロットを待機する必要があります。このチャネル使用率のレベルは、Wi-Fi 2.4 GHzチャネ
ルでは珍しくありません。このシナリオではチャネル帯域幅の管理に QoSを活用します。これ
は、Wi-Fiコールアドミッション制御（CAC）の理由にもなります。 CACは 802.11e仕様の一部
です。
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次の図に、WLC CACの設定ページを示します。

図 31：WLC コールアドミッション制御の設定

高品質なコールを維持して帯域幅を確保するには、ワイヤレス電話と他のデバイスのアドミッショ

ン制御必須（ACM）負荷ベース CACが有効です。負荷ベース CACは、複数の AP間で高レベル
のチャネル再利用が見られる高密度導入において、最適なWi-Fi負荷を測定します。シスコでは
SIP CACもサポートしています。 SIP CACでは、WLANでメディアセッションスヌーピングが
有効になっている必要があります。CAC方式が負荷ベースの場合、SIPCACはチャネル負荷も使
用します。ほとんどのソフトフォンとスマートフォンはコール接続プロトコルに SIPを使用しま
す。そのため、SIP CACが重要になります。新しい音声通話やビデオ通話が通過する帯域幅が不
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十分なシナリオで、SIP CACを有効にして TCPベースの SIPクライアントを導入すると、WLAN
ネットワークが SIPフレームアップストリームおよびダウンストリームの転送を停止します。ク
ライアントコードの動作により、呼損になる可能性があります。UDPベースのSIPクライアント
の SIP CACである場合は、WLANネットワークが 486 Network Busyメッセージを送信します。
クライアントコードの動作に基づいて、クライアントは他の APにローミングするかコールセッ
トアップを終了します。音声トラフィックの CAC設定に加えて、ビデオおよびメディアトラ
フィック用のタブが用意されています。これらには、CACをビデオやメディアに拡張する設定オ
プションが含まれています。これらのタブを活用すると、リアルタイムの音声およびビデオアプ

リケーションとメディアアプリケーション間でWi-Fiチャネルの帯域幅をどのように分けるのか
設定することができ、同様にデータアプリケーションにどの程度の帯域幅を残すのか決定するこ

とができます。

SIPベースの Cisco WLANエンドポイントとモバイルクライアントを導入する場合は、TCPベー
スの SIPと UDPベースの SIPを使用するため、SIP CACのサポートを無効にすることをお勧めし
ます。

関連トピック

ALOHAモバイルネットワークプロトコル定義
WLCモデルに基づく CAC設定の Ciscoワイヤレス LANコントローラ設定

WLAN インフラストラクチャの QoS 拡張機能
Cisco Centralized WLANアーキテクチャには、WMMのサポートに加えて、複数の QoS機能があ
ります。 Cisco WLANコントローラの QoSプロファイルは、QoS拡張機能の実装における主要な
メカニズムです。次の 4つのQoSプロファイルと、それに対応するトラフィックタイプがサポー
トされます。

• Platinum：音声アプリケーショントラフィック

• Gold：ビデオアプリケーショントラフィック

• Silver：ベストエフォートトラフィック

• Bronze：バックグラウンドトラフィック
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次の図に、Cisco WLANコントローラで使用可能な 4つの QoSプロファイルを示します。

図 32：WLAN コントローラの QoS プロファイル
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帯域幅の契約、RF使用制御、および許可された最大の IEEE 802.1P分類をプロファイルごとに設
定できます。

図 33：WLAN コントローラの QoS プロファイルの編集

[Per-User Bandwidth Contracts]設定にデフォルト値を使用して、ディファレンシエーテッドサービ
スに IEEE 802.11のWMM機能を使用することをお勧めします。

特定のプロファイルを使用するWLANに対しては、そのプロファイルの IEEE 802.1P分類によっ
て 2つの重要な動作が制御されます。

• WLCから送信されるパケットに使用するサービスクラス（CoS）値を決定します。

プロファイルに設定された CoS値は、そのプロファイルを使用するWLANのすべての
CAPWAPパケットの CoSマーキングに使用されます。そのため、Platinum QoSプロファイ
ルを使用するWLANの場合、IEEE 802.1Pマークが 6なら、コントローラの APマネージャ
インターフェイスから送信される CAPWAPパケットで CoSが 5とマーキングされます。
CoSは Cisco QoSベースライン推奨事項に準拠するようにコントローラで調整されます。
WLCへのネットワーク接続で DSCPではなく CoSを信頼するようにネットワークが設定さ
れる場合は、CoS値によって APが受信する CAPWAPパケットの DSCPが決定され、さら
に、このDSCPによってWLANトラフィックのWMM分類とキューイングが決定されます。
これは、フレームのWLANWMMの分類が、そのフレームを伝送する CAPWAPパケットの
DSCP値から算出されるためです。
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•そのWLANに接続したクライアントが使用できる最大 CoS値を決定します。

IEEE 802.1P分類によって、そのプロファイルを使用するWLANで許可される最大 CoS値が
設定されます。

WMM音声トラフィックは CoS 6で APに着信し、APは CoS 6に基づき、このトラフィックして
自動的に CoSから DSCPへのマッピングを実行します。WLC設定の CoS値が 6より小さい値に
設定されている場合は、この変更された値が APのWLAN QoSプロファイルで使用され、使用す
る CoSマーキングの最大値とWMM ACが設定されます。

重要な点は、Unified Wireless Networkでは常に IEEE 802.11e分類を考慮する必要があり、IEEE分
類と Cisco QoSベースライン間の変換を Unified Wireless Networkソリューションで実行できるよ
うにすることです。

[Per-User Bandwidth Contracts]、[Per-SSID Bandwidth Contracts]、および [WLAN QoS]パラメータの
詳細については、WLCコードのリリースとモデルに対応したWLC設定ガイドを参照してくださ
い。

次の図に示されるように、さまざまなデフォルト QoSプロファイルを使用してWLANを設定で
きます。

図 34：WLAN コントローラの WLAN デフォルト QoS プロファイルの設定

各プロファイル（Platinum、Gold、Silver、Bronze）には、一般的な使用に対して注釈が付けられ
ます。さらに、認証、許可、およびアカウンティング（AAA）を使用して、IDに基づき QoSプ
ロファイルをクライアントに割り当てることができます。一般的な企業の場合は、ユーザごとの

帯域幅の契約や Over-the-Air QoSなどのWLAN導入パラメータにデフォルト値を使用します。ま
た、クライアントに最適な QoSを提供するには、WMMや有線 QoSのような標準の QoSツール
を使用する必要があります。

上の図に示されているように、QoSプロファイルに加えてWLANごとのWMMポリシーも次の
オプションで制御できます。

• [Disabled]：WLANはWMM機能をアドバタイズしません。または、WMMネゴシエーショ
ンを許可しません。
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• [Allowed]：WLANはWMMクライアントとWMM以外のクライアントを許可します。

• [Required]：WMM対応クライアントのみをWLANにアソシエートします。

QoS Basic Service Set

次の図に Cisco APで推奨される QoS Basic Service Set（QBSS）情報要素（IE）を示します。負荷
フィールドは APで現在データ転送に使用されている使用可能な帯域幅の割り当てを示します。

図 35： QBSS 情報要素

使用中の QBSSは、WLAN上のWMMとクライアントの設定に左右されます。要件に基づき、
次の 3つの QBSS IEのタイプがサポートされます。

•古い QBSS（ドラフト 6 [先行標準]）

•新しい QBSS（ドラフト 13 IEEE 802.11e [標準]）

•新しい分散型 CAC負荷の IE（シスコの IE）

図 34：WLANコントローラのWLANデフォルトQoSプロファイルの設定, （77ページ）に 7920
APおよびクライアント CAC、APがビーコンに適切な QBSS要素を含めるようにするWLANコ
ントローラ（WLC）のWLAN設定のコンポーネントを示します。 Cisco Unified Wireless IP Phone
のような QoS要件のあるWLANクライアントは、これらの推奨 QoSパラメータを使用して、ア
ソシエーションに最適な APを決定します。

クライアントのコールアドミッション制御（CAC）の制限またはAPCAC制限を使用して、WLC
は 7920 CACサポートを提供します。これらの機能は次のとおりです。

•クライアントCAC制限：7920クライアントCACは古いQBSS方式にマッピングされます。
この方式は Clear Channel Assessment（CCA）ベースでなく、特定の APにおける 802.11トラ
フィックだけが計上されます。クライアントは固定された CAC制限を設定して、その制限
に達すると発信コールを防ぐことができます。

• AP CAC制限：7920 AP CACは CCAベースの新しい QBSS方式にマッピングされ、その他
の APと同様に、ローカル APの 802.11トラフィックを含む RFチャネルのすべてのエネル
ギーが計上されます。また、802.11以外のデバイス（電子レンジ、Bluetoothなど）からのエ
ネルギーも計上されます。クライアントは固定された CAC制限を設定して、その制限に達
すると発信コールを防ぐことができます。

WMM、クライアント CAC制限、AP CAC制限のさまざまな組み合わせにより、次のように異な
る QBSS IEが送信されます。

• WMMだけが有効な場合は、IE番号 2（IEEE 802.11e標準）の QBSS負荷 IEがビーコン応答
とプローブ応答で送信されます。
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• 7920クライアントCAC制限をサポートする必要がある場合は、IE番号 1（先行標準のQBSS
IE）が bg無線のビーコン応答とプローブ応答で送信されます。

• 7920 AP CAC制限をサポートする必要がある場合は、番号 3の QBSS IEが bg無線のビーコ
ン応答とプローブ応答で送信されます。

さまざまな QBSS IEが同じ IDを使用するため、これら 3つの QBSSは相互に
排他的です。たとえば、ビーコン応答とプローブ応答には QBSS IEを 1つだ
け含めることができます。

（注）

アドミッション制御パラメータの設定

次の図に、コントローラにおける音声パラメータ設定の設定画面の例を示します。

図 36：音声パラメータの設定

SIPベースの Cisco WLANエンドポイントとモバイルクライアントを導入する場合は、TCPベー
スの SIPと UDPベースの SIPを使用するため、SIP CACのサポートを無効にすることをお勧めし
ます。
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アドミッション制御パラメータは最大の RF帯域幅で構成されます。この帯域幅では無線を使用
でき、通常の ADDTS要求によりWLANを介した音声通話やビデオ通話を開始させることができ
ます。予約ローミング帯域幅は、APにローミングする通話中のコールがある RToWLANクライ
アントに対して、アソシエーションまたは再アソシエーションの最中に ADDTS要求へ応答する
ために予約するキャパシティです。

これらのパラメータに基づいてアドミッション制御を有効にするには、[AdmissionControl (ACM)]
チェックボックスをオンにします。これにより、APのキャパシティに基づいてアドミッション
制御が有効になりますが、エリア内の他の APにおけるチャネル負荷の影響の可能性は考慮され
ません。このチャネル負荷をキャパシティに算入するには、[CACMethod]ドロップダウンで [Load
Based]を選択し、[Admission Control (ACM)]チェックボックスをオンにします。

次の図に、WCSで使用できる音声統計レポートの例を示します。このレポートには 1つの APの
無線で確立されたコール数と、APにローミングされたコール数が示されています。このレポー
トや他の音声統計情報をスケジュールしたり、アドホック実行したりすることができます。また、

これらはグラフィック表示されるか、データファイルとして書き込まれます。

図 37：WCS からの音声統計情報

コールアドミッション制御は、音声およびビデオ QoSプロファイルのためにだけ実行されま
す。

（注）

TSPEC アドミッション制御の影響

TSPECアドミッション制御の目的は、優先度の高いリソースを保護することです。したがって、
TSPECアドミッション制御を使用していないクライアントが、そのトラフィックをブロックされ
ることはなく、トラフィックの送信を試みると、そのトラフィックは再分類されます。クライア
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ントが保護された ACでWMMに準拠したトラフィックを伝送している場合、これは必要ありま
せん。

次の表では、トラフィックストリームが確立されているかどうかに応じた、アドミッション制御

を有効にした場合の分類への影響を説明します。

表 8：アップストリームトラフィック

トラフィックストリームなしトラフィックストリームが確

立

動作に変化はなく、パケットは

ネットワークに送信されます。

UPは max=WLAN QoS設定に
制限されます。

動作に変化はなく、パケットは

ネットワークに送信されます。

UPは max=WLAN QoS設定に
制限されます。

アドミッション制御なし

パケットはWMMクライアン
トのネットワークに送信される

前に（CoSおよびDSCP両方と
も）BEに対して再マークされ
ます。WMM以外のクライア
ントでは、パケットはWLAN
QoSを使用して送信されます。

動作に変化はなく、パケットは

ネットワークに送信されます。

UPは max=WLAN QoS設定に
制限されます。

アドミッション制御

表 9：ダウンストリームトラフィック

トラフィックストリームなしトラフィックストリームが確

立

変化なし変化なしアドミッション制御なし

パケットはWMMクライアン
トのネットワークに送信される

前に（CoSおよびDSCP両方と
も）BEに対して再マークされ
ます。WMM以外のクライア
ントでは、パケットはWLAN
QoSを使用して送信されます。

変化なしアドミッション制御
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IEEE 802.11e、IEEE 802.1P、および DSCP マッピング
Unified Wireless Network内のWLANデータは CAPWAP（IP UDPパケット）を介してトンネリン
グされます。WLANフレームに適用されるQoS分類を維持するためには、DSCPに対する分類と
DSCPから CoSに対する分類のマッピングプロセスが必要です。

たとえば、WLANクライアントがWMM分類トラフィックを送信する場合は、IEEE 802.1P分類
をフレーム内に保持します。 APはこの分類を、フレームを伝送する CAPWAPパケットの DSCP
値に変換する必要があります。これにより、WLCにパケットが到達すると適切な優先度で処理さ
れるようになります。 APに送信される CAPWAPパケットの場合も、同様のプロセスがWLAN
コントローラ（WLC）で必要になります。

WMM以外のクライアントからのトラフィックを分類するメカニズムも必要です。これにより、
APおよびWLCはWMM以外のクライアントの CAPWAPパケットに適切な DSCP分類を適用し
ます。

次の図に、WMMクライアント、AP、WLCのトラフィック分類フローの例を、番号付きで示し
ます。

図 38：WMM と IEEE 802.1P との関係

次に、トラフィック分類フローについて説明します。

1 802.1Pマーキングを持つフレームと IPDSCPマーキングを持つパケットが、WLC有線インター
フェイスに着信します。パケットの IP DSCPは、WLCから送信される CAPWAPパケットの
DSCPを決定します。

2 APに着信する CAPWAPパケットの IP DSCPは 802.11e CoSマーキングに変換されます。

3 APに着信するフレームの 802.11e CoSマーキングは CAPWAP DSCP値に変換されます。この
値は QoSプロファイルの最大値に制限されます。
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4 WLCから送信されるパケットの DSCPは、WLANクライアントから送信されたパケットの
DSCPと同じです。フレームの 802.1P値は次の項目の影響を受けます。

• QoS変換テーブル（表 10：アクセスポイントの QoS変換値, （84ページ）を参照）

• WLANの QoSプロファイル

• QoSプロファイル用に設定された有線 QoSプロトコル（図 33：WLANコントローラの
QoSプロファイルの編集, （76ページ）を参照）

有線 QoSプロトコルが [None]に設定される場合、802.1p値は設定されません。ただし、プロ
トコルが 802.1pに設定される場合、使用される 802.1pは 802.1pテーブルの最大値が制限され
る変換テーブルの影響を受けます。

複数の分類メカニズムとクライアント機能には、複数の戦略が必要です。

• CAPWAP制御フレームには優先度付けが必要で、CAPWAP制御フレームは CS6の DSCP分
類でマーキングされます。

• WMMを有効にしたクライアントには、対応する DSCP分類にマッピングされたフレームの
分類があります。対応する分類とはWLCに送信される CAPWAPパケットの DSCP分類で
す。このマッピングは QoSベースラインへの準拠に必要な変更を除いて、IEEE CoSから
DSCPへのマッピング標準に従っています。このDSCP値は、WLCで IEEE 802.1Qフレーム
の CoS値に変換されます。このフレームはWLCインターフェイスから送信されます。

• WMM以外のクライアントには、そのWLANのデフォルト QoSプロファイルに合わせて設
定された CAPWAPトンネルの DSCPがあります。たとえば、ワイヤレス IPフォンをサポー
トするWLANの QoSプロファイルが [Platinum]に設定されている場合、その AP WLANか
らのデータフレームパケットは EFの DSCP分類になります。

• WLCからの CAPWAPデータパケットは DSCP分類になります。この分類は、WLCに送信
される有線データパケットのDSCPによって決定されます。DSCPをWMM分類に変換する
APテーブルは IEEE 80211.e分類を決定します。この分類は APからWMMクライアントに
フレームを送信する際に使用されます。

APからWLANクライアントへのトラフィックに使用されるWMM分類は、格納される IPパ
ケットの DSCP値でなく、CAPWAPパケットの DSCP値に基づいています。したがって、エ
ンドツーエンドの QoSシステムの整備が重要になります。

（注）

QoS ベースラインの優先度のマッピング

CAPWAP APとWLCは QoSベースラインの変換を実行し、WMM値が IEEE値でなく、適切な
QoSベースライン DSCP値にマッピングされるようにします。
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表 10：アクセスポイントの QoS 変換値

IEEE 802.11e UP802.1pQoS プロファイルIP DSCPトラフィックタイ

プ

76Platinum48（CS6）ネットワーク間制

御（CAPWAP制
御、802.11管理）

65Platinum46（EF）音声

54Gold34（AF41）インタラクティブ

ビデオ

43Gold26（AF31）ミッションクリ

ティカル

43Gold24（CS3）コールシグナリン

グ

32Silver18（AF21）トランザクション

21Bronze10（AF11）バルクデータ

00Silver0（BE）ベストエフォート

10Bronze2スカベンジャー

次の表に、AP（自律 APなど）が CoS値を変換する場合の変換値を示します。

表 11：設定された優先度タイプによる AP の WMM パケットの再マーキング

アップストリーム L2 パケットの再マーキングダウンストリーム L2 パケットの再マーキング
1

CoSWMM UP802.1d での名称WMM UPCoS一般的なアプ

リケーション

00BE00ベストエ

フォートデー

タ

11BK21標準優先度の

データ

   Real-Time Traffic over Wireless LAN ソリューションリファレンスネットワーク設計ガイド
84 OL-29731-01-J   

Real-Time Traffic over WLAN の QoS
IEEE 802.11e、IEEE 802.1P、および DSCP マッピング



アップストリーム L2 パケットの再マーキングダウンストリーム L2 パケットの再マーキング
1

CoSWMM UP802.1d での名称WMM UPCoS一般的なアプ

リケーション

12-32高優先度の

データ

23EE43コールシグナ

リング

34CL54ビデオ会議

45VI65音声ベアラ

56VO76予約済み

77NC
2

77予約済み

1

2

ダウンストリーム方向では、AP は有線インターフェイスで CoS マーキングを行い、示されている UP にマッピ

ングします。アップストリーム方向では、AP は dot11 インターフェイスで受信した UP を付けて有線インター

フェイスの CoS にマッピングします。この再マッピングを使用することで、最適な WMM AC と CoS の照合を実

行できます。

CoS = 7にマッピングする必要がある唯一のネットワーク制御トラフィックとして、スパニングツリートラフィッ
クがあります。これは、ワークグループ ブリッジが導入されるとき、または複数の建物間で LAN 同士を接続す
る屋外型ブリッジが導入されるときに使用されます。 802.11 MAC 管理トラフィックが自律 AP 上で UP = 7 で伝
送されても、AP の有線ポートにはブリッジされません。

CAPWAP ベースの AP への QoS 機能の導入

QoSをワイヤレス APに導入する場合は、次の点に注意してください。

•有線CAPWAPAPインターフェイスは、レイヤ 2 CoS（IEEE 802.1P）情報の読み込み/書き込
みを実行します。WLCと APはレイヤ 3分類（DSCP）情報によってWLANクライアント
トラフィック分類を通信します。中間ルータはこのDSCP値を変更できます。したがって、
送信先で受信されたレイヤ 2分類は CAPWAPトラフィックの送信元でマーキングされたレ
イヤ 2分類を反映していません。

• APでは NULL VLAN IDが使用されなくなりました。そのため、L2 CAPWAPは QoSを実質
的にサポートしません。これは、APが IEEE802.1P/Qタグを送信せず、L2CAPWAPにフォー
ルバックする外部 DSCPがないためです。

• APはフレームを再分類しません。CoS値またはWLANプロファイルに基づいて優先度を決
定します。

• APは、無線出力ポートでのみ EDCFのようなキューイングを使用します。
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• APは、イーサネット出力ポートでのみファーストインファーストアウト（FIFO）キューイ
ングを使用します。

WAN QoS と FlexConnect

WLCに転送されるデータトラフィックがあるWLANの場合、動作は FlexConnect以外の AP（以
前のハイブリッドリモートエッジアクセスポイントまたはH-REAPAP）と同じです。WMMト
ラフィックがローカルにスイッチされたWLANの場合、APはアップストリームトラフィックの
802.1Q VLANタグに 802.1P値をマーキングします。これは、ネイティブ VLANではない、タグ
付きの VLANでのみ発生します。

ダウンストリームトラフィックの場合、FlexConnectはイーサネット側から着信する 802.1Qタグ
を使用して、ローカルにスイッチされるVLANの無線でWMM値のキューイングとマーキングを
行います。

アップストリームとダウンストリームの両方のパケットでWLANQoSプロファイルが適用されま
す。ダウンストリームでは、デフォルトのWLAN値よりも高い IEEE 802.1P値を受信すると、デ
フォルトのWLAN値が使用されます。アップストリームでは、クライアントがデフォルトの
WLAN値よりも高いWMM値を送信すると、デフォルトのWLAN値が使用されます。WMM以
外のトラフィックでは、APからのクライアントフレームに CoSマーキングは含まれません。

ワイヤレス QoS 導入のガイドライン
有線ネットワークでQoSを導入するときに参考にするガイドラインは、ワイヤレスネットワーク
でQoSを導入する場合でも使用できます。QoSは追加の帯域幅は作成せず、その他のアプリケー
ションに割り当てられる帯域幅を優先度付けして最適化します。

ワイヤレスQoSの導入を成功させるには、ネットワークを通過するトラフィックのタイプとプロ
トコルを認識して、アプリケーション特有の遅延感度や帯域幅の要件を理解し、WLANQoSを適
切に設計および設定する必要があります。

スループット

IEEE 802.11 QoSを導入する場合は、提供されるトラフィックを検討および理解することが重要で
す。 IEEE 802.11スループットは提供されるトラフィックのフレームサイズの影響を受けやすい
ため、ビットレートとフレームサイズの両方について考慮する必要があります。

次の表に、フレームサイズがスループットに及ぼす影響を示します。パケットサイズが小さくな

るとスループットが低下します。

表 12：フレームサイズと比較したスループット

フレームサイ

ズ（バイト）

15001200900600300

スループット

（Mbps）
31.428.424.619.211.411g/a 6-54

Mbps
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フレームサイ

ズ（バイト）

15001200900600300

スループット

（Mbps）
65.44.73.62.211b 1-11

Mbps

たとえば、3Mbpsのレートでトラフィックを送信するアプリケーションが11Mbpsの IEEE802.11b
ネットワークに導入され、300バイトの平均フレームサイズを使用する場合、アプリケーション
がスループット要件を満たす APの QoS設定はありません。これは、前述したスループットとフ
レームサイズの組み合わせに必要なスループットを IEEE 802.11bがサポートできないためです。
フレームサイズが 1500バイトの同じ送信トラフィック量では、スループットが向上します。

QoS スイッチの設定

ここでは、次のワイヤレスインフラストラクチャコンポーネントの有線 -無線境界における、有
線スイッチポートの設定について説明します。

• AP有線スイッチの接続

• WLC有線スイッチの接続

AP 有線スイッチの接続

APから送信されてスイッチを通過した CAPWAPパケットの DSCPをスイッチは信頼する必要が
あるため、APスイッチの QoS設定は比較的簡単です。 APから送信された CAPWAPフレームに
サービスクラス（CoS）マーキングはありません。

アクセススイッチで IOSコマンド mls qos trust dscpを使用すると、WLCポリシーで設定される
ように APの DSCPマーキングを信頼するようになります。クライアントトラフィックに割り当
てられる DSCPの最大値は、APのWLANに適用される QoSポリシーに基づきます。

上記のコンフィギュレーションコマンドはパケット分類にのみ対応します。ローカル QoSポリ
シーに応じて、キューイングコマンドと他の QoS関連の設定を追加できます。

WLC 有線スイッチの接続

WLC接続スイッチにおける QoS分類は AP接続スイッチよりも複雑です。これは、WLCから送
信されるトラフィックの DSCPと CoSのどちらを信頼するのか決定する必要があるためです。
QoSスイッチの設定を決定する場合は、次の事項が役立ちます。

• WLCから送信されるトラフィックには、アップストリーム（WLCまたはネットワークが送
信先）、またはダウンストリーム（APおよびWLANクライアントが送信先）のいずれかが
考えられます。ダウンストリームトラフィックは CAPWAPカプセル化されており、APお
よびWLANクライアントからのアップストリームトラフィックはCAPWAPカプセル化され
ているか、WLCから送信されるカプセル化が解除されたWLANクライアントトラフィック
のいずれかになります。
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• WLCの QoSポリシーは CAPWAPパケットの DSCP値を制御します。WLANクライアント
は DSCP値を変更しません。この値は CAPWAPトンネルヘッダーによってカプセル化され
たWLANクライアントトラフィックに設定されます。

• WLC QoSポリシーは、フレームのアップストリーム、ダウンストリーム、カプセル化、カ
プセル化解除にかかわらず、WLCから送信されるフレームの CoS値を設定します。

IOSコマンドmls qos trust cosを使用すると、WLCの CoS設定を信頼するようになります。これ
により、WLC設定と追加ポリシーをWLCスイッチ接続で管理する代わりに、WLANQoSを一元
的に管理できます。より精密な制御を望むユーザは、WLANクライアントの VLANに QoS分類
ポリシーを導入できます。

ワイヤレス向けのアプリケーションの可視性およびコントロール（AVC）

シスコのワイヤレス AVCには、次の利点があります。

•アプリケーションレベルの最適化と制御により、すべてのワイヤレスユーザの QoEが向上
します。

•トラブルシューティング時間を短縮し、ネットワークダウンタイムを最短にする予防的なモ
ニタリングと、エンドツーエンドのアプリケーションの可視性があります。

•アプリケーションの使用状況やパフォーマンスに関するより優れた可視性により、ネット
ワークキャパシティの管理とプランニングを実行できます。

• Cisco Jabberの音声や IMセッションなど、ビジネスに不可欠なアプリケーションとサブフ
ローの優先度付けを実行できます。

AVCの機能

ワイヤレス LANコントローラのAVCには、他のシスコ製品のAVCに相当する機能があります。
AVCアプリケーション認識はWLAN/SSIDまで設定可能です。各WLANはさまざまな AVCパラ
メータをオプションで有効にできます。これにより、独自のWLANを構成できます。WLANは、
クライアントが認証およびアソシエーションに使用する SSIDの名前を定義します。また、同じ
WLAN設定で、Wi-Fiチャネルを介したパケット伝送におけるWi-Fi QoSの最高レベルも定義さ
れます。 AVCプロファイルによって再マーキングされたパケットには、WLAN設定で定義され
た QoS優先度を上回るものはありません。たとえば、WLANがゲストユーザ向けにベストエ
フォートの QoS優先度レベルで作成される場合などです。 AVCポリシーがパケットをオーディ
オパケットと認識していても、音声およびビデオのパケットはベストエフォート優先度で伝送さ

れます。ゲスト SSIDは、「FaceTime」コールをベストエフォート優先度に制限するように設定
できます。また、同じゲスト SSIDは、「You Tube」をブロックする AVCプロファイルを使用す
るように設定できます。これにより、同じWi-Fiチャネルを共有する他の SSIDに、より多くの帯
域幅が提供されます。

WLANにアソシエートしているWi-Fiクライアントの場合、ワイヤレスLANコントローラのAVC
はディープパケットインスペクションを介したアプリケーション認識を使用し、ワイヤレスLAN
コントローラの AVC設定ごとに個々のアプリケーションのパケット処理方法を決定します。ワ
イヤレス LANコントローラは、パケットをブロックする場合とパケットの QoSマーキングを変
更する場合のコントロールポイントです。ユーザは、FaceTimeアプリケーションが FaceTime
コールを確立するサーバに接続しないようにブロックできます。このブロックはワイヤレスLAN
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コントローラで実行します。AVCプロファイルがアプリケーションをブロックする場合でも、ク
ライアントデバイスはWLANにアソシエートしたままです。 FaceTimeアプリケーションパケッ
トを再マーキングするAVCプロファイルが作成された場合、その再マーキングはワイヤレスLAN
コントローラで実行されます。再マーキングは、アップストリームおよびダウンストリームの方

向で実行されます。アップストリームトラフィック（APを通過するWi-Fiエンドポイントから
ワイヤレス LANコントローラまでのトラフィック）の場合、ワイヤレス LANコントローラから
送信先のエンドポイントに転送されるパケットまで、パケットが再マーキングされます。AVCは
発信元クライアントでのQoSパケットマーキングや、これらのパケットのマーキングを制御でき
ません。これは、マーキングがAPからワイヤレスLANコントローラに転送されるためです。ダ
ウンストリームトラフィック（ワイヤレス LANコントローラにより APを通過してWi-Fiエンド
ポイントに転送されるエンドポイントパケット）の場合、パケットの再マーキングはワイヤレス

LANコントローラで実行されます。 APは、FaceTimeトラフィックに 802.11e/WMM QoS優先度
を付与してWLANに転送します。この優先度は、AVC FaceTimeプロファイルで割り当てられる
DSCP値を表しています。

CAPWAPは、APおよびワイヤレス LANコントローラを接続するプロトコルです。 CAPWAPパ
ケットは IPアプリケーションパケットをカプセル化します。アップストリームをマーキングす
るCAPWAPQoSパケットは、エンドポイントアプリケーションパケットにおけるWi-Fiヘッダー
の 802.11e/WMM QoS値に基づきます。一方、ダウンストリームをマーキングする CAPWAP QoS
パケットは、WLAN設定に基づきます。FaceTimeの例では、CAPWAPパケットにおけるヘッダー
の DSCP値は、FaceTime向けの AVCプロファイルで設定された DSCP値によって、ワイヤレス
LANコントローラで割り当てられます。ユーザは、ワイヤレス LANコントローラごとに AVC
プロファイルを設定し、WLANに割り当てることができます。

ワイヤレスLANコントローラバージョン 7.4以降のAVC設定オプションは、ワイヤレスLAN
コントローラの設定ガイドでワイヤレスLANコントローラのリリースコードバージョン番号
別に提供されています。 Cisco.comからワイヤレス LANコントローラのリリース設定ガイド
をダウンロードすることができます。個別のWLC/AVC設定ガイドは、ワイヤレス LANコン
トローラのソフトウェアページと同じシスコ製品ページで、ワイヤレス LANコントローラの
ハードウェアタイプ別に公開されています。

（注）

AVCのバージョン

AVCのワイヤレス LANコントローラバージョンは、ワイヤレス LANコントローラの一部とし
て実行されます。追加のライセンスは必要ありません。ワイヤレス LANコントローラの AVC
は、Ciscoワイヤレス LANコントローラリリース 7.4で使用できるようになりました。

ワイヤレスLANコントローラのAVCでサポートされるのは、NetworkBasedApplicationRecognition
（NBAR）プロトコルパックの FTP/TFTPロードです。プロトコルパックのリリースは、ワイヤ
レス LANコントローラのリリースに組み込まれている NBARエンジンのバージョンと一致しま
す。たとえば、ワイヤレス LANコントローラリリース 7.5は、NBARエンジンバージョン 13を
使用します。したがって、リリース 7.5向けにリリースされたプロトコルパックは、
pp-AIR-7.5-13-4.1.1.packと同様の番号になります。

次のワイヤレス LANコントローラ CLIコマンドを実行すると、プロトコルパックと AVCエンジ
ンのバージョンを確認できます。
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• show avc protocol-pack version

• show avc engine version

Cisco.comに掲載されているワイヤレスLANコントローラのソフトウェアリリースバージョンと
同じダウンロードページから、AVC NBAR2プロトコルパックをワイヤレス LANコントローラ
のタイプ別にダウンロードできます。

トラフィックシェーピング、Over-the-Air QoS、および WMM クライアント

トラフィックシェーピングと Over-the-Air QoSはWLANWMM機能が存在しない場合に便利な
ツールですが、直接 IEEE 802.11トラフィックを優先度付けする場合には役立ちません。WMM
クライアントまたはワイヤレスハンドセットをサポートするWLANでは、トラフィックシェー
ピングまたは Over-the-Air QoSを使用せずに、これらのクライアントのWLAN QoSメカニズムを
使用する必要があります。

関連トピック

Enterprise QoS Solution Reference Network Design Guide
Cisco Solutions for Enterprise Medianet: Optimizing Networks for Video, Voice, and Data
Data Values for DiffServ Code Point and Type of Service Parameters
Cisco AVCテクノロジーおよび製品
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http://www.cisco.com/en/US/solutions/collateral/ns340/ns857/ns156/ns1094/c45-509292-01_medianet_technical_aag.pdf
http://www.cisco.com/en/US/docs/voice_ip_comm/bts/4.1/command/reference/93PktCbl.html
http://www.cisco.com/en/US/prod/wireless/avc_wireless.html


第 4 章

Real-Time Traffic over WLAN のセキュリティ

ワイヤレス LAN（WLAN）システムのセキュリティは、すべてのWLAN導入において常に重要
な考慮事項になります。暗号化によって拡張され、プライバシーを確保する認証、許可、およ

びアカウンティング（AAA）の原則に応じてWLANアクセスの制御は異なります。この章で
は、RToWLANの導入におけるWLANセキュリティの認証および暗号化に焦点を当てて説明し
ます。

WLANセキュリティの詳細については、『EnterpriseMobilityDesignGuide』（http://www.cisco.com/
en/US/docs/solutions/Enterprise/Mobility/emob73dg/emob73.html）を参照してください。

• Real-Time Traffic over WLANのセキュリティの概要, 91 ページ

• 802.11セキュリティスキーム, 92 ページ

• 802.1Xおよび拡張認証プロトコル, 97 ページ

• RToWLAN EAPの共通サプリカントタイプ, 99 ページ

• 802.11暗号化, 100 ページ

• キーのキャッシングと管理, 101 ページ

• 802.11の追加セキュリティメカニズム, 102 ページ

• RToWLAN設計上の考慮事項, 102 ページ

Real-Time Traffic over WLAN のセキュリティの概要
802.11ワイヤレス LANは共有ネットワークアクセスメディアであるため、WLANインフラスト
ラクチャの無線周波数（RF）範囲内のすべてのWLANデバイスから、WLANトラフィックを確
認できます。

WLANの共有ネットワークアクセスでは、次の課題が発生します。

•不正なユーザまたはデバイスからWLANのユーザおよびデバイスのプライバシーをどのよ
うに確保するか。
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• WLANの認証済みユーザとデバイスのプライバシーを確保する方法

•マルチキャストおよびブロードキャストWLANトラフィックのプライバシーを確保する方
法

• WLANのユーザとデバイスを区別する方法

WLANセキュリティの各世代は、これらの課題をそれぞれの方法で解決してきました。しかし、
主要なメカニズムは、信頼できないメディアの通信を安全にするために使用される共通の戦略、

つまり認証と暗号化に基づいています。

802.11 セキュリティスキーム
リアルタイムトラフィック対応のWLANを導入する場合に、実装できる 802.11セキュリティス
キームがいくつかあります。ネットワーク管理者が使用するセキュリティスキームの種類は、導

入されるWLANネットワークインフラストラクチャと特定の RToWLANクライアントデバイス
によってサポートされる機能により異なります。

次の図に、WLANセキュリティの基本コンポーネントを示します。ワイヤレスネットワークを
通過するセキュアネットワーク接続と暗号化トラフィックの実装に必要なコンポーネントは、次

のとおりです。

•ワイヤレスクライアントデバイス

•ワイヤレスアクセスポイント（AP）

•ワイヤレス LANコントローラ（WLC）

•認証または AAAサーバ

図 39：セキュアなワイヤレス LAN トポロジ

RToWLAN対応のクライアントデバイスと RToWLANサービスを導入するベストプラクティス
として、WLANで有効なセキュリティメカニズムは、次の内容を実現するユーザおよびデバイス
認証と、トラフィックの暗号化を実行できる必要があります。

•認証済みのユーザおよびユーザデバイスだけにネットワークへのアクセス権が付与される

•傍受および盗聴からリアルタイムトラフィックフローを保護する
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オープンセキュリティスキーム

オープンセキュリティスキームでは、WLANに対するクライアントデバイスアクセスで暗号化
と認証を行いません。

次の図に、オープンWLANのセキュリティトポロジを示します。

図 40：オープンワイヤレス LAN のセキュリティトポロジ

WLANでは、すべての 802.11対応デバイスの接続がオープンです。このセキュリティスキーム
では不正アクセスからネットワークを保護できず、傍受および盗聴からもユーザおよびクライア

ントトラフィックを保護しないため、企業のWLAN導入には一般的に不適切と考えられていま
す。ただし、暗号化と認証を実行できなくても、基本的なインターネット接続を目的としたゲス

トアクセスや、個人所有デバイスの持ち込み（BYOD）シナリオにおける個人用デバイスまたは
社内用以外のデバイスの持ち込みなど、導入する目的によってはオープンWLANのサービスセッ
ト ID（SSID）が役立ちます。

BYODの導入の場合、セキュアな無線 SSIDや企業のネットワークで接続に必要な拡張のネット
ワーク管理やセキュリティでの認証及び権限付与が必要となる前に、全てのユーザや端末が無線

LANに接続できるオープンネットワークを提供します。これらのシナリオでオープンセキュリ
ティスキームを構築する場合、オープンなSSIDの無線ネットワークから他のセキュアな企業ネッ
トワークへ不正なアクセスを防止できるようネットワークを分離する必要があることに注意して

ください。

Wired Equivalent Privacy

Wired Equivalent Privacy（WEP）セキュリティスキームは、クライアント端末がWLANに接続す
るためにユーザまたは端末を認証する場合、共有キーによる暗号化を最低限提供します。次の図
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に、WLANクライアントデバイス - WLANインフラストラクチャ APおよびWLC間における
WEP暗号化のWEPセキュリティトポロジを示します。

図 41： WEP ワイヤレス LAN のセキュリティトポロジ

オリジナルの802.11標準では、WEP暗号化メカニズムが定義されていますが、認証メカニズムは
定義されていません。オリジナルの 802.11標準で提供される認証レベルは、グループ内のすべて
に同じ静的暗号キーを使用する必要があるグループレベルのものでした。また、このキーはユニ

キャスト、マルチキャスト、ブロードキャストトラフィックの暗号化に使用されていました。

WLANセキュリティソリューションがクライアントMACアドレスを認証することで、このグ
ループ認証はさらに拡張されています。しかし、クライアントMACアドレスを認証するこのソ
リューションでは、次の理由により、セキュリティの大幅な改善が実現していません。

• WEPキーがすべてのユーザで共有されることに変更はなく、ユーザ別のプライバシーは追加
されていません。

• WEPキーの管理が困難です。WEPキーを 1つでも変更する必要があると、すべてのデバイ
スを更新する必要があります。

• 802.11 MACアドレスは暗号化されずに送信され、MACアドレスはユーザではなくWLAN
クライアントデバイスを識別するという認証の脆弱性が存在します。

•クライアントデバイスのMACアドレスのデータベースを維持する必要があるため、大規模
なユーザグループにおけるMACアドレス認証の管理が困難です。

802.11標準で実装されたMACアドレス認証あり/なしのオリジナルWEP暗号化方式は、静的設定
に基づいていました。動的WEPメカニズムの導入で静的なWEPキー実装が改善される一方で、
WEP暗号化メカニズムの問題が静的および動的WEPの両方のセキュリティの脆弱性となる可能
性があります。WEP暗号化メカニズムの問題自体は、クライアントトラフィックをモニタリン
グすることでWEPキーが導き出すことができるという事実に関連しています。

Wi-Fi Protected Access

WEPの脆弱性とソリューションに対する需要により、Wi-Fi Allianceは 802.11iワークグループを
通してWLANセキュリティの改善を実施しました。これらの改善はWi-FiProtectedAccess（WPA）
として定義されています。 Temporal Key Integrity Protocol（TKIP）を代わりに使用することで、
WPAはWEP暗号化の主な脆弱性を解決しました。WPAと 802.11i標準の関連セクションには多
少の相違点がありますが、これらの相違点をユーザが意識することはありません。WPAで使用
される 802.11i標準のセクションは、主にWEPとの十分な下位互換性を維持してWLANを保護す
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るニーズを満たし、現在導入しているハードウェアを更新または置き換える必要がないようにし

ます。 TKIPはWEP（RC4）の暗号化エンジンのコアを再利用するため、WPAはソフトウェアま
たはファームウェアを更新することで、大半のシステムに実装できます。WPAではオリジナル
のWEP定義に存在しなかった認証メカニズムの不足も解決され、さらにWEPとの組み合わせで
使用されるMACアドレス認証の実装も可能です。

Wi-Fi Protected Access 2

WPAで開発されたセキュリティ機能は、802.11iワークグループの推奨事項に基づいています。
802.11iワークグループとは、802.11標準で定義されていたオリジナルのセキュリティ機能に代わ
る機能を開発するためのグループです。WPAで採用された 802.11iのセキュリティ変更が重要で
ある一方、802.11i標準の主要なコンポーネントは、暗号化における最新の業界標準となる暗号化
メカニズム、AdvancedEncryptionStandard（AES）をWLANセキュリティに使用しています。AES
カウンタモード CBC-MACの基本メカニズムは、WPAとWEPのメカニズムとは大きく異なり、
通常はハードウェアの更新がサポートされる必要があります（AESカウンタモードは暗号化メカ
ニズムを、CBC-MACはフレーム保護メカニズムを意味します）。WPA2ではAESのサポートが
可能です。WPA2における AES暗号化のサポートに必要なハードウェア要件によると、WPAか
らの移行は、ほとんどの場合ハードウェアの更新または置換に依存します。多くの場合、WLAN
クライアントインフラストラクチャを更新するよりも、ネットワークインフラストラクチャを更

新するほうが簡単です。また、WPA2への完全移行は、WLANクライアントインフラストラク
チャの世代間の変更によっても異なります。また、WPAからWPA2に移行するかどうか検討す
る場合は、現在WPAには既知の重大なセキュリティ問題が存在しないことを考慮してください。

WPA と WPA2：Enterpris および Personal

次の図に、WPAとWPA2が定義する 2つの異なるセキュリティスキーム（WPA/WPA2-Personal
およびWPA/WPA2-Enterprise）を示します。

図 42： WPA /WPA2 ワイヤレス LAN のセキュリティトポロジ

•WPA/WPA2-Personal

WPA/WPA2-Personalは、WPA/WPA2-Enterpriseと同じ暗号化ツールを使用しますが、WLAN
クライアントの認証に共有キーを使用します。WPA-Personalで使用される認証の共有キー
メカニズムでは、ユーザ単位またはデバイス単位の認証は行われません。したがって、対象

のWLANSSIDの一部となっているすべてのデバイスとAPは、同じ共有キーを使用します。
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一方、暗号化に使用されるキーは、初期の4-WayHandshakeにおけるランダム化により、ユー
ザ単位およびセッション単位で固有ですが、認証に使用される共有キーはすべてにおいて共

通です。 RToWLAN導入におけるWPA/WPA2-Personalの主な利点は、AAAサーバを使用す
る必要がないことです。これは、規模のより小さい導入や、中央サイトまたは大規模な地域

サイトから分かれた拠点サイトが 1つ以上存在するマルチサイト導入に適用されます。

WPA/WPA2-Personalセキュリティスキームを採用する場合は、強固なキーを
使用するように注意してください。これは、WPA/WPA2-Personalに対するディ
クショナリ攻撃を効果的に実行するツールが存在するためです。

（注）

•WPA/WPA2-Enterprise

WPA/WPA2-Enterpriseは、WPA/WPA2-Personalと同じベースWPAフレーム保護および暗号
化機能を使用しますが、拡張認証プロトコル（EAP）ベースの認証を行う802.1Xをスキーム
に追加します。 EAPベース認証を行う 802.1Xでは、AAA認証サーバを使用する必要があり
ます。

WPA/WPA2-Enterprise と WPA/WPA2-Personal

通常、企業の RToWLAN導入には、WPA/WPA2-PersonalではなくWPA/WPA2-Enterpriseの使用が
適しています。WPA/WPA2-Personalは通常、ホームユーザまたは小規模オフィスの導入を対象
にしています。共有キーセキュリティシステムには、エンタープライズで通常必要とされる認

証機能はありません。また、RToWLANクライアントデバイスが紛失したり、盗難にあったり、
通常のキーローテーション制度の一部であったりする場合は、共有キーの更新時のオーバーヘッ

ドが原因で動作上の問題が発生します。

共有キーはすべてのユーザとデバイスに使用されるため、キーのクラッキング、推測、盗難に成

功した場合のメリットは非常に高くなります。これは、RToWLANの導入にWPA/WPA2-Personal
を使用できないことを意味しているわけではありません。AAA認証サーバの企業セキュリティ要
件と、RToWLANハンドセット要件や RToWLAN導入の特性のバランスを取る必要があります。
リアルタイムトラフィックサービスおよびアプリケーションでは一般的にハイアベイラビリティ

が求められますが、集中認証システムに依存する拠点やリモート環境でハイアベイラビリティを

実現することは困難です。集中認証に対する依存を排除するように、ワイヤレスLANコントロー
ラのローカル AAA認証サーバまたは組み込み AAAサービスを使用して、認証データベースを拠
点に分散させると、この問題を解決できます。または、WLANシステムに RToWLANを導入し
て、WPA/WPA2-Personalを活用します。

関連トピック

802.1Xおよび拡張認証プロトコル, （97ページ）
802.11暗号化, （100ページ）
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802.1X および拡張認証プロトコル
企業レベルのWLANセキュリティを確保するため、802.1Xおよび拡張認証プロトコル（EAP）の
認証メカニズムが実装されて、WLANとWLANクライアントデバイスの相互認証が実現されま
した。次の図に、基本の 802.1Xおよび EAP認証のセキュアトポロジを示します。

図 43： 802.1X および EAP ワイヤレス LAN のセキュリティトポロジ

802.1Xはポートベースのネットワークアクセスコントロール向け IEEE標準のことで、802.11iセ
キュリティ標準ワークグループで採用されました。802.1X標準は、次のロジックを使用して802.11
無線 LANネットワークに対する認証アクセスを実現します。

• 802.11のアソシエーションプロセス中、APでWLANクライアントデバイスごとに仮想ポー
トが作成されます。

•次に、APはこの仮想ポートの 802.1Xベーストラフィック以外のすべてのデータフレーム
をブロックします。

• EAP認証パケットは 802.1Xトラフィックフレームで伝送され、APおよびワイヤレス LAN
コントローラによって AAA認証サーバに渡されます。

• EAP認証に正常に完了すると、認証サーバは EAP成功のメッセージをワイヤレス LANコン
トローラと APに送信し、WLANクライアントデバイスにそのメッセージが渡されます。

•次に、APはWLANクライアントデバイスからの（音声およびビデオを含む）データトラ
フィックを仮想ポートに経由させます。

•データトラフィックが通過できるように仮想ポートを開く前に、クライアントデバイスと
AP間でデータリンクの暗号化が確立されます。

認証プロセス中に固有のユーザ単位/セッション単位共有キーが派生され、このキーの一部がセッ
ション単位暗号キーとして使用されます。

EAP認証プロセスでは多くのプロトコルがサポートされます。最終的に使用されるプロトコルは、
WLANクライアントデバイスのサプリカントやWLANインフラストラクチャの機能によって異
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なります。使用される EAPタイプに関係なく、すべてのプロトコルは一般的に次の図の EAPフ
ローの例で示されるように動作します。

図 44： EAP プロトコルのフロー

RFC 3748で定義されているように、EAPでは EAP認証プロセスの過程で 4つのタイプのパケッ
トがサポートされます。

• EAP Request（要求）

オーセンティケータ（上の図ではワイヤレスLANコントローラとAPの組み合わせ）によっ
て 802.1Xサプリカント（上の図ではWLANクライアントデバイス）に送信された要求パ
ケットです。各 EAP要求には、要求対象を示す特定のタイプがあります。図の例では、最
初の EAP要求はWLANクライアントデバイス IDを、次の EAP要求は認証に使用される
EAPタイプを対象にしています。シーケンス番号により、オーセンティケータおよびピア
は、各 EAP要求に対応する EAP応答を一致できます。

• EAP Response（応答）

応答パケットは、WLANクライアントデバイスによって APおよびワイヤレス LANコント
ローラに送信され、開始された EAP要求に一致するシーケンス番号を使用します。 IDまた
はタイプの応答の場合、ワイヤレス LANコントローラによって応答は認証サーバに転送さ
れます。

• EAP Success（成功）

上の図に示されているように、認証カンバセーションでWLANクライアントデバイスまた
はユーザが適切なクレデンシャルを使用していると、AAAサーバはワイヤレス LANコント
ローラに EAP成功パケットを送信し、APを経由してWLANクライアントデバイスにもパ
ケットが送信されます。

• EAP Failure（失敗）
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適切なクレデンシャルがWLANクライアントデバイスで使用されていない場合や、その他
の障害が発生した場合、AAAサーバはワイヤレスLANコントローラにEAP障害パケットを
送信します。コントローラは APを経由してパケットをWLANクライアントデバイスに送
信し、結果として認証が失敗します。

RToWLAN EAP の共通サプリカントタイプ
ここでは、RToWLAN EAPの次の共通サプリカントタイプについて説明します。

• EAP-FAST

• EAP-TLS

• PEAP

EAP-FAST

EAP-Flexible Authentication via Secure Tunneling（EAP-FAST）プロトコルは、802.11i以前のシスコ
独自の Lightweight EAP（LEAP）に代わるものです。 LEAPは特に、RToWLAN IPハンドセット
のような専用デバイスやアプリケーション特有の処理能力が限られている点を考慮して設計され

ました。 10文字より少ない脆弱なパスワードがLEAP認証トランザクションの分析によって生成
されることがあるという LEAPのセキュリティ問題を念頭に置きながら、LEAPの「軽快な」特
質も維持することも考慮して、EAP-FASTはこれらのセキュリティ問題に対応するため設計され
ました。

EAP-TLSで使用される TLSトンネルの設定にアソシエートする公開キーインフラストラクチャ
（PKI）のオーバーヘッドを必要とせずに、EAP-Transport Layer Security（TLS）のようなトンネル
認証プロトコルと同じトンネリング保護を実現するため、EAP-FASTは設計されています。
EAP-FASTは通常、クライアントデバイスと認証サーバ間のトンネル認証に Protected Access
Credential（PAC）を使用します。自動の PACプロビジョニングを使用していても、PACが傍受
されるとそれを使用してユーザクレデンシャルにアクセスします。手動の PACプロビジョニン
グの使用中やプロビジョニング中に認証サーバ証明書をオプションで使用すると、このような潜

在的な脅威を軽減できます。

トンネル化プロトコルのEAP-FASTは、Microsoftチャレンジハンドシェイク認証プロトコルバー
ジョン2（MSCHAPv2）や汎用トークンカード（GTC）などの複数の内部認証メカニズムをサポー
トしています。サポートされる内部認証メカニズムは。RToWLANクライアントの実装によって
異なります。

EAP-TLS

EAP-TLSプロトコルは、PKIを使用してトンネル認証保護を実現し、WLANクライアントデバイ
スとWLANネットワークインフラストラクチャの両方を認証します。 EAP-TLSは、ユーザと
サーバの認証やダイナミックセッションキーの生成に証明書を使用します。このため、クライ

アント証明書と認証サーバ証明書を両方ともインストールする必要があります。EAP-TLSは高度
なセキュリティを実現しますが、クライアント証明書の管理が必要となります。

Real-Time Traffic over Wireless LAN ソリューションリファレンスネットワーク設計ガイド
   OL-29731-01-J 99

Real-Time Traffic over WLAN のセキュリティ
RToWLAN EAP の共通サプリカントタイプ



PEAP

Protected EAP（PEAP）は、WLANクライアントデバイスと認証サーバによる認証交換の保護に
TLSを使用します。PEAPMSCHAPv2の場合は、MSCHAPv2を使用してトンネルを経由し、この
認証交換をカプセル化します。 PEAPGTCでは、トンネルを経由して汎用トークンカードを交換
し、認証プロセスが保護されます。

802.11 暗号化
暗号化は 802.11 WLANセキュリティの重要なコンポーネントであり、ローカル RFのブロード
キャストネットワークに対してプライバシーを提供するために必要です。WLANクライアント
デバイスとインフラストラクチャが許可する場合、RToWLAN導入はネットワーク通信を保護す
るWPAまたはWPA2セキュリティメカニズムの一部として TKIPまたは AES暗号化を活用しま
す。これは、それらの高度なメカニズムが提供する優れたセキュリティ機能によるものです。

WPAおよびWPA2セキュリティメカニズムでは、暗号キーの派生メソッドによりWEP暗号化が
大幅に改善されます。

WPAおよびWPA2の暗号キーは 4方向暗号ハンドシェイクを使用して派生されます。WLANク
ライアントとWLAN AP間で共有されるキーは暗号化に直接使用されず、代わりに暗号キーを派
生する 4方向ハンドシェイクの基本として使用されます。この 4方向ハンドシェイクは、
WPA/WPA2-PersonalとWPA/WPA2-Enterpriseの両方で使用されます。

EAP認証中に相互で生成した Pair-wise Master Key（PMK）から、暗号化に使用されるキーが生成
されます。この PMKは EAP Successメッセージのオーセンティケータに送信されますが、サプ
リカントには転送されません。これは、サプリカントがコピーした PMK自体で生成するためで
す。

次の図に、WPA/WPA2-Enterpriseで使用される 4方向ハンドシェイクメカニズムの基本を示しま
す。

図 45：WPA/WPA-2 Enterprise におけるワイヤレス暗号キー生成用の 4 方向ハンドシェイク
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1 オーセンティケータは、オーセンティケータナンス（ANonce）が含まれている EAP over LAN
（EAPOL）キーフレームを送信します。ANonceは、オーセンティケータによって生成される
ランダムな番号です。（Nonce：Number used once）

a サプリカントはサプリカントナンス（SNonce）を生成します。これは、サプリカントで生
成されるランダムな番号です。

b サプリカントは、ANonceおよびSNonceからPair-wise TemporalKey（PTK）を生成します。

2 サプリカントは、SNonceおよびMessage Integrity Check（MIC）を含んだ EAPOLキーフレー
ムを送信します。

3 オーセンティケータは ANonceと SNonceから PTKを生成し、EAPOLキーフレームのMICを
検証します。

4 検証が成功すると、オーセンティケータは Group Temporal Key（GTK）を含んだ EAPOLキー
フレーム、マルチキャスト、ブロードキャスト暗号キーを送信します。

5 このフレームのMICを検証するときに、サプリカントは PTKと GTKを組み込みます。

6 サプリカントは EAPOLキーフレームを送信し、これらの一時キーが組み込まれたことを確認
します。

7 このフレームのMICを検証するときに、オーセンティケータはクライアントの PTKを組み込
みます。

この時点で、サプリカントとオーセンティケータには両者に一致する PMKがあり、両者が同じ
PTKと GTKを共有していることを検証します。

上の図で示されているように、WPA/WPA2-Enterpriseでは、4方向ハンドシェイクで暗号キーを生
成するときに使用する共有キーが、802.1X EAP認証プロセス中に生成されます。この EAP認証
プロセスでは、WPA/WPA2-Personalには存在しない AAA機能を使用できます。これにより、各
ユーザまたはデバイス個別の認証、適用される認証 ID（許可）に基づくポリシー、認証 IDに基づ
く統計情報の収集（アカウンティング）が可能になります。

WPA/WPA2-EnterpriseとWPA/WPA2-Personalの動作の違いは、4方向ハンドシェイクが、WLAN
クライアントデバイスのサプリカントとWLCで設定された共有キーを使用することです。
WPA-Personalで使用される認証の共有キーメカニズムでは、ユーザ単位またはデバイス単位の認
証は行われません。したがって、対象のWLANSSIDの一部となっているすべてのデバイスとAP
は、同じ共有キーを使用します。一方、WPA/WPA2-Enterpriseの場合と同様に、暗号化に使用さ
れるキーはユーザ単位およびセッション単位で固有になります。これは、最初の 4方向暗号化ハ
ンドシェイク中に実行されるランダム化によるものです。

キーのキャッシングと管理
RToWLANクライアントデバイスにおいて、正常にWLANネットワークが認証されてトラフィッ
クフローの暗号化メカニズムが確立されると、アソシエートした AP経由でトラフィックを安全
に送受信できるようになります。しかし、RToWLANデバイスがWLANネットワークの一部か
ら別の場所に移動またはローミングした場合はどうなるでしょうか。また、WLANで他の APに
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アソシエートする必要があるのでしょうか。このような状況で、RToWLANクライアントデバイ
スのユーザが音声通話中またはビデオ通話中である場合は、できるだけ早くクライアントデバイ

スを新しい APにアソシエートすると同時に、実装されたセキュリティ認証と暗号化のメカニズ
ムを維持することが重要になります。迅速かつ簡単に再アソシエーションと再認証を行うには、

認証および暗号キーを管理するか、場合によってはキャッシングする必要があります。

関連トピック

Real-Time Traffic over WLANのローミング, （105ページ）

802.11 の追加セキュリティメカニズム
不正アクセスや支障を及ぼすネットワーク攻撃を防ぐため、RToWLANのネットワーク管理者は
セキュアなクライアントデバイスのWLANへのアソシエイト、認証、トラフィック暗号化に加
えて、802.11 WLANの追加セキュリティメカニズムについて考慮する必要があります。たとえ
ば、MACフラッディング、中間者攻撃、DHCPスヌーピングまたはスターベーションなどの従来
の有線ネットワーク攻撃ベクトルは、適切なネットワーク管理と有線およびワイヤレスLANイン
フラストラクチャのセキュリティ機能によって軽減されます。同様に、有線およびワイヤレス侵

入の防止、検出、軽減は、RToWLANの導入を成功させる重要なコンポーネントです。特に、不
正なアクセスポイントとクライアントの検出と軽減または排除は、最小限の干渉で健全なワイヤ

レスLANの無線周波数を維持するために不可欠です。不正なAPとクライアントの検出をしない
と、適切な無線周波数の設計が危険にさらされる場合があります。それにより、ワイヤレスネッ

トワークのスループットやキャパシティの低下、音声およびビデオ品質の低下、場合によっては、

リアルタイムトラフィックアプリケーションおよびサービスの完全な障害が発生します。

関連トピック

Enterprise Mobility Design Guide

RToWLAN 設計上の考慮事項
ネットワーク設計全般において重要となるのは、RToWLANの導入でワイヤレスネットワークを
保護することです。 RToWLANアプリケーションおよびサービスを実装する場合は、認証および
暗号化方式の選択、拡張性、高可用性について考慮する必要があります。

認証および暗号化方式の選択

導入を成功させるには、RToWLANアプリケーションおよびサービスで適切な 802.11セキュリ
ティメカニズムを有効にすることが重要です。セキュアな RToWLAN導入を設計する場合の最
も重要な考慮事項は、アクセスポイント、ワイヤレス LANコントローラ、WLANクライアント
デバイス自体などのWLANインフラストラクチャコンポーネントの機能です。次の重要事項を
考慮してください。

•最も強固なセキュリティメカニズムの実装を常に試みます。 802.1X EAP認証、TKIP/AES
暗号化によるWPAまたはWPA2-Enterpriseセキュリティ方式は、WEPまたはオープン認証
よりも適切です。計画対象のクライアントデバイスやインフラストラクチャに使用される暗
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号化方式は、より強力なセキュリティ方式のサポートに対応します。一方、インフラストラ

クチャまたは対象クライアントデバイスが、安全性がより高いメカニズムをサポートしない

場合は、組織のセキュリティポリシーと機器の基準に基づいて、ネットワーク管理者はサ

ポートできる最も安全なメカニズムを判断する必要があります。

•個人所有デバイスの持ち込みがWLANインフラストラクチャを使用する可能性のあるBYOD
を実装する場合は、オープン認証および非暗号化接続を有効にしてこれらのデバイスを参加

させるか、または単純にインターネットのみを利用可能なゲストアクセスを用意する必要が

あります。このような場合、（少なくとも初期の段階の）セキュリティで保護されないネッ

トワークアクセスは、高度なセキュア認証や暗号化方式と同じように重要となります。

•セキュリティ方式またはRToWLAN導入方式を選択する場合に重要なその他の考慮事項は、
ネットワークの接続を完了するためにエンドユーザの操作が必要かどうかです。音声およ

びビデオ対応クライアントをユーザの操作なしで初期プロビジョニング後にバックグラウン

ドで企業ネットワークへ接続させることを、ネットワーク管理者はよく検討してください。

これは、企業の音声やビデオのインフラなどで、リアルタイムトラフィックアプリケーショ

ンおよびサービスの最大使用率を保証します。具体的には、証明書ベースの IDや EAP-TLS
のような認証セキュリティメカニズムを使用することで、ネットワーク接続と認証の遅延を

最小化して高速なWLANデバイス接続を保証し、優れたユーザエクスペリエンスの促進に
役立ちます。 RToWLANクライアントデバイスに高速、安全、シームレスなネットワーク
接続メカニズムを用意できないと、リアルタイムトラフィックアプリケーションおよびサー

ビスの使用が制限されてしまう場合があります。これは、ユーザが認証プロセスの完了操作

を遅れて実行するか、忘れてしまうためです。

•最終的に、使用する暗号化方式および認証方式は、導入するクライアントデバイスやワイヤ
レス基盤、RToWLAN導入の対象となる使用方法によって決定されます。

拡張性

一般的に、管理者はより強固なセキュリティメカニズムを選択する一方で、導入されるユーザ数

とデバイス数の観点から、セキュリティソリューションの拡張性についても考慮する必要があり

ます。大量のユーザとデバイスが導入されるシナリオでは、ワイヤレスクライアントデバイス

ネットワーク接続の最も忙しい時間帯に、認証サーバまたはサービスが認証要求の負荷に対応で

きることが重要です。

たとえば、導入の規模によっては平日の始業時間において、所有する RToWLANデバイスをワイ
ヤレスネットワークに接続しようとするユーザの数が、認証サーバの認証またはクレデンシャル

データベースのストレージキャパシティを超える場合があります。これにより、少なくともいく

つかのデバイスでは認証の失敗または遅延が発生して問題となります。このような状況では、管

理者は認証の履行と、クレデンシャルストレージを複数の認証サーバに分散させることを検討し

てください。 RToWLANの導入を成功させるため、予想される認証負荷に対応できる十分なキャ
パシティがあることを確認します。

ハイアベイラビリティ

その他に RToWLAN導入の安全性確保において重要な点は、WLANネットワークセキュリティ
サービスに高い可用性があることを確認することです。たとえば、RToWLANクライアントデバ
イスのネットワーク接続を保護するために認証サーバが必要な場合、デバイスが接続を試みると
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きに認証サーバが使用可能であり、デバイスを認証することが重要です。ネットワークの問題に

より、認証サーバに障害が発生するか使用できない状況では、冗長認証サーバが使用可能であり、

認証要求を処理できることが重要です。

高可用性な認証サービスやサーバの冗長性がないと、RToWLANクライアントデバイスはサーバ
に障害が発生している間、WLANネットワークに接続できない可能性があります。たとえば、複
数のサイトで分散型ネットワークを導入しており、中央サイトにある集中認証サーバを経由して

拠点サイトの認証サービスが提供されている状況で、拠点サイトと中央サイト間でネットワーク

障害が発生すると、拠点サイトにあるクライアントデバイスはローカルサイトまたはローカル

サイトからアクセスできる別のサイトで、冗長認証サービスが使用可能になるまで認証できなく

なり、WLANには接続できません。可能な限り高可用性な認証サービスを含めて RToWLANの
導入を設計してください。
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第 5 章

Real-Time Traffic over WLAN のローミング

基本的なレベルでは、IEEE 802.11企業ネットワークのローミングは、IEEE 802.11クライアント
が、アクセスポイント（AP）のアソシエーションを APから同じWLAN内の他の APに変更す
る場合に発生します。クライアントの機能により、同じ周波数帯域内または 2.4 GHzと 5 GHz
の周波数帯域間における AP間の同じWLANで、802.11 WLANクライアントはローミングを実
行します。適切なインフラストラクチャネットワークが設計されている場合、同時セルラーお

よびWi-Fi接続のあるスマートフォンとタブレットは、ネットワークに対してシームレスにロー
ミングできます。クライアントが、ある Service Set Identifier（SSID）のWLANから別の SSID
のWLANにローミングする場合、そのローミングはシームレスに行われません。Wi-Fiクライ
アントロジックではWi-Fi WLAN認証は一度につき 1回だけ維持されます。

WLANクライアントはソフトウェア機能のみに基づいてローミングするか、WLANインフラス
トラクチャAPによって提供される経由ローミング機能に基づきます。クライアントで制御する
ローミングの場合は、クライアントがローミングの必要性を判断し、代替 APの検出、評価、
ローミングを実行します。クライアント上のソフトウェアは現在のWi-Fi接続の品質を確認し、
接続およびローミングロジックを実行して代替APに参加し、より高品質な接続を確保します。

WLAN標準の本文（IEEEなど）と業界団体（Wi-FiAlliance）のいずれも、クライアントがロー
ミングすべきタイミングや、クライアントにおけるローミング先代替APの決定方法を指定し
ていません。各ベンダーのローミングアルゴリズムには独自性があり、一般的に公開されま

せん。

（注）

• 802.11rおよび 802.11kの IEEE標準 , 106 ページ

• クライアントローミングの決定 , 109 ページ

• 新しいアクセスポイントのローミングの選択, 111 ページ

• 新しいアクセスポイントへの再認証, 114 ページ

• IPレイヤの設定, 122 ページ

• クライアントローミングのインフラストラクチャへの影響, 123 ページ
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802.11r および 802.11k の IEEE 標準
現在、IEEE 802.11kおよび 802.11rは、WLAN環境においてシームレスなBasic Service Set（BSS）
の移行を可能にする重要な業界標準となっています。 802.11rおよび 802.11k標準は、Wi-Fi 802.11r
Fast Transition、セキュア認証、802.11kネイバーリスト無線管理をサポートします。

リリース 7.4以降を実行する Cisco Unified WLANコントローラにおいて、Apple iOS 6以降を実行
するモバイル無線デバイスは、企業ローミングの 802.11kネイバーリストを活用します。

次の手順では、Apple iPhoneが 802.11kネイバーリストを要求、受信、処理する方法について説
明します。

1 APにアソシエートしている iPhoneが、同じWLANにある隣接するAPリストの要求を送信し
ます。要求は、アクションパケットと呼ばれる 802.11管理フレームの形式になります。

2 同じWLANにある隣接する APのWi-Fiチャネル番号が付いたリストを使用して、APは応答
します。この応答フレームもアクションパケットです。

3 iPhoneは応答フレームを受信し、今後のローミングで使用される APを識別します。

802.11k無線リソース管理（RRM）プロセスを使用することで、モバイルクライアントデバイス
は効率的かつ高速にローミングを実行できます。これは、いつでも使える状態でのローミングが

一般的なエンタープライズ環境において、良好なコール品質を実現するための要件です。スマー

トフォンのベンダーは 802.11rおよび 802.11k標準を採用していることから、ベンダーのユーザは
ローミング中も良好なコール品質が得られて、より効率的なローミングを実行できます。

推奨されるWLANコントローラ（WLC）の 802.11k設定では、ネイバーリスト応答パケット内
の 2.4 GHzおよび 5 GHz両方のAPチャネル番号を提供するようにRRMを有効にします。WLAN
における音声通話やビデオ通話だけでなく、すべてのアプリケーションとデバイスに 5 GHz帯域
のWi-Fiチャネルを使用することをお勧めします。

ネイバーリスト情報があるため、モバイルクライアントデバイスはローミングできるAPを検索
するために、すべての 2.4 GHzおよび 5 GHzチャネルを確認する必要はなくなります。これには
次の利点があります。

•すべてのチャネルのチャネル使用率が減少します。これにより、すべてのチャネルの帯域幅
が増加します。

•ローミング時間が短縮され、モバイルデバイスによる判断が改善されます。

•デバイスは各チャネルの無線設定を変更したり、各チャネルでプローブ要求を送信したりし
ないため、デバイスのバッテリ寿命が向上します。

デバイスは、チャネルで受信するすべてのプローブ応答フレームを処理する必要はありません。

デバイスに必要なことは、802.11kネイバーリスト応答フレームの APリストにある APに接続で
きることを検証するだけです。
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高速ローミング

Apple iOS 6以降を実行するデバイスで推奨されるエンタープライズセキュリティ設定は、802.11r
Fast Transitionです。 IEEE 802.11r仕様は 2008年 7月に承認され、2004年 6月の 802.11i仕様に準
拠しています。

802.11rでは、クライアントと AP間で交換されるパケット数が減少します。クライアントは、実
際にローミングする前に、ローミングするAPに対して事前認証を行います。つまり、APはクラ
イアント認証クレデンシャルをキャッシュ化し、クライアントと AP間で必要なパケットがより
少なくなるため、ローミング自体は高速に実行されます。

802.11rでは、次の標準ベース Fast Transitionが導入されています。

•再アソシエーションの前または最中に、クライアントはセキュリティおよびQoS状態をロー
ミング先の APに確立します。

◦方法 1：Over-the-Air（クライアントからローミング先の APまで）：Wi-Fiチャネルで
パケットを 4つ交換します。

◦方法 2：Over-the-DS（APからのローミング）：Wi-Fiチャネルでパケットを 2つ交換
し、イーサネット経由でパケットを 2つ交換します。

次に、802.11r Fast Transitionに影響する現在の注意事項と制限事項を示します。

•この機能はメッシュ APではサポートされません。

• FlexConnectモードの APでは、次の事項を考慮します。

• 802.11r Fast Transitionは、CiscoWLANリリース 7.3以降の中央およびローカルでスイッ
チされるWLANでのみサポートされます。

•この機能は、ローカル認証が有効なWLANではサポートされません。

•また、この機能は、Cisco 600シリーズOfficeExtendアクセスポイントではサポートされませ
ん。

• 802.11rクライアントのアソシエーションは、スタンドアロンモードのAPではサポートされ
ません。

• 802.11r高速ローミングは、スタンドアロンモードの APではサポートされません。

• 802.11r高速ローミングは、ローカル認証と中央認証WLANの間ではサポートされません。

•クライアントがスタンドアロンモードでOver-the-DS事前認証を使用していると、802.11r高
速ローミングはサポートされません。 Over-the-DSローミングでは、有線インフラストラク
チャでパケットが送信されます。

•スタンドアロン APからクライアントへのサービスは、セッションタイマーの期限が切れる
までの間だけサポートされます。

• TSpecは 802.11r高速ローミングではサポートされません。

• WLANリンク遅延があると、高速ローミングも遅延します。クライアントは、音声または
データの最大遅延を検証する必要があります。
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• WLANコントローラ（WLC）は、Over-the-Air方式と Over-the-DS方式の両方のローミング
中に、802.11r Fast Transition認証要求を処理します。

◦ 2つの必須パケットが有線接続されたAPで送信され、残り 2つのパケットがWLANで
送信されるため、Over-the-DSが推奨されます。 DSオプションを選択しない場合は、4
つのパケットがすべてWLANで送信されます。

Fast Transition 用の推奨される WLAN コントローラ設定

WLANネットワークに 802.11r Fast Transitionクライアントを追加するには、次のWLAN推奨設定
を使用します。

これらの推奨事項は Appleとシスコの共同作業によるものです。（注）

• Fast Transition 802.1xクライアント向けの追加のWLANを設定します。

• Fast Transition PSKクライアント向けの追加のWLANを設定します。

•レガシークライアントには、個別のWLANとサービスセット ID（SSID）を使用することを
お勧めします。

Fast Transition設定が行われたWLANのアソシエーション応答パケットの追加情報を、古い無線
ドライバは理解できないため、これらの推奨事項が用意されています。 802.11r仕様が 2008年に
承認されましたが、すべてのクライアント無線ドライバが802.11rに関連した管理パケットの変更
点に対応するように更新されたわけではあいません。これは一部の Apple社製品にも当てはまり
ます。

802.11r仕様ではWi-Fiパケット構造が変更されています。レガシークライアントが変更点に
対応するようにプログラムされていない場合があり、802.11rが有効なWLANへのアソシエー
ションは失敗します。したがって、802.11r対応デバイスには新しいWLANを使用することを
お勧めします。 iPad2は、802.11r WLANに参加できないデバイスの例です。

（注）
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次の図に、さまざまな仕様をサポートするクライアントデバイスの種類に対応する、複数のWLAN
および SSIDがあるWLANインフラストラクチャを示します。

図 46：複数の WLAN および SSID の例

コマンドラインインターフェイス（CLI）またはグラフィカルユーザインターフェイス（GUI）
の Fast Transition設定オプションについての情報は、WLCファームウェアのインストールバー
ジョンに対応した『Cisco Wireless LAN Controller Configuration Guide』（http://www.cisco.com/）を
参照してください。

関連トピック

802.11k仕様
802.11rの詳細情報
IEEE 802.11r仕様

クライアントローミングの決定
現在の APへの接続が劣化すると、802.11ワイヤレスクライアントはローミングの必要性を検出
します。クライアントは代替 APの他の 802.11チャネルをスキャンして再アソシエーションを行
い、ローミング先 APへの認証を行うため、ローミングは必然的にクライアントトラフィックに
影響を及ぼします。ローミングを実行する前に、クライアントは次の内容を実施して、ローミン

グを必要とせずに現在の接続を向上させます。

•データリトライ：IEEE 802.11 MACは信頼できる転送を明記しています。ワイヤレスクラ
イアントとAP間で送信されるすべてのユニキャストフレームは、MAC層で確認されます。
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IEEE 802.11標準は、確認応答が受信されなかったデータフレーム伝送の再試行に使用され
るプロトコルを明記しています。

•データレートシフト：IEEE 802.11a、802.11b、802.11gはそれぞれ、さまざまなデータレー
トをサポートしています。指定された周波数帯域（たとえば、2.4 GHzまたは 5 GHz）でサ
ポートされるデータレートがプライムインフラストラクチャ（PI）またはWLCで設定さ
れ、その周波数帯域を使用するAPに継承されます。次に、指定されたWLANの各APがサ
ポートされるデータレートをビーコン内で示します。クライアントまたはAPがワイヤレス
接続の劣化を検出した場合は、より低いサポート伝送レートに変更できます。通常、低い伝

送レートでは伝送の高い信頼性を確保できるためです。

ベンダーまたはドライバのバージョンごと（同じベンダーの異なるデバイスタイプごとの場合も

ある）にローミングアルゴリズムが異なっていても、次の共通の場面では通常、ローミングが発

生します。

•最大データ再試行回数の超過：許容数を超えるデータの再試行が行われると、通常、ローミ
ングがトリガーされます。

•受信信号強度インジケータ（RSSI）の低下：受信信号強度がしきい値より低下した場合、ク
ライアントデバイスはローミングすることを決定できます。このローミングトリガーがロー

ミングを開始するのに、アクティブなクライアントトラフィックは必要ありません。

•信号対雑音比（SNR）の低下：受信信号強度とノイズフロアの差がしきい値より低下する
と、クライアントデバイスはローミングすることを決定できます。このローミングトリガー

がローミングを開始するのに、アクティブなクライアントトラフィックは必要ありません。

•独自のロードバランシングスキーム：一部のワイヤレスの実装には、クライアントトラ
フィックを複数の APに均等に分散させることを促進するため、クライアントをローミング
させようとするスキームが存在します。これは、WLANインフラストラクチャの判断でロー
ミングが開始され、ベンダー固有のプロトコルでクライアントと通信するケースの 1つで
す。

Cisco Compatible Extensions クライアントローミングのトリガー

ワイヤレス LANコントローラ（WLC）は、RFローミングパラメータのデフォルトセットで設
定されます。これらのパラメータは、クライアントがローミングするタイミングの決定に採用し

ているRFしきい値の設定に使用されます。デフォルトパラメータはカスタムセットを定義する
と上書きできます。 IEEE802.11周波数帯域（2.4GHzまたは 5GHz）ごとに 1つのCiscoCompatible
Extensions（CCX）パラメータがWLCに定義されます。

Cisco Compatible Extensionsバージョン 4以降で実行されるWLANクライアントは、次のパラメー
タを使用できます（パラメータはCiscoCompatible Extensionsのチャネルスキャン, （113ページ）
に記載されている拡張ネイバーリスト機能によってクライアントに通信されます）。

• [Scan threshold]：クライアントが適切な APにローミングする前まで許容される RSSIの最小
値です。 RSSIが指定された値よりも低い場合、クライアントは指定遷移時間内により強い
信号のある APへローミングできる必要があります。このパラメータはまた、クライアント
がアクティブまたはパッシブスキャンで費やす時間を最小限に抑えるための節電方法も提供
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します。たとえば、クライアントは RSSIがしきい値よりも高いときにはゆっくりとスキャ
ンし、しきい値よりも低いときにはより速くスキャンすることができます。

• [Transition time]：APにアソシエートしたクライアントの RSSIがスキャンのしきい値より低
下した場合に、ローミング先となる適切な隣接 APを検出したり、ローミングを完了したり
するためにクライアントで許容される最長の時間です。スキャンのしきい値と遷移時間のパ

ラメータは、クライアントローミングパフォーマンスの最低レベルを保証します。AP間に
特定の最小オーバーラップ間隔を確保することで、最良のクライアント速度とローミングヒ

ステリシス（ヒステリシスの定義は後続の内容を参照）を実現するだけでなく、これらのパ

ラメータはローミングをサポートするWLANネットワークの設計に役立ちます。

• [Minimum RSSI]フィールド：APにアソシエートするクライアントで必要な RSSI最小値で
す。

• [Hysteresis]：クライアントがAPにローミングするときに必要な隣接するAPの信号強度を示
す値です。このパラメータは、クライアントが 2つの AP間のボーダーまたはボーダー付近
に物理的に存在している場合に、AP間のローミングの量を減らすことを目的としています。

• [Call admission control（CAC）]：WLANインフラストラクチャからコールアドミッション
制御が拒否されると、クライアントデバイスはローミングを開始します。

ワイヤレスクライアントが CCX互換である場合でも、前述された CCXトリガーの代わりに
802.11kやベンダー固有のローミングアルゴリズムを引き続き使用することもできます。

（注）

新しいアクセスポイントのローミングの選択

チャネルスキャン

ワイヤレスクライアントは他の 802.11チャネルをスキャンして、同じWLANまたは SSIDで使用
可能な APを検索し、使用できる APの情報を取得します。ワイヤレスクライアントは、次の 2
つの方法で他の IEEE 802.11チャネルをスキャンできます。

•アクティブスキャン：クライアントが自身の 802.11無線をスキャンされているチャネルに
変更する場合、プローブ要求をブロードキャストする場合、および（一致するSSIDの）チャ
ネルの APからプローブ応答（または定期ビーコン）の受信を待機する場合に、アクティブ
スキャンが実行されます。802.11標準でクライアントの待機に必要な時間は指定されていま
せんが、10ミリ秒が一般的です。アクティブスキャンで使用されるプローブ要求フレーム
には、次の 2つの種類があります。

◦ダイレクトプローブ：クライアントは指定された送信先 SSIDがあるプローブ要求を送
信します。一致する SSIDの APのみがプローブ応答を返します。

◦ブロードキャストプローブ：クライアントはブロードキャストSSID（実際は空のSSID）
をプローブ要求で送信します。プローブ要求を受信したすべての APは、サポートされ
る SSIDごとにプローブ応答を返します。
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•パッシブスキャン：クライアントが自身の 802.11無線をスキャンされているチャネルに変
更する場合と、そのチャネルの APから定期的なビーコンを待機する場合に、パッシブス
キャンが実行されます。デフォルトで、APは 100ミリ秒ごとにビーコンを送信します。

パッシブスキャンでは、定期ビーコンブロードキャストの受信に 100ミリ秒かかるため、
大半のクライアントはアクティブスキャンを使用します。

チャネルスキャン中は、クライアントはクライアントデータトラフィックの送受信ができませ

ん。クライアントは次の方法を使用して、クライアントデータトラフィックに対する影響を最

小化します。

•バックグラウンドスキャン：クライアントは、ローミングする前に使用可能なチャネルをス
キャンします。 RF環境と必要に応じてクライアントが高速にローミングできる使用可能な
APに関する情報を、スキャンにより取得します。クライアントが活発にデータを伝送しな
い場合のみスキャンするか、一度に 1つだけ代替チャネルを定期的にスキャンすることで、
クライアントトラフィックへの影響を最小化できます。単一チャネルのスキャンではデー

タ損失が最小になります。

•オンローミングスキャン：クライアントによってローミングの必要性が判断されると、オン
ローミングスキャンが実行されます。ローミングの遅延とデータトラフィックへの影響を

最小化するために、各ベンダーまたはデバイスは独自のアルゴリズムを実装できます。たと

えば、非オーバーラップチャネルのみをスキャンするクライアントが存在する場合がありま

す。

通常のスキャン動作

大半のクライアントローミングアルゴリズムが独自のものでも、通常の動作を一般化することが

できます。通常のワイヤレスクライアントのローミング動作は、次のアクティビティで構成され

ています。

•オンローミングスキャン：クライアントがローミング時の最新の情報を保持できます。

•アクティブスキャン：ローミング時の遅延が短いため、パッシブスキャンよりもアクティ
ブスキャンをお勧めします。

WLANクライアントは、次の情報属性を使用して、ローミングアルゴリズムを動的に変更できま
す。

•クライアントのデータ型（コール中の音声通話など）

•ルーチンの定期バックグラウンドスキャン中に取得された、バックグラウンドスキャン情
報

WLANクライアントが属性を使用してスキャンアルゴリズムを変更するその他の方法として、次
のものが挙げられます。

•チャネルのサブネットをスキャン：たとえば、クライアントはバックグラウンドスキャンで
取得した情報を使用し、付近の APで使用されているチャネルを判断できます。
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•スキャンをすぐに終了：たとえば、コール中の音声通話では、クライアントはすべてのチャ
ネルの全 APが検出されるまで待機せず、最初の許容される APを使用できます。

•スキャンタイマーの変更：たとえば、コール中の音声通話では、クライアントはアクティブ
スキャンを使用して、プローブ応答の待機にかかる時間を最小化できます。

Cisco Compatible Extensions のチャネルスキャン

WLANクライアントは、APにアソシエーション（または再アソシエーション）するタイミング
を最終的に決定しますが、シスコの APはクライアントに情報を提供して APの選択を支援しま
す。提供される情報は、ビーコンやプローブ応答のチャネル負荷などの情報か、隣接する APの
リストです。

WLCソフトウェアリリース 4.0以降は、次の Cisco Compatible Extensionsレイヤ 2クライアント
ローミング機能拡張をサポートします。

• AP支援ローミング：この機能により、クライアントはスキャン時間を短縮できます。Cisco
Compatible Extensions v2クライアントは、APにアソシエートするたびに前回の APの特性を
リストして、新しい APへ情報パケットを送信します。 APはこの情報を使用して前回の AP
のリストを作成し、ローミング時間を短縮します。このリストは、アソシエーションの後

で、すぐにクライアントへユニキャストで送信されます。 APのリストにはチャネル、クラ
イアントの現在の SSIDをサポートしている隣接APのBasic Service Set Identifier（BSSID）、
アソシエーション解除後の経過時間が含まれています。

•拡張ネイバーリスト：この機能は AP支援ローミング機能 v2の一部として送信される、ネ
イバーリストのCiscoCompatibleExtension v4拡張機能です。これは、正常なアソシエーショ
ンまたは再アソシエーションの直後に、必ずAPからクライアントへ自動的に提供されます。
APはネイバーリストが最新になるように定期的に確認を行うため、対応するクライアント
に自動的な更新を送信することもできます。拡張ネイバーリストには、Cisco Compatible
Extensionsクライアントローミングのトリガー, （110ページ）に記載された RFパラメータ
が APごとに含まれます。また、APタイミングパラメータの追加情報、クライアントサブ
ネットの APサポート情報、クライアントから APに送信した最新の伝送強度と信号対雑音
比（SNR）がリストの APごとに含まれています。

•拡張ネイバーリスト要求（E2E）:エンドツーエンド（E2E）仕様は、音声/ローミング能力の
全体的向上のために新しいプロトコルとインターフェイスを定義する、シスコと Intelの共同
プログラムです。これは、Cisco Compatible Extensions環境にある Intelクライアントにのみ
適用されます。これにより、Intelクライアントはいつでもネイバーリストを要求できるよ
うになります。要求が発生するとAPは要求をWLCに転送します。WLCは要求を受信し、
クライアントが関連付けられているAPに対するネイバーの現在のCiscoCompatibleExtensions
ローミングサブリストで応答します。

特定のクライアントが E2Eをサポートするかどうか確認するには、WLC GUI
の [Wireless] > [Clients]をクリックして目的のクライアントの [Detail]リンクを
クリックします。 [Client Properties]のE2E [Version]フィールドも確認します。

（注）
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•ダイレクトローミング要求：この機能により、クライアントがアソシエートする APとは異
なる APのクライアントに、WLCがより高品質のサービスを提供できる状況で、WLCはク
ライアントにダイレクトローミング要求を送信できます。この場合、WLCはクライアント
が参加できる最適な APリストをクライアントに送信します。クライアントは、ダイレクト
されたローミング要求に応答することも、無視することもできます。 Cisco Compatible
Extensions以外のクライアントと、Cisco Compatible Extensionsバージョン 3以降を実行する
クライアントでは、どの操作も必要ありません。この機能を使用するために設定する必要は

ありません。

WLCソフトウェアリリース 4.0は Cisco Compatible Extensionsバージョン 1～ 4をサポートしま
す。 Cisco Compatible Extensionsのサポートは、WLCのすべてのWLANで自動的に有効になり、
無効にすることはできません。WLCクライアントデータベースにあるクライアントの Cisco
Compatible ExtensionsバージョンをWLCは保存し、これらを使用して Cisco Compatible Extensions
フレームを適切に生成および応答します。ローミング機能拡張を使用するには、クライアントが

Cisco Compatible Extensionsバージョン 4（または AP支援ローミング向けの Cisco Compatible
Extensionsバージョン 2）をサポートする必要があります。

多くのスマートフォン、タブレット、その他のモバイルデバイスは CCXに適応しないため、こ
れらの CCXパラメータは使用しないでください。

潜在的なローミングターゲットのリストの確認

ローミング対象になる可能性がある APのリストをワイヤレスクライアントが受信すると、クラ
イアントはそのクライアントに固有のアルゴリズムを使用して、ローミング対象にする指定され

た APを選択します。ローミングアルゴリズムでは、演算時に次の項目を考慮する必要がありま
す。

•受信信号強度インジケータ（RSSI）

• SNR

• APのクライアント数

• APで使用されている送受信帯域幅

• APから送信されるビーコン応答とプローブ応答からの RFチャネルロード情報

新しいアクセスポイントへの再認証
ワイヤレスクライアントがWLANに最初に参加する場合は、ネットワークへアクセスが許可さ
れる前に認証する必要があります。ここでは、次の考慮事項とプロセスについて説明します。

•認証タイプ

•ローミングにおける再認証

認証タイプ

WLANのアクセスに次の認証方式を使用できます。
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•オープン認証：認証は行われません。すべてのクライアントがWLANへのアクセスを許可
されます。

•Wired Equivalent Privacy（WEP）共有キー（静的WEP）：静的WEPでは、送信元および
受信先の両方が同じ事前プロビジョニングキーを持つ必要があります。これは、お互いから

送信されるメッセージを復号化するためです。

•Wi-Fi Protected Access（WPA）-PersonalおよびWPA2-Personal：共有キー（暗号キーでは
ない）がWLANおよびWLANクライアントの両方で設定されます。このキーがWPA 4方向
ハンドシェイクで使用され、セッション単位の暗号キーが生成されます。

•WPA-EnterpriseまたはWPA2-Enterpriseで使用される IEEE 802.1X/拡張認証プロトコル
（EAP）認証：導入要件に応じて、セキュアなワイヤレスの導入に、次のEAP認証プロトコ
ルのいずれかを使用できます。

• Protected EAP（PEAP）

• EAP-Transport Layer Security（EAP-TLS）

• EAP-Flexible Authentication through Secure Tunneling（EAP-FAST）

使用するプロトコルに関係なく、上記のすべてのプロトコルは現在、基盤となる転送に IEEE
802.1X、EAP、およびリモート認証ダイヤルインユーザサービス（RADIUS）を使用してい
ます。WLANクライアントの正常な認証に基づき、これらのプロトコルはネットワークア
クセスを許可し、重要なユーザによるWLANネットワークの認証を許可します。

IEEE 802.1X/EAP認証の基本的な流れを図 44： EAPプロトコルのフロー, （98ページ）に示しま
す。この図で、『認証カンバセーションはクライアントとサーバ間』と示されている部分は、ク

ライアントと認証サーバ間の認証プロセスを表しています。この認証では、WLCはクライアン
トと認証サーバ間で複数のパケットを伝送する必要があります。認証フローのこの部分では、ク

ライアントと認証サーバの両方でCPU負荷の高い暗号化処理も必要です。認証のこの部分では遅
延がすぐに 1秒を超えます。また、次に説明されている高速ローミングアルゴリズムの重要項目
でもあります。

ローミングにおける再認証

ここでは、異なる認証タイプのローミングについて説明します。

•オープン認証または静的WEPによるローミング

• IEEE 802.1Xまたは EAP認証によるローミング

•高速セキュアローミング

• Proactive Key Caching（PKC）による高速ローミング

オープン認証または静的 WEP によるローミング

クライアントがオープン認証（キーなし）または共有キーを使用してローミングする場合、認証

で発生するローミング遅延はわずかです。これは、クライアントとAAAサーバ間で追加のパケッ
トを交換する必要がないためです。
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IEEE 802.1X または EAP 認証によるローミング

クライアントが動的WEPの IEEE 802.1X、WPA-Enterprise、WPA2-Enterpriseのいずれかを使用し
てローミングする場合、IEEE 802.1X認証は通常、AAA/RADIUSサーバで実行される必要があり
ます。 AAA/RADIUSサーバによる認証には 1秒より長くかかる場合があります。 Video over IP
または Voice over IPのような遅延に影響されやすいアプリケーションでは、遅延による 1秒間の
中断もローミングで許可されません。そのため、ローミング遅延の短縮に役立つ高速セキュア

ローミングアルゴリズムが開発されました。

高速セキュアローミング

高速ローミングアルゴリズムには、Cisco Centralized Key Management（CCKM）、Opportunistic
KeyCache（OKC）、ProactiveKeyCaching（PKC）があります。CCKMとPKCでは、AAA/RADIUS
サーバに対する IEEE 802.1X全体または EAPの再認証を必要とせず、WLANクライアントに新し
い APへのローミングを実行したり、クライアントと AP間で新しいセッションキー、すなわち
Pairwise Transient Key（PTK）の再確立を実行したりできます。

CCKMと PKCはともにレイヤ 2ローミングアルゴリズムであるため、IPアドレス変更などのレ
イヤ 3の問題は考慮されません。 Cisco Unified Wireless Networkでは、APでなくクライアントへ
のWLCで開始される IPアドレスの割り当てをサブセットが担当します。 CCKMおよび PKCで
は、次の利点が得られます。

•指定された SSIDの多くのWLANクライアントを同じレイヤ 2サブネットにグループ化する
ために役立ちます。

•レイヤ 2ドメインと高速セキュアローミングドメインのスコープを最大化します。

さらに、複数のWLCが導入され、同じモビリティグループのWLCで管理された AP間では、同
一または異なるサブネットにまたがるクライアントローミングがサポートされます。セッション

がアクティブである限り、セッションはそのまま持続され、WLC間のトンネルによって、クライ
アントは同じDHCP割り当てまたはクライアント割り当ての IPアドレスを引き続き使用できるた
め、このローミングはクライアントには透過的に行われます。

Cisco Centralized Key Management による高速セキュアローミング

CCKMは、Cisco Compatible Extensionsクライアントによってサポートされるシスコの標準であ
り、高速セキュアローミングを実現します。

CCKMはクライアントでサポートされる必要があります。Cisco Compatible Extensionsでは、高速
セキュアローミングを含む多くのクライアント機能をサポートする、クライアント側の仕様が提

供されます。次の表に、Cisco Compatible Extensionsの各バージョンでサポートされる EAPタイ
プの概要を示します。

表 13： Cisco Compatible Extensions EAP のサポート

サポートされる EAP タイプCisco Compatible Extensions バージョン

Lightweight Extensible Authentication Protocol
（LEAP）による CCKM

Cisco Compatible Extensionsバージョン 2
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サポートされる EAP タイプCisco Compatible Extensions バージョン

LEAP、EAP-FASTによる CCKMCisco Compatible Extensionsバージョン 3

EAP、EAP-FAST、EAP-TLS、LEAPによる
CCKM

Cisco Compatible Extensionsバージョン 4

CCKMは初期のWLANクライアント認証時にキー階層を確立し、クライアントがローミングする
ときに、その階層を使用して新しいキーをすばやく確立します。次の各項では、初期の確立フェー

ズとローミングフェーズについて説明します。

• CCKMローミング -初期のキー階層の確立

• CCKMローミング -クライアントローミング

CCKM ローミング - 初期のキー階層の確立

図 47：CCKMの初期キー（1/4）, （117ページ）から図 50：CCKMの初期キー（4/4）, （119ペー
ジ）では、初期のキー階層の確立プロセスが示されています。WPA-Enterpriseおよび
WPA2-Enterpriseでは、正常な EAP認証の結果は Pairwise Master Key（PMK）です（図 44： EAP
プロトコルのフロー, （98ページ）を参照）。

次の図に、クライアントおよびAAA/RADIUSサーバにおけるPMKの確立と、WLCに向けたPMK
の一連の転送を示します。

図 47：CCKM の初期キー（1/4）

WLCとクライアントは、どちらも PMKから Network Session Key（NSK）を派生させます。 NSK
が確立されると、WPA規定の 4方向ハンドシェイクがクライアントとWLC間で実行されます。
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4方向ハンドシェイクの最後に、Base Transient Key（BTK）と Key Request Key（KRK）が確立さ
れます。次の図を参照してください。

図 48：CCKM の初期キー（2/4）

WPAおよびWPA2は、この時点において CCKMとほとんと違いはありません。WPA/WPA2は
（NSKを派生させる代わりに）PMKを直接使用し、4方向ハンドシェイクの後にPairwiseTransient
Key（PTK）を確立して、WPA/WPA2ユニキャストキーの確立を終了します。

クライアントとWLCは、どちらも BTK、初期キー再生成番号（RN）= 1、BSSIDをハッシュ化
して PTKを派生させます。次に、WLCは Control and Provisioning of Wireless Access Points
（CAPWAP）トンネルの APに PTKを転送します。次の図を参照してください。

図 49：CCKM の初期キー（3/4）
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クライアントと APは PTKを使用して通信します。PTKは両者の間で送信されるデータを暗号化
します。次の図を参照してください。

図 50：CCKM の初期キー（4/4）

CCKM ローミング - クライアントローミング

CCKMは非常に高速なローミングの実現を目的としています。CCKMがないと、ローミング時に
必ずWPA/WPA2クライアントはWPA/WPA2 4方向ハンドシェイクの前に、完全な EAP認証をリ
モート AAA/RADIUSサーバに対して実行する必要があります。このプロセスには 1秒より長く
かかる場合があります。 CCKMを使用すると、ローミングクライアントとWLCは事前に確立さ
れたキー関連情報を使用して、PTKをすぐに確立できます（通常は n/10ミリ秒以内）。

クライアントが新しい APにローミングする場合、クライアントは次のキー再生成番号と一緒に
再アソシエーション要求を送信します。クライアントが再アソシエーション要求に追加する

Message Integrity Check（MIC）によって、スプーフィングの再アソシエーション要求に対する保
護が実現します（暗号入力としてKRKを使用し、MICが生成されます）。APによって再アソシ
エーション要求がWLCに転送され、MICが検証されます。次の図を参照してください。

図 51：CCKM のローミングキー（1/2）
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WLCは次の PTKを計算して APに転送します。これで、クライアントと APは新しい PTKを使
用して通信できます。PTKは両者の間で送信されるデータを暗号化します。次の図を参照してく
ださい。

図 52：CCKM のローミングキー（2/2）

Proactive Key Caching（PKC）による高速ローミング

PKCは IEEE 802.11i拡張であり、WPA/WPA2 PMKの事前キャッシュを（クライアントローミン
グイベントの前に）使用できます。この PMKは APにおけるクライアント IEEE 802.1 x/EAP認
証中に派生されます。次の図を参照してください。

図 53：PKC ローミング

アソシエートしようとするクライアントが PMKを送信するときに、指定されたWLANクライア
ントの PMKがすでにAPに存在する場合は、IEEE 802.1X/EAPの完全認証は必要ありません。代
わりに、WLANクライアントはシンプルにWPA 4方向ハンドシェイクプロセスを使用し、APと
の通信用に新しいセッション暗号キーを安全に派生させます。

   Real-Time Traffic over Wireless LAN ソリューションリファレンスネットワーク設計ガイド
120 OL-29731-01-J   

Real-Time Traffic over WLAN のローミング
新しいアクセスポイントへの再認証



PKCは、IEEE 802.11i拡張であるためWPAではサポートされませんが、WPA2ではサポート
されます。

（注）

Cisco Unified Wirelessの導入では、APに対するキャッシュ済み PMKの配布は簡素化されます。
PMKはWLCにキャッシングされ、クライアントローミングイベントの前に、そのWLCに接続
するすべての APとWLCのモビリティグループに属する、全WLC間で使用できます。

802.11r Fast Transition ローミング

802.11rのセキュアローミングはクライアント、AP、WLCのキャッシュにより、より少ないパ
ケットの交換で実現されます。クライアントは、実際にローミング先APにローミングする前に、
ローミング先APに事前認証を行います。そのため、APとクライアント間で交換されるパケット
がより少なくなり、実際のローミングは高速に実行されます。クライアントがローミング先 AP
にアソシエートしているうちはパケットが交換されます。したがって、クライアントがローミン

グ先 APに再認証されるため、データパケットの交換においてタイムロスは発生しません。

次に、802.11rのローミング設定の 2つのオプションについて説明します。

• Over-the-Airのみの Fast Transition（FT）ローミング

•インフラストラクチャの認証パケットによる FTローミング

802.11r Fast Transition認証要求および応答は、次の図に示されるようにWi-Fiチャネル上で処理で
きます。

図 54： Wi-Fi チャネルにおける 802.11r Fast Transition ローミング
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また、802.11rFastTransition認証要求および応答を有線ネットワークのサブネット上で処理するこ
ともできます。次の図に表示されるように、これは分散システム（DS）におけるローミングとも
呼ばれます。

図 55：有線ネットワークのサブネットを借りる 802.11r Fast Transition ローミング

関連トピック

Cisco Compatible Extensions
Enterprise Mobility Design Guide

IP レイヤの設定
ある APから別の APにクライアントがローミングする場合、クライアントは新しい IPアドレス
が必要か、古い IPアドレスを引き続き使用できるのかを判断する必要があります。クライアント
はローミング中に、次の動作を実行する必要があります。

• DHCPから有効な IPアドレスを取得

• IP重複アドレス検出の有効化

• Mobile IP Signalingの有効化（必要な場合）

•バーチャルプライベートネットワーク（VPN）インターネットキー交換（IKE）シグナリン
グ（必要な場合）

CiscoWLCの導入において、同じモビリティグループでローミングする場合、クライアント IPア
ドレスは変更されません。同じまたは異なるサブセットの同じモビリティグループにある 1つ以
上のWLCで管理される AP間でも、WLCの導入ではクライアントローミングがサポートされま
す。セッションがアクティブである限り、セッションはそのまま持続され、WLC間のトンネル
によって、クライアントは同じDHCP割り当てまたはクライアント割り当ての IPアドレスを引き
続き使用できるため、このローミングはクライアントには透過的に行われます。
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シスコの高速セキュアローミングプロトコル（CCKMまたは PKC）を使用せずにローミングす
るクライアントは、現在の IPアドレスを要求する DHCP要求を送信します。 Cisco WLC環境に
おいて、WLCインフラストラクチャはクライアントが同じサブネットに留まり、古い IPアドレ
スを引き続き使用できるようにします。次に、クライアントは自身の IPアドレスに pingを実行
して重複アドレス検出を試行し、使用中の同じ IPアドレスで応答するWLANクライアントがな
いか確認します。クライアントがモバイル IPまたは VPNを使用している場合は、IPアドレスが
固有であることが確認された後にそれらのプロトコルを使用します。

クライアントローミングのインフラストラクチャへの影

響
ワイヤレスクライアントが APに認証およびアソシエートする場合、APのWLCは自身のモビリ
ティデータベースに対象クライアントのエントリを登録します。このエントリにはクライアント

のMACアドレスおよび IPアドレス、セキュリティコンテキスト、アソシエーション、QoSコン
テキスト、WLAN、アソシエートしたAPが含まれています。WLCはこの情報を使用してフレー
ムを転送し、ワイヤレスクライアントで送受信されるトラフィックを管理します。

ワイヤレスクライアントが自身のアソシエーションを APから別の APへ移動する場合は、WLC
が新しくアソシエートした APでクライアントデータベースを更新します。必要に応じて、新た
なセキュリティコンテキストとアソシエーションも確立されます。

同一または異なるサブセットで同じモビリティグループのWLCで管理される AP間でも、複数
のWLCの導入でクライアントローミングがサポートされます。セッションがアクティブである
限り、セッションはそのまま持続され、WLC間のトンネルによって、クライアントは同じDHCP
割り当てまたはクライアント割り当ての IPアドレスを引き続き使用できるため、このローミング
はクライアントには透過的に行われます。次の図に、このコンテキストのローミングを示しま

す。

図 56：WLAN インフラストラクチャのローミング
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ローミング遅延の測定

ローミングは、次のコンポーネントに分割できます。

•クライアントローミングの決定

•クライアントがローミングする新しい APの選択

•新しい APへの再認証

• IPレイヤの設定

•クライアントローミングのインフラストラクチャへの影響

前述した各コンポーネントは、ローミングの遅延が発生する要因になります。しかし、ローミン

グ遅延の測定方法に業界で統一されたものはありません。ローミング遅延の最も現実的な測定

は、古い APのローミングクライアントによって送信された最後のパケットから、新しい APの
ローミングクライアントで受信された最初のパケットまでを対象にすることです。これにより、

前述したすべてのコンポーネントが測定され、次の表に示されているように双方向通信を確立さ

せることができます。

表 14：ローミング遅延の測定プロセスの概要

説明測定ポイントローミング操作

ローミング遅延の測定を開始す

るときに、双方向通信の確立が

継続していることを確認しま

す。通常、クライアントがロー

ミングを開始するとフレームは

古いAPのローミングクライア
ントに引き続き転送されます。

古いAPのローミングクライア
ントによって送信された最後の

パケット

開始

クライアントの新規ロケーショ

ンがネットワークインフラス

トラクチャによって認識されて

いて、クライアントがパケット

を送受信していることを確認

し、双方向通信を保証します。

新しいAPのローミングクライ
アントが受信した最初のパケッ

ト

終了

異なるWLAN実装のローミング遅延を比較する場合は、どの場合でもローミング遅延の測定
に同じ基準を使用するように留意します。

（注）
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クライアントローミングのモニタリング

Cisco Compatible Extensionsバージョン 4のチャネルスキャン機能に加えて、Cisco Compatible
Extensionsバージョン 4クライアントは、新しい APにローミング理由を示すローミング理由レ
ポートも送信します。また、ネットワーク管理者はローミング履歴を作成およびモニタできるよ

うになります。

次の表に示されている Ciscoワイヤレス LANコントローラコマンドラインインターフェイスの
コマンドを使用して、Cisco Compatible Extensionsレイヤ 2クライアントローミングの情報を確認
します。

表 15：Cisco Compatible Extensions レイヤ 2 クライアントローミング

取得される情報入力コマンド目的

802.11aまたは 802.11b/gネット
ワークのクライアントローミ

ング向けに設定された現在の

RFパラメータ

show {802.11a | 802.11bg} l2roam
rf-params

802.11aまたは 802.11b/gネット
ワークのクライアントローミ

ング向けに設定された現在の

RFパラメータを表示する

次の情報を取得するには、この

コマンドを使用します。

•受信したローミング理由
レポートの数

•受信したネイバーリスト
要求の数

•送信したネイバーリスト
レポートの数

•送信したブロードキャス
トネイバー更新の数

show {802.11a | 802.11bg} l2roam
statistics ap_mac

特定の APの Cisco Compatible
Extensionsレイヤ 2クライアン
トローミング統計情報を表示

する
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取得される情報入力コマンド目的

次の情報を取得するには、この

コマンドを使用します。

•レポートを受信した時刻

•現在クライアントがアソ
シエートしている APの
MACアドレス

•以前クライアントがアソ
シエートしていた APの
MACアドレス

•以前クライアントがアソ
シエートしていた APの
チャネル

•以前クライアントがアソ
シエートしていた APの
SSID

•以前のAPからクライアン
トがアソシエート解除さ

れた時間

•クライアントがローミン
グした理由

show client roam-history
client_mac

特定のクライアントローミン

グ履歴を表示する

Cisco Compatible Extensionsレイ
ヤ 2クライアントローミング
のデバッグレポート

debug l2roam {detail | error |
packet | all} enable

Cisco Compatible Extensionsレイ
ヤ 2クライアントローミング
のデバッグ情報を取得する

802.11k 管理フレーム形式

次の図に、WildPacketsスニファトレースでキャプチャした復号化済みの 802.11kネイバーリスト
パケットを示します。このパケットは Apple iPhone 5がアソシエートした APから送信されまし
た。 iPhoneはAPにネイバー要求フレームを送信し、APは現在隣接するAPのリストを使用して
応答しました。隣接する 3つのAPのMACアドレスとそれらAPの各Wi-Fiチャネルが、802.11k
ネイバーリスト応答フレームに組み込まれます。この使用可能な情報により、802.11kモバイル
クライアントは、すべての 5 GHzチャネルをスキャンしてローミング先候補の APを検索する必
要はありません。一致するクレデンシャルがあり、クライアントのカバレッジエリア内の APに
対して 802.11kクライアントのソフトウェアはローミングを実行きます。このエリアではバッテ
リ寿命が向上し、Wi-Fiチャネルの不必要な使用が減少し、コール処理を実行するWi-Fiチャネル
の電話は他より高い平均オピニオン評点（MOS）値の高品質なコールを維持します。次の図に、
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モバイルクライアントによって要求されたすべての要素情報を示します。 802.11k仕様では、よ
り多くの情報要素とさらなる詳細に対応します。

図 12： 802.11k ネイバーリストで復号化されたパケット
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