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Cisco Secure Email Gateway 用の AsyncOS 14.2 の新機能

機能 説明

URL レ ト ロスペクテ ィ
ブ判定と  URL 修復

レピュテーシ ョ ンが不明な URL は常に、ユーザのメールボッ ク スに
達した後であっても、悪意のあるファ イルに変化する可能性があ り
ます。Talos から受信した URL レ ト ロスペクテ ィブ判定に基づいて
アラー ト を送信するよ うに、E メールク ラ ウ ドゲー ト ウェイで URL 
フ ィルタ リ ングを設定できます。URL 判定が不明から悪意あ りに変
更されたと きにユーザのメールボッ ク ス内のメ ッセージに対して自
動修復アクシ ョ ンを実行するよ うに電子メールゲート ウェイを設定
する こ と もできます。

詳細については、ユーザーガイ ドの「Protecting Against Malicious or 
Undesirable URLs」の章を参照して ください。

URL フ ィルタ リ ング結
果のモニタ

[URL レ ト ロスペクシ ョ ンレポー ト （URL Retrospection Report）] ペー
ジには、URL レ ト ロスペクテ ィブサービスによって処理された URL 
が表示されます。また、悪意のある  URL、URL レ ト ロスペクテ ィブ
サービスから判定を受け取った日時、影響を受けたメ ッセージの修
復ステータスが一覧表示されます。

詳細については、ユーザー ガイ ドの「Using Email Security Monitor」の
章を参照して ください。
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送信者の成熟度 この リ リースでは、従来の送信者ド メ インのレピュテーシ ョ ン
（SDR）ド メ インのエージ機能が、送信者の成熟度に置き換えられま
す。送信者の成熟度は、送信者のレピュテーシ ョ ンを確立するための
重要な機能です。送信者の成熟度は、スパムを分類するために、複数
の情報源に基づいて自動的に生成され、「Whois-based domain age」と
は異なる場合があ り ます。

[送信者の成熟度（Sender Maturity）] は、電子メール送信者と してのド
メ インの成熟度に関する  Cisco Talos の見解を表します。成熟度の値
は、電子メールに関する脅威の検出を有効にするよ うに調整されて
おり、通常は「Whois-based domain age」で表される ド メ インの経過時
間は反映されません。

[送信者の成熟度（Sender Maturity）] は 30 日の制限に設定されてお
り、この制限を超える と ド メ インは電子メール送信者と して成熟し
ている と見なされてそれ以上の詳細は提供されません。

（注） この リ リース以降、[SDR ド メ インのエージ（SDR Domain 
Age）] 設定済みフ ィルタは、[SDR 送信者の成熟度（SDR 
Sender Maturity）] フ ィルタに自動的に更新されます。[送信者
の成熟度（Sender Maturity）] の値が無効なフ ィルタは、アップ
グレード後に「非アクテ ィブ」と してマーク されます。メ ッ
セージまたはコンテンツフ ィルタを確認し、適宜変更して く
ださい。

送信者の成熟度は送信者のレピュテーシ ョ ンの計算に使用されま
す。未熟なド メ インには低いレピュテーシ ョ ンが割り当てられます。
Cisco Talos では、ポ リ シーアクシ ョ ンの決定にのみ送信者のレピュ
テーシ ョ ンを使用する こ と を推奨しています。送信者の成熟度は、特
定の標準外シナリオに合わせてフ ィルタを微調整するために使用さ
れます。

（注） Cisco Talos ではド メ インの成熟度を手動で調整しませんが、
最適な値を決定するために自動システム とセンサーに依存
します。

詳細については、ユーザーガイ ドの「Sender Domain Reputation 
Filtering」の章を参照して ください。

送信者ド メ インのレ
ピュテーシ ョ ン  フ ィル
タ リ ングの改善

この リ リースでは、ユーザーエクスペリ エンスおよび送信者ド メ イ
ンのレピュテーシ ョ ン（SDR）サービスの全体的な品質が、パフォー
マンスの改善、可用性の向上、および SDR の展開によって強化され
ています。
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新しい送信者ド メ インの
レピュテーシ ョ ン判定

この リ リース以降、送信者ド メ インのレピュテーシ ョ ン（SDR）の判
定は、意図する意味と推奨される使用法を正確に反映するよ うに更
新されています。

アップグレード中に、システムは送信者ド メ イン  レピュテーシ ョ ン  
メ ッセージまたはコンテンツフ ィルタ設定を自動的に更新して、新
しい判定を反映します。メ ッセージまたはコンテンツフ ィルタを確
認し、適宜設定して ください。

新しい SDR 判定ごとに実行できる推奨されるアクシ ョ ンの詳細に
ついては、ユーザーガイ ドの「Sender Domain Reputation Filtering」の
章の「SDR Verdicts」セクシ ョ ンを参照して ください。

AsyncOS 14.2.x リ リースにアップグレードする と、コンテンツまた
はメ ッセージフ ィルタ、レポー ト 、およびメ ッセージ ト ラ ッキング
の従来の SDR 判定は、次のよ う に新しい SDR 判定に置き換えられ
ます。

• 信頼できない

• 要検討

• ニュー ト ラル

• 好ましい

• 信頼できる

• 不明

（注） SDR レポーティ ングおよび ト ラ ッキング  AsyncOS API は、
新しい SDR 脅威レベルとカテゴ リ構造を反映するよ うに更
新されています。

（注） SDR メールおよび ト ラ ッキングログが更新され、新しい 
SDR 脅威レベルと送信者の成熟度の詳細が反映されます。

（注） この リ リース以降、メ ッセージの送信者ヘッダーを受信した
後に、追加の送信者ド メ イン  レピュテーシ ョ ン  チェ ッ クが
実行されます。（電子メールゲート ウェイで）構成された  SDR 
拒否レベルに一致する脅威レベルのメ ッセージは拒否され
ます。

詳細については、次の資料を参照して ください。

• ユーザーガイ ドの「Sender Domain Reputation Filtering」の章。

• CLI リ フ ァレンスガイ ドの「The Commands: Reference Examples」
の章の「Sender Domain Reputation Filtering」セクシ ョ ン。
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接続先コン ト ロールのた
めの TLS 証明書の拡張

特定のド メ インの「デフォル ト 」接続先コン ト ロールエン ト リ で設定
された証明書以外の別の証明書を選択できるよ うにな り ました。

別の証明書は、次のいずれかの方法で選択できます。

• 対応する接続先コン ト ロールエン ト リ を編集し、Web インター
フェイスの [TLS 証明書（TLS certificate）] オプシ ョ ンを使用して別
の証明書を選択する。

• 接続先コン ト ロールエン ト リ を作成または編集する と きに、CLI で 
destconfig > new または edit サブコマン ドを使用して証明書を選択
する。

詳細については、ユーザーガイ ドの「Configuring Routing and 
Delivery Features」の章にある「Controlling TLS」セクシ ョ ンを参照し
て ください。

ク ラシッ ク ラ イセンス
の変更：Web インター
フェイスおよび CLI の
期限日

この リ リース以降、ク ラシッ ク ラ イセンスの Web インターフェ イス
および CLI の既存の [期限日（Expiration Date）] 列ヘッダーが [期限
日（猶予期間を含む）（Expiration Date (including grace period)）] に変
更されます。これは、期限日に猶予期間が含まれる こ と を示してい
ます。

（注） すべてのアラー ト メ ッセージと メールログは、機能キーの猶
予期間を含む期限日を表示するよ うに変更されます。

プレフ ィ ッ ク ス付きま
たはプレフ ィ ッ ク スな
しのスマート識別子の
検出

電子メールゲート ウェイは、メ ッセージコンテンツのプレフ ィ ッ ク
ス と して追加されたキーワード  (「credit」、「ssn」、「cusip」、または
「aba」) の有無にかかわらず、スマー ト識別子を検出します。

プレフ ィ ッ ク ス と して追加されたキーワードの有無にかかわらず、
スマー ト識別子を検出するよ うに、コンテンツフ ィルタ条件または
メ ッセージフ ィルタルールを次の方法で設定できます。

• メ ッセージ本文、メ ッセージ本文または添付ファ イル、および添
付ファ イルのコンテンツについて、コンテンツフ ィルタ条件で、
[スマート識別子のプレフ ィ ッ ク スを含む（Contains smart 
identifier prefix）] オプシ ョ ンを使用する。詳細については、ユー
ザーガイ ドの「Content Filter」の章の「Content Filter Condition」セ
クシ ョ ンを参照して ください。

• メ ッセージフ ィルタルールで、プレフ ィ ッ ク ス構文を使用する。詳
細については、ユーザーガイ ドの「Using Message Filters to 
Enforce Email Policies」の章の「Smart Identifier Syntax」セクシ ョ
ンを参照して ください。
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Syslog プッシュ  ログ  サ
ブスク リプシ ョ ンの
キャ ッシング

Syslog プッシュ  ログ  サブスク リプシ ョ ンのローカルディ ス クバッ
ファを設定できるよ うにな り ました。これによ り、リ モー ト  Syslog 
サーバーが使用できないと きに、電子メールゲート ウェイがログイ
ベン ト をキャ ッシュできます。Syslog サーバーが使用可能になる と、
電子メールゲート ウェイは、そのログサブスク リプシ ョ ンのバッ
ファ内のすべてのデータを  Syslog サーバーに送信します。

ディ ス クバッファパラ メータは、次の方法で設定できます。

• Web インターフェ イスの [システム管理（System 
Administration）] > [ログサブスク リプシ ョ ン（Log Subscriptions）] 
ページ詳細については、ユーザーガイ ドの「Logging」の章の
「Log Retrieval Methods」セクシ ョ ンを参照して ください。

• CLI での logconfig コマン ド。詳細については、CLI リ フ ァレン
スガイ ドの「The Commands：Reference Example」の章の「Logging 
and Alerts」セクシ ョ ンを参照して ください。

（注） ディ ス クバッファパラ メータの構成は、TCP プロ ト コルにの
み適用されます。

電子メールゲート ウェイ
のコンテンツディ クシ ョ
ナ リの最大数の設定

電子メールゲート ウェイで最大 150 のコンテンツディ クシ ョナ リ を
設定できるよ うにな り ました。

（注） デフォル ト では、電子メールゲート ウェイに最大 100 のコン
テンツディ クシ ョナ リ を設定できます。

デフォル ト の制限を変更するには、CLI で dictionaryconfig > 
dictionarylimits サブコマン ドを使用します。

（注） [メ ッセージ本文または添付ファ イル（Message Body or 
Attachments）] コンテンツフ ィルタ条件または [本文のスキャ
ン（Body Scanning）] または [添付ファ イルのスキャン
（Attachment Scanning）] メ ッセージフ ィルタルールでコンテ
ンツディ クシ ョナ リ を広範囲に使用する と、システムパ
フォーマンスが低下する場合があ り ます。

詳細については、この リ リースに関連する  CLI リ フ ァレンスガイ ド
の「The Commands: Reference Examples」の章の「Policy Enforcement」
セクシ ョ ンを参照して ください。
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Cisco Secure Email Gateway 用の AsyncOS 14.2 で変更された動作

sdrstatus および 
sdrupdate CLI コマン ドの
サポート なし

この リ リース以降、sdrstatus および sdrupdate CLI コマン ドはサ
ポート されな くな り ました。

次の CLI コマン ドを使用して、sdrstatus および sdrupdate CLI コ
マン ドの機能を設定できるよ うにな り ました。

• talosstatus：SDR コンポーネン ト の現在のバージ ョ ンを表示
します。

• talosupdate：SDR コンポーネン ト を手動で更新します。

FQDN 検証の変更 この リ リース以降、ピア証明書を検証するか、証明書をインポー ト
する と きに、インポー トする証明書またはサーバー証明書で件名
（共通名）フ ィールドが使用できない場合、FQDN 検証は SAN 拡張
が重要かど うかを確認します。

（注） この動作の変更は、証明書のインポー ト またはピア証明書
の検証中に FQDN 検証を有効にしている場合にのみ適用
されます。

アップデータサーバーの 
CA 証明書の変更

この リ リースで加えられたアップデータサーバーの CA 証明書の
動作の変更は次のとおりです。

• 電子メールゲート ウェイにアップデータサーバーの CA 証明
書を追加する と きに、FQDN 検証が実行されます。新しいス
テート メ ン ト 「共通名または SAN:dNSName または両方が完全修飾ド メ

イン名（FQDN）フォーマッ ト であるかど うかを確認しますか？（Do you want 
to check if Common Name or SAN:dNSName or both are in Fully 
Qualified Domain Name(FQDN) format?）」が、FQDN 検証を実行
するための CLI の updateconfig > trusted_certificates > add 
サブコマン ドに追加されます。

• CA 証明書の検証は、電子メールゲー ト ウェイにアップデータ  
CA 証明書を追加する と きに実行されます。

（注） 電子メールゲー ト ウェイでは、ルー ト  CA 証
明書とチェーン内の他の証明書が信頼されて
いる場合、アップデータ  CA 証明書を追加で
きます。

Web UI 非アクテ ィブ時の
タイムアウ ト の変更

この リ リースで加えられた「Web UI 非アクテ ィブ時のタイムアウ
ト 」値の動作の変更は次のとおりです。

• （新しい AsyncOS インス トールのみに適用）：[Web UI 非アク
テ ィブ時のタイムアウ ト （Web UI Inactivity Timeout）] オプシ ョ
ンのデフォル ト値が 30 分から  5 分に変更されました。必要に
応じて値を変更できます。

• （AsyncOS アップグレードのみに適用）：アップグレード時に、
「Web UI 非アクテ ィブ時のタイムアウ ト （Web UI Inactivity 
Timeout）」オプシ ョ ンは、アップグレード前に設定された値と
同じ値を保持します。
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ピア証明書の FQDN 検証
の変更

この リ リース以降、ピア証明書の共通名（CN）または SAN: DNS 名
フ ィールドに解決可能なド メ インがある場合、ピア証明書の 
FQDN 検証は成功します。

AWS S3 プッシュ構成の
変更

この リ リースよ り前は、「AWS S3 プッシュ」ログ取得方法を設定す
る と、統合イベン ト ログを転送するための [システム管理（System 
Administration）] > [ログサブス ク リ プシ ョ ン（Log Subscription）] > 
[ログサブスク リプシ ョ ンの追加（Add Log Subscription）] ページの 
[S3 バケッ ト名（S3 Bucket Name）] フ ィールドに AWS（S3）バケッ
ト名しか入力できませんでした。

この リ リース以降、「AWS S3 プッシュ」ログ取得方法を設定した場
合、統合イベン ト ログを転送するための [システム管理（System 
Administration）] > [ログサブス ク リ プシ ョ ン（Log Subscription）] > 
[ログサブスク リプシ ョ ンの追加（Add Log Subscription）] ページの 
[S3 バケッ ト （S3 Bucket）] フ ィールドに AWS（S3）バケッ ト内の
ディ レク ト リパス と一緒に AWS（S3）バケッ ト名を入力できるよ
うにな り ました。

たとえば、[S3 バケッ ト （S3 Bucket）] フ ィールドに「test1esa/dir1」と
入力した場合、「test1esa」は AWS S3 バケッ ト名で、「dir1」は
「test1esa」バケッ ト内のディ レ ク ト リパスです。

メールポ リ シーエン ト リ
の変更

この リ リース以降、電子メールゲート ウェイでは次のこ とができ
な くな り ます。

• CLI を介して、または電子メールゲート ウェイに XML 構成
ファ イルを読み込むと きに、メールポ リ シーに重複ユーザーを
追加する。

• メールポ リ シーを編集して、重複ユーザーを メールポ リ シーに
追加する。

（注） メールポ リ シーのユーザーは一意である必要があ り ます。

Web UI セッシ ョ ンのタイ
ムアウ ト の変更 

この リ リースよ り前は、[Web UI 非アクテ ィブ時のタイムアウ ト
（Web UI Inactivity Timeout）] オプシ ョ ンのデフォル ト値を  12 時間
を超える値に設定する と、12 時間後に電子メールゲート ウェイの
新しい Web インターフェイスから ログアウ ト されませんでした。
12 時間後も引き続き新しい Web インターフェイスにアクセスで
きました。

この リ リースにアップグレード した後は、[Web UI 非アクテ ィブ時
のタイムアウ ト （Web UI Inactivity Timeout）] オプシ ョ ンのデフォ
ル ト値を  12 時間を超える値に設定する と、12 時間後に電子メール
ゲート ウェイの新しい Web インターフェイスから自動的にログア
ウ ト されます。
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Syslog ディ ス クバッファ
サイズ構成の変更

この リ リースよ り前は、syslog プッシュ  ログ  サブスク リプシ ョ ン
に許可された最大ディ ス クバッファサイズは 10 GB でした。

この リ リースにアップグレード した後、syslog プッシュ  ログ  サブ
スク リプシ ョ ンに許可される最大ディ ス クバッファサイズは 1 GB 
です。

（AsyncOS アップグレードのみに適用）：アップグレード前に既存
の設定値が 1 GB を超えている場合、システムはアップグレード中
に最大ディ ス クバッファサイズ値を自動的に 1 GB に減ら します。

（注） アップグレード中に、割り当てられたその他のディ ス ク
ク ォータが設定された制限を超えた場合は、最大ディ ス ク
バッファサイズ値（既存の設定値が 1 GB を超える場合）を
減ら して、割り当てられたその他のディ ス ク ク ォータス
ペースを解放して、アップグレードプロセスを続行する必
要があ り ます。

システムアップグレード
中の CA 証明書の検証

この リ リース以降、E メールゲー ト ウェイをアップグレードする
と、CA 証明書がアクテ ィブ（期限切れではない）で、証明書の CA 
フラグが true に設定されている場合にのみ、既存の CA 証明書が
アップグレード されます。E メールゲー ト ウェイは、システムの
アップグレード中に期限切れの証明書と  CA フラグが false に設定
された CA 証明書を拒否します。また、E メールゲー ト ウェイに構
成ファ イルをロードする と、CA フラグが false に設定された CA 証
明書と期限切れの証明書が削除されます。

メールログと ト ラ ッキン
グログの変更

この リ リース以前は、メールログと ト ラ ッキングログの件名の情
報は引用符で囲まれていませんでした。

この リ リースへのアップグレード後、メールログと ト ラ ッキング
ログの件名の情報は二重引用符で囲まれるよ うにな り ました。

非 FIPS モードでの証明書
検証の変更

この リ リース以降、E メールゲート ウェイが非 FIPS モードで、自己
署名証明書または署名証明書を追加またはアップロードする と、E 
メールゲート ウェイが必要な証明書を検証するよ うにな り ました。

スパム対策のメールポ リ
シー構成の変更

この リ リース以降、スパム対策構成が特定のレベルで定義されて
から別のレベル （た とえば、ク ラスタからマシンレベル）に移動さ
れた場合、移動されたレベル（たとえば、マシンレベル）でのみスパ
ム対策のメールポ リ シーを設定できます。
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テキス ト リ ソース名の
変更

この リ リースよ り前は、空白を含むテキス ト リ ソースに名前を追
加できました。

この リ リースにアップグレード した後は、空白を含むテキス ト リ
ソース名を入力できません。テキス ト リ ソース名は、文字または下
線で始める必要があ り ます。それに任意の数の文字、数字、下線ま
たはハイフンが続きます。

（注） 空白は使用できません。

この リ リースにアップグレードする と、以前の リ リースバージ ョ
ンのテキス ト リ ソースが同じフォーマッ ト で新しい リ リースバー
ジ ョ ンにアップグレード されます。

（注） アップグレード後、空白を含むテキス ト リ ソースの名前を
変更する こ と を推奨します。

システム正常性 API の
変更

この リ リースよ り前の リ リースでは（AsyncOS 13.5.x および 13.7 
リ リースバージ ョ ンのみに適用）、システム正常性 API のサンプル
応答に、配信ステータス  API とシステムステータス  API の詳細が
含まれていました。

この リ リース以降、配信ステータス  API とシステムステータス  
API の詳細は、システム正常性 API の応答から削除されます。これ
らの詳細は、配信ステータス  API とシステムステータス  API の対
応する応答で表示できるよ うにな り ました。

ファ イル分析のための 
HTML および 
Octet-stream ファ イルの
アップロードにおける
変更

[この リ リースの前]：フ ァ イル分析用のファ イル拡張子が選択され
ている場合、電子メールゲー ト ウェイは、HTML および 
Octet-stream ファ イル（MIME タ イプ：application/octet-stream およ
び text/html）のみをファ イル分析サーバーにアップロードできま
した。

[この リ リース以降]：電子メールゲート ウェ イは、ファ イル分析用
のファ イル拡張子が選択されていない場合でも、ファ イル分析の
ために HTML および Octet-stream ファ イルをファ イル分析サー
バーにアップロードできるよ うにな り ました。

（注） ファ イル分析サーバーにアップロード されるファ イルの数
が増える と、電子メールゲー ト ウェイがすぐにファ イル分
析サーバーのファ イルアップロード制限に達する可能性が
あ り ます。
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Cisco Secure Email and Web Manager 用の AsyncOS 14.2 の新機能 

ファ イル分析のための
アーカイブファ イルの
アップロードにおける
変更

[この リ リースの前]：AMP エンジンがメ ッセージからアーカイブ
ファ イル（パスワードで保護されアーカイブされた添付ファ イル
を含む）の抽出に失敗する と、添付ファ イルはファ イル分析サー
バーにアップロード されませんでした。

[この リ リース以降]：AMP エンジンがメ ッセージからアーカイブ
ファ イル（パスワードで保護されアーカイブされた添付ファ イル
を含む）の抽出に失敗した場合に、添付ファ イルはファ イル分析の
ためにファ イル分析サーバーにアップロード されるよ うにな り ま
した。

（注） ファ イル分析サーバーにアップロード されるファ イルの数
が増える と、電子メールゲー ト ウェイがすぐにファ イル分
析サーバーのファ イルアップロード制限に達する可能性が
あ り ます。

機能 説明

PVO 検疫しきい値ア
ラー ト  

Cisco Secure Email and Web Manager では、PVO 検疫メ ッセージの数
が、特定の期間と  PVO 検疫に対して設定されたユーザー定義のしき
い値を超える と、受信者にアラー ト が送信されます。

Cisco Secure Email and Web Manager を使用する と、電子メールと し
て設定したアラー ト を受信できます。

次の方法を使用して、PVO 検疫しきい値アラー ト を設定できます。

• レガシー Web インターフェイスの [電子メール（Email）] > [メ ッ
セージ検疫（Message Quarantine）] > [ポ リ シー、ウイルス、および
アウ ト ブレイ ク検疫（Policy, Virus, and Outbreak Quarantines）] 
ページ

• CLI の quarantineconfig コマン ド  

詳細については、ユーザーガイ ドの「Centralized Policy, Virus, and 
Outbreak Quarantines」の章の「PVO Quarantine Threshold Alert」セク
シ ョ ンを参照して ください。
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共有メールボッ ク ス用
のエンドユーザー検疫
の設定

管理者がシングルサインオンによる  EUQ へのアクセスを有効にし
ていて、共有メールボッ ク スへの委任アクセス権を持っている場合、
その共有メールボッ ク スのエン ドユーザー検疫（EUQ）にアクセス
して、スパム検疫済みメ ッセージに対して任意のアクシ ョ ンを実行
できるよ うにな り ました。そのため、管理者のワーク ロードが軽減さ
れ、検疫済みメ ッセージのタイム リーな配信が可能にな り ます。

SAML 2.0 認証を使用して  EUQ にログインできる場合、EUQ にア
クセスして共有メールボッ ク スのスパム検疫メ ッセージを検索で
きます。プラ イマ リ メールボッ ク スのスパム検疫済みメ ッセージを
表示した り 、アクセスできる共有メールボッ ク スを追加して、その
共有メールボッ ク スのスパム検疫済みメ ッセージを表示した りで
きます。

EUQ を使用する と、複数の共有メールボッ ク スを追加でき、スパム
検疫済みメ ッセージを表示、検索、リ リース、リ リースしてセーフ リ
ス ト に追加、および削除するオプシ ョ ンが使用可能にな り ます。

共有メールボッ ク スには、次の方法でアクセスできます。

• スパム検疫通知メールに含まれている  [電子メール検疫（email 
quarantine）] または [すべての検疫済みメ ッセージを表示（View 
All Quarantined Messages）] リ ンクをク リ ッ ク します。

• スパム検疫ポータルを使用して、Cisco Secure Email and Web 
Manager EUQ にログインします。

詳細については、ユーザーガイ ドの「Spam Quarantine」の章の
「Configuring End-User Quarantine for Shared Mailbox」セクシ ョ ンを参
照して ください。

（注） Office 365 ユーザーは、この機能を使用できます。この機能で
は、Microsoft Azure Active Directory API を使用して、共有メー
ルボッ ク スに関連付けられたエンドユーザー検疫へのアク
セスが提供されます。
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中央集中型電子メール
ト ラ ッキングサービス
のデータス ト レージ時
間の管理

日数に基づいて中央集中型電子メール ト ラ ッキング  データベース
にメ ッセージ（データ）を保存するよ うに Cisco Secure Email and Web 
Manager を設定できるよ うにな り ました。

この機能は、次のいずれかの方法で設定できます。

• レガシー Web インターフェイスの [システム管理（System 
Administration）] > [ディ スク管理（Disk Management）] > [データ
ディ スク管理の編集（Edit Data Disk Management）] ページで、[デー
タス ト レージ時間の適用（Apply Data Storage Time）] オプシ ョ ンを
使用する。

• CLI の diskquotaconfig > edit > Centralized Email Tracking 
サブコマン ドで Manage data based on the storage time ステー
ト メ ン ト を使用する。

重要：Cisco Secure Email and Web Manager 13.6.2 バージ ョ ン以降、
Splunk データベースは電子メール ト ラ ッキングデータに使用され
な くな り ました。新しい電子メール ト ラ ッキングデータはすべて  
Lucene データベースに保存されます。この機能を使用する と、電子
メール ト ラ ッキングデータを含む Splunk データベースが自動的に
削除されます。

アクシ ョ ン：電子メール ト ラ ッキングデータのバッ クアップを作成
します（必要な場合）。CLI の backupconfig コマン ドを使用して、バッ
クアップアクシ ョ ンを実行できます。詳細については、ユーザーガイ
ドの「Common Administrative Tasks」の章の「Scheduling Single or 
Recurring Backups」セクシ ョ ンを参照して ください。

（注） 組織のネッ ト ワークにある  Cisco Secure Email and Web 
Manager が 1 つだけの場合は、ネッ ト ワークに新しい仮
想マシン（VM）を展開する必要があ り ます。仮想 Cisco 
Secure Email and Web Manager の展開方法の詳細につい
ては、『Cisco Secure Email and Web 仮想アプラ イアンス設
置ガイ ド』を参照して ください。

詳細については、ユーザーガイ ドの「Common Administrative Tasks」の
章の「Managing Data Storage Time」セクシ ョ ンを参照して ください。

新しい送信者ド メ インの
レピュテーシ ョ ン判定

この リ リースでは、送信者ド メ インのレピュテーシ ョ ンの判定は、意
図する意味と推奨される使用法を正確に反映するよ うに更新されて
います。

AsyncOS 14.2.x リ リースにアップグレードする と、レポー トおよび
メ ッセージ ト ラ ッキングの従来の SDR 判定は、次のよ うに新しい 
SDR 判定に置き換えられます。

• 信頼できない

• 要検討

• ニュー ト ラル

• 好ましい

• 信頼できる

• 不明
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  Cisco Cloud Secure Email
SDR レポー ト と メ ッセージ ト ラ ッキングの結果は、アップグレード
時に新しい判定で更新されます。電子メールゲート ウェイ も、新しい 
SDR 判定を含む最新の 14.2 バージ ョ ンにアップグレード して くだ
さい。

（注） SDR レポーティ ングおよび ト ラ ッキング  AsyncOS API は、
新しい SDR 脅威レベルとカテゴ リ構造を反映するよ うに更
新されています。

（注） SDR ト ラ ッキングログが更新され、新しい SDR 脅威レベル
と送信者の成熟度の詳細が反映されます。

Cisco Secure Email Cloud 
Gateway 用 AsyncOS 14.2 
の新機能のサポート

[URL レ ト ロスペクシ ョ ンレポー ト （URL Retrospection Report）] ペー
ジ：このレポートページには、URL レ ト ロスペクテ ィブサービスに
よって処理された  URL が表示されます。また、悪意のある  URL、
URL レ ト ロスペクテ ィブサービスから判定を受け取った日時、影響
を受けたメ ッセージの修復ステータスが一覧表示されます。

（注） URL レ ト ロスペクシ ョ ン  レポート  データは、ク ラ ウ ド管理
者ユーザーのみが利用できます。

詳細については、ユーザーガイ ドの「Using Centralized Email Security 
Reporting」の章の「URL Retrospection Report Page」セクシ ョ ンを参照
して ください。

ク ラシッ ク ラ イセンス
の変更：Web インター
フェイスおよび CLI の
期限日 

この リ リース以降、ク ラシッ ク ラ イセンスの Web インターフェ イス
および CLI の既存の [期限日（Expiration Date）] 列ヘッダーが [期限
日（猶予期間を含む）（Expiration Date (including grace period)）] に変
更されます。これは、期限日に猶予期間が含まれる こ と を示してい
ます。

（注） すべてのアラー ト メ ッセージと メールログは、機能キーの猶
予期間を含む期限日を表示するよ うに変更されます。

Syslog プッシュ用の新
しいパラ メータ：Syslog 
ディ ス クバッファ

（TCP プロ ト コルのみに適用可能）：Syslog ディ ス クバッファのパラ
メータを使用する と、Syslog プッシュ  ログ  サブスク リプシ ョ ンの
ローカルディ ス クバッファを設定でき、リ モー ト  Syslog サーバーを
使用できない場合、Cisco Secure Email and Web Manager がログイベ
ン ト をキャ ッシュできます。Syslog サーバーが使用可能になる と、
Cisco Secure Email and Web Manager は、そのログサブス ク リプシ ョ
ンのバッファにあるすべてのデータを  Syslog サーバーに送信し始
めます。

詳細については、ユーザーガイ ドの「Logging」の章の「Log Retrieval」
セクシ ョ ンを参照して ください。
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Cisco Secure Email and Web Manager 用の AsyncOS 14.2 で変更された動作

絶対タイムアウ ト の変更 この リ リース以前は、デフォル ト の Web UI の [非アクテ ィブタイ
ムアウ ト （Inactivity Timeout）] フ ィールドを  12 時間以上に設定し
た場合、12 時間経過しても  Cisco Secure Email and Web Manager の
新しい Web インターフェイスから ログアウ ト されず、インター
フェイスで使用可能なオプシ ョ ンにアクセスできました。

この リ リースにアップグレード後は、デフォル ト の Web UI の [非
アクテ ィブタ イムアウ ト （Inactivity Timeout）] フ ィールドを  12 時
間以上に設定しても、12 時間経過する と  Cisco Secure Email and 
Web Manager の新しい Web インターフェイスから ログアウ ト され
ます。

レポー ト カレンダーの
変更 

この リ リース以前の新しい Web インターフェイスでは、月ごとに
集計されているレポートデータの日付を選択できましたが、デー
タが月ごとに集計されている場合にのみ月次データを表示できる
ため、日付に対して間違った結果が表示されました。

この リ リースにアップグレード後は、毎月初日のみを選択できる
ため、その月の完全なレポートデータが表示されます。

メールログの変更 この リ リース以前は、メールログの件名の情報は引用符で囲まれ
ていませんでした。

この リ リースにアップグレード後は、メールログの件名の情報は
二重引用符で囲まれるよ うにな り ました。

FQDN 検証の変更 この リ リース以降、ピア証明書を検証するか、証明書をインポー ト
する と きに、インポー トする証明書またはサーバー証明書で件名
（共通名）フ ィールドが使用できない場合、FQDN 検証は SAN 拡張
が重要かど うかを確認します。

（注） この動作の変更は、証明書のインポー ト またはピア証明書
の検証中に FQDN 検証を有効にしている場合にのみ適用
されます。
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既知および修正済みの問題
• Cisco Secure Email Gateway 用の AsyncOS 14.2 での既知の問題と修正済みの問題（16 ページ）

• Cisco Secure Email and Web Manager 用の AsyncOS 14.2 での既知の問題と修正済みの問題
（17 ページ）

Cisco Secure Email Gateway 用の AsyncOS 14.2 での既知の問題と修正済み
の問題

アップデータサーバーの 
CA 証明書の変更

この リ リースで加えられたアップデータサーバーの CA 証明書の
動作の変更は次のとおりです。

• FQDN 検証は、Cisco Secure Email and Web Manager にアップ
データサーバーの CA 証明書を追加する と きに実行されます。
新しいステート メ ン ト 「共通名または SAN:dNSName あるいは
両方が完全修飾ド メ イン名（FQDN）形式であるか確認します
か？（Do you want to check if Common Name or SAN:dNSName or 
both are in Fully Qualified Domain Name(FQDN) format?）」が、
FQDN 検証を実行するための CLI の updateconfig > 
trusted_certificates > add サブコマン ドに追加されます。

• CA 証明書の検証は、Cisco Secure Email and Web Manager に
アップデータ  CA 証明書を追加する と きに実行されます。

（注） Cisco Secure Email and Web Manager では、ルート  CA 証明書
とチェーン内の他の証明書が信頼されている場合、アップ
データ  CA 証明書を追加できます。

システムアップグレード
中の CA 証明書の検証

この リ リース以降、Cisco Secure Email and Web Manager をアップグ
レードする と、CA 証明書がアクテ ィブ（期限切れではない）で、証
明書の CA フラグが true に設定されている場合にのみ、既存の CA 
証明書がアップグレード されます。Cisco Secure Email and Web 
Manager では、システムのアップグレード中に期限切れの証明書と  
CA フラグが false に設定された CA 証明書が拒否されます。また、
Cisco Secure Email and Web Manager に構成ファ イルをロードする
と、CA フラグが false に設定された CA 証明書と期限切れの証明書
が削除されます。

既知の問題 https://bst.cloudapps.cisco.com/bugsearch?pf=prdNm&kw=*&bt=custV&sb=
afr&svr=3nH&rls=14.2.0&prdNam=Cisco%20Secure%20Email%20Gateway

修正済みの問題 https://bst.cloudapps.cisco.com/bugsearch?pf=prdNm&kw=*&bt=custV&sb=
fr&svr=3nH&rls=14.2.0-620&prdNam=Cisco%20Secure%20Email%20Gate
way
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  Cisco Hybrid Secure Email
Cisco Secure Email and Web Manager 用の AsyncOS 14.2 での既知の問題と
修正済みの問題

Cisco Hybrid Secure Email 
Cisco Hybrid Secure Email は Cisco Secure Email Gateway 用の AsyncOS 14.2 をベースにしていま
す。この項では、Cisco Secure Email Gateway 用の AsyncOS 14.2 にアップグレードする方法につい
て説明します。

（注） この リ リースの新機能、拡張機能、および既知の問題の詳細については、最新情報（1 ページ）およ
び Cisco Hybrid Secure Email（17 ページ）を参照して ください。

• アップグレード  パス（17 ページ）

• インス トールおよびアップグレードに関する注意事項（18 ページ）

アップグレード  パス

• リ リース  14.2.0-620 へのアップグレード  - GD（一般導入）更新（17 ページ）

• Cisco Secure Email and Web Manager 用の AsyncOS 14.2 へのアップグレード（18 ページ）

リ リース 14.2.0-620 へのアップグレード  - GD（一般導入）更新 

次のバージ ョ ンから、リ リース  14.2.0-620 にアップグレードできます。

• 13.5.1-277

• 13.5.2-036

• 13.7.0-093

• 14.0.0-480

• 14.0.0-657

• 14.0.0-692

• 14.0.0-698

• 14.0.1-033

• 14.0.1-103

• 14.0.2-020

既知の問題 https://bst.cloudapps.cisco.com/bugsearch?kw=*&pf=prdNm&rls=14.2.0&sb
=afr&sts=open&svr=3nH&bt=custV&prdNam=Cisco%20Secure%20Email%
20and%20Web%20Manager

修正済みの問題 https://bst.cloudapps.cisco.com/bugsearch?kw=*&pf=prdNm&rls=14.2.0&sb
=fr&sts=fd&svr=3nH&bt=custV&prdNam=Cisco%20Secure%20Email%20an
d%20Web%20Manager
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• 14.0.2-228

• 14.0.2-606

• 14.2.0-102

• 14.2.0-468

• 14.2.0-524

• 14.2.0-616

Cisco Secure Email and Web Manager 用の AsyncOS 14.2 へのアップグレード

次のバージ ョ ンから、リ リース  14.2.0-206 にアップグレードする こ とができます。

• 14.2.0-203

• 14.1.0-239 

• 14.1.0-250

• 14.1.0-227 

• 14.1.0-199 

• 14.0.0 - 404 

• 14.0.0 - 418 

• 13.8.1-068 

インストールおよびアップグレードに関する注意事項

このセクシ ョ ンに記載されているインス トールとアップグレードの影響を把握および検討して
ください。

Web インターフェイスまたは CLI（コマン ド  ラ イン  インターフェイス）から  AsyncOS をアップ
グレードする と、設定は /configuration/upgrade ディ レク ト リ内のファ イルに保存されます。FTP 
ク ラ イアン ト を使用して、アップグレード  ディ レク ト リ にアクセスできます。各設定ファ イル名
にはバージ ョ ン番号が付加され、設定ファ イル内のパスワードは人間が判読できないよ うにマ
ス ク されます。

アップグレードするには、管理者と してログインする必要があ り ます。また、アップグレード後
に電子メールゲート ウェ イを再起動する必要があ り ます。

このリ リースでサポート されているハードウェア 

• すべての仮想アプラ イアンス  モデル 

• C190、C195、C390、C395、C690、C695、および C695F のハード ウェアモデル。

アプラ イアンスがサポート されているかど うかを確認し、現在互換性がない場合にその状況
を解決するには、http://www.cisco.com/c/en/us/support/docs/field-notices/638/fn63931.html を参
照して ください。

この リ リースでは、次のハード ウェアはサポート されていません。

• C160、C360、C660、および X1060 

• C170、C370、C370D、C670、および X1070 

• C380 および C680 アプラ イアンス  
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仮想アプライアンスの展開またはアップグレード

仮想アプラ イアンスを展開またはアップグレードする場合は、『Cisco コンテンツセキュ リ テ ィ
仮想アプラ イアンス  インス トール ガイ ド』を参照して ください。このドキュ メ ン トは 
https://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-installation-guides-l
ist.html から入手できます。

仮想アプライアンスのアップグレード

現在の仮想アプラ イアンスの リ リースが 2 TB 以上のディ ス ク領域をサポート しておらず、この
リ リースで 2 TB 以上のディ ス ク領域を使用する場合は、仮想アプラ イアンスを単にアップグ
レードする こ とはできません。

代わりに、この リ リース用に新しい仮想マシンインスタンスを導入する必要があ り ます。

仮想アプラ イアンスをアップグレード しても、既存のラ イセンスは変更されません。

ハードウェアアプライアンスから仮想アプライアンスへの移行

ステップ 1 仮想アプラ イアンスの展開またはアップグレード（19 ページ）で説明されているマニュアルを使
用して、この AsyncOS リ リースで仮想アプラ イアンスをセッ ト アップします。

ステップ 2 ハード ウェアアプラ イアンスをこの AsyncOS リ リースにアップグレード します。

ステップ 3 アップグレード されたハード ウェア  アプラ イアンスから設定ファ イルを保存します。

ステップ 4 ハード ウェアアプラ イアンスから仮想アプラ イアンスに設定ファ イルをロード します。

ネッ ト ワーク設定に関連する適切なオプシ ョ ンを選択して ください。

仮想アプライアンスのテクニカル サポートの取得

仮想アプラ イアンスのテクニカル サポート を受けるための要件は、
http://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-installation-guides-li
st.html にある『Cisco コンテンツセキュ リ テ ィ仮想アプラ イアンス  インス トール ガイ ド』に記載
されています。

以下のサービス とサポート （27 ページ）も参照して ください。

仮想アプライアンスからの Cisco Registered Envelope Service 管理者のプロビジョニングとアクティブ化

仮想アプラ イアンスのプロビジ ョ ニングに必要な情報については、Cisco TAC にお問い合わせく
ださい。

アップグレード前の注意事項

アップグレードする前に、次の事項を確認して ください。

• 非 FIPS モードの電子メールゲート ウェイでの TLS v1.0 の有効化（20 ページ）

• 電子メールゲート ウェ イで IDN ド メ インを使用して設定可能な機能（20 ページ）

• 既存の URL レピュテーシ ョ ン判定の新しいカテゴ リ と新しい名前（22 ページ）

• Cisco Talos サービスにアクセスするためのファ イアウォール設定（22 ページ）
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• Cisco Advanced Phishing Protection ク ラ ウ ドサービスにアクセスするためのファ イアウォー
ルの設定（23 ページ）

• 電子メールゲート ウェ イでのサービスログの有効化（23 ページ）

• FIPS の準拠性（23 ページ）

• 中央管理（アプラ イアンス）を使用した展開のアップグレード（23 ページ）

• 直前の リ リース以外の リ リースからのアップグレード（24 ページ）

• 設定ファ イル（24 ページ）.

非 FIPS モードの電子メールゲートウェイでの TLS v1.0 の有効化

非 FIPS モードで TLS v1.0 が有効になっている下位の AsyncOS バージ ョ ン（例：12.x または 13.0）
から  AsyncOS 14.x 以降にアップグレードする と、TLS v1.0 がデフォル トで無効にな り ます。アッ
プグレード後に、電子メールゲート ウェイで TLS v1.0 方式を有効にする必要があ り ます。

電子メールゲートウェイで IDN ド メインを使用して設定可能な機能

前提条件： 

国際化ド メ イン名（IDN）機能を使用する前に、次の前提条件を満たしている こ と を確認します。

• すべての着信メ ッセージには UTF-8 でエンコード された IDN が必要です。
たとえば、電子メールゲート ウェ イにメ ッセージを送信する  MTA は IDN をサポート し、
メ ッセージ内のド メ インが UTF-8 形式である こ と を確認する必要があ り ます。

• すべての発信メ ッセージには UTF-8 でエンコード された IDN が必要であ り、宛先サーバー
はそれに応じて IDN を受け入れ、サポートする必要があ り ます。
たとえば、電子メールゲート ウェ イからのメ ッセージを受け入れる  MTA は UTF-8 形式でエ
ンコード された IDN と ド メ インをサポートする必要があ り ます。

• 該当するすべての DNS レコードで、Punycode 形式を使用して  IDN を設定する必要があ り
ます。
たとえば、IDN に MX レコードを設定する場合、DNS レコードのド メ インは Punycode 形式
である必要があ り ます。

この リ リースでは、電子メールゲート ウェ イ内で IDN ド メ インを使用して設定できるのは次の
機能のみです。

• SMTP ルート の設定：

– IDN ド メ インを追加または編集します。

– IDN ド メ インを使用して  SMTP ルート をエクスポー ト またはインポー ト します。

• DNS の設定：IDN ド メ インを使用して  DNS サーバーを追加または編集します。

• リ スナーの設定：

– インバウン ド リ スナーまたはアウ トバウン ド リ スナーのデフォル ト ド メ インの IDN ド
メ インを追加または編集します。

– HAT テーブルまたは RAT テーブルで IDN ド メ インを追加または編集します。

– IDN ド メ インを使用して  HAT テーブルまたは RAT テーブルをエクスポート またはイン
ポート します。
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• メールポ リ シーの設定：

– [着信メールポ リ シー（Incoming Mail Policies）] の送信者（[送信者を追跡する（Following 
Senders）] オプシ ョ ンまたは [送信者を追跡しない（Following Senders are not）] オプシ ョ
ン）と受信者（[受信者を追跡する（Following Recipients）] または [受信者を受信しない
（Recipients are not）] オプシ ョ ン）の IDN ド メ インを使用してド メ インを追加または編集
します。

– [発信メールポ リ シー（Outgoing Mail Policies）] の送信者（[送信者を追跡する（Following 
Senders）] オプシ ョ ンまたは [送信者を追跡しない（Following Senders are not）] オプシ ョ
ン）と受信者（[受信者を追跡する（Following Recipients）] または [受信者を受信しない
（Recipients are not）] オプシ ョ ン）の IDN ド メ インを使用してド メ インを追加または編集
します。

– [着信メールポ リ シー（Incoming Mail Policies）] または [送信メールポ リ シー（Outgoing 
Mail Policies）] で IDN ド メ インを使用した送信者または受信者の検索

– IDN ド メ インを使用して送信者判定の例外を定義します。

– IDN ド メ インを使用してアド レス リ ス ト を作成します。

– 宛先の制御に IDN ド メ インを使用して宛先ド メ インを追加または編集します。

• バウンスプロファ イルの設定：IDN ド メ インを使用して代替電子メールアド レスを追加また
は編集します。

• 送信者ド メ インレピュテーシ ョ ンの設定：IDN ド メ インの送信者ド メ イン  レピュテーシ ョ
ン  スコアを定義します。

• IP レピュテーシ ョ ンの設定：IDN ド メ インの IP レピュテーシ ョ ンスコアを定義します。

• LDAP の設定：IDN ド メ インを使用して、LDAP グループクエ リ を作成し、クエ リ を受け入
れ、クエ リ をルーテ ィ ングし、クエ リ をマスカレード します。

• レポート の設定：IDN データ（ユーザー名、電子メールアド レス、ド メ イン）をレポー ト に表示
します。

• メ ッセージ ト ラ ッキングの設定：メ ッセージ ト ラ ッキングに IDN データ（ユーザー名、電子
メールアド レス、およびド メ イン）を表示します。

• ポ リ シー、ウイルス、およびアウ ト ブレイ ク隔離の設定：

– ウイルス対策エンジンによる判定に従って、マルウェアを送信する可能性のある  IDN ド
メ インを含むメ ッセージを表示します。

– スパムまたはマルウェアの可能性がある とアウ ト ブレイ クフ ィルタによって検出され
た IDN ド メ インを含むメ ッセージを表示します。

– メ ッセージフ ィルタ、コンテンツフ ィルタ、および DLP メ ッセージアクシ ョ ンによって
検出された IDN ド メ インを含むメ ッセージを表示します。

• スパムの隔離の設定： 

– スパム、または疑いのあるスパム と して検出された IDN ド メ インを含むメ ッセージを表
示します。

– IDN ド メ インを含む電子メールアド レスをセーフ リ ス ト とブロ ッ ク リ ス ト のカテゴ リ
に追加します。

（注） 現在、IDN ド メ インを持つ受信者は、[スパムの隔離（Spam Quarantine）] 設定ページの 
[エンドユーザーの隔離アクセス（End-User Quarantine Access] セクシ ョ ンでエン ド
ユーザー認証方式が [なし（None）] に設定されている場合にのみ、エン ドユーザーの
隔離にアクセスできます。
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• [SPF 構成設定（SPF Configuration Settings）]：IDN ド メ インを使用して メ ッセージの SPF 検証
を実行します。

• [DKIM 構成設定（DKIM Configuration Settings）]：IDN ド メ インを使用して  DKIM 署名と メ ッ
セージの検証を実行します。

• [DMARC 構成設定（DMARC Configuration Settings）]：IDNド メ インを使用して メ ッセージの 
DMARC 検証を実行します。

既存の URL レピュテーショ ン判定の新しいカテゴリと新しい名前

次の表に、電子メールゲート ウェ イの既存の URL レピュテーシ ョ ン判定の新しいカテゴ リ と新
しい名前を示します。

Cisco Talos サービスにアクセスするためのファイアウォール設定

電子メールゲート ウェ イを  Cisco Talos サービスに接続するには、次のホス ト名または IP アド レ
ス用にファ イアウォール上で HTTPS（Out）443 ポー ト を開く必要があ り ます（以下の表を参照）。

（注） HTTPS アップデータプロキシ設定は、Cisco Talos サービスへの接続に使用されます。

詳細については、ユーザーガイ ドの「Firewall」の章を参照して ください。

現在の URL 
レピュテー
シ ョ ン判定名

新しい Cisco 
Talos URL レ
ピュテーシ ョ ン
判定名

スコア範囲 説明

ク リーン 信頼できる +6.0 ～ +10.0 優れた安全性を示す動作を表示します。

ニュー ト ラル 好ましい +0.1 ～ +5.9 一定のレベルの安全性を示す動作を表示し
ます。

ニュー ト ラル -3.0 ～ 0.0 好ましい動作や望まし くない動作は表示され
ません。ただし、この判定は評価の結果です。

要検討 -5.9 ～ -3.1 リ ス クを示す可能性のある動作、または望
まし く ない動作を表示します。

悪意のある 信頼できない -10.0 ～ -6.0 非常に悪い、悪意のある、または望まし く な
い動作を表示します。

スコアなし 不明 スコアなし この判定は、これまで評価されなかった場
合や、脅威レベルの判定をアサート できな
い場合に表示されます。

ホス ト名 IPv4 IPv6

grpc.talos.cisco.com 146.112.62.0/24 2a04:e4c7:ffff::/48

email-sender-ip-rep-grpc.talos.cisco.com 146.112.63.0/24 2a04:e4c7:fffe::/48

serviceconfig.talos.cisco.com 146.112.255.0/24 -

146.112.59.0/24 -
22
Cisco Cloud/Hybrid Secure Email 用 AsyncOS 14.2 リ リースノート

 



 

  Cisco Hybrid Secure Email
Cisco Advanced Phishing Protection クラウドサービスにアクセスするためのファイアウォールの設定

電子メールゲート ウェ イを  Cisco Advanced Phishing Protection ク ラ ウ ドサービスに接続するに
は、次のホス ト名用にファ イアウォール上で HTTPS（Out）443 ポー ト を開く必要があ り ます。

• kinesis.us-west-2.amazonaws.com

• sensor-provisioner.ep.prod.agari.com

• houston.sensor.prod.agari.com

詳細については、ユーザーガイ ドの「Firewall」の章を参照して ください。

電子メールゲートウェイでのサービスログの有効化

サービスログは、Cisco E メール セキュ リ テ ィ  アプラ イアンス  データ  シート に基づいて個人
データを収集するために使用されます。

サービスログは、フ ィ ッシング検出を改善するために Cisco Talos ク ラ ウ ドサービスに送信され
ます。

Cisco E メール セキュ リ テ ィ  ゲート ウェ イは、顧客の電子メールから限定された個人データを収
集し、幅広く有用な脅威検出機能を提供します。この機能は、検出された脅威アクテ ィ ビテ ィ を
収集し、傾向を提示し、関連付けるための専用分析システム と組み合わせる こ とができます。シ
スコでは、個人データを使用して、脅威の状況を分析し、悪意のある電子メールに脅威の分類ソ
リ ューシ ョ ンを提供し、スパム、ウ イルス、ディ レ ク ト リ獲得攻撃などの新しい脅威から電子
メールゲート ウェ イを保護するために、電子メールゲート ウェ イの機能を向上させています。

アップグレードプロセス中に、次のいずれかから電子メールゲート ウェ イでサービスログを有
効にする方法を選択できます。

• Web インターフェイスの [システム管理（System Administration）] > [システムアップグレー
ド（System Upgrade）] ページで、[サービスログ（Service Logs）] に [同意する（I Agree）] オプ
シ ョ ンを選択します。

• upgrade CLI コマン ドの 「サービスログをデフォル ト で有効にして続行しますか？[Y]（Do 
you agree to proceed with Service Logs being enabled by default? [y]）」ステー ト メ ン ト に「Yes」と
入力します。

詳細については、ユーザーガイ ドの「Improving Phishing Detection Efficacy using Service Logs」の章
を参照して ください。

FIPS の準拠性

AsyncOS 14.2 リ リースは、FIPS 準拠の リ リースではあ り ません。電子メールゲート ウェイで 
FIPS モードを有効にしている場合は AsyncOS 14.2 にアップグレードする前に FIPS モードを無
効にする必要があ り ます。

中央管理（アプライアンス）を使用した展開のアップグレード  

ク ラスタに C160、C360、C660、X1060、C170、C370、C670、C380、C680、または X1070 ハード ウェア
アプラ イアンスが含まれている場合は、アップグレードの前に、これらの電子メールゲート ウェ
イをク ラスタから削除します。

ク ラスタ内のすべてのマシンが同じバージ ョ ンの AsyncOS を実行している必要があ り、x60、
x70、および x80 ハード ウェアをこの リ リースにアップグレードする こ とはできません。必要に
応じて、x60、x70、および x80 アプラ イアンス用に別のク ラスタを作成して ください。
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直前のリリース以外のリ リースからのアップグレード  

この リ リースの直前の リ リース以外のメジャー（AsyncOS X.0）またはマイナー（AsyncOS X.x） リ
リースからアップグレードする場合は、現在の リ リース と この リ リースの間にある メジャー リ
リース とマイナー リ リースの リ リース  ノー ト を確認する必要があ り ます。

メ ンテナンス  リ リース（AsyncOS X.x.x）には、バグ修正のみが含まれています。

設定ファイル

通常、シスコは、以前のメジャーリ リースに関して、設定ファ イルの下位互換性をサポート して
いません。マイナーリ リースのサポート が提供されています。以前のバージ ョ ンの設定ファ イル
は以降の リ リースで動作する可能性があ り ますが、ロードするために変更が必要になる場合が
あ り ます。設定ファ イルのサポート について不明な点がある場合は、シスコカスタマーサポート
でご確認ください。

このリ リースへのアップグレード

はじめる前に

• Cisco Hybrid Secure Email（17 ページ）と インス トールおよびアップグレードに関する注意事
項（18 ページ）を確認して ください。

• 仮想電子メールゲート ウェ イをアップグレードする場合は、仮想アプラ イアンスのアップグ
レード（19 ページ）を参照して ください。

手順

次の手順を実行して電子メールゲート ウェ イをアップグレード します。

ステップ 1 電子メールゲート ウェ イから、XML 構成ファ イルを保存します。

ステップ 2 セーフ リ ス ト /ブロ ッ ク リ ス ト機能を使用している場合は、電子メールゲート ウェイからセーフ
リ ス ト /ブロ ッ ク リ ス トデータベースをエクスポート します。

ステップ 3 すべての リ スナーを一時停止します。

ステップ 4 キューが空になるまで待ちます。

ステップ 5 [システム管理（System Administration）] タブで、[システムアップグレード（System Upgrade）] 
ページを選択します。

ステップ 6 [利用可能なアップグレード（Available Upgrades）] ボタンをク リ ッ ク します。ページが更新され、
使用可能な AsyncOS アップグレード  バージ ョ ンの リ ス ト が表示されます。

ステップ 7 [アップグレードの開始（Begin Upgrade）] ボタンをク リ ッ クする と、アップグレードが開始され
ます。表示される質問に答えます。

ステップ 8 アップグレードが完了したら、[今すぐ リブー ト （Reboot Now）] ボタンをク リ ッ ク して電子メー
ルゲート ウェ イを再起動します。

ステップ 9 すべての リ スナーを再開します。

次の作業

パフォーマンスアドバイザ リ （26 ページ）を確認して ください。
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アップグレード後の注意事項

• IP レピュテーシ ョ ンサービスのステータスのモニタ リ ング（25 ページ）

• DLP サービスステータスチェ ッ ク（25 ページ）

• 電子メールゲート ウェ イでのパスワードで保護された添付ファ イルのスキャン（25 ページ）

• AsyncOS 13.x へのアップグレード後のク ラスタレベルでの DLP 設定の不整合（25 ページ）

• インテ リ ジェン ト  マルチスキャンおよびグレイ メールのグローバル設定の変更（26 ページ）

IP レピュテーショ ンサービスのステータスのモニタリング

アップグレード後、IP レピュテーシ ョ ンのデバッグログに IP アド レス  172.0.0.2 が表示される場
合があ り ます。

IP アド レス  172.0.0.2 は、主に IP レピュテーシ ョ ン  ク ラ ウ ド  サービスの可用性を確認するため
に使用されます。この IP アド レスは、IP レピュテーシ ョ ン  ク ラ ウ ド  サービス と電子メールゲー
ト ウェ イの接続を確認するために内部的に使用されます。IP アド レスは、送受信される メ ッセー
ジやユーザーネッ ト ワーク とは関係あ り ません。

DLP サービスステータスチェ ック  

この リ リースにアップグレード した後、DLP サービスで問題が発生する可能性があ り ます。

ソ リ ューシ ョ ン：CLI で diagnostic > services > DLP > status サブコマン ドを使用して、電子メー
ルゲート ウェ イの DLP サービスのステータスを確認します。DLP サービスが実行されていない
場合は、既知の問題リ ス ト にある  CSCvy08110 の不具合の「回避策」セクシ ョ ンを参照して くだ
さい。既知の問題を表示する方法については、リ リース ノー ト の既知および修正済みの問題
（16 ページ）セクシ ョ ンを参照して ください。

電子メールゲートウェイでのパスワードで保護された添付ファイルのスキャン

パスワード保護された添付ファ イルをスキャンするよ うに電子メールゲート ウェ イのコンテン
ツスキャナを設定する場合、電子メール ト ラフ ィ ッ クにパスワード保護された添付ファ イルが
高い割合で含まれている と、パフォーマンスに影響を与える可能性があ り ます。

AsyncOS 13.x へのアップグレード後のクラスタレベルでの DLP 設定の不整合 

AsyncOS 13.x にアップグレード した後、電子メールゲート ウェイがク ラスタモードになってい
て、DLP が設定されている場合は、CLI を使用して clustercheck コマン ドを実行する と  DLP 設
定の不整合が表示されます。

この不整合を解決するには、ク ラスタ全体でク ラスタ内の他のいずれかのマシンの DLP 設定を
使用するよ うに強制します。次の例に示すよ うに、clustercheck コマンドで「この不整合をどのよ うに

解決しますか？（How do you want to resolve this inconsistency?）」とい うプロンプ ト を使用します。

(Cluster)> clustercheck
Checking DLP settings...
Inconsistency found!
DLP settings at Cluster test:
mail1.example.com was updated Wed Jan 04 05:52:57 2017 GMT by 'admin' on mail2.example.com
mail2.example.com was updated Wed Jan 04 05:52:57 2017 GMT by 'admin' on mail2.example.com
How do you want to resolve this inconsistency?
1. Force the entire cluster to use the mail1.example.com version.
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2. Force the entire cluster to use the mail2.example.com version.
3. Ignore.
[3]>

インテリジェン ト  マルチスキャンおよびグレイメールのグローバル設定の変更

AsyncOS 14.0 にアップグレード した後のインテ リ ジェン ト  マルチスキャン（IMS）およびグレイ
メールのグローバル設定の変更点は次のとおりです。

• IMS およびグレイ メールのグローバル設定が異なる ク ラスタレベルで設定されている場合、
電子メールゲート ウェ イはグローバル設定を最も低い設定レベルにコピーします。たとえ
ば、ク ラスタレベルで IMS を設定し、マシンレベルでグレイ メールを設定する と、電子メー
ルゲート ウェ イは IMS グローバル設定をマシンレベルにコピーします。

• スキャン メ ッセージの最大メ ッセージサイズと タ イムアウ ト値が異なる場合、電子メール
ゲート ウェ イは [最大タイムアウ ト （maximum timeout）] および [最大メ ッセージサイズ
（maximum message size）] の値を使用して、IMS とグレイ メールのグローバル設定を行いま
す。たとえば、IMS およびグレイ メールの最大メ ッセージサイズの値がそれぞれ 1M と  2M 
である場合、電子メールゲート ウェ イは IMS とグレイ メールの両方の最大メ ッセージサイ
ズ値と して 2M を使用します。

パフォーマンスアドバイザリ

アウトブレイクフ ィルタ

アウ ト ブレイ クフ ィルタは、コンテキス ト適応スキャンエンジンを使用して メ ッセージの脅威
レベルを判定し、アダプテ ィブルールとアウ ト ブレイ クルールの組み合わせに基づいてメ ッ
セージにスコアを付けます。一部の設定では、中程度のパフォーマンス低下が発生する可能性が
あ り ます。

IronPort スパム隔離

C シ リーズのアプラ イアンスに対して IronPort スパム隔離オンボッ ク スを有効にする と、公称水
準の負荷がかかっているアプラ イアンスでは、システムスループッ ト にわずかな低下が生じま
す。ピークスループッ ト付近またはピークスループッ ト で実行されているアプラ イアンスの場
合、アクテ ィブな隔離からの追加の負荷によって、スループッ ト が 10 ～ 20% 低下する可能性が
あ り ます。システムのキャパシテ ィがいっぱいか、いっぱいに近いと きに IronPort スパム隔離を
使用する場合は、規模が大きい C シ リーズ アプラ イアンスまたは M シ リーズ アプラ イアンスへ
の移行を検討して ください。

スパム対策ポ リ シーをスパムのド ロ ップから隔離に変更する場合（オンボッ ク スまたはオフ
ボッ ク ス）、ウ イルスおよびコンテンツセキュ リ テ ィのために追加のスパム メ ッセージをスキャ
ンする必要があるため、システムの負荷が増大します。インス トールのサイジングを適切に行う
際にサポート が必要な場合は、認定サポート プロバイダーにお問い合わせください。
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サービスとサポート

（注） Cisco ク ラ ウ ド  E メール セキュ リ テ ィ（CES）に関するサポート が必要な場合、Cisco TAC にご連
絡いただく際には契約番号をお手元にご用意ください。

Cisco TAC：http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html

従来の IronPort のサポー ト サイ ト ：http://www.cisco.com/web/services/acquisitions/ironport.html 

重大ではない問題の場合は、電子 メ ールゲー ト ウ ェ イから カス タマーサポー ト にア ク セスする こ
と もでき ます。手順については、ユーザーガイ ド またはオン ラ イ ンヘルプを参照して く ださい。

このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。

リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている場合がありますことをご

了承ください。

あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照ください。
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