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はじめに

• 目的, v ページ

• 対象読者, vi ページ

• ガイドの構成, vi ページ

• 表記法, vi ページ

• 関連資料, viii ページ

• マニュアルの入手方法およびテクニカルサポート, x ページ

目的
このマニュアルは、Cisco ISEアプライアンスおよび VMware仮想マシンで Cisco Identity Services
Engine（ISE）ソフトウェアをアップグレードする方法について説明します。

以前のリリースまたはメンテナンスリリースからリリース 1.3にCisco ISEをアップグレードでき
ます。 Cisco Secure Access Control System（ACS）、リリース 5.5または 5.6から、リリース 1.3に
移行することも可能です。

Cisco Secure ACS 4. x以前のバージョン、Cisco Secure ACS 5.3または 5.4、または Cisco Network
Admission Control（NAC）アプライアンスからリリース 1.3に移行することはできません。

Cisco Secure ACS、リリース 5.5または 5.6から Cisco ISE、リリース 1.3への移行については、
『Cisco Identity Services Engine, Release 1.3 Migration Tool Guide』を参照してください。

Cisco Secure ACS、リリース 5.5または 5.6からのみ、Cisco ISE、リリース 1.3に直接移行でき
ます。 Cisco Secure ACS、リリース 4. x、5.1、5.2、5.3、および 5.4の場合は、ACS、リリース
5.5または 5.6にアップグレードしてから、Cisco ISE、リリース 1.3に移行する必要がありま
す。

（注）
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対象読者
このガイドは、Cisco ISE 3300シリーズおよび 3400シリーズアプライアンスまたは VMwareサー
バで Cisco ISEソフトウェアをアップグレードおよび設定するネットワーク管理者、システムイ
ンテグレータ、ネットワーク配置担当者を対象としています。このアップグレードガイドを使用

する準備として、ネットワーキング機器およびケーブル接続を理解し、電気回路、配線、装置ラッ

クの取り付けに関する基礎知識を得ておく必要があります。

ガイドの構成

説明章

アップグレードを開始する前に完了する必要がある準備タスクの

一覧を示します。

はじめる前に, （1ページ）

スタンドアロン、2ノード展開および分散展開の Cisco ISEノー
ドをアップグレードする方法について説明します。

さまざまな展開タイプのアッ

プグレード方法, （7ペー
ジ）

アップグレードする前に認識しておく必要があるゲストサービ

ス関連のアップグレードの考慮事項と依存関係を示します。

リリース 1.3でのゲストサー
ビスの変更, （17ページ）

アップグレード後に完了する必要があるタスクの一覧を示しま

す。

アップグレード後の作業, （
37ページ）

アップグレードの障害から回復する方法について説明します。アップグレードの障害からの

回復, （41ページ）

表記法
説明表記法

^記号と Ctrlは両方ともキーボードの Control（Ctrl）キーを表し
ます。たとえば、^DまたはCtrl+Dというキーの組み合わせは、
Ctrlキーを押して、Dキーを押すことを意味します。（キーラ
ベルは大文字で表記されていますが、大文字と小文字の区別はあ

りません）。

^または Ctrl

ユーザが入力する必要があるコマンドおよびキーワードは、太字

フォントで示しています。

太字フォント
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説明表記法

ドキュメント名、新規用語または強調する用語、値を指定するた

めの引数は、イタリック体フォントで示しています。

イタリック体フォント

システムが表示するターミナルセッションおよび情報は、courier

フォントで示しています。

courier フォント

太字の courierフォントは、ユーザが入力しなければならないテ
キストを示します。

太字の courier フォント

角カッコの中の要素は、省略可能です。[x]

構文要素の後の省略記号（3つの連続する太字ではないピリオド
でスペースを含まない）は、その要素を繰り返すことができるこ

とを示します。

...

選択肢を示す縦棒は、キーワードセットまたは引数セットのい

ずれかの選択肢を示します。

|

いずれか1つを選択できる省略可能な要素は、角カッコで囲み、
選択肢を示す縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須要素は、波カッ
コで囲み、選択肢を示す縦棒で区切って示しています。

{x | y}

引用符を付けない一連の文字。 stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringと見な
されます。

string

山カッコは、ユーザが入力しても画面に表示されないパスワード

などの文字列を示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

! #

読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。
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「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

この情報が問題の解決などに役立つ情報をであることを示しています。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

時間を節約する方法です。記述されている操作を実行すると時間を節約できます。ワンポイントアドバイス

「警告」の意味です。人身事故を予防するための注意事項が記述されています。警告

関連資料

リリース固有のドキュメント

Cisco ISEの一般的な製品情報は、http://www.cisco.com/go/iseで参照することができます。エンド
ユーザのマニュアルはCisco.comの http://www.cisco.com/c/en/us/support/security/identity-services-engine/
tsd-products-support-series-home.htmlで参照することができます。

表 1：Cisco Identity Services Engine の製品マニュアル

http://www.cisco.com/en/US/products/ps11640/prod_
release_notes_list.html

『Release Notes for Cisco Identity Services Engine,
Release 1.3』

http://www.cisco.com/en/US/products/ps11640/
products_device_support_tables_list.html

『Cisco Identity Services Engine Network Component
Compatibility, Release 1.3』

http://www.cisco.com/en/US/products/ps11640/
products_user_guide_list.html

『Cisco Identity Services Engine User Guide, Release
1.3』

『Cisco Identity Services Engine Sponsor Portal User
Guide, Release 1.3』
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http://www.cisco.com/en/US/products/ps11640/prod_
installation_guides_list.html

『Cisco Identity Services Engine Hardware
Installation Guide, Release 1.3』

『Cisco Identity Services Engineアップグレード
ガイドリリース 1.3』

『Cisco Identity Services Engine, Release 1.3
Migration Tool Guide』

『Regulatory Compliance and Safety Information for
Cisco Identity Services Engine 3400 Series Appliance
and Cisco 3400 Secure Access Control System』

http://www.cisco.com/en/US/products/ps11640/prod_
command_reference_list.html

『Cisco Identity Services Engine CLI Reference
Guide, Release 1.3』

『Cisco Identity Services Engine API Reference
Guide, Release 1.3』

http://www.cisco.com/en/US/products/ps11640/
products_documentation_roadmaps_list.html

『Cisco Identity Services Engine In-Box
Documentation and China RoHS Pointer Card』

プラットフォーム固有のマニュアル

プラットフォーム固有のその他のマニュアルへのリンクは、次の場所にあります。

表 2：プラットフォーム固有のマニュアル

http://www.cisco.com/en/US/products/ps11640/tsd_
products_support_series_home.html

Cisco ISE

http://www.cisco.com/en/US/products/ps6128/tsd_
products_support_series_home.html

Cisco NAC Appliance

http://www.cisco.com/en/US/products/ps10160/tsd_
products_support_series_home.html

Cisco NAC Guest Server

http://www.cisco.com/en/US/products/ps8464/tsd_
products_support_series_home.html

Cisco NAC Profiler

http://www.cisco.com/en/US/products/ps9911/tsd_
products_support_series_home.html

Cisco Secure Access Control System

http://www.cisco.com/en/US/docs/unified_computing/
ucs/overview/guide/UCS_rack_roadmap.html

Cisco UCS Cシリーズサーバ
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マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は Really Simple Syndication（RSS）フィードとして
購読できます。また、リーダーアプリケーションを使用してコンテンツがデスクトップに直接配

信されるように設定することもできます。 RSSフィードは無料のサービスです。シスコは現在、
RSSバージョン 2.0をサポートしています。
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第 1 章

はじめる前に

アップグレードを開始する前に、次の情報を注意深く読み、その設定（バックアップ、エクス

ポート、スクリーンショットの取得）を可能な限り記録してください。

• Cisco ISE 1.3でサポートされるアップグレードパス, 1 ページ

• アップグレード時間の計算, 2 ページ

• 通信用に開く必要があるファイアウォールポート, 2 ページ

• VMware仮想マシンの設定, 3 ページ

• 証明書および秘密キーのエクスポート, 3 ページ

• リポジトリの作成およびアップグレードバンドルのコピー, 3 ページ

• プライマリ管理ノードからの Cisco ISE設定および運用データのバックアップ, 4 ページ

• プライマリ管理ノードからのシステムログのバックアップ, 4 ページ

• Active Directoryおよび内部管理者アカウントの資格情報の取得, 4 ページ

• 実稼働環境で使用する前のカスタムポータル移行のラボ設定での確認, 4 ページ

• プロファイラ設定の記録, 5 ページ

• インラインポスチャノード設定の記録, 5 ページ

Cisco ISE 1.3 でサポートされるアップグレードパス
次のリリースはすべて、Cisco ISE、リリース 1.3に直接アップグレードできます。

• Cisco ISE、リリース 1.2

• Cisco ISE、リリース 1.2.1

Cisco ISE、リリース 1.2よりも前のバージョンを使用している場合、初めに 1.2にアップグレード
してから 1.3にアップグレードする必要があります。リリース 1.2への移行でサポートされてい
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るアップグレードパスについては、『Release Notes for Cisco Identity Services Engine, Release 1.2.x』
を参照してください。

アップグレード時間の計算

アップグレード時間の計算

次の表に、Cisco ISEノードのアップグレードの推定所要時間を示します。アップグレードにかか
る実際の時間は、いくつかの要因によって異なります。実稼働ネットワークは、アップグレード

プロセス中にダウンタイムなしで動作し続けます。ここに示すデータは25000名のユーザと250,000
のエンドポイントの展開の場合です。

アップグレードにかかる時間ノードペルソナ展開のタイプ

1時間 20分管理、ポリシーサービス、モニ

タリング

スタンドアロン（2000エンド
ポイント）

2時間セカンダリ管理分散（25,000のユーザと
250,000のエンドポイント）

1.5時間モニタリング

アップグレードにかかる時間に影響する要因

•ネットワークのエンドポイント数

•ネットワークのユーザ数とゲストユーザ数

•プロファイリングサービス（イネーブルの場合）

仮想マシン上の Cisco ISEノードのアップグレードは、物理アプライアンスのアップグレード
よりも長い時間がかかる場合があります。

（注）

通信用に開く必要があるファイアウォールポート
プライマリ管理ノードと他のノードの間にファイアウォールを導入している場合、次のポートが

アップグレード前に開いている必要があります。

• TCP 1528：プライマリ管理ノードとモニタリングノード間の通信用。

• TCP 443：プライマリ管理ノードとその他すべてのセカンダリノード間の通信用。

• TCP 12001：グローバルクラスタのレプリケーション用。
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• TCP 7800および 7802：（ポリシーサービスノードがノードグループの一部である場合に限
り該当）PSNグループのクラスタリング用。

Cisco ISEが使用するすべてのポートのリストについては、『Cisco Identity ServicesEngineHardware
Installation Guide』を参照してください。

VMware 仮想マシンの設定
仮想マシン（VM）上の Cisco ISEノードをアップグレードする場合は、リリース 1.3へのアップ
グレード後に VMの電源をオフにして、ゲストオペレーティングシステムを Red Hat Enterprise
Linux 6（64ビット）に変更し、変更後に VMの電源をオンにします。

証明書および秘密キーのエクスポート
次の項目をエクスポートすることを推奨します。

•すべてのローカル証明書（展開内のすべてのノードから）およびその秘密キーを安全な場所
にエクスポートします。証明書設定（どのサービスに証明書が使用されたか）を記録しま

す。

•プライマリ管理ノードの証明書ストアからすべての証明書をエクスポートします。証明書設
定（どのサービスに証明書が使用されたか）を記録します。

リポジトリの作成およびアップグレードバンドルのコ

ピー
リポジトリを作成して、バックアップを取得してアップグレードバンドルをコピーします。パ

フォーマンスと信頼性を高めるために、FTPを使用することを推奨します。低速WANリンクを
介したリポジトリを使用しないでください。

アップグレード用に、次のコマンドを使用して Cisco ISEノードのローカルディスクにアップグ
レードバンドルをコピーできます。

copy repository_url ise-upgradebundle-1.2.x-to-1.3.0.693.x86_64.tar.gz disk:/

例：copy sftp://sftpserver ise-upgradebundle-1.2.x-to-1.3.0.693.x86_64.tar.gz disk:/

ローカルディスクにアップグレードバンドルを置くと、アップグレード時間を短縮できます。

application upgrade prepareコマンドは、アップグレードバンドルをローカルディスクにコピー
して、これを抽出します。
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プライマリ管理ノードからの Cisco ISE 設定および運用
データのバックアップ

コマンドラインインターフェイス（CLI）または GUIから Cisco ISEの設定および運用データの
バックアップを取得します。 CLIコマンドは次のとおりです。

backup backup-name repository repository-name {ise-config | ise-operational} encryption-key {hash |
plain} encryption-keyname

プライマリ管理ノードからのシステムログのバックアッ

プ
コマンドラインインターフェイス（CLI）を使用して、プライマリ管理ノードからシステムログ
のバックアップを取得します。 CLIコマンドは次のとおりです。

backup-logs backup-name repository repository-name encryption-key { hash | plain} encryption-key
name

Active Directory および内部管理者アカウントの資格情報
の取得

外部アイデンティティソースとしてActive Directoryを使用している場合は、Active Directory資格
情報を取得して有効な内部管理者アカウントの資格情報を持っていることを確認します。アップ

グレード後に、Active Directory接続が失われることがあります。この場合、管理者ポータルにロ
グインして Cisco ISEと Active Directoryを再接続するための ISE内部管理者アカウントが必要で
す。

実稼働環境で使用する前のカスタムポータル移行のラボ

設定での確認
Cisco ISE、リリース 1.3は、ゲストおよび従業員に、新しい合理化されたオンボーディングエク
スペリエンスと、多言語のサポートからWYSIWYGへのカスタマイゼーションに至る数多くの新
機能による、新しいポータルカスタマイゼーションエクスペリエンスを提供します。リリース

1.3にアップグレードすると、すべてのカスタムポータルが新しい ISE 1.3エクスペリエンスに移
行します。認識すべきいくつかの考慮事項を次に示します。

•以前のリリースの ISEで CSSと HTMLを使用して行っていた基本的なルックアンドフィー
ルのカスタマイズは、1.3へのアップグレードプロセスによって新しいゲストおよびパーソ
ナルデバイスのフローに移行されます。
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•基本HTMLおよびネイティブ管理ツールを使用して行われたカスタマイズは、適切に移行さ
れます。ゲストのフローを変更するためのカスタム JavaScriptを使用したカスタマイズは、
適切に移行されない場合があります。 ISE 1.3管理者ポータルからこれらのポータルを再作
成できます。

•リリース 1.3に移行されたカスタムポータルはいずれも編集できません。ルックアンド
フィール、フロー、または機能を変更する場合は、新しいポータルを作成する必要がありま

す（ISE 1.3管理者ポータルから）。

• ISE 1.2カスタマーは、多様なポータルのカスタマイズが可能でした。これらのカスタマイ
ズの一部は、ISE1.3に予期したとおりに移行しない場合があります。新しく移行されたポー
タルを実稼働環境で使用する前に、ラボ設定でこれらのポータルを確認することを推奨しま

す。

•次の場合、ISE 1.3はゲストアカウントの作成に失敗します。

1 ISE 1.2のゲストポータルでセルフサービスを許可するように設定した

2 ポータルのカスタマイズ時にタイムゾーン値をハードコードした

3 カスタマイズされたポータルを、ISE 1.3アップグレードプロセスを使用して ISE 1.3に移
行した

これは、カスタマイズされたポータル内のハードコードされたタイムゾーン値が、ISE 1.3
内のゲストロケーション名に一致しない可能性があるために発生します。 ISE 1.2の「タイ
ムゾーン」は、ISE 1.3で「ゲストロケーション」に名称変更されました。

回避策として、リリース 1.3へのアップグレード後に、1.2でハードコードしたものと同じタ
イムゾーンを 1.3のゲストロケーションとして追加します。これを行うには、ISE 1.3管理
者ポータルから、ゲストアクセス（Guest Access） >設定（Settings） >ゲストロケーション
と SSID（Guest Locations and SSIDs）を選択して、[ロケーション名（Location name）]テキ
ストボックスにタイムゾーンを追加して、対応するタイムゾーンを選択し、[追加（Add）]
をクリックして設定を保存します。

プロファイラ設定の記録
プロファイラサービスを使用する場合、管理者ポータルから、各ポリシーサーバノードのプロ

ファイラ構成を必ず記録してください（[管理（Administration）] > [システム（System）] > [展開
（Deployment）] ><node>> [プロファイル設定（ProfilingConfiguration）]）。設定をメモするか、
スクリーンショットを取得できます。

インラインポスチャノード設定の記録
アップグレードは、インラインポスチャノード（IPN）に適用されません。ただし、展開に IPN
が存在する場合、管理者ポータルから IPNの設定を記録する必要があります（[管理
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（Administration）] > [システム（System）] > [展開（Deployment）] > <inline posture node> > [編集
（Edit）]）。すべての IPN設定をメモするか、スクリーンショットを取得します。
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第 2 章

さまざまな展開タイプのアップグレード方

法

次の異なるタイプの展開のアップグレードを行う方法については、この章の次のセクションを確

認してください。

•スタンドアロン展開：スタンドアロンノードのアップグレード

• 2ノード展開：2ノード展開のアップグレード

•分散展開：分散展開のアップグレード

• スタンドアロンノードのアップグレード, 7 ページ

• 2ノード展開のアップグレード, 10 ページ

• 分散展開のアップグレード, 12 ページ

• アップグレードプロセスの確認, 16 ページ

スタンドアロンノードのアップグレード
管理、ポリシーサービス、モニタリングのペルソナを担当するスタンドアロンノードのCLIから
applicationupgradeコマンドを実行できます。該当するアップグレードコマンドを実行する前にリ
モートリポジトリから Cisco ISEノードのローカルディスクにアップグレードバンドルをコピー
して、アップグレードの時間を短縮することを推奨します。または、下に示すapplicationupgrade
prepareコマンドおよび application upgrade proceedコマンドを使用できます。

アップグレードの準備

application upgrade prepareコマンドを実行して、アップグレードバンドルをダウンロードして
ローカルで抽出できます。このコマンドはリモートリポジトリから Cisco ISEノードのローカル
ディスクにアップグレードバンドルをコピーします。
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はじめる前に

先に、アップグレード前の注意事項に関する章の説明を必ず読んでください。

手順

ステップ 1 Cisco ISEコマンドラインインターフェイス（CLI）から、application upgrade prepareコマンドを
入力します。

このコマンドは、ローカルマシンにアップグレードバンドルをコピーし、MD5および SHA256
チェックサムを示します。

例：
ise/admin# application upgrade prepare ise-upgradebundle-1.2.x-to-1.3.0.693.x86_64.tar.gz
upgrade
Getting bundle to local machine...
md5: de9e7c83679897f792ad3e9f74879c51
sha256: e3358ca424d977af67f8bb2bb3574b3e559ce9578d2f36c44cd8ba9e6dddfefd
% Please confirm above crypto hash matches what is posted on Cisco download site.
% Continue? Y/N [Y] ?

ステップ 2 Yと入力して続行します。
アップグレードパッケージが抽出されます。次のメッセージが表示されます。

例：
Getting bundle to local machine...
md5: de9e7c83679897f792ad3e9f74879c51
sha256: e3358ca424d977af67f8bb2bb3574b3e559ce9578d2f36c44cd8ba9e6dddfefd
% Please confirm above crypto hash matches what is posted on Cisco download site.
% Continue? Y/N [Y] ?

次の作業

アップグレードを実行します。

アップグレードの実行

アップグレードの準備後に、アップグレードを実行して正常に完了する必要があります。アップ

グレードの実行手順：

はじめる前に

application upgrade prepareコマンドが実行済みであり、アップグレードを実行する準備ができて
いることを確認します。

手順

Cisco ISE CLIから、application upgrade proceedコマンドを入力します。
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例：
ise45/admin# application upgrade proceed
Initiating Application Upgrade...
% Warning: Do not use Ctrl-C or close this terminal window until upgrade completes.
STEP 1: Stopping ISE application...
STEP 2: Verifying files in bundle...
-Internal hash verification passed for bundle
STEP 3: Validating data before upgrade...
STEP 4: Taking backup of the configuration data...
STEP 5: Running ISE configuration DB schema upgrade...
- Running db sanity check to fix index corruption, if any...

ISE Database schema upgrade completed.
STEP 6: Running ISE configuration data upgrade...
- Data upgrade step 1/73, NSFUpgradeService(1.2.1.127)... Done in 0 seconds.
- Data upgrade step 2/73, NetworkAccessUpgrade(1.2.1.127)... Done in 0 seconds.
- Data upgrade step 3/73, GuestUpgradeService(1.2.1.146)... Done in 0 seconds.
- Data upgrade step 4/73, NetworkAccessUpgrade(1.2.1.148)... Done in 2 seconds.
- Data upgrade step 5/73, NetworkAccessUpgrade(1.2.1.150)... Done in 2 seconds.
- Data upgrade step 6/73, NSFUpgradeService(1.2.1.181)... Done in 0 seconds.
- Data upgrade step 7/73, NSFUpgradeService(1.3.0.100)... Done in 0 seconds.
- Data upgrade step 8/73, RegisterPostureTypes(1.3.0.170)... Done in 0 seconds.
- Data upgrade step 9/73, ProfilerUpgradeService(1.3.0.187)... Done in 4 seconds.
- Data upgrade step 10/73, GuestUpgradeService(1.3.0.194)... Done in 0 seconds.
- Data upgrade step 11/73, NetworkAccessUpgrade(1.3.0.200)... Done in 0 seconds.
- Data upgrade step 12/73, GuestUpgradeService(1.3.0.208)... Done in 1 seconds.
- Data upgrade step 13/73, GuestUpgradeService(1.3.0.220)... Done in 0 seconds.
- Data upgrade step 14/73, RBACUpgradeService(1.3.0.228)... Done in 14 seconds.
- Data upgrade step 15/73, NetworkAccessUpgrade(1.3.0.230)... Done in 3 seconds.
- Data upgrade step 16/73, GuestUpgradeService(1.3.0.250)... Done in 0 seconds.
- Data upgrade step 17/73, NetworkAccessUpgrade(1.3.0.250)... Done in 0 seconds.
- Data upgrade step 18/73, RBACUpgradeService(1.3.0.334)... Done in 9 seconds.
- Data upgrade step 19/73, RBACUpgradeService(1.3.0.335)... Done in 9 seconds.
- Data upgrade step 20/73, ProfilerUpgradeService(1.3.0.360)... ..Done in 143 seconds.
- Data upgrade step 21/73, ProfilerUpgradeService(1.3.0.380)... Done in 3 seconds.
- Data upgrade step 22/73, NSFUpgradeService(1.3.0.401)... Done in 0 seconds.
- Data upgrade step 23/73, NSFUpgradeService(1.3.0.406)... Done in 0 seconds.
- Data upgrade step 24/73, NSFUpgradeService(1.3.0.410)... Done in 1 seconds.
- Data upgrade step 25/73, RBACUpgradeService(1.3.0.423)... Done in 0 seconds.
- Data upgrade step 26/73, NetworkAccessUpgrade(1.3.0.424)... Done in 0 seconds.
- Data upgrade step 27/73, RBACUpgradeService(1.3.0.433)... Done in 1 seconds.
- Data upgrade step 28/73, EgressUpgradeService(1.3.0.437)... Done in 0 seconds.
- Data upgrade step 29/73, NSFUpgradeService(1.3.0.438)... Done in 0 seconds.
- Data upgrade step 30/73, NSFUpgradeService(1.3.0.439)... Done in 0 seconds.
- Data upgrade step 31/73, CdaRegistration(1.3.0.446)... Done in 1 seconds.
- Data upgrade step 32/73, RBACUpgradeService(1.3.0.452)... Done in 15 seconds.
- Data upgrade step 33/73, NetworkAccessUpgrade(1.3.0.458)... Done in 0 seconds.
- Data upgrade step 34/73, NSFUpgradeService(1.3.0.461)... Done in 0 seconds.
- Data upgrade step 35/73, CertMgmtUpgradeService(1.3.0.462)... Done in 1 seconds.
- Data upgrade step 36/73, NetworkAccessUpgrade(1.3.0.476)... Done in 0 seconds.
- Data upgrade step 37/73, TokenUpgradeService(1.3.0.500)... Done in 1 seconds.
- Data upgrade step 38/73, NSFUpgradeService(1.3.0.508)... Done in 0 seconds.
- Data upgrade step 39/73, RBACUpgradeService(1.3.0.509)... Done in 16 seconds.
- Data upgrade step 40/73, NSFUpgradeService(1.3.0.526)... Done in 0 seconds.
- Data upgrade step 41/73, NSFUpgradeService(1.3.0.531)... Done in 0 seconds.
- Data upgrade step 42/73, MDMUpgradeService(1.3.0.536)... Done in 0 seconds.
- Data upgrade step 43/73, NSFUpgradeService(1.3.0.554)... Done in 0 seconds.
- Data upgrade step 44/73, NetworkAccessUpgrade(1.3.0.561)... Done in 0 seconds.
- Data upgrade step 45/73, CertMgmtUpgradeService(1.3.0.615)... Done in 0 seconds.
- Data upgrade step 46/73, CertMgmtUpgradeService(1.3.0.616)... Done in 22 seconds.
- Data upgrade step 47/73, CertMgmtUpgradeService(1.3.0.617)... Done in 1 seconds.
- Data upgrade step 48/73, OcspServiceUpgradeRegistration(1.3.0.617)... Done in 0 seconds.
- Data upgrade step 49/73, NSFUpgradeService(1.3.0.630)... Done in 0 seconds.
- Data upgrade step 50/73, NSFUpgradeService(1.3.0.631)... Done in 0 seconds.
- Data upgrade step 51/73, CertMgmtUpgradeService(1.3.0.634)... Done in 0 seconds.
- Data upgrade step 52/73, RBACUpgradeService(1.3.0.650)... Done in 7 seconds.
- Data upgrade step 53/73, CertMgmtUpgradeService(1.3.0.653)... Done in 0 seconds.
- Data upgrade step 54/73, NodeGroupUpgradeService(1.3.0.655)... Done in 0 seconds.
- Data upgrade step 55/73, RBACUpgradeService(1.3.0.670)... Done in 4 seconds.
- Data upgrade step 56/73, ProfilerUpgradeService(1.3.0.670)... ..Done in 175 seconds.
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- Data upgrade step 57/73, ProfilerUpgradeService(1.3.0.675)... Done in 0 seconds.
- Data upgrade step 58/73, NSFUpgradeService(1.3.0.676)... Done in 0 seconds.
- Data upgrade step 59/73, AuthzUpgradeService(1.3.0.676)... Done in 0 seconds.
- Data upgrade step 60/73, GuestAccessUpgradeService(1.3.0.676)... ..Done in 123 seconds.
- Data upgrade step 61/73, NSFUpgradeService(1.3.0.694)... Done in 0 seconds.
- Data upgrade step 62/73, ProvisioningRegistration(1.3.0.700)... Done in 0 seconds.
- Data upgrade step 63/73, RegisterPostureTypes(1.3.0.705)... Done in 0 seconds.
- Data upgrade step 64/73, CertMgmtUpgradeService(1.3.0.727)... Done in 0 seconds.
- Data upgrade step 65/73, CertMgmtUpgradeService(1.3.0.808)... Done in 1 seconds.
- Data upgrade step 66/73, NSFUpgradeService(1.3.0.810)... Done in 0 seconds.
- Data upgrade step 67/73, RBACUpgradeService(1.3.0.834)... Done in 18 seconds.
- Data upgrade step 68/73, ProfilerUpgradeService(1.3.0.844)... .Done in 86 seconds.
- Data upgrade step 69/73, GuestAccessUpgradeService(1.3.0.855)... Done in 1 seconds.
- Data upgrade step 70/73, NSFUpgradeService(1.3.0.858)... Done in 0 seconds.
- Data upgrade step 71/73, NSFUpgradeService(1.3.0.861)... Done in 0 seconds.
- Data upgrade step 72/73, GuestAccessUpgradeService(1.3.0.862)... Done in 0 seconds.
- Data upgrade step 73/73, ProvisioningUpgradeService(1.3.105.181)... Done in 17 seconds.
STEP 7: Running ISE configuration data upgrade for node specific data...
STEP 8: Running ISE M&T DB upgrade...
ISE Database Mnt schema upgrade completed.

Gathering Config schema(CEPM) stats ....
Gathering Operational schema(MNT) stats ....
Stopping ISE Database processes...
% NOTICE: The appliance will reboot twice to upgrade software and ADE-OS. During this time
progress of the upgrade is visible on console. It could take up to 30 minutes for this to
complete.
Rebooting to do Identity Service Engine upgrade...

次の作業

アップグレードプロセスの確認, （16ページ）

2 ノード展開のアップグレード
application upgrade prepareコマンドおよび application upgrade proceedコマンドを使用して、2ノー
ド展開をアップグレードします。手動でノードの登録を解除して、再登録する必要はありませ

ん。アップグレードソフトウェアは自動的にノードを登録解除し、新しい展開に移行します。 2
ノード展開をアップグレードする場合、最初にセカンダリ管理ノード（ノード B）だけをアップ
グレードする必要があります。セカンダリノードのアップグレードを完了したら、プライマリ
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ノード（ノード A）をアップグレードします。次の図に示すような展開の設定の場合、このアッ
プグレード手順を続けることができます。

図 1：Cisco ISE リリース 1.2.x、2 ノード管理展開

はじめる前に

•プライマリ管理ノードから設定および運用データのオンデマンドバックアップを手動で実行
します。

•管理ペルソナがプライマリ管理ノードでのみイネーブルである場合、アップグレードプロセ
スによりセカンダリ管理ノードを最初にアップグレードすることが求められるので、アップ

グレード手順を開始する前にセカンダリノードのペルソナをイネーブルにします。

または、2ノード展開で 1つの管理ノードのみがある場合は、セカンダリノードの登録を解
除します。両方のノードがスタンドアロンノードになります。両方のノードをスタンドア

ロンノードとしてアップグレードし、リリース 1.3へのアップグレード後に、展開をセット
アップします。

•モニタリングペルソナが 1つのノードのみでイネーブルの場合、次に進む前に他のノードの
モニタリングペルソナをイネーブルにします。

手順

ステップ 1 CLIからセカンダリノード（ノード B）をアップグレードします。
アップグレードプロセスで、自動的にノードBが展開から削除され、アップグレードされます。
再起動すると、ノード Bはプライマリノードになります。

ステップ 2 ノード Aをアップグレードします。
アップグレードプロセスで、自動的にノード Aが展開に登録され、セカンダリノードになりま
す。

ステップ 3 新規の展開で、ノード Aをプライマリノードに昇格させます。
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アップグレードが完了した後、ノードに古いモニタリングログが含まれる場合、これらのノード

上で application configure iseコマンドを実行し、5（データベースの統計情報の更新）を選択しま
す。

次の作業

アップグレードプロセスの確認, （16ページ）

分散展開のアップグレード
初めに、セカンダリ管理ノードをリリース 1.3にアップグレードします。たとえば、次の図に示
すように、1つのプライマリ管理ノード（ノードA）、1つのセカンダリ管理ノード（ノードB）、
1つのインラインポスチャノード（IPN）（ノード C）、および 4つのポリシーサービスノード
（PSN）（ノード D、ノード E、ノード F、およびノード G）、1つのプライマリモニタリング
ノード（ノードH）、および1つのセカンダリモニタリングノード（ノード I）を含む展開がセッ
トアップされている場合、次のアップグレード手順に進むことができます。

アップグレードの前にノードを手動で登録解除する必要はありません。 application upgrade
prepareコマンドおよび application upgrade proceedコマンドを使用して、リリース 1.3にアップ
グレードします。アップグレードプロセスは自動的にノードを登録解除し、新しい展開に移

行します。アップグレードの前に手動でノードの登録をキャンセルする場合は、アップグレー

ドプロセスを開始する前に、プライマリ管理ノードのライセンスファイルがあることを確認

します。手元にこのファイルがない場合（たとえば、シスコパートナーベンダーによってラ

イセンスがインストールされた場合）、CiscoTechnicalAssistanceCenterに連絡してください。

（注）

はじめる前に

•展開にセカンダリ管理ノードがない場合は、アップグレードプロセスを開始する前に、セカ
ンダリ管理ノードにするポリシーサービスノードを 1つ設定します。

•アップグレード前の注意事項に関する章で指定されている手順をすでに読んで完了している
ことを確認します。

•全 Cisco ISE展開をアップグレードする場合は、ドメインネームシステム（DNS）のサーバ
解決（順ルックアップおよび逆ルックアップ）が必須です。そうでない場合、アップグレー

ドは失敗します。

手順

ステップ 1 CLIからセカンダリ管理ノード（ノード B）をアップグレードします。
アップグレードプロセスで、自動的にノードBが展開から登録解除され、アップグレードされま
す。再起動すると、ノード Bは、新しい展開のプライマリノードになります。各展開でモニタ
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リングノードが少なくとも 1つ必要になるため、アップグレードプロセスは古い展開の該当ノー
ドでイネーブルになっていなくても、ノードBのモニタリングペルソナをイネーブルにします。
ポリシーサービスペルソナが古い展開のノードBでイネーブルであった場合、この設定は新しい
展開へのアップグレード後も維持されます。

ステップ 2 モニタリングノードの 1つ（ノード H）を新規展開にアップグレードします。
セカンダリモニタリングノードの前にプライマリモニタリングノードをアップグレードするこ

とをお勧めします（古い展開でプライマリ管理ノードがプライマリモニタリングノードとしても

動作している場合にはこれは不可能です）。プライマリモニタリングノードが起動し、新規展

開からログを収集します。この詳細は、プライマリ管理ノードのダッシュボードから表示できま

す。

古い展開でモニタリングノードが 1つだけある場合は、アップグレードする前に、古い展開のプ
ライマリ管理ノードであるノード Aのモニタリングペルソナをイネーブルにします。ノードペ
ルソナの変更により、Cisco ISEアプリケーションが再起動します。ノード Aが再起動するまで
待ちます。新規展開にモニタリングノードをアップグレードすると、運用データを新しい展開に

移行する必要があるために、他のノードよりも時間がかかります。

新規展開のプライマリ管理ノードであるノード Bが、古い展開でイネーブルにされたモニタリン
グペルソナを持たない場合、モニタリングペルソナをディセーブルにします。ノードペルソナ

の変更により、Cisco ISEアプリケーションが再起動します。プライマリ管理ノードが起動するま
で待ちます。

ステップ 3 次に、ポリシーサービスノード（ノードD、E、F、およびG）をアップグレードします。複数の
PSNを同時にアップグレードできますが、すべての PSNを同時にアップグレードした場合、ネッ
トワークでダウンタイムが発生します。

PSNがノードグループクラスタの一部である場合、PSNを PANから登録解除し、スタンドアロ
ンノードとしてアップグレードし、新規展開の PANに登録する必要があります。

アップグレード後に、新規展開のプライマリノード（ノードB）に PSNが登録され、プライマリ
ノード（ノードB）からのデータがすべての PSNに複製されます。 PSNではそのペルソナ、ノー
ドグループ情報、およびプローブのプロファイリング設定が維持されます。

ステップ 4 プライマリ管理ノードから IPNノード（ノード C）を登録解除します。

ステップ 5 IPNノード（ノード C）を新規展開のプライマリ管理ノード（ノード B）に登録します。

ステップ 6 古い展開に 2番目のモニタリングノード（ノード I）がある場合、次のことを行う必要がありま
す。

a) 古い展開のプライマリノードであるノードAのモニタリングペルソナをイネーブルにします。
展開でモニタリングノードは少なくとも1つ必要です。古い展開から第2のモニタリングノー
ドをアップグレードする前に、プライマリノード自身でこのペルソナをイネーブルにします。

ノードペルソナの変更により、Cisco ISEアプリケーションが再起動します。プライマリ ISE
ノードが再起動するまで待ちます。

b) セカンダリモニタリングノード（ノード I）を古い展開から新しい展開にアップグレードしま
す。

プライマリ管理ノード（ノード A）を除いて、他のすべてのノードが新規展開にアップグレード
されている必要があります。
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ステップ 7 最後に、プライマリ管理ノード（ノード A）をアップグレードします。
このノードは、セカンダリ管理ノードとしてアップグレードされ、新規展開に追加されます。セ

カンダリ管理ノード（ノード A）を新規展開のプライマリノードに昇格させることができます。

アップグレードが完了した後、アップグレードされたモニタリングノードに古いログが含まれる

場合、application configure iseコマンドを実行し、該当するモニタリングノードで 11（M&Tデー
タベースの統計情報の更新）を選択します。

図 2：アップグレード後の Cisco ISE 展開

正常なアップグレードの CLI トランスクリプト

次の例は、正常なセカンダリ管理ノードのアップグレードの CLIトランスクリプトです。
ise74/admin# application upgrade proceed
Initiating Application Upgrade...
% Warning: Do not use Ctrl-C or close this terminal window until upgrade completes.
-Checking VM for minimum hardware requirements
STEP 1: Stopping ISE application...
STEP 2: Verifying files in bundle...
-Internal hash verification passed for bundle
STEP 3: Validating data before upgrade...
STEP 4: De-registering node from current deployment.
STEP 5: Taking backup of the configuration data...
STEP 6: Running ISE configuration DB schema upgrade...
- Running db sanity check to fix index corruption, if any...

ISE Database schema upgrade completed.
STEP 7: Running ISE configuration data upgrade...
- Data upgrade step 1/73, NSFUpgradeService(1.2.1.127)... Done in 0 seconds.
- Data upgrade step 2/73, NetworkAccessUpgrade(1.2.1.127)... Done in 0 seconds.
- Data upgrade step 3/73, GuestUpgradeService(1.2.1.146)... Done in 0 seconds.
- Data upgrade step 4/73, NetworkAccessUpgrade(1.2.1.148)... Done in 3 seconds.
- Data upgrade step 5/73, NetworkAccessUpgrade(1.2.1.150)... Done in 3 seconds.
- Data upgrade step 6/73, NSFUpgradeService(1.2.1.181)... Done in 0 seconds.
- Data upgrade step 7/73, NSFUpgradeService(1.3.0.100)... Done in 0 seconds.
- Data upgrade step 8/73, RegisterPostureTypes(1.3.0.170)... Done in 0 seconds.
- Data upgrade step 9/73, ProfilerUpgradeService(1.3.0.187)... Done in 5 seconds.
- Data upgrade step 10/73, GuestUpgradeService(1.3.0.194)... Done in 1 seconds.
- Data upgrade step 11/73, NetworkAccessUpgrade(1.3.0.200)... Done in 0 seconds.
- Data upgrade step 12/73, GuestUpgradeService(1.3.0.208)... Done in 2 seconds.
- Data upgrade step 13/73, GuestUpgradeService(1.3.0.220)... Done in 0 seconds.
- Data upgrade step 14/73, RBACUpgradeService(1.3.0.228)... Done in 24 seconds.
- Data upgrade step 15/73, NetworkAccessUpgrade(1.3.0.230)... Done in 3 seconds.
- Data upgrade step 16/73, GuestUpgradeService(1.3.0.250)... Done in 0 seconds.
- Data upgrade step 17/73, NetworkAccessUpgrade(1.3.0.250)... Done in 0 seconds.
- Data upgrade step 18/73, RBACUpgradeService(1.3.0.334)... Done in 18 seconds.
- Data upgrade step 19/73, RBACUpgradeService(1.3.0.335)... Done in 18 seconds.
- Data upgrade step 20/73, ProfilerUpgradeService(1.3.0.360)... ...Done in 221 seconds.
- Data upgrade step 21/73, ProfilerUpgradeService(1.3.0.380)... Done in 4 seconds.
- Data upgrade step 22/73, NSFUpgradeService(1.3.0.401)... Done in 0 seconds.
- Data upgrade step 23/73, NSFUpgradeService(1.3.0.406)... Done in 0 seconds.
- Data upgrade step 24/73, NSFUpgradeService(1.3.0.410)... Done in 1 seconds.
- Data upgrade step 25/73, RBACUpgradeService(1.3.0.423)... Done in 0 seconds.
- Data upgrade step 26/73, NetworkAccessUpgrade(1.3.0.424)... Done in 0 seconds.
- Data upgrade step 27/73, RBACUpgradeService(1.3.0.433)... Done in 2 seconds.
- Data upgrade step 28/73, EgressUpgradeService(1.3.0.437)... Done in 0 seconds.
- Data upgrade step 29/73, NSFUpgradeService(1.3.0.438)... Done in 0 seconds.
- Data upgrade step 30/73, NSFUpgradeService(1.3.0.439)... Done in 0 seconds.
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- Data upgrade step 31/73, CdaRegistration(1.3.0.446)... Done in 2 seconds.
- Data upgrade step 32/73, RBACUpgradeService(1.3.0.452)... Done in 26 seconds.
- Data upgrade step 33/73, NetworkAccessUpgrade(1.3.0.458)... Done in 0 seconds.
- Data upgrade step 34/73, NSFUpgradeService(1.3.0.461)... Done in 0 seconds.
- Data upgrade step 35/73, CertMgmtUpgradeService(1.3.0.462)... Done in 2 seconds.
- Data upgrade step 36/73, NetworkAccessUpgrade(1.3.0.476)... Done in 0 seconds.
- Data upgrade step 37/73, TokenUpgradeService(1.3.0.500)... Done in 1 seconds.
- Data upgrade step 38/73, NSFUpgradeService(1.3.0.508)... Done in 0 seconds.
- Data upgrade step 39/73, RBACUpgradeService(1.3.0.509)... Done in 26 seconds.
- Data upgrade step 40/73, NSFUpgradeService(1.3.0.526)... Done in 0 seconds.
- Data upgrade step 41/73, NSFUpgradeService(1.3.0.531)... Done in 0 seconds.
- Data upgrade step 42/73, MDMUpgradeService(1.3.0.536)... Done in 0 seconds.
- Data upgrade step 43/73, NSFUpgradeService(1.3.0.554)... Done in 0 seconds.
- Data upgrade step 44/73, NetworkAccessUpgrade(1.3.0.561)... Done in 2 seconds.
- Data upgrade step 45/73, CertMgmtUpgradeService(1.3.0.615)... Done in 0 seconds.
- Data upgrade step 46/73, CertMgmtUpgradeService(1.3.0.616)... Done in 22 seconds.
- Data upgrade step 47/73, CertMgmtUpgradeService(1.3.0.617)... Done in 2 seconds.
- Data upgrade step 48/73, OcspServiceUpgradeRegistration(1.3.0.617)... Done in 0 seconds.
- Data upgrade step 49/73, NSFUpgradeService(1.3.0.630)... Done in 0 seconds.
- Data upgrade step 50/73, NSFUpgradeService(1.3.0.631)... Done in 0 seconds.
- Data upgrade step 51/73, CertMgmtUpgradeService(1.3.0.634)... Done in 0 seconds.
- Data upgrade step 52/73, RBACUpgradeService(1.3.0.650)... Done in 8 seconds.
- Data upgrade step 53/73, CertMgmtUpgradeService(1.3.0.653)... Done in 0 seconds.
- Data upgrade step 54/73, NodeGroupUpgradeService(1.3.0.655)... Done in 1 seconds.
- Data upgrade step 55/73, RBACUpgradeService(1.3.0.670)... Done in 4 seconds.
- Data upgrade step 56/73, ProfilerUpgradeService(1.3.0.670)... Done in 0 seconds.
- Data upgrade step 57/73, ProfilerUpgradeService(1.3.0.675)... .....Done in 315 seconds.
- Data upgrade step 58/73, NSFUpgradeService(1.3.0.676)... Done in 0 seconds.
- Data upgrade step 59/73, AuthzUpgradeService(1.3.0.676)... Done in 11 seconds.
- Data upgrade step 60/73, GuestAccessUpgradeService(1.3.0.676)... ..........Done in 660
seconds.
- Data upgrade step 61/73, NSFUpgradeService(1.3.0.694)... Done in 0 seconds.
- Data upgrade step 62/73, ProvisioningRegistration(1.3.0.700)... Done in 0 seconds.
- Data upgrade step 63/73, RegisterPostureTypes(1.3.0.705)... Done in 0 seconds.
- Data upgrade step 64/73, CertMgmtUpgradeService(1.3.0.727)... Done in 0 seconds.
- Data upgrade step 65/73, CertMgmtUpgradeService(1.3.0.808)... Done in 1 seconds.
- Data upgrade step 66/73, NSFUpgradeService(1.3.0.810)... Done in 1 seconds.
- Data upgrade step 67/73, RBACUpgradeService(1.3.0.834)... Done in 31 seconds.
- Data upgrade step 68/73, ProfilerUpgradeService(1.3.0.844)... Done in 0 seconds.
- Data upgrade step 69/73, GuestAccessUpgradeService(1.3.0.855)... ........Done in 517
seconds.
- Data upgrade step 70/73, NSFUpgradeService(1.3.0.858)... Done in 3 seconds.
- Data upgrade step 71/73, NSFUpgradeService(1.3.0.861)... Done in 0 seconds.
- Data upgrade step 72/73, GuestAccessUpgradeService(1.3.0.862)... Done in 0 seconds.
- Data upgrade step 73/73, ProvisioningUpgradeService(1.3.105.181)... Done in 55 seconds.
STEP 8: Running ISE configuration data upgrade for node specific data...
STEP 9: Making this node PRIMARY of the new deployment. When other nodes are upgraded it
will be added to this deployment.
STEP 10: Running ISE M&T DB upgrade...
ISE Database Mnt schema upgrade completed.

Gathering Config schema(CEPM) stats .....
Gathering Operational schema(MNT) stats ....
Stopping ISE Database processes...
% NOTICE: The appliance will reboot twice to upgrade software and ADE-OS. During this time
progress of the upgrade is visible on console. It could take up to 30 minutes for this to
complete.
Rebooting to do Identity Service Engine upgrade...

次の例は、正常な PSNノードのアップグレードの CLIトランスクリプトです。
ise/admin# application upgrade ise-upgradebundle-1.2.x-to-1.3.0.876.x86_64.tar.gz sftp
Save the current ADE-OS running configuration? (yes/no) [yes] ? yes
Generating configuration...
Saved the ADE-OS running configuration to startup successfully

Getting bundle to local machine...
G
md5: 8810b57c8531c2a2b20e871014e970f0

sha256: 576d0c859866cfc424711c4a0d395e55cb87c32566de8bb074bcb57cba8ff891
% Please confirm above crypto hash matches what is posted on Cisco download site.
% Continue? Y/N [Y] ? Y
Unbundling Application Package...
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Initiating Application Upgrade...
% Warning: Do not use Ctrl-C or close this terminal window until upgrade completes.
STEP 1: Stopping ISE application...
STEP 2: Verifying files in bundle...
-Internal hash verification passed for bundle
STEP 3: Validating data before upgrade...
STEP 4: De-registering node from current deployment.
STEP 5: Taking backup of the configuration data...
STEP 6: Registering this node to primary of new deployment...
STEP 7: Downloading configuration data from primary of new deployment...
STEP 8: Importing configuration data...
STEP 9: Running ISE configuration data upgrade for node specific data...
STEP 10: Running ISE M&T DB upgrade...
ISE Database Mnt schema upgrade completed.
No gather stats needed as this is not PAP or MNT node

Stopping ISE Database processes...
% NOTICE: The appliance will reboot twice to upgrade software and ADE-OS. During this time
progress of the upgrade is visible on console. It could take up to 30 minutes for this to
complete.
Rebooting to do Identity Service Engine upgrade...

次の作業

アップグレードプロセスの確認, （16ページ）

アップグレードプロセスの確認
アップグレードが正常に行われたかどうかを確認するには、次のいずれかを実行します。

• ade.logファイルでアップグレードプロセスを確認します。 ade.logファイルを表示するには、
Cisco ISE CLIから次のコマンドを入力します。show logging system ade/ADE.log

• show versionコマンドを実行し、ビルドバージョンを検証します。

•すべてのサービスが実行していることを確認するために、show application status iseコマン
ドを入力します。

構成データベースの問題でアップグレードが失敗すると、変更は自動的にロールバックされます。

詳細については、第 4章「Cisco ISEアップグレードの障害からの回復」の章を参照してくださ
い。
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第 3 章

リリース 1.3 でのゲストサービスの変更

ゲストサービス管理は、リリース 1.3で簡素化されました。設定は、管理者ポータルの [ゲスト
アクセス（Guest Access）]メニュー下に集中しています。 ISE 1.2と 1.3リリース間で Cisco ISE
Webポータルにいくつかの変更があります。この章では、リリース 1.2から 1.3にアップグレー
ドする場合に認識しておく必要がある、アップグレードの考慮事項と依存関係を示します。

• 管理者ポータルの変更, 17 ページ

• その他のポータル関連の変更, 33 ページ

• ポリシー関連の変更, 35 ページ

管理者ポータルの変更
次の表に、管理者ポータルの変更点、および UIナビゲーションパスと変更情報を示します。詳
細については、『Cisco ISE Administration Guide, Release 1.3』を参照してください。
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変更情報リリース 1.3
の UI ナビゲー
ションパス

リリース 1.3
のオブジェク

ト名

リリース 1.2
の UI ナビゲー
ションパス

リリース 1.2
のオブジェク

ト名

リリース 1.3では、各ポータルタ
イプで、ポータルのユーザに対す

るテキスト表示に使用できる、15
の言語がサポートされています。

これらの言語は、個別のプロパ

ティファイルとして使用できま

す。これらのファイルは、圧縮さ

れた単一の言語ファイル内にまと

めてバンドルされています。

リリース 1.2で作成されたデフォ
ルト以外の言語は、リリース 1.3
に移行されます。ただし、リリー

ス 1.3で導入されたすべての新し
い設定は、プロファイルのデフォ

ルト値が英語で設定されます。こ

れらの値が会社のポリシーと標準

に従っていることを確認し、対応

する言語でこれらの設定を更新す

る必要があります。

[ゲストアク
セス（Guest
Access）] >
[設定
（Configure）]
> [ゲスト
ポータル

（Guest
Portals）]また
は [スポン
サーポータル

（Sponsor
Portals）] >
[編集（Edit）]
> [ポータル
ページのカス

タマイズ

（Portal Page
Customization）]
> [言語
（Languages）]

言語

（Languages）
[管理
（Administration）]
> [Webポータ
ル管理（Web
Portal
Management）]
> [設定
（Settings）] >
[ポータル
（Portal）] >
[言語テンプ
レート

（Language
Template）]

Language
Template（言
語テンプレー

ト）
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変更情報リリース 1.3
の UI ナビゲー
ションパス

リリース 1.3
のオブジェク

ト名

リリース 1.2
の UI ナビゲー
ションパス

リリース 1.2
のオブジェク

ト名

リリース 1.3では、ゲストデバイ
スの自動登録のチェックボックス

がオンである場合は、デバイスは

自動的にエンドポイント IDグルー
プに追加され、ゲスト IDがそのデ
バイスと自動的に関連付けられま

す。

[ゲストアク
セス（Guest
Access）] >
[設定
（Configure）]
> [ゲスト
ポータル

（Guest
Portals）] >
[作成/編集/複
製（Create
/Edit
/Duplicate）] >
[ポータル動作
とフロー設定

（Portal
Behavior and
Flow
Settings）] >
[ゲストデバ
イス登録設定

（Guest
Device
Registration
Settings）]

ゲストデバイ

ス登録設定

（Guest
Device
Registration
Settings）

[管理
（Administration）]
> [Webポータ
ル管理（Web
Portal
Management）]
> [設定
（Settings）] >
[ゲスト
（Guest）] >
[マルチポータ
ル設定

（Multi-Portal
Configuration）]
> [ゲスト
ポータル

（Guest
Portal）] > [編
集（Edit）] >
[操作
（Operations）]
> [ゲスト
ユーザにデバ

イス登録を許

可（Guest
users should be
allowed to do
device
registration）]

デバイス登録

（Device
Registration）
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変更情報リリース 1.3
の UI ナビゲー
ションパス

リリース 1.3
のオブジェク

ト名

リリース 1.2
の UI ナビゲー
ションパス

リリース 1.2
のオブジェク

ト名

[ゲストアク
セス（Guest
Access）] >
[設定
（Configure）]
> [ゲストタ
イプ（Guest
Types）]

ゲストタイプ

（Guest
Types）

時間プロファ

イル（Time
Profiles）およ
びゲストロー

ル（Guest
Role）
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変更情報リリース 1.3
の UI ナビゲー
ションパス

リリース 1.3
のオブジェク

ト名

リリース 1.2
の UI ナビゲー
ションパス

リリース 1.2
のオブジェク

ト名

[管理
（Administration）]

次のゲストタイプが、リリース1.3
でデフォルトで使用可能です。

> [Webポータ •日次（Daily）：デフォルト設
定では、1～ 5日間程度の

ル管理（Web
Portal

ネットワークアクセスが許可

されます。
Management）]
> [設定
（Settings）] > •週次（Weekly）：デフォルト

設定では、2週間のネット[ゲスト
（Guest）] > ワークアクセスが許可されま

す。[時間プロファ
イル（Time
Profiles）]

•請負業者（Contractor）：デ
フォルト設定では、最長 1年

[管理
（Administration）]

のネットワークアクセスが許

可されます。
> [Webポータ
ル管理（Web リリース 1.3のゲストタイプは、

リリース 1.2のデータ要素であるPortal
Management）] スポンサーグループ、ゲストロー
> [設定 ルおよび時間プロファイルで形成
（Settings）] > されています。これら 3種類の
[ゲスト データ要素の組み合わせを使用し
（Guest）] > て、リリース 1.3ではゲストタイ
[ゲストロー プが作成されます。リリース 1.2
ル設定（Guest でゲストロールが認可ポリシーで
Roles
Configuration）]

使用されている場合、対応するゲ

ストタイプがリリース 1.3で作成
されます。[管理

（Administration）] これらのデータ要素がリリース1.2
のポリシーで使用されていない場> [Webポータ

ル管理（Web 合は、その要素のゲストタイプ
Portal

は、リリース 1.3で作成されませ
ん。

Management）]
> [スポンサー

アップグレードプロセスでは、関

連付けられたアクティブゲストが
グループ

（Sponsor
ない時間プロファイルは移行されGroups）] >
ません。時間プロファイルをリ[スポンサー
リース 1.3で利用可能にする場合グループ
は（ゲストタイプ）、アップグ（Sponsor
レード前にゲストアカウントを作Group）] > [ゲ
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変更情報リリース 1.3
の UI ナビゲー
ションパス

リリース 1.3
のオブジェク

ト名

リリース 1.2
の UI ナビゲー
ションパス

リリース 1.2
のオブジェク

ト名

ストロール

（Guest
Roles）]

成し、これを必要な時間プロファ

イルに関連付け、アクティブ化す

る必要があります。

FromFirstLogin時間プロ
ファイルはリリース 1.3
では使用できません。こ

の時間プロファイルは、

初回ログイン時に開始す

るアクセス時間を許可す

るために使用されていま

した。 1日のネットワー
クアクセスを許可する代

わりに、Dailyゲストタ
イプを使用できます。

（注）

リリース 1.2では、Activated Guest
IDグループに属するゲストは、使
用しているデバイス上のネイティ

ブサプリカントに認証情報を提供

することで、ゲストポータルをバ

イパスしてネットワークにアクセ

スすることが可能です。リリース

1.3では、[ゲストにゲストポータ
ルのバイパスを許可する（Allow
guest to bypass the Guest portal）]オ
プション（[ゲストタイプ（Guest
Type）]設定の下）をイネーブルに
して、ゲストが認証情報を有線/無
線のサプリカントまたはVPNクラ
イアントに提供することで、ゲス

トポータルをバイパスしネット

ワークにアクセスするようにでき

ます。

[ゲストアク
セス（Guest
Access）] >
[設定
（Configure）]
> [ゲストタ
イプ（Guest
Type）] > [作
成/編集
（Create /
Edit）]

ゲストにゲス

トポータルの

バイパスを許

可する

（Allow guest
to bypass the
Guest portal）

[管理
（Administration）]
> [Webポータ
ル管理（Web
Portal
Management）]
> [設定
（Settings）] >
[ゲスト
（Guest）] >
[ゲストロー
ル設定（Guest
Roles
Configuration）]

アクティブな

ゲストロール

（Activated
Guest Role）
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変更情報リリース 1.3
の UI ナビゲー
ションパス

リリース 1.3
のオブジェク

ト名

リリース 1.2
の UI ナビゲー
ションパス

リリース 1.2
のオブジェク

ト名

リリース 1.2では、スポンサーは
代替電子メールアドレスまたは誕

生日（オプションデータ）などの

ゲストの付加情報を取得すること

ができました。リリース 1.3で
は、オプションデータは、カスタ

ムフィールドと呼ばれ、[Guest
Type]設定下に表示されます。

[ゲストアク
セス（Guest
Access）] >
[設定
（Configure）]
> [ゲストタ
イプ（Guest
Type）] > [作
成/編集
（Create /
Edit）]

カスタム

フィールド

（Custom
Fields）

[管理
（Administration）]
> [Webポータ
ル管理（Web
Portal
Management）]
> [設定
（Settings）] >
[ゲスト
（Guest）] >
[言語テンプ
レート

（Language
Template）]

オプション

データ 1～5
（Optional
Data 1-5）

リリース 1.2では、時間制限を設
定できますが（ゲストのアクセス

を許可できない時間を指定）、リ

リース 1.3ではアクセス時間を設
定できます（ゲストのアクセスを

許可できる時間を指定）。

[ゲストアク
セス（Guest
Access）] >
[設定
（Configure）]
> [ゲストタ
イプ（Guest
Types）] > [作
成/編集
（Create /
Edit）] > [最
大アクセス時

間（Maximum
Access
Time）]

最大アクセス

時間

（Maximum
Access Time）

[管理
（Administration）]
> [Webポータ
ル管理（Web
Portal
Management）]
> [設定
（Settings）] >
[ゲスト
（Guest）] >
[時間プロファ
イル（Time
Profiles）]

時間制限

（Time
Restrictions）
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変更情報リリース 1.3
の UI ナビゲー
ションパス

リリース 1.3
のオブジェク

ト名

リリース 1.2
の UI ナビゲー
ションパス

リリース 1.2
のオブジェク

ト名

—[ゲストアク
セス（Guest
Access）] >
[設定
（Configure）]
> [ゲストタ
イプ（Guest
Type）] > [作
成/編集
（Create /
Edit）] > [ロ
グオンオプ

ション（Login
Options）]

ゲストが登録

可能な最大デ

バイス数

（Maximum
devices guests
can register）

[管理
（Administration）]
> [Webポータ
ル管理（Portal
Management）]
> [設定
（Settings）] >
[ゲスト
（Guest）] >
[ポータルポ
リシー（Portal
Policy）]

デバイス登録

ポータル制限

（Device
Registration
Portal Limit）
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変更情報リリース 1.3
の UI ナビゲー
ションパス

リリース 1.3
のオブジェク

ト名

リリース 1.2
の UI ナビゲー
ションパス

リリース 1.2
のオブジェク

ト名

リリース 1.3のスポンサーグルー
プは次のデフォルトのスポンサー

グループを含みます。

• ALL_ACCOUNTS

• GROUP_ACCOUNTS

• OWN_ACCOUNTS

Active Directoryを設定し、リリー
ス 1.3へのアップグレード後に
Active Directoryドメインに結合し
た場合、AD外部グループが存在し
ます。

アップグレードプロセスでは、一

部のスポンサーグループが移行さ

れません。ゲストロールの作成に

使用されないスポンサーグループ

は移行されません。この変更の結

果、リリース1.3へのアップグレー
ド後に一部のスポンサー（内部

データベースユーザまたは Active
Directoryユーザ）は、ログインで
きなくなる可能性があります。ロ

グインが失敗したスポンサーのス

ポンサーグループマッピングを確

認する必要があります。適切なス

ポンサーグループにスポンサーを

マッピングします。

[ゲストアク
セス（Guest
Access）] >
[設定
（Configure）]
> [スポンサー
グループ

（Sponsor
Groups）]

スポンサーグ

ループ

（Sponsor
Groups）

[管理
（Administration）]
> [Webポータ
ル管理（Web
Portal
Management）]
> [スポンサー
グループ

（Sponsor
Groups）]

スポンサーグ

ループ

（Sponsor
Groups）

1.3から削除されました。 ISE 1.3
のスポンサーグループには、ユー

ザおよび ADグループマッピング
とこれらのユーザのアクセス許可

が含まれます。

——[管理
（Administration）]
> [Webポータ
ル管理（Web
Portal
Management）]
> [スポンサー
グループポリ

シー（Sponsor
Group
Policy）]

スポンサーグ

ループポリ

シー（Sponsor
Group Policy）
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変更情報リリース 1.3
の UI ナビゲー
ションパス

リリース 1.3
のオブジェク

ト名

リリース 1.2
の UI ナビゲー
ションパス

リリース 1.2
のオブジェク

ト名

[ゲストアク
セス（Guest
Access）] >
[設定
（Configure）]
> [スポンサー
グループ

（Sponsor
Groups）] >
[作成/編集
（Create /
Edit）] > [ス
ポンサーアク

セス許可

（Sponsor
Permissions）]

スポンサーア

クセス許可

（Sponsor
Permissions）

[管理
（Administration）]
> [Webポータ
ル管理（Web
Portal
Management）]
> [スポンサー
グループ

（Sponsor
Groups）] >
[スポンサー
グループ

（Sponsor
Group）] > [認
可レベル

（Authorization
Levels）]

スポンサーグ

ループアクセ

ス許可

（Sponsor
Group
Permissions）
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変更情報リリース 1.3
の UI ナビゲー
ションパス

リリース 1.3
のオブジェク

ト名

リリース 1.2
の UI ナビゲー
ションパス

リリース 1.2
のオブジェク

ト名

次のフィールドが変更されまし

た。

•ログインを許可（Allow
Login）：リリース 1.3で削除
されました。

•単一アカウントの作成（Create
Single Account）：リリース
1.2の [単一アカウントの作成
（Create Single Account）]オ
プションは、リリース 1.3で
[既知のユーザ（Known
User）]オプションに置き換わ
ります。リリース 1.2と同様
に、リリース 1.3では、スポ
ンサーが複数のランダムアカ

ウントを作成して、CSVファ
イルからゲストの詳細をイン

ポートできます。

•電子メールの送信（Send
Email）：リリース 1.3では、
このオプションはスポンサー

ポータルでデフォルトで利用

可能であり、すべてのスポン

サーは、電子メールによって

ゲスト認証情報を送信できま

す。

• SMS送信（Send SMS）：リ
リース 1.3では、[ゲスト認証
情報の SMS通知を送信する
（Send SMS notifications with
guest credentials）]オプション
があります。

•アカウント開始時間（Account
Start Time）：リリース 1.3で
は、[開始日をn日より先にで
きない（Start date cannot be
more than n days into the
future）]オプションがありま
す。
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変更情報リリース 1.3
の UI ナビゲー
ションパス

リリース 1.3
のオブジェク

ト名

リリース 1.2
の UI ナビゲー
ションパス

リリース 1.2
のオブジェク

ト名

アカウントの最大期間

（Maximum Duration of
•

Account）：リリース 1.3で
は、このオプションは [ゲス
トタイプ（Guest Type）]設定
（[ゲストアクセス（Guest
Access）] > [設定
（Configure）] > [ゲストタイ
プ（Guest Types）] > [作成/編
集（Create/Edit）]> [最大アク
セス時間（Maximum Access
Time）] > [最大アカウント有
効期間（Maximum account
duration）]）の下で利用可能
です。

•ゲスト詳細の印刷を許可
（Allow Printing Guest
Details）：リリース1.3では、
このオプションはスポンサー

ポータルでデフォルトで利用

可能であり、すべてのスポン

サーは、ゲストの詳細を印刷

できます。

リリース 1.3のゲストロケーショ
ンは、リリース 1.2のゲストアカ
ウントから取得されます。リリー

ス 1.2でゲストを作成する場合、
ゲストのタイムゾーンを関連付け

ます。このタイムゾーンが、リ

リース 1.3でゲストロケーション
を作成するために使用され、これ

らの場所がそれぞれのゲストグ

ループに関連付けられます。

[ゲストアク
セス（Guest
Access）] >
[設定
（Settings）] >
[ゲストロ
ケーションと

SSID（Guest
Locations and
SSIDs）]

ゲストロケー

ション（Guest
Locations）

[管理
（Administration）]
> [Webポータ
ル管理（Web
Portal
Management）]
> [設定
（Settings）] >
[ゲスト
（Guest）] >
[時間プロファ
イル（Time
Profiles）]

タイムゾーン

（Time
Zone）
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変更情報リリース 1.3
の UI ナビゲー
ションパス

リリース 1.3
のオブジェク

ト名

リリース 1.2
の UI ナビゲー
ションパス

リリース 1.2
のオブジェク

ト名

—[ゲストアク
セス（Guest
Access）] >
[設定
（Settings）] >
[ゲストアカ
ウント消去ポ

リシー（Guest
Account Purge
Policy）]

期限切れゲス

トアカウント

の消去スケ

ジュール

（Schedule
purge of
expired guest
accounts）

[管理
（Administration）]
> [Webポータ
ル管理（Web
Portal
Management）]
> [設定
（Settings）] >
[一般
（General）] >
[消去
（Purge）]

ゲストアカウ

ント消去設定

（Guest
Account Purge
Settings）

アップグレード中に、ゲストユー

ザ名ポリシーが変更されることが

あります。ゲストユーザ名ポリ

シーを確認し、標準に準拠してい

ることを確認する必要がありま

す。

リリース 1.2のデフォルトのゲス
トユーザ名ポリシーに加えたすべ

ての変更は、リリース 1.3のカス
タムポリシーとして移行されま

す。ゲストユーザ名でサポートさ

れている特殊文字は、リリース1.2
と 1.3では異なり、サポートされ
ている特殊文字は、カスタムエン

トリとして移行されます。

[ゲストアク
セス（Guest
Access）] >
[設定
（Settings）] >
[ゲストユー
ザ名ポリシー

（Guest
Username
Policy）]

ゲストユーザ

名ポリシー

（Guest
Username
Policy）

[管理
（Administration）]
> [Webポータ
ル管理（Web
Portal
Management）]
> [設定
（Settings）] >
[ゲスト
（Guest）] >
[ユーザ名ポリ
シー

（Username
Policy）]

ゲストユーザ

名ポリシー

（Guest
Username
Policy）
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変更情報リリース 1.3
の UI ナビゲー
ションパス

リリース 1.3
のオブジェク

ト名

リリース 1.2
の UI ナビゲー
ションパス

リリース 1.2
のオブジェク

ト名

アップグレード中に、ゲストパス

ワードポリシーが変更されること

があります。ゲストパスワード

ポリシーを確認し、標準に準拠し

ていることを確認する必要があり

ます。

リリース 1.2のデフォルトのゲス
トパスワードポリシーに加えたす

べての変更は、リリース 1.3のカ
スタムポリシーとして移行されま

す。ゲストパスワードでサポート

されている特殊文字は、リリース

1.2と 1.3では異なり、サポートさ
れている特殊文字は、カスタムエ

ントリとして移行されます。

[ゲストアク
セス（Guest
Access）] >
[設定
（Settings）] >
[ゲストパス
ワードポリ

シー（Guest
Password
Policy）]

ゲストパス

ワードポリ

シー（Guest
Password
Policy）

[管理
（Administration）]
> [Webポータ
ル管理（Web
Portal
Management）]
> [設定
（Settings）] >
[ゲストパス
ワードポリ

シー（Guest
Password
Policy）]

ゲストパス

ワードポリ

シー（Guest
Password
Policy）

リリース1.2では、SMTPサーバ設
定およびゲスト電子メールでの通

知設定は同じUIページにありまし
た。リリース1.3では、SMTPサー
バ設定、およびゲストへの電子

メールでの通知は 2つの異なる場
所で利用可能です（リリース 1.3
の UIナビゲーションパスを参
照）。

[ゲストアク
セス（Guest
Access）] >
[設定
（Settings）] >
[ゲスト電子
メールの設定

（Guest Email
Settings）]

[管理
（Administration）]
> [システム
（System）] >
[設定
（Settings）] >
[SMTPサーバ
（SMTP
Server）]

ゲスト電子

メール設定

（Guest Email
Settings）

[管理
（Administration）]
> [システム
（System）] >
[設定
（Settings）] >
[SMTPサーバ
（SMTP
Server）]

SMTPサーバ
の設定

（SMTP
Server
Settings）
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変更情報リリース 1.3
の UI ナビゲー
ションパス

リリース 1.3
のオブジェク

ト名

リリース 1.2
の UI ナビゲー
ションパス

リリース 1.2
のオブジェク

ト名

次のパーソナルデバイスのポータ

ルが、リリース 1.3でデフォルト
で利用可能です。

•ブラックリストポータル

• BYODポータル

•クライアントプロビジョニン
グポータル

• MDMポータル

•デバイスポータル

リリース 1.2でデフォルトのゲス
トポータルインターフェイスと

ポートを変更した場合、1.2のゲス
トポータルに対応する新しい

BYODポータルおよびクライアン
トプロビジョニングポータルがリ

リース 1.3で作成されます。認可
プロファイルも適宜更新されま

す。

[管理
（Administration）]
> [デバイス
ポータル管理

（Device
Portal
Management）]

デバイスポー

タルの設定

（Configure
Device
Portals）

[管理
（Administration）]
> [Webポータ
ル管理（Web
Portal
Management）]
> [設定
（Settings）]

パーソナルデ

バイスポータ

ル（Personal
Devices
Portals）

リリース1.3では、ポータルのテー
マをカスタマイズし、加えた変更

を保存する前に表示できます。

[管理
（Administration）]
> [デバイス
ポータル管理

（Device
Portal
Management）]
> [ポータル
（Portal）] >
[編集（Edit）]
> [ポータル
ページのカス

タマイズ

（Portal Page
Customization）]

ポータルテー

マ（Portal
Theme）

[管理
（Administration）]
> [Webポータ
ル管理（Web
Portal
Management）]
> [設定
（Settings）] >
[一般
（General）] >
[ポータル
テーマ（Portal
Theme）]

ポータルテー

マ（Portal
Theme）
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変更情報リリース 1.3
の UI ナビゲー
ションパス

リリース 1.3
のオブジェク

ト名

リリース 1.2
の UI ナビゲー
ションパス

リリース 1.2
のオブジェク

ト名

すべてのポータルは、デフォルト

でモバイル用に最適化されていま

す。使用されているデバイスのタ

イプに応じて、モバイルバージョ

ンまたはデスクトップバージョン

が使用されます。

——[管理
（Administration）]
> [Webポータ
ル管理（Web
Portal
Management）]
> [設定
（Settings）] >
[ゲスト
（Guest）] >
[マルチポータ
ル設定

（Mutli-Portal
Configuration）]
> [編集
（Edit）] >
[操作
（Operations）]
> [モバイル
ポータルをイ

ネーブルにす

る（Enable
Mobile
Portal）]

モバイルに最

適化されたゲ

ストポータル

（Mobile-Optimized
Guest Portal）
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変更情報リリース 1.3
の UI ナビゲー
ションパス

リリース 1.3
のオブジェク

ト名

リリース 1.2
の UI ナビゲー
ションパス

リリース 1.2
のオブジェク

ト名

リリース 1.3の SMSゲートウェイ
によって、次のことが可能になり

ます。

•スポンサーが、ゲストのログ
イン資格情報およびパスワー

ドリセット方法が含まれた

SMS通知を手動でゲストに送
信します。

•ゲストが、自分自身の登録に
成功した後、自分のログイン

資格情報が含まれた SMS通
知を自動的に受信します。

•ゲストが、自分のゲストアカ
ウントが失効する前に実行す

るアクションを示す SMS通
知を自動的に受信します。

[管理
（Administration）]
> [システム
（System）] >
[設定
（Settings）] >
[SMSゲート
ウェイ（SMS
Gateway）]

SMSゲート
ウェイ設定

（SMS
Gateway
Settings）

[管理
（Administration）]
> [Webポータ
ル管理（Web
Portal
Management）]
> [設定
（Settings）] >
[スポンサー
（Sponsor）]
> [言語テンプ
レート

（Language
Template）]

SMSテキスト
メッセージ通

知（SMS Text
Message
Notification）

その他のポータル関連の変更
アップグレード中、すべての Cisco ISEポータルは、リリース 1.3に移行されます。

•デフォルトのポータル：リリース 1.3に移行後にデフォルトのポータルの編集および変更が
可能です（ゲスト、スポンサー、デバイスなど）。リリース 1.3で新たに導入されたすべて
のポータル設定がデフォルト値に設定されます。デフォルトポータルのポート、使用可能

なインターフェイス、およびポータルテーマの設定は、アップグレード中に維持されます。

•ゲストおよびパーソナルデバイス用のカスタムポータル：Cisco ISE、リリース 1.3は、ゲス
トおよび従業員に、新しい合理化されたオンボーディングエクスペリエンスと、多言語のサ

ポートからWYSIWYGへのカスタマイゼーションに至る数多くの新機能による、新しいポー
タルカスタマイゼーションエクスペリエンスを提供します。リリース 1.3にアップグレー
ドすると、すべてのカスタムポータルが新しい ISE 1.3エクスペリエンスに移行します。認
識すべきいくつかの考慮事項を次に示します。

◦以前のリリースの ISEで CSSと HTMLを使用して行っていた基本的なルックアンド
フィールのカスタマイズは、1.3へのアップグレードプロセスによって新しいゲストお
よびパーソナルデバイスのフローに移行されます。

◦基本 HTMLおよびネイティブ管理ツールを使用して行われたカスタマイズは、適切に
移行されます。ゲストのフローを変更するためのカスタム JavaScriptを使用したカスタ
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マイズは、適切に移行されない場合があります。 ISE 1.3管理者ポータルからこれらの
ポータルを再作成できます。

◦リリース 1.3に移行されたカスタムポータルはいずれも編集できません。ルックアン
ドフィール、フロー、または機能を変更する場合は、新しいポータルを作成する必要が

あります（ISE 1.3管理者ポータルから）。

◦ ISE 1.2カスタマーは、多様なポータルのカスタマイズが可能でした。これらのカスタ
マイズの一部は、ISE 1.3に予期したとおりに移行しない場合があります。新しく移行
されたポータルを実稼働環境で使用する前に、ラボ設定でこれらのポータルを確認する

ことを推奨します。

◦次の場合、ISE 1.3はゲストアカウントの作成に失敗します。

1 ISE 1.2のゲストポータルでセルフサービスを許可するように設定した

2 ポータルのカスタマイズ時にタイムゾーン値をハードコードした

3 カスタマイズされたポータルを、ISE 1.3アップグレードプロセスを使用して ISE 1.3
に移行した

これは、カスタマイズされたポータル内のハードコードされたタイムゾーン値が、ISE
1.3内のゲストロケーション名に一致しない可能性があるために発生します。 ISE1.2の
「タイムゾーン」は、ISE 1.3で「ゲストロケーション」に名称変更されました。

回避策として、リリース1.3へのアップグレード後に、1.2でハードコードしたものと同
じタイムゾーンを 1.3のゲストロケーションとして追加します。これを行うには、ISE
1.3管理者ポータルから、ゲストアクセス（Guest Access） >設定（Settings） >ゲスト
ロケーションとSSID（GuestLocationsandSSIDs）を選択して、[ロケーション名（Location
name）]テキストボックスにタイムゾーンを追加して、対応するタイムゾーンを選択
し、[追加（Add）]をクリックして設定を保存します。

•ゲストポータル：リリース 1.2からのすべてのゲストポータルは、リリース 1.3に移行さ
れ、アップグレード後に次のポータルが表示されます。相当する 1.2ゲストポータルがない
場合は、デフォルトの 1.3ゲストポータルが作成されます。

◦リリース 1.2の DRWポータル：リリース 1.3のホットスポットポータル

◦リリース 1.2のセルフサービスなしのゲストポータル：リリース 1.3のスポンサードゲ
ストポータル

◦リリース 1.2でセルフサービスがイネーブルなゲストポータル：リリース 1.3のアカウ
ント登録でのゲストポータル

•スポンサーポータル：リリース 1.2では、次のスポンサーポータル設定を、[ゲストアカウ
ントの管理（Manage Guest Accounts）] > [設定（My Settings）]からカスタマイズできます。
言語テンプレート、ロケーション、電子メールアドレス、ゲストロール、アカウント有効期

間、タイムゾーン、通知言語、およびパスワード設定。リリース 1.3へのアップグレード後
は、スポンサー電子メールアドレスのみが移行され、残りの設定は移行されません。言語設
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定をカスタマイズしている場合、リリース 1.3へのアップグレード後にスポンサーポータル
にログインすると、言語設定は維持されていません。

• BYODポータル：次の BYODポータルは、リリース 1.2から移行されます。

◦リリース 1.2からのデバイスポータル

◦ BYOD関連の設定があるゲストポータル

次のデフォルト BYODポータルは、リリース 1.3にアップグレードした後に作成されます
（これらのポータルは、リリース 1.2では使用できませんでした）。

◦デフォルトブラックリストポータル

◦デフォルト BYODポータル

•クライアントプロビジョニングポータル：デフォルトのクライアントプロビジョニング
（CP）ポータルは、リリース 1.3にアップグレードしたときに作成されます。

新規 ISEゲストおよびパーソナルデバイス機能、および管理エクスペリエンスの詳細について
は、『Cisco Identity Services Engine Admin Guide, Release 1.3』を参照してください。

ポリシー関連の変更
次のポリシーおよびポリシー要素の変更、および強化が、リリース 1.3で導入されました。

•スポンサーグループポリシー：スポンサーグループポリシーは Release 1.3から削除されま
した。リリース 1.3のスポンサーグループには、ユーザおよびADグループマッピングに加
えこれらのユーザのアクセス許可が含まれます。

•認可プロファイル：リダイレクト URLは 1.3形式に従ってフォーマットされます。たとえ
ば、ホットスポットポータルの URLリダイレクトは、
https://ip:port/guestportal/gateway?sessionID=SessionIDValue&amp;portal=PortalID&amp;action=cwa&amp;type=drw
となります。

•認可ポリシー：新しい IDグループ（ゲストタイプの IDグループ）を認可ポリシーで使用で
きます。
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第 4 章

アップグレード後の作業

展開のアップグレード後に、この章にリストされているタスクを実行します。

• アップグレード後の作業, 37 ページ

アップグレード後の作業
次のタスクの詳細については、『Cisco Identity Services Engine Administrator Guide, Release 1.3』を
参照してください。

•仮想マシン（VM）上の Cisco ISEノードをアップグレードする場合は、VMの電源をオフに
して、ゲストオペレーティングシステムを Red Hat Enterprise Linux 6（64ビット）に変更
し、変更後に VMの電源をオンにします。

•アップグレード後、Cisco ISEリリース 1.3管理者ポータルにアクセスする前に、ブラウザの
キャッシュをクリアしていることを確認し、ブラウザを閉じて、新しいブラウザセッション

を開きます。サポート対象のブラウザは次のとおりです。

◦ Mozilla Firefoxバージョン 31.x ESR、32.x、および 33.x

◦ Microsoft Internet Explorer 10.xおよび 11.x

クライアントブラウザを実行しているシステムに、Adobe Flash Player 11.2.0.0以降がインス
トールされている必要があります。

Cisco ISE管理者ポータルを表示してより良いユーザエクスペリエンスを得るために必要な
最小画面解像度は、1280 x 800ピクセルです。

• ActiveDirectoryへの外部アイデンティティソースと接続が失われたときにActiveDirectoryを
使用する場合は、Active Directoryとすべての Cisco ISEノードを再度結合します。再結合し
た後に、外部アイデンティティソースのコールフローを実行して、確実に接続します。

◦アップグレード後に、Active Directory管理者アカウントを使用して Cisco ISEユーザイ
ンターフェイスにログインした場合、アップグレード時にActiveDirectoryの結合が失わ
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れるため、ログインが失敗します。 Cisco ISEにログインし、Active Directoryと結合す
るには、内部管理者アカウントを使用する必要があります。

◦アップグレード前に Cisco ISEへの管理アクセスに対して証明書ベースの認証をイネー
ブルにしていて（[管理（Administration）] > [管理者アクセス（AdminAccess）]）、Active
Directoryをアイデンティティソースとして使用している場合、アップグレード時に
ActiveDirectory結合が失われるため、アップグレード後に ISEログインページを起動で
きません。この問題が発生した場合、次のコマンドを使用して、Cisco ISE CLIから、
セーフモードで ISEアプリケーションを起動します。

application start ise safe

このコマンドにより、Cisco ISEノードはセーフモードで起動します。

1 内部管理者アカウントを使用してCisco ISEユーザインターフェイスにログインしま
す。

2 Cisco ISEと Active Directoryの結合

•プライマリ管理ノードから Cisco ISE CA証明書およびキーのバックアップを取得し、セカン
ダリ管理ノードで復元します。これにより、PANに障害が発生し、セカンダリ管理ノード
を PANに昇格する場合に、セカンダリ管理ノードが外部 PKIルート CAまたは下位 CAとし
て動作するようになります。

•分散展開を 1.2から 1.3にアップグレードした後に、次の両方の条件が満たされた場合は、
プライマリ管理ノードのルート CA証明書は信頼できる証明書ストアに追加されません。

◦セカンダリ管理ノード（1.2展開のプライマリ管理ノード）は1.3展開でプライマリ管理
ノードに昇格されている

◦セッションサービスはセカンダリノードでディセーブルになっている

これにより、次のエラーで認証が失敗する可能性があります。

◦ Unknown CA in chain during a BYOD flow

◦ OCSP unknown error during a BYOD flow

これらのメッセージは、失敗した認証の [ライブログ（Live Logs）]ページの [詳細（More
Details）]リンクをクリックすると表示されます。

回避策として、展開をアップグレードし、1.3展開で PANになるようにセカンダリ管理ノー
ドをプロモートした後に、管理者ポータルから新しい ISEルート CA証明書チェーンを作成
します（管理（Administration） >証明書（Certificates） >証明書署名要求（Certificate Signing
Requests） > ISEルート CA証明書チェーンの置換（Replace ISE Root CA certificate chain）を
選択）。

•外部アイデンティティソースとしてRSASecurIDサーバを使用する場合は、RSAのノード秘
密をリセットします。

•アップグレードプロセスでは、ポリシーサービスノードグループ設定が保持されます。
Cisco ISEリリース 1.3はノードグループ間の通信にマルチキャストアドレスを使用しませ
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ん。 1.3へのアップグレード後、ノードグループは移行されますが、マルチキャストアドレ
スは適用されなくなったため、ノードグループページに表示されません。

•ポスチャサービスをイネーブルにした場合は、アップグレード後にプライマリ管理ノードか
らポスチャの更新を実行します。

• SNMPの設定で、手動で [元のポリシーサービスノード（Originating Policy Services Node）]
の値を設定した場合、この設定はアップグレード中に失われます。この値を再設定します。

•アップグレード後にプロファイラフィードサービス更新して、最新 OUIがインストールさ
れているようにします。

•クライアントプロビジョニングポリシーで使用されているネイティブのサプリカントプロ
ファイルをチェックして、ワイヤレス SSIDが正しいことを確認します。 iOSデバイスの場
合、接続対象ネットワークが非表示の場合は、[iOSの設定（iOS Settings）]エリアで [ター
ゲットネットワーク非表示時にイネーブルにする（Enable if target network is hidden）]チェッ
クボックスをオンにします。

•ログインが失敗したスポンサーのスポンサーグループマッピングを確認します。適切なス
ポンサーグループにスポンサーをマッピングします。アップグレードプロセスによってす

べてのスポンサーグループが移行されるわけではないため、一部のスポンサーがスポンサー

ポータルにログインできない場合があります。

•アップグレードプロセスでは、デフォルトのポータル（ゲスト、スポンサー、デバイスな
ど）およびカスタムポータルが移行されます。これらのポータルが使用する、ポートおよ

び使用可能インターフェイスの設定は、アップグレード中に維持されます。デフォルトの

ポータルを編集できますが、カスタムポータルは読み取り専用です。必要としないデフォ

ルトのポータルは、削除できます。

•（パーソナルデバイスにのみ適用）デバイスを特定のデバイスグループに静的に割り当て
ている場合、リリース 1.3にアップグレードした後に、必ず BYODポータル設定を更新し
（[管理（Administration）] > [デバイスポータル管理（Device Portal Management）] > [BYOD
（BYOD）] > [編集（Edit）]）、[エンドポイント IDグループ（Endpoint identity group）]
フィールドで適切なデバイスグループを選択します。そうしないと、アップグレード後に、

デバイスがネットワークに接続するときに、デバイスはデフォルトの RegisteredDevicesグ
ループに割り当てられます。認可ポリシー規則はこのデバイスグループの変更に伴って更

新されないため、要求は正常に処理されません。

•エンドポイントの削除ポリシー設定（[管理（Administration）] > [IDの管理（Identity
Management）] > [設定（Settings）] > [エンドポイントの削除（Endpoint Purge）]）を確認しま
す。

•ゲストのユーザ名、パスワード、および削除ポリシーを確認します（[ゲストアクセス（Guest
Access）] > [設定（Settings）]）。

•電子メール設定、お気に入りレポート、データ削除設定を再設定します。

•ゲスト関連ワークフロー用の認可ポリシーを確認し、ポリシー条件で使用されるゲストグ
ループを更新します。
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•ワイヤレス LANコントローラのゲストローカルWeb認証の設定を更新します。Webリダ
イレクト外部サーバURLを、https://<ip>:<port>/portal/PortalSetup.action?portal=<portalId>に置
き換える必要があります。 [ポータルの設定とカスタマイズ（PortalSettingsandCustomization）]
ページで [ポータルテストURL（Portal test URL）]をクリックして、このURLを取得します
（[ゲストアクセス（Guest Access）] > [設定（Configure）] > [ポータル（Portal）] > [作成/編
集（Create/Edit）] > [ポータルの設定とカスタマイズ（Portal Settings and Customization）]）。

•必要とする特定のアラームのしきい値またはフィルタを確認します。すべてのアラームは、
アップグレード後にデフォルトでイネーブルになります。

•必要に応じてレポートをカスタマイズします。古い展開でレポートをカスタマイズした場合
は、加えた変更が、アップグレードプロセスによって上書きされます。
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第 5 章

アップグレードの障害からの回復

この章では、アップグレードの障害からの回復時に必要な作業について説明します。

アップグレードソフトウェアは、いくつかの検証を実行します。アップグレードで障害が発生

した場合は、画面に表示される指示に従い、回復してリリース 1.3へのアップグレードを成功さ
せます。

また、アップグレードで、セカンダリ管理ノードを最初にアップグレードするなど、ノードの

アップグレード順序に従わないために障害が発生することがあります。このエラーが発生した

場合、このガイドに記載されているアップグレード順序に従って展開をアップグレードできま

す。

まれに、イメージを再作成し、新規インストールを実行して、データを復元することが必要にな

る場合があります。アップグレードを開始する前に、Cisco ISEの設定およびモニタリングデー
タのバックアップが存在することが重要です。構成データベースの障害発生時に自動的に変更

のロールバックが試みられますが、構成データおよびモニタリングデータをバックアップして

おくことが重要です。

モニタリングデータベースの問題により発生したアップグレードの障害は、自動的にロール

バックされません。システムのイメージを手動で再作成し、Cisco ISE、リリース 1.3をインス
トールしてから、設定データおよびモニタリングデータを復元する必要があります。

（注）

• アップグレードの障害, 42 ページ

• アップグレードがバイナリのインストール中に失敗する, 43 ページ
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アップグレードの障害
アップグレード中、構成データベーススキーマとデータアップグレードの障害は自動的にロール

バックされます。アプライアンスは、最後の既知の正常な状態に戻ります。この場合、次のメッ

セージがコンソールとログに表示されます。

% Warning: The node has been reverted back to its pre-upgrade state.
error: %post(CSCOcpm-os-1.2.0-899.i386) scriptlet failed, exit status 1
% Application upgrade failed. Please check logs for more details or contact Cisco Technical
Assistance Center for support.

アップグレードの障害を修復し、ノードを元の状態に戻す必要がある場合は、コンソールに次の

メッセージが表示されます。

% Warning: Do the following steps to revert node to its pre-upgrade state."
error: %post(CSCOcpm-os-1.2.0-899.i386) scriptlet failed, exit status 1
% Application upgrade failed. Please check logs for more details or contact Cisco Technical
Assistance Center for support.

実際のアップグレードの障害ではない検証エラーが発生した場合は、次のメッセージが表示され

ます。たとえばセカンダリPANのアップグレードの前にPSNをアップグレードしようとすると、
このエラーが表示されることがあります。このエラーが発生した場合は、このドキュメントで説

明されているアップグレードを実行します。

STEP 1: Stopping ISE application...
% Warning: Cannot upgrade this node until the standby PAP node is upgraded and running. If
standbyPAP is already upgraded
and reachable ensure that this node is in SYNC from current Primary UI.
Starting application after rollback...

% Warning: The node has been reverted back to its pre-upgrade state.
error: %post(CSCOcpm-os-1.2.0-899.i386) scriptlet failed, exit status 1
% Application upgrade failed. Please check logs for more details or contact Cisco Technical
Assistance Center for support.

ADE-OSまたはアプリケーションのバイナリアップグレードが失敗した場合は、リブート後に
CLIから show application status iseコマンドを実行すると、次のメッセージが表示されます。
% WARNING: An Identity Services Engine upgrade had failed. Please consult logs. You have
to reimage and restore
to previous version

その他のタイプのすべての障害（アップグレードのキャンセル、コンソールセッションの切断、

電源障害など）の場合、元のノードでイネーブルにしていたペルソナに応じて、設定と運用のバッ

クアップイメージを再作成し、復元する必要があります。ノードのイメージを再作成する場合

は、イメージを再作成する前に、失敗の原因を確認するために、backup-logs CLIコマンドを実行
し、リモートリポジトリ内にサポートバンドルを格納することによって、サポートバンドルを

生成します。

アップグレードに失敗した場合、アップグレードを再試行する前に、次の操作を実行してくださ

い。

•ログを分析します。エラーがないかアプリケーションバンドルを検査します。

•生成したアプリケーションバンドルをCisco Technical Assistance Center（TAC）に送信して、
問題を特定および解決します。
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SSH経由でログインし、show application status iseコマンドを使用することで、アップグレー
ドの進行状況を表示できます。次のメッセージが表示されます。「%NOTICE: Identity Services
Engine upgrade is in progress...」

（注）

アップグレードがバイナリのインストール中に失敗する
問題 アプリケーションバイナリのアップグレードはデータベースのアップグレード後に発生し

ます。バイナリのアップグレードで障害が発生すると、コンソールとADE.logに次のメッセージ
が表示されます。
% Application install/upgrade failed with system removing the corrupted install

解決法 ロールバックまたは回復を行う前に、backup-logsコマンドを使用してアプリケーション
バンドルを生成し、リモートリポジトリにアプリケーションバンドルを配置します。

解決法 ロールバックするには、以前の ISOイメージを使用して Cisco ISEアプライアンスのイ
メージを再作成し、バックアップファイルからデータを復元します。アップグレードを再試行す

るには、毎回新しいアップグレードバンドルが必要です。

•解決法 ログを分析します。エラーがないかアプリケーションバンドルを検査します。

•解決法 生成したアプリケーションバンドルを Cisco Technical Assistance Center（TAC）に送
信して、問題を特定および解決します。
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