
 ىلع اهحالصإو 802.1X ءالمع ءاطخأ فاشكتسأ
 (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو
 رادصإ رييغت : Catalyst 9800 ةيكلساللا
EAPOL/802.1X

تايوتحملا

ةمدقملا

 ال نيذلا ىمادقلا يكلساللا IoT ءالمع ليصوت يف ةدعاسملا ةيفيك دنتسملا اذه حضوي
.802.1X نم ثدحألا تارادصإلا نوديؤي

تابلطتملا

ةمدختسملا تانوكملا

 يأ لغشت يتلا Catalyst 9800 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع اذه دمتعي
.Cisco IOS® XE 17.x رادصإ

قايس

 ،1 رادصإلا وه 1X-2001 .802 .نآلا ىتح تارادصإ 3 ىلإ لصي ام ىلع 802.1X لوكوتورب يوتحي
802. 1X-2004 1 .802 ،2 رادصإلا وهX-2010 3 رادصإلا فرعم مدختست ةقحاللا تاعجارملا عيمجو.

 مث هل موعدم رادصإ ىصقأ نع نالعإلا زاهج لك ىلع بجي ثيح ةياغلل حضاو IEEE رايعم
.ةقباسلا تارادصإلا عم ةقفاوتم تارادصإلا عيمج نأ ثيح كرتشم رادصإ ىلع ةقفاوملا

.3 ةغيص eapol و 802.1X نلعي WLC 9800 ةزافح ةداملا

 802.1X رايعم نم 1 رادصإلا مادختساب يكلساللا ليمعلا بيجتسي ،تالاحلا نم ريثك يف
.لاثملا ليبس ىلع 1 رادصإلا قيبطت مادختساب ةقداصملا رمتست نأ نكميو

 ددحم 802.1X رادصإ ةدهاشم ىمادقلا "ءايشألا لكل تنرتنإلا" ءالمع ضعب عقوتي ،كلذ عمو
 عمو .رايعملل كاهتنا اذه .هنومهفي ال ثدحأ رادصإ ةيؤر عم نوحماستي الو رخآلا فرطلا ىلع
 بجيو ةلوهسب كيدل "ءايشألا لكل تنرتنإلا" زاهج ثيدحت كنكمي ال ،نايحألا ضعب يف ،كلذ
 ءالؤه ءاشنإل مكحتلا ةدحو ىلع 802.1X رادصإ ليدعت نكمملا نم ،يلاتلابو .هعم شياعتت نأ
.ءالمعلا

 ةلكشملا هذه هجاوت كنأ ىلع ةلدأ كيدل نكي مل ام رادصإلا اذه ليدعتل ةهيجو بابسأ دجوت ال
! ءالمعلا نم ةنيعم ةعومجم عم



ةلكشملا هذه هجاوت كنأ نم دكأت

 نكلو 3 رادصإلا نع مكحتلا ةدحو نلعت ثيح لماعلا يعاعشإلا عبتتلا نم ةنيع يلي اميفو
:ةقداصملا رمتست نأ نكميو لقأ رادصإب حيحص لكشب دري ليمعلا

 

{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>:capwap_9000002c] Posting RESTART on Client 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>:capwap_9000002c] Entering init state 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>:capwap_9000002c] Entering idle state 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>:capwap_9000002c] Posting !AUTH_ABORT on Client 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>:capwap_9000002c] Entering restart state 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>:capwap_9000002c] Resetting the client 0xD8000002 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>:capwap_9000002c] Override cfg - MAC <MAC> - profile (none) 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>:capwap_9000002c] Override cfg - SuppTimeout 30s, ReAuthMax 2, MaxReq 2, TxPeriod 30s 
 {wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>:capwap_9000002c] Sending create new context event to EAP for 0xD8000002 (7a9d.d7f6.710f) 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>:capwap_9000002c] Posting !EAP_RESTART on Client 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>:capwap_9000002c] Enter connecting state 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>:capwap_9000002c] Restart connecting 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>:capwap_9000002c] Posting RX_REQ on Client 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>:capwap_9000002c] Authenticating state entered 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>:capwap_9000002c] Connecting authenticating action 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>:capwap_9000002c] Entering request state 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>:capwap_9000002c] Setting EAPOL eth-type to 0x888e, destination mac to 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [0000.0000.0000:capwap_9000002c] Sending out EAPOL packet 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>:capwap_9000002c] Sent EAPOL packet - Version : 3,EAPOL Type : EAP, Payload Length : 5, EAP-Type = Identity 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>:capwap_9000002c] EAP Packet - REQUEST, ID : 0x1 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [0000.0000.0000:unknown] Pkt body: 01 01 00 05 01 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>:capwap_9000002c] EAPOL packet sent to client 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>] Received EAPOL packet - Version : 1,EAPOL Type : EAP, Payload Length : 12, EAP-Type = Identity 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [<MAC>:capwap_9000002c] EAP Packet - RESPONSE, ID : 0x1 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [0000.0000.0000:unknown] Pkt body: 02 01 00 0c 01 34 34 37 33 36 34 35 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [0000.0000.0000:capwap_9000002c] Queuing an EAPOL pkt on Authenticator Q 
{wncd_x_R0-0}{1}: [dot1x] [25076]: (info): [0000.0000.0000:capwap_9000002c] Dequeued pkt: CODE = 2,TYPE = 1,LEN = 12 
 
(...) RADIUS authentication follows

 

 ةطساوب اهلاسرإ متي يتلا EAP ةيوه بلط ةلاسر ىتح الثامتم لماعلا ريغ جارخإلا ودبي
WLC/AP اهل ءيش يأل ليمعلا بيجتسي ال مث.

EAPOL/802.1X رادصإ رييغت

 

WLC#show dot1x all 
Sysauthcontrol                Disabled 
Dot1x Protocol Version               3 
WLC#config terminal 
Enter configuration commands, one per line.  End with CNTL/Z. 
WLC(config)#service internal 
WLC(config)#dot1x eapol version 2 
WLC(config)#exit 
WLC#show dot1x all 
Sysauthcontrol                Disabled 
Dot1x Protocol Version               2 



 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


