
 يكلسلا فيضلا نم ققحتلا نيوكت
 مكحتلا ةدحو يف اهحالصإو هئاطخأ فاشكتساو
ةيكلساللا ةيلحملا ةكبشلا يف

تايوتحملا

ةمدقملا

 IRCM و 9800 ماع يف يكلسلا فيضلا ىلإ لوصولا نيوكت ةيفيك دنتسملا اذه حضوي
 .ةيجراخلا بيولا ةقداصم مادختساب اهحالصإو هئاطخأ فاشكتساو هنم ققحتلاو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

9800 WLC

AireOS WLC

لقنتلا قفن

(ISE) ةيوهلا فشك تامدخ كرحم

 فيضلا لوصو نيوكت لبق WLCs يتكبش نيب لقنت قفن ءاشنإ مت دق هنأ ضرتفي
.يكلسلا

 ىجري ،ةيليصفت تاميلعت ىلع لوصحلل .اذه نيوكتلا لاثم قاطن جراخ بناجلا اذه عقي
9800 ىلع لقنتلا ةيلباق ايجولوبوط نيوكت ناونع تحت ةقفرملا ةقيثولا ىلإ عوجرلا

ةمدختسملا تانوكملا

9800 WLC، 17.12.1 رادصإلا

5520 WLC، 8.10.185.0 رادصإلا

ISE 3.1.0.518 رادصإلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213913-building-mobility-tunnels-on-catalyst-98.html


 ةزافح ةدامب طبترملا Catalyst 9800 ىلع Wired Guest نيوكت
9800 ىرخأ

ةكبشلل يطيطختلا مسرلا

ةكبشلا ايجولوبوط

Foreign 9800 WLC ىلع نيوكتلا

 بيو تاملعم ةطيرخ نيوكت

 IP ناونع نم ققحتو ،يمومع ددحو ،بيولا ةقداصم < نامألا < نيوكتلا ىلإ لقتنا :1 ةوطخلا
 ةقداصم ىلع عونلا نييعت نم دكأتو ،TrustPoint طيطختو مكحتلا ةدحوب صاخلا يرهاظلا
.بيولا



ةيمومعلا ةملعملا ةطيرخ



 HTTPS هيجوت ةداعإ تناك اذإ .يرايتخإ دادعإ وه HTTPs ل بيولا ةقداصم ضارتعا :ةظحالم
 ىصوي ال ،كلذ عمو .بيولا ةقداصم ضارتعال HTTPS رايخ نيكمت بجيف ،ةبولطم
.(CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ نم ديزي هنأل نيوكتلا اذهب

 بيولا ةحفصل URL ناونع نيوكتب مق ،ةمدقتم تارايخ بيوبتلا ةمالع تحت :2 ةوطخلا
 ةداعإ"و "لوخدلا ليجستل URL ناونع هيجوت ةداعإ" نييعتب مق .ليمعلا هيجوت ةداعإل ةيجراخلا
 ضرع متي ،اهنيوكت درجمب .ةيرايتخإ يهف "حاجنلا دنع هيجوت ةداعإ" امأ ،"لشفلا دنع هيجوت
.بيولا ةقداصم فيرعت فلم ىلع هيجوتلا ةداعإل URL ناونع ةنياعم

ةمدقتم بيوبت ةمالع

(CLI) رماوألا رطس ةهجاو نيوكت

 
parameter-map type webauth global 

 type webauth 

 virtual-ip ipv4 192.0.2.1 

 redirect for-login http://10.127.196.171/webauth/login.html 

 redirect on-success http://10.127.196.171/webauth/logout.html 

 redirect on-failure http://10.127.196.171/webauth/failed.html 

 redirect portal ipv4 10.127.196.171 

 intercept-https-enable 

 trustpoint TP-self-signed-3915430211 

 webauth-http-enable 



 

 
 مق بلطتملا بسح .ةماعلا ةملعملا ةطيرخ مادختسإ متي ،ويرانيسلا اذه يف :ةظحالم
 ناونع نييعتب مق ،و ةفاضإ ديدحت قيرط نع ةصصخم بيو ةملعم ةطيرخ نيوكتب
URL تادادعإ ثيروت متي .ةمدقتم تارايخ بيوبتلا ةمالع لفسأ هيجوتلا ةداعإل 
TrustPoint و IP يمومعلا فيرعتلا فلم نم ةيرهاظلا.

 :AAA تادادعإ

:RADIUS مداخ ءاشنإ :1 ةوطخلا

 يفو ،ةعومجملا/مداخلا مسق لفسأ "ةفاضإ" قوف رقناو ،AAA < نامأ < نيوكت ىلإ لقتنا
.كرتشملا رسلاو IP ناونعو مداخلا مسا لخدأ ،"AAA Radius مداخ ءاشنإ" ةحفص

RADIUS مداخ نيوكت

(CLI) رماوألا رطس ةهجاو نيوكت

 

radius server ISE-Auth 
 address ipv4 10.197.224.122 auth-port 1812 acct-port 1813 



 key ***** 
 server name ISE-Auth 

 

 :RADIUS مداوخ ةعومجم ءاشنإ :2 ةوطخلا
 متيل مداوخلا ليدبتو مداوخ ةعومجم ديدحتل مداخلا تاعومجم مسق نمض "ةفاضإ" ددح
.ةعومجملا نيوكت يف اهنيمضت

RADIUS مداوخ ةعومجم

(CLI) رماوألا رطس ةهجاو نيوكت

 

aaa group server radius ISE-Group 



 server name ISE-Auth 
 ip radius source-interface Vlan2074 
 deadtime 5 

 

:AAA بيلاسأ ةمئاق نيوكت :3 ةوطخلا

 ةمئاق مسا ددحو ،"ةقداصملا نمض ةفاضإ" ددحو ،"AAA قرط ةمئاق" بيوبتلا ةمالع ىلإ لقتنا
 ةقداصملا مداوخ ةعومجم نييعتب مقو ،"ةعومجم" ك ةعومجملا عونو "لوخدلا ليجست" عونب قرط
.ةنيعملا مداوخلا ةعومجم مسق لفسأ اهنيوكت مت يتلا

ةقداصملا قرط ةمئاق

(CLI) رماوألا رطس ةهجاو نيوكت

 

aaa authentication login ISE-List group ISE-Group 

 

جهنلا فيرعت فلم نيوكت

 فلم مسا بتكاو ،ةسايسلا < فيرعتلا تافلمو تامالع < نيوكتلا ىلإ لقتنا :1 ةوطخلا
.ةلاحلا ليدبت مادختساب هنيكمتب مقو ،ماع بيوبتلا ةمالع يف ديدجلا فيرعتلا



جهنلا فيرعت فلم

 ثيح ةيئاوشع VLAN ةكبش نييعتب مق ،لوصولا تاسايس بيوبتلا ةمالع تحت :2 ةوطخلا
VLAN 1 تلكش ،لاثم اذه يف .ىسرملا يف مكحتلا ةدحو ىلع VLAN ةكبش نييعت لامكإ متي



لوصولا جهن بيوبت ةمالع

 مقو (1) يساسأ ىلإ ءاسرإلا مكحت ةدحو ليدبتب مق ،لقنت بيوبتلا ةمالع تحت:3 ةوطخلا
راركتلا تابلطتمل ايرايتخإ ةيثلاثلاو ةيوناثلا لقنتلا قافنأ نيوكتب

لقنتلا ةطيرخ

(CLI) رماوألا رطس ةهجاو نيوكت

 



wireless profile policy GuestLANPolicy 
 mobility anchor 10.76.118.70 priority 1 
 no shutdown 

 

فيضلل LAN ةكبش فيرعت فلم نيوكت

 مسا تلكشو ،ةفاضإ ددحو ،فيضلا LAN ةكبش < يكلسال < نيوكت ىلإ لقتنا :1 ةوطخلا
 نيفيضلا نيمدختسملل VLAN ةكبش فرعم لخدأ ،ةيكلس VLAN تنكم ،ديرف فيرعت فلم
.نكمم ىلإ فيرعتلا فلم ةلاح لدبتو ،نييكلسلا

فيضلا LAN ةكبش فيرعت فلم

 ةملعم ةطيرخ نييعتو بيولا ةقداصم نيكمتب مق ،نامألا بيوبتلا ةمالع تحت :2 ةوطخلا
.ةقداصملل ةلدسنملا ةمئاقلا نم Radius مداخ ددحو بيولا ةقداصم



"فيضلا LAN ةكبش نامأ" بيوبتلا ةمالع

(CLI) رماوألا رطس ةهجاو نيوكت

 

guest-lan profile-name Guest-Profile 1 wired-vlan 2024 
 security web-auth authentication-list ISE-List 
 security web-auth parameter-map global

 

Guest LAN ةطيرخ

.Guest LAN ةكبش < يكلسال < نيوكتلا ىلإ لقتنا

 ةسايسلا فيرعت فلم نييعتب مقو ةفاضإ ددح ،فيضلا LAN ةطيرخ نيوكت مسق تحت
Guest LAN فيرعت فلمو



Guest LAN ةطيرخ

(CLI) رماوألا رطس ةهجاو نيوكت

 

wireless guest-lan map GuestMap 
guest-lan Guest-Profile policy GuestLANPolicy 

 

WLC 9800 ءاسرإ ىلع ليكشت

 بيو تاملعم ةطيرخ نيوكت

 IP ناونع نم ققحتو ،يمومع ددحو ،بيولا ةقداصم < نامألا < نيوكتلا ىلإ لقتنا :1 ةوطخلا
 ةقداصم ىلع عونلا نييعت نم دكأتو ،TrustPoint طيطختو مكحتلا ةدحوب صاخلا يرهاظلا
 .بيولا



ةيمومعلا ةملعملا ةطيرخ

 بيولا ةحفصل URL ناونع نيوكتب مق ،ةمدقتم تارايخ بيوبتلا ةمالع تحت :2 ةوطخلا
 ةداعإ"و "لوخدلا ليجستل URL ناونع هيجوت ةداعإ" نييعتب مق .ليمعلا هيجوت ةداعإل ةيجراخلا
.ةيرايتخإ يهف "حاجنلا دنع هيجوت ةداعإ" امأ ،"لشفلا دنع هيجوت

 ةقداصم فيرعت فلم ىلع هيجوتلا ةداعإل URL ناونع ةنياعم ضرع متي ،اهنيوكت درجمب
.بيولا

ةمدقتم بيوبت ةمالع

(CLI) رماوألا رطس ةهجاو نيوكت

 

parameter-map type webauth global 
 type webauth 
 virtual-ip ipv4 192.0.2.1 
 redirect for-login http://10.127.196.171/webauth/login.html 
 redirect on-success http://10.127.196.171/webauth/logout.html 
 redirect on-failure http://10.127.196.171/webauth/failed.html 
 redirect portal ipv4 10.127.196.171 
 intercept-https-enable. 
 trustpoint TP-self-signed-3915430211 
 webauth-http-enable 

 



 :AAA تادادعإ

:RADIUS مداخ ءاشنإ :1 ةوطخلا

 ىلعو ،ةعومجملا/مداخلا مسق لفسأ ةفاضإ قوف رقناو ،AAA < نامأ < نيوكت ىلإ لقتنا
.كرتشملا رسلاو IP ناونعو مداخلا مسا لخدأ ،"AAA Radius مداخ ءاشنإ" ةحفصلا

RADIUS مداخ نيوكت

(CLI) رماوألا رطس ةهجاو نيوكت

 

radius server ISE-Auth 
 address ipv4 10.197.224.122 auth-port 1812 acct-port 1813 
 key ***** 
 server name ISE-Auth 

 

 :RADIUS مداوخ ةعومجم ءاشنإ :2 ةوطخلا
 اهنيمضت متيل مداوخلا ليدبتو مداوخ ةعومجم فيرعتل مداخلا تاعومجم مسق تحت ةفاضإ ددح
.ةعومجملا نيوكت يف



ةاسرملا رطق فصن ةعومجم

(CLI) رماوألا رطس ةهجاو نيوكت

 

aaa group server radius ISE-Group 
 server name ISE-Auth 
 ip radius source-interface Vlan2081 
 deadtime 5 

 

:AAA بيلاسأ ةمئاق نيوكت :3 ةوطخلا

 ةمئاق مسا ددحو ،ةقداصملا نمض ةفاضإ ددحو ،AAA قرط ةمئاق بيوبتلا ةمالع ىلإ لقتنا
 ةقداصملا مداوخ ةعومجم نييعتب مقو ،"ةعومجم" ك ةعومجم عونو "لوخدلا ليجست" عونب قرط
.ةنيعملا مداوخلا ةعومجم مسق لفسأ اهنيوكت مت يتلا



ةقداصملا قرط ةمئاق

(CLI) رماوألا رطس ةهجاو نيوكت

 

aaa authentication login ISE-List group ISE-Group

 

جهنلا فيرعت فلم نيوكت

 فلم نيوكتب مقو ،ةسايسلا < فيرعتلا تافلمو ةمالعلا < نيوكتلا ىلإ لقتنا :1 ةوطخلا
 فلم نيكمتب مقو ةيجراخلا مكحتلا ةدحو ىلع دوجوملا مسالا سفنب ةسايسلا فيرعت
 .فيرعتلا



ءاسرإلا ةسايس فيرعت فلم

 نم يكلسلا ليمعلاب ةصاخلا VLAN ةكبش نييعتب مق ،لوصولا تاسايس نمض :2 ةوطخلا
 ةلدسنملا ةمئاقلا



لوصولا تاسايس بيوبتلا ةمالع



 مكحتلا تادحو نم لك عم ةسايسلا فيرعت فلم نيوكت قباطتي نأ بجي :ةظحالم
.VLAN ةكبش ءانثتساب ،ءاسرإلا يف مكحتلا تادحوو ةيجراخلا

.ريدصت طبار ددح ،لقنتلا بيوبتلا ةمالع تحت :3 ةوطخلا



ةاسرملا ريدصت



 9800 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو نيوكتلا اذه نيعي :ةظحالم
(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنعك (WLC) يأل تبثملا 
 امدنع .ددحملا ةسايسلا فيرعت فلمب ةنرتقم (WLAN) ةيكلسال ةيلحم ةكبش
 9800 زارط ةيبنجألا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو موقت
 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ ءالمعلا هيجوت ةداعإب
 (WLAN) ةيكلساللا ةيلحملا ةكبشلا ةكبش لوح ليصافت رفوت اهنإف ،ىسرملا
 بسانملا لا قبطي نأ WLC طبار نكمي اذه .ليمعلل نيعملا ةسايسلا فيرعت فلمو
.تملتسإ ةمولعملا ىلع سسؤي صيصخت فلم ةسايس

(CLI) رماوألا رطس ةهجاو نيوكت

 

wireless profile policy GuestLANPolicy 
 mobility anchor 
 vlan VLAN2024 
 no shutdown 

 



فيضلل LAN ةكبش فيرعت فلم نيوكت

 ءاشنإل ةفاضإ ددح مث ،فيضلا LAN ةكبش < يكلسال < نيوكتلا ىلإ لقتنا :1 ةوطخلا
 مسا عم فيرعتلا فلم مسا قباطت نم دكأت .هنيوكتو فيضلا LAN ةكبش فيرعت فلم
 يف مكحتلا ةدحو ىلع ةيكلسلا VLAN ةكبش ليطعت بجي هنأ ظحال .ةيجراخلا مكحتلا ةدحو
.ءاسرإلا

فيضلا LAN ةكبش فيرعت فلم

 تاملعم ةطيرخ نيوكتب مق مث بيولا ةقداصم نيكمتب مق ،نامألا تادادعإ يف :2 ةوطخلا
 .ةقداصملا ةمئاقو بيولا ةقداصم





 تادحو نيب اقباطم فيضلا LAN ةكبش فيرعت فلم نيوكت نوكي نأ بجي :ةظحالم
ةيكلسلا VLAN ةكبش ةلاح ءانثتساب ءاسرإلا يف مكحتلا تادحوو ةيجراخلا مكحتلا

(CLI) رماوألا رطس ةهجاو نيوكت

 

guest-lan profile-name Guest-Profile 1 
 security web-auth authentication-list ISE-List 
 security web-auth parameter-map global 

 

Guest LAN ةطيرخ

 ةطيرخ نيوكت مسق يف .Guest LAN ةكبش < يكلسال < نيوكتلا ىلإ لقتنا :1 ةوطخلا
LAN ةكبش فيرعت فلم ىلإ ةسايسلا فيرعت فلم نييعتو ةفاضإ ددح ،فيضلل LAN 
.فيضلل



Guest LAN ةطيرخ

 

wireless guest-lan map GuestMap 
guest-lan Guest-Profile policy GuestLANPolicy 

 

 ةتبثملا Catalyst 9800 مكحتلا ةدحو ىلع Wired Guest نيوكت
AireOS 5520 مكحتلا ةدحو يف

ةكبشلا ايجولوبوط

Foreign 9800 WLC ىلع نيوكتلا



بيو تاملعم ةطيرخ نيوكت

 ناونع نييعت نم ققحت .يمومع ددحو بيولا ةقداصم < نامألا < نيوكتلا ىلإ لقتنا :1 ةوطخلا
IP و مكحتلا ةدحول يرهاظلا TrustPoint عونلا نييعت عم ،فيرعتلا فلم ىلع حيحص لكشب 
.بيولا ةقداصم ىلع

بيولا ةملعم ةطيرخ

 يذلا ةيجراخلا بيولا ةحفصل URL ناونع ددح ،ةمدقتم تارايخ بيوبتلا ةمالع تحت :2 ةوطخلا
 ةداعإو لوخدلا ليجستل هيجوتلا ةداعإل URL نيوكتب مق .هيلإ ءالمعلا هيجوت ةداعإ بجي
.يرايتخإ نيوكت وه حاجنلا دنع هيجوتلا ةداعإ دادعإ .لشفلا دنع هيجوت



ةمدقتم بيوبت ةمالع

(CLI) رماوألا رطس ةهجاو نيوكت

 
parameter-map type webauth global 

 type webauth 

 virtual-ip ipv4 192.0.2.1 

 redirect for-login http://10.127.196.171/webauth/login.html 

 redirect on-success http://10.127.196.171/webauth/logout.html 

 redirect on-failure http://10.127.196.171/webauth/failed.html 

 redirect portal ipv4 10.127.196.171 

 trustpoint TP-self-signed-3010594951 

 webauth-http-enable 

 



 نيوكتلا ليصافت مسق ىلإ عوجرلا ىجري ،AAA نيوكتل ةبسنلاب :ةظحالم
 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنعب صاخلا "" يف رفوتملا
.9800 يجراخلا

 
جهنلا فيرعت فلم نيوكت

 يفو ،ةفاضإ ددح .ةسايسلا < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا :1 ةوطخلا
.ةلاحلا ليدبت نيكمتو صيصختلا فلمل مسا ريفوتب مق ،ماع بيوبتلا ةمالع



جهنلا فيرعت فلم

 .ةيئاوشع VLAN ةكبش نييعتب مق ،لوصولا تاسايس بيوبتلا ةمالع يف :2 ةوطخلا



لوصولا تاسايس

 اهتيولوأ نييعتو ءاسرإلا مكحت ةدحو ليدبتب مق ،لقنتلا بيوبتلا ةمالع يف :3 ةوطخلا
(1) يساسألا ىلع



Mobility بيوبتلا ةمالع



 يف مكحتلا رصنعب صاخلا ةسايسلا فيرعت فلم قباطتي نأ بجي :ةظحالم
 LAN ةكبش فيرعت فلم عم 9800 يجراخلا (WLC) ةيكلساللا ةيلحملا ةكبشلا
 صاخلا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنعب صاخلا فيضلا
VLAN ةكبش نيوكت ءانثتساب 5520 عضوب

(CLI) رماوألا رطس ةهجاو نيوكت

 

wireless profile policy Guest 
 no accounting-interim 
 exclusionlist timeout 180 
 no flex umbrella dhcp-dns-option 
 mobility anchor 10.76.118.74 priority 1 
 no shutdown 

 

فيضلل LAN ةكبش فيرعت فلم نيوكت



 مسا نيوكتب مق .Add ددحو Guest LAN ةكبش < يكلسال < نيوكتلا ىلإ لقتنا :1 ةوطخلا
 صصخملا VLAN ةكبش فرعم ددحيو ،ةيكلسلا VLAN ةكبش نيكمتو ديرف فيرعت فلم
.نكمم ىلإ فيرعتلا فلم ةلاح ليدبتب مق ،اريخأ .نييكلسلا فويضلا نيمدختسملل

Guest LAN جهن

 ةملعم ةطيرخ نييعتو ،بيولا ةقداصم نيكمتب مق ،نامألا بيوبتلا ةمالع تحت :2 ةوطخلا
.ةقداصملا ةلدسنملا ةمئاقلا نم RADIUS مداخ ددحو ،بيولا ةقداصم

نيمأتلا بيوبت ةمالع



 مكحتلا ةدحوب صاخلا هسفن وه Guest LAN فيرعت فلم مسا نوكي نأ بجي :ةظحالم
5520 و ةيبنجألا 9800 ءاسرإلا يف

(CLI) رماوألا رطس ةهجاو نيوكت

 

guest-lan profile-name Guest 2 wired-vlan 11 
 security web-auth authentication-list ISE-List 
 security web-auth parameter-map global 

 

Guest LAN ةطيرخ

 ةطيرخ نيوكت مسق يف .Guest LAN ةكبش < يكلسال < نيوكتلا ىلإ لقتنا :1 ةوطخلا
 فيرعت فلم ىلإ ةسايسلا فيرعت فلم نييعتب مقو ةفاضإ ددح ،فيضلا LAN ةكبش
.فيضلا LAN ةكبش



Guest LAN ةطيرخ

(CLI) رماوألا رطس ةهجاو نيوكت

 

wireless guest-lan map GuestMap 
 guest-lan Guest policy Guest 

 

WLC 5520 ءاسرإ ىلع ليكشت

بيولا ةقداصم نيوكت

 مق .بيولا ىلإ لوخدلا ليجست ةحفص < بيولا ةقداصم < نامألا ىلإ لقتنا :1 ةوطخلا
 ناونع نيوكتب مقو (يجراخ مداخ ىلإ هيجوتلا ةداعإ) يجراخ ىلإ بيولا ةقداصم عون نييعتب
URL نوكي .ةيجراخلا بيولا ةقداصمل URL ايرايتخإ لوخدلا ليجست دعب هيجوتلا ةداعإل 
 ةقداصملا دعب ةصصخم ةحفص ىلإ هيجوتلا ةداعإ ىلإ ةجاحب ءالمعلا ناك اذإ هنيوكت نكميو
.ةحجانلا



بيولا ةقداصم تادادعإ

:AAA تادادعإ

RADIUS مداخ نيوكت :1 ةوطخلا

.ديدج < ةقداصملا < RADIUS < نيمأتلا ىلإ لقتنا

RADIUS مداخ

 مق .مكحتلا ةدحو ىلع كرتشملا رسلاو RADIUS مداخب صاخلا IP نيوكتب مق :2 ةوطخلا
.ةكبشلا مدختسم رايتخالا ةناخ ددحو نكمم ىلإ مداخلا ةلاح ليدبتب



مداخلا نيوكت

لوصولا يف مكحتلا ةمئاق نيوكت

 يف مكحت ةمئاق ءاشنإ .ديدج ددحو لوصولا يف مكحتلا ةمئاق < نامألا ىلإ لقتنا :1 ةوطخلا



.يجراخلا بيولا مداخو DNS ىلإ رورملا ةكرحب حمست يتلا ةقداصملا لبق (ACL) لوصولا

بيولا مداخ ىلإ رورملا ةكرحب حامسلل لوصولا ةمئاق

 فيضلل LAN ةكبش فيرعت فلم نيوكت

. ديدج ءاشنإ ددح < WLAN تاكبش ىلإ لقتنا :1 ةوطخلا

 ةيجراخلا مكحتلا ةدحول ةسايسلا فيرعت فلمك مسالا سفن تلكشو Guest LAN ك عون ددح
9800. 

فيضلل LAN ةكبش ءاشنإ

فيضلا LAN ةكبش فيرعت فلم

.فيضلل LAN ةكبش فيرعت فلم ىلع جورخلاو لوخدلا تاهجاو نييعتب مق :2 ةوطخلا

.يجراخ مكحت زاهجلا نم قفن eoIP لا نراق لخدملا نأل none ةلاحلا هذه يف نراق لخدملا



. ايدام طبري يعيبط نوبزلا ثيح VLAN لا نراق جرخم لا

فيضلا LAN ةكبش فيرعت فلم

 ةمئاق نييعتب مقو بيو ةقداصمك 3 ةقبطلا نيمأت ددح ،نامأ بيوبتلا ةمالع تحت :3 ةوطخلا
.ةقداصملل ةقباسلا (ACL) لوصولا يف مكحتلا

"فيضلا LAN ةكبش نامأ" بيوبتلا ةمالع

.AAA مداخ < نامألا ىلإ لقتنا :4 ةوطخلا

.فيضلل LAN ةكبش فيرعت فلم ىلإ RADIUS مداخ نييعتب مقو ةلدسنملا ةمئاقلا ددح



فيضلا LAN فيرعت فلم ىلإ RADIUS مداخ

 Guest فيرعت فلمل لدسنملا زمرلا قوف رورملاب مق .WLAN ةكبش ىلإ لقتنا :5 ةوطخلا
LAN ةلقنتملا طبرلا طاقن ددحو.

 LAN ةكبش فيرعت فلمل ريدصت ىسرك مكحتلا ةدحو نيوكتل Mobility Anchor ددح :6 ةوطخلا
 .فيضلا اذه

لقنتلا ةيلباق طبر ةطقن ءاشنإ

 ب طبترملا AireOS 5520 ىلع يكلسلا فيضلا نيوكت
Catalyst 9800



ةكبشلا ايجولوبوط

Foreign 5520 WLC ىلع نيوكتلا

مكحتلا ةدحو ةهجاو نيوكت

 VLAN فرعمو ةهجاو مسا نيوكتب مق .ديدج < تاهجاولا < مكحتلا ةدحو ىلإ لقتنا :1 ةوطخلا
.فيضلل LAN ةكبش نيكمتو

.نيتيكيمانيد نيتهجاو Wired Guest بلطتي

 مدخت .فيضلل LAN ةكبشك اهنييعتب مقو 2 ةقبطلل ةيكيمانيد ةهجاو ءاشنإب مق ،الوأ
.ايدام نوكلستملا ءالمعلا لصتي ثيح ،فيضلل LAN ةكبشل لخدم ةهجاوك ةهجاولا هذه



لوخدلا ةهجاو

 .VLAN فرعم ،ةهجاو مسا نيوكتب مق .ديدج < تاهجاولا < مكحتلا ةدحو ىلإ لقتنا :2 ةوطخلا

 ملتسيو ،مكحتلا ةدحو ىلع 3 ةقبطلا نم ةهجاو ةيناثلا ةيكيمانيدلا ةهجاولا نوكت نأ بجيو
 جرخم ةهجاوك ةهجاولا هذه مدخت .هذه ةيعرفلا VLAN ةكبش نم IP ناونع نويكلسلا ءالمعلا
.Guest LAN فيرعت فلمل



جورخلا ةهجاو

لوحملا ذفنملا نيوكت

 ةنيعملا ذفانملا هذه نيوكت بجيو ،لوصولا ةقبط لوحمب ةيكلس Guest ومدختسم لصتي
مكحتلا ةدحو ىلع LAN Guest ةكبش نيكمت اهيف متي يتلا VLAN ةكبش مادختساب

Access Layer Switch Port Configuration ذفنملا نيوكت

<x/x/x> ةهجاولل تنرثيإ تباجيج ةكبش

فيضلل يكلسلا لوصولا فصو

switchport access vlan 2020



Switchport عضو ىلإ لوصولا 

ةياهن

تالصولا ذفنم نيوكت يف ةيجراخلا مكحتلا ةدحو

<TenGigabitEthernet<x/x/x ةهجاو

 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ فصولا لاصتا طخ ذفنم
يجراخلا

switchport عضو لاصتا طخ

switchport trunk يعيبط يلهأ vlan 2081

switchport trunk allowed vlan 2081،2020

ةياهن

 ءاسرإلا مكحت ةدحو ةلصو ذفنم نيوكت

<TenGigabitEthernet<x/x/x ةهجاو

WLC طبر ةطقن ىلإ فصولا لاصتا طخ ذفنم

switchport عضو لاصتا طخ

switchport trunk يعيبط يلهأ vlan 2081

switchport trunk allowed vlan 2081،2024

ةياهن

بيولا ةقداصم نيوكت

 مق .بيولا ىلإ لوخدلا ليجست ةحفص < بيولا ةقداصم < نامألا ىلإ لقتنا :1 ةوطخلا
 ناونع نيوكتب مقو (يجراخ مداخ ىلإ هيجوتلا ةداعإ) يجراخ ىلإ بيولا ةقداصم عون نييعتب
URL نوكي .ةيجراخلا بيولا ةقداصمل URL ايرايتخإ لوخدلا ليجست دعب هيجوتلا ةداعإل 
 ةقداصملا دعب ةصصخم ةحفص ىلإ هيجوتلا ةداعإ ىلإ ةجاحب ءالمعلا ناك اذإ هنيوكت نكميو
.ةحجانلا



بيولا ةقداصم تادادعإ

:AAA تادادعإ

RADIUS مداخ نيوكت :1 ةوطخلا

.ديدج < ةقداصملا < RADIUS < نيمأتلا ىلإ لقتنا

RADIUS مداخ

 مق .مكحتلا ةدحو ىلع كرتشملا رسلاو RADIUS مداخب صاخلا IP نيوكتب مق :2 ةوطخلا
.ةكبشلا مدختسم رايتخالا ةناخ ددحو نكمم ىلإ مداخلا ةلاح ليدبتب



مداخلا نيوكت

لوصولا يف مكحتلا ةمئاق نيوكت

 يف مكحت ةمئاق ءاشنإ .ديدج ددحو لوصولا يف مكحتلا ةمئاق < نامألا ىلإ لقتنا :1 ةوطخلا



.يجراخلا بيولا مداخو DNS ىلإ رورملا ةكرحب حمست يتلا ةقداصملا لبق (ACL) لوصولا

بيولا مداخ ىلإ رورملا ةكرحب حامسلل لوصولا ةمئاق

فيضلل LAN ةكبش فيرعت فلم نيوكت

.لاقتنا < ديدج ءاشنإ < WLAN ةكبش ىلإ لقتنا :1 ةوطخلا

فيضلا LAN ةكبش فيرعت فلم

 مسالا سفن نيوكت بجي .فيرعت فلم مسا نيوكتب مقو فيضلل LAN ةكبشك ةباتك ددح
 يف مكحتلا ةدحوب صاخلا فيضلل LAN ةكبش فيرعت فلمو ةسايسلا فيرعت فلم ىلع
 .9800 ءاسرإ



فيضلا LAN ةكبش فيرعت فلم

 فيرعت فلم ىلع جورخلاو لوخدلا ةهجاو نييعتب مق ،"ماع" بيوبتلا ةمالع تحت :2 ةوطخلا
.فيضلل LAN ةكبش

.يعيبط ليصوت نوبزلا يأ ىلإ VLAN لا لخدم نراق

 .ناونعل بلط نوبزلا نأ VLAN subnet لا جرخم نراق

فيضلا LAN ةكبش فيرعت فلم

.3 ةقبطلا < نامألا ىلإ لقتنا :3 ةوطخلا

 ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق نييعتب مقو بيو ةقداصمك 3 ةقبطلا نامأ ددح



.ةقبسملا ةقداصملاب

3 ةقبطلا نيمأت ةحفص

 :4 ةوطخلا

.هنيكمت مت يذلا رايتخالا عبرمو RADIUS مداخ نييعتب مق ،AAA مداوخ بيوبتلا ةمالع تحت

فيضلل LAN فيرعت فلم ىلإ رطقلا فصن مداوخ طيطخت

 زمر ربع لقنتو (WLAN) ةيكلساللا ةيلحملا ةكبشلا ةحفص ىلإ لقتنا :5 ةوطخلا
.ةلقنتملا طبرلا طاقن ددحو Guest LAN فيرعت فلمل ليزنتلا



ةلقنتملا طبرلا طاقن

.Guest LAN فيرعت فلم ىلإ ةلدسنملا ةمئاقلا نم لقنتلا ءاسترا طيطخت :6 ةوطخلا

فيضلل LAN ةكبش ىلإ لقنتلا ةيلباق طبر ةطقن نييعت

WLC 9800 ءاسرإ ىلع ليكشت

بيو تاملعم ةطيرخ نيوكت

 ناونع نييعت نم ققحت .يمومع ددحو بيولا ةقداصم < نامألا < نيوكتلا ىلإ لقتنا :1 ةوطخلا
IP و مكحتلا ةدحول يرهاظلا TrustPoint عونلا نييعت عم ،فيرعتلا فلم ىلع حيحص لكشب 
.بيولا ةقداصم ىلع



بيولا ةملعم ةطيرخ

 يذلا ةيجراخلا بيولا ةحفصل URL ناونع ددح ،ةمدقتم تارايخ بيوبتلا ةمالع تحت :2 ةوطخلا
 ةداعإو لوخدلا ليجستل هيجوتلا ةداعإل URL نيوكتب مق .هيلإ ءالمعلا هيجوت ةداعإ بجي
.يرايتخإ نيوكت وه حاجنلا دنع هيجوتلا ةداعإ دادعإ .لشفلا دنع هيجوت



ةمدقتم بيوبت ةمالع

(CLI) رماوألا رطس ةهجاو نيوكت

 
parameter-map type webauth global 

 type webauth 

 virtual-ip ipv4 192.0.2.1 

 redirect for-login http://10.127.196.171/webauth/login.html 

 redirect on-success http://10.127.196.171/webauth/logout.html 

 redirect on-failure http://10.127.196.171/webauth/failed.html 

 redirect portal ipv4 10.127.196.171 

 trustpoint TP-self-signed-3010594951 

 webauth-http-enable

 



 يف ةدراولا نيوكتلا ليصافت ىلإ عوجرلا ىجري ،AAA نيوكت ىلع لوصحلل :ةظحالم
 "9800 ىرخأ ةزافح ةدامب طبترملا Catalyst 9800 ىلع يكلسلا فيضلا نيوكت" مسق
.Foreign 9800 WLC ل

جهنلا فيرعت فلم نيوكت

 مق .ةسايسلا < فيرعتلا تافلمو زييمتلا تامالع < نيوكتلا ىلإ لقتنا:1 ةوطخلا
 فيضلل LAN ةكبش فيرعت فلمل مدختسملا مسالا سفنب جهنلا فيرعت فلم نيوكتب
.ةيجراخلا مكحتلا ةدحوب صاخلا



جهنلا فيرعت فلم

 ةصاخلا VLAN ةكبش نييعتب مق ،"لوصولا تاسايس" بيوبتلا ةمالع تحت :2 ةوطخلا
ةلدسنملا ةمئاقلا نم يكلسلا ليمعلاب



لوصولا تاسايس

.ريدصت طبار ددح ،لقنتلا بيوبتلا ةمالع تحت :3 ةوطخلا



Mobility بيوبتلا ةمالع

(CLI) رماوألا رطس ةهجاو نيوكت

 

wireless profile policy Guest-Profile 
 no accounting-interim 
 exclusionlist timeout 180 
 no flex umbrella dhcp-dns-option 
 mobility anchor 
 vlan VLAN2024 
 no shutdown 

 

فيضلل LAN ةكبش فيرعت فلم نيوكت

 فلم نيوكتل ةفاضإ ددحو فيضلا LAN ةكبش < يكلسال < نيوكتلا ىلإ لقتنا :1 ةوطخلا
.ةيكلسلا VLAN ةكبش ةلاح ليطعتو فيضلا LAN ةكبش فيرعت

 Guest LAN فيرعت فلم هسفن وه ىسرملا ىلع Guest LAN فيرعت فلم مسا نوكي نأ بجي
.يجراخلا WLC ىلع



فيضلا LAN ةكبش فيرعت فلم

 تاملعم ةطيرخ ددح  .بيولا ةقداصم نيكمتب مق ،نامألا بيوبتلا ةمالع تحت :2 ةوطخلا
ةلدسنملا ةمئاقلا نم ةقداصملا ةمئاقو بيولا ةقداصم

"فيضلا LAN ةكبش نامأ" بيوبتلا ةمالع

(CLI) رماوألا رطس ةهجاو نيوكت

 

guest-lan profile-name Guest-Profile 1 



 security web-auth authentication-list ISE-List 
 security web-auth parameter-map global 

 

Guest LAN ةطيرخ

 ةطيرخ نيوكت مسق يف .Guest LAN ةكبش < يكلسال < نيوكتلا ىلإ لقتنا :1 ةوطخلا
 فيرعت فلم ىلإ ةسايسلا فيرعت فلم نييعتب مقو ةفاضإ ددح ،فيضلا LAN ةكبش
.فيضلا LAN ةكبش

Guest LAN ةطيرخ

ةحصلا نم ققحتلا

مكحتلا ةدحو نيوكت ةحص نم ققحتلا

#show guest-lan ةصالخ

 

GLAN  GLAN Profile Name                 Status 
------------------------------------------------ 
1     Guest-Profile                     UP 
2     Guest                             UP 

 

#show guest-lan id 1

 
<#root>

Guest-LAN Profile Name     : Guest 
================================================ 
Guest-LAN ID                                   : 2 
Wired-Vlan                                     : 

11



Status                                         : 

Enabled

Number of Active Clients                       : 0 
Max Associated Clients                         : 2000 
Security 
    WebAuth                                    : 

Enabled

    Webauth Parameter Map                      : global 
    Webauth Authentication List                : 

ISE-List

    Webauth Authorization List                 : Not configured 
mDNS Gateway Status                            : Bridge 

 

#show parameter-map type webauth global

 
<#root>

Parameter Map Name               : global 
  Type                           : 

webauth

  Redirect: 
    For Login                    : 

http://10.127.196.171/webauth/login.html

    On Success                   : 

http://10.127.196.171/webauth/logout.html

    On Failure                   : 

http://10.127.196.171/webauth/failed.html

    Portal ipv4                  : 

10.127.196.171

        Virtual-ipv4                   : 

192.0.2.1 

 

#show ةملعملا ةطيرخ عونل بيو مسا <profile name>(بيو ةملعم فيرعت فلم مادختسإ مت اذإ 
(ةصصخم

#show يكلسال guest-lan-map ةصالخ

 

GLAN Profile Name                  Policy Name 
------------------------------------------------------------------------------ 
Guest                              Guest 



 

#show يكلساللا لقنتلا صخلم

 

IP                                        Public Ip                                  MAC Address         Group Name                       Multicast IPv4    Multicast IPv6                              Status                       PMTU 
-------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
10.76.118.70                               10.76.118.70                               f4bd.9e59.314b      cisco1                           0.0.0.0           ::                                          Up                           1385 

 

#show مداخ ةلاح ip http

 

 
HTTP server status: Enabled 
HTTP server port: 80 
HTTP server active supplementary listener ports: 21111 
HTTP server authentication method: local 
 
HTTP secure server capability: Present 
HTTP secure server status: Enabled 
HTTP secure server port: 443 
HTTP secure server trustpoint: TP-self-signed-3010594951 

 

فيضلا ةيلحملا ةكبشلا صخلم راهظإ<

 

Number of Guest LANs............................. 1 
 
GLAN ID  GLAN Profile Name                      Status    Interface Name 
-------  -------------------------------------  --------  -------------------- 
2        Guest                                  Enabled  wired-vlan-11 

 

guest-lan 2 راهظإ<

 

Guest LAN Identifier............................. 2 
Profile Name..................................... Guest 
Status........................................... Enabled 
Interface........................................ wired-vlan-11 
Radius Servers 
   Authentication................................ 10.197.224.122 1812 * 
    Web Based Authentication...................... Enabled 
   Web Authentication Timeout.................... 300 
        IPv4 ACL........................................ Pre-Auth_ACL 
                Mobility Anchor List 
 GLAN ID     IP Address            Status 
 -------     ---------------       ------ 
 2           10.76.118.74          Up 

 



صصخم بيو لك راهظإ<

 

Radius Authentication Method..................... PAP 
Cisco Logo....................................... Enabled 
CustomLogo....................................... None 
Custom Title..................................... None 
Custom Message................................... None 
Custom Redirect URL.............................. http://10.127.196.171/webauth/logout.html 
Web Authentication Login Success Page Mode....... None 
Web Authentication Type.......................... External 
Logout-popup..................................... Enabled 
External Web Authentication URL.................. http://10.127.196.171/webauth/login.html 
QR Code Scanning Bypass Timer.................... 0 
QR Code Scanning Bypass Count.................... 0 

 

LAN 2-صصخملا بيو فيض راهظإ<

 

Guest LAN Status.............................. Enabled 
Web Security Policy........................... Web Based Authentication 
WebAuth Type.................................. External 
Global Status................................. Enabled

 

ليمعلا جهن ةلاح نم ققحتلا

،بناجالا يلع

#show يكلساللا ليمعلا صخلم

.حاجنب ليمعلا ءاكرش دعب ةيجراخلا مكحتلا ةدحو ىلع ليمعلا جهن ريدم ةلاح ليغشت متي

 
<#root>

MAC Address    AP Name                                        Type ID   State             Protocol Method     Role 
------------------------------------------------------------------------------------------------------------------------- 
a0ce.c8c3.a9b5 N/A 

GLAN 1

    Run 

802.3

    Web Auth 

Export Foreign 

 

a0ce.c8c3.a9b5 ليمعلا ليصافت راهظإ<

 



<#root>

Client MAC Address............................... a0:ce:c8:c3:a9:b5 
Client Username ................................. N/A 
Client Webauth Username ......................... N/A 
Client State..................................... Associated 
User Authenticated by ........................... None 
Client User Group................................ 
Client NAC OOB State............................. Access 
guest-lan........................................ 1 
Wireless LAN Profile Name........................ Guest-Profile 
Mobility State................................... 

Export Foreign

Mobility Anchor IP Address....................... 

10.76.118.70

Security Policy Completed........................ 

Yes

Policy Manager State............................. 

RUN

Pre-auth IPv4 ACL Name........................... Pre-Auth_ACL 
EAP Type......................................... Unknown 
Interface........................................ 

wired-guest-egress

VLAN............................................. 2024 
Quarantine VLAN.................................. 0 

 

،ءاسرإلا دنع

.ءاسرإلا مكحت ةدحو ىلع ليمعلا ةلاح لاسرإ ةبقارم بجي

. ةقلعم بيو ةقداصم يف ليمعلا جهن ريدم ةلاح

 
<#root>

MAC Address    AP Name                                        Type ID   State             Protocol Method     Role 
------------------------------------------------------------------------------------------------------------------------- 
a0ce.c8c3.a9b5 10.76.6.156 

GLAN 1

    Webauth Pending 

802.3

    Web Auth 

Export Anchor 

 

.RUN ةلاح ىلإ جهنلا ريدم ةلاح لقن متي ،ليمعلا ةقداصم درجمب



 

MAC Address    AP Name                                        Type ID   State             Protocol Method     Role 
------------------------------------------------------------------------------------------------------------------------- 
a0ce.c8c3.a9b5 10.76.6.156                                    GLAN 1    Run               802.3    Web Auth   Export Anchor 

 

show Wireless client mac-address a0ce.c8c3.a9b5# ليصافت

 
<#root>

Client MAC Address : a0ce.c8c3.a9b5 
Client MAC Type : Universally Administered Address 
Client DUID: NA 
Client IPv4 Address : 

10.105.211.69

Client State : Associated 
Policy Profile : Guest-Profile 
Flex Profile : N/A 
Guest Lan: 
  GLAN Id: 1 
  GLAN Name: Guest-Profile 
 
Mobility: 
  Foreign IP Address          : 

10.76.118.74

  Point of Attachment         : 0xA0000003 
  Point of Presence           : 0 
  Move Count                  : 1 
  Mobility Role               : 

Export Anchor

  Mobility Roam Type          : 

L3 Requested

 
Policy Manager State: 

Webauth Pending

Last Policy Manager State : 

IP Learn Complete

Client Entry Create Time : 35 seconds 
 
VLAN : VLAN2024 
 
Session Manager: 
  Point of Attachment : mobility_a0000003 
  IIF ID             : 0xA0000003 
  Authorized         : FALSE 
  Session timeout    : 28800 
  Common Session ID: 4a764c0a0000008ea0285466 
  Acct Session ID  : 0x00000000 
  Auth Method Status List 
        Method : Web Auth 



                Webauth State    : 

Login

 
                Webauth Method   : 

Webauth

 
Server Policies: 
  Resultant Policies: 
                URL Redirect ACL : 

WA-v4-int-10.127.196.171

                Preauth ACL      : 

WA-sec-10.127.196.171

                VLAN Name        : VLAN2024 
                VLAN             : 

2024

                Absolute-Timer   : 28800 

 

.ةحجانلا بيولا ةقداصم دعب ليغشتلا ةلاح ىلإ ليمعلا لقتني

show wireless client mac-address a0ce.c8c3.a9b5 detail

 
<#root>

Client MAC Address : a0ce.c8c3.a9b5 
Client MAC Type : Universally Administered Address 
Client DUID: NA 
Client IPv4 Address : 

10.105.211.69

Client Username : 

testuser

 
 
Client State : Associated 
Policy Profile : Guest-Profile 
Flex Profile : N/A 
Guest Lan: 
  GLAN Id: 1 
  GLAN Name: Guest-Profile 
Wireless LAN Network Name (SSID) : N/A 
BSSID : N/A 
Connected For : 81 seconds 
Protocol : 802.3 
 
Policy Manager State: 

Run

Last Policy Manager State : 



Webauth Pending

Client Entry Create Time : 81 seconds 
VLAN : VLAN2024 
 
Last Tried Aaa Server Details: 
        Server IP : 

10.197.224.122

  Auth Method Status List 
        Method : Web Auth 
                Webauth State    : Authz 
                Webauth Method   : Webauth 
 
  Resultant Policies: 
                URL Redirect ACL : 

IP-Adm-V4-LOGOUT-ACL

                VLAN Name        : VLAN2024 
                VLAN             : 

2024

                Absolute-Timer   : 28800 

 

a0:ce:c8:c3:a9:b5 ليمعلا ليصافت راهظإ<

 
<#root>

Client MAC Address............................... a0:ce:c8:c3:a9:b5 
Client Username ................................. N/A 
Client Webauth Username ......................... N/A 
Client State..................................... Associated 
Wireless LAN Profile Name........................ Guest 
WLAN Profile check for roaming................... Disabled 
Hotspot (802.11u)................................ Not Supported 
Connected For ................................... 90 secs 
IP Address....................................... 10.105.211.75 
Gateway Address.................................. 10.105.211.1 
Netmask.......................................... 255.255.255.128 
Mobility State................................... 

Export Anchor

Mobility Foreign IP Address...................... 

10.76.118.70

Security Policy Completed........................ No 
Policy Manager State............................. 

WEBAUTH_REQD

Pre-auth IPv4 ACL Name........................... 

Pre-Auth_ACLPre-auth

  
IPv4 ACL Applied Status................. Yes 
Pre-auth IPv4 ACL Applied Status................. 



Yes 

 

.ليغشتلا ةلاح ىلإ ةقداصملا ليمع لقن تايلمع دعب

 
<#root>

show client detail a0:ce:c8:c3:a9:b5 
Client MAC Address............................... a0:ce:c8:c3:a9:b5 
Client Username ................................. 

testuser

Client Webauth Username ......................... 

testuser

Client State..................................... 

Associated

 
User Authenticated by ........................... 

RADIUS Server

Client User Group................................ testuser 
Client NAC OOB State............................. Access 
Connected For ................................... 37 secs 
IP Address....................................... 

10.105.211.75

Gateway Address.................................. 10.105.211.1 
Netmask.......................................... 255.255.255.128 
Mobility State................................... 

Export Anchor

Mobility Foreign IP Address...................... 10.76.118.70 
Security Policy Completed........................ Yes 
Policy Manager State............................. 

RUN

Pre-auth IPv4 ACL Name........................... Pre-Auth_ACL 
Pre-auth IPv4 ACL Applied Status................. Yes 
EAP Type......................................... Unknown 
Interface........................................ 

wired-vlan-11

VLAN............................................. 

11

Quarantine VLAN.................................. 0 

 

اهحالصإو ءاطخألا فاشكتسا



AireOS يف مكحتلا ةدحو ءاطخأ حيحصت

ليمعلا ءاطخأ حيحصت نيكمت

<H.H.H> ءاطخألا حيحصت ليمع<

ءاطخألا حيحصت نيكمت نم ققحتلل

 ءاطخألا حيحصت راهظإ<

ءاطخألا حيحصت ليطعتل

debug disable-all

عشم رثأ 9800

 MAC ناونعل ليمعلا ءاطخأ حيحصت عبتت ءاشنإل يويدارلا طشنلا عبتتلا طيشنتب مق
.(رماوألا رطس ةهجاو) CLI يف ددحملا

:عشملا عبتتلا نيكمتل تاوطخ

.ةيطرشلا ءاطخألا عيمج ليطعت نم دكأت

 

clear platform condition all

 

.ددحملا MAC ناونعل ءاطخألا حيحصت نيكمت

 

debug wireless mac <H.H.H> monitor-time <Time is seconds>

 

.RA عبتت ةعومجم فاقيإل ءاطخألا حيحصت ليطعتب مق ،ةلكشملا خسن دعب

 

no debug wireless mac <H.H.H> 

 

 ةدحول ةتقؤملا ديهمتلا ةركاذ يف ءاطخألا حيحصت فلم ءاشنإ متي ،RA عبتت فاقيإ درجمب
.مكحتلا

 

show bootflash: | include ra_trace 
2728        179 Jul 17 2024 15:13:54.0000000000 +00:00 ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log 

 



.يجراخ مداخ ىلإ فلملا خسن

 

copy bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log tftp://<IP address>/ra-FILENAME.txt 

 

:ءاطخألا حيحصت لجس ضرع

 

more bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log 

 

،ةيموسرلا مدختسملا ةهجاو يف RA عبتت نيكمت

WebUI ىلع RA عبتت نيكمت

ةنمضم ةمزح طاقتلا

 ناونع ددحو طاقتلالا مسا لخدأ .ةمزحلا طاقتلا < اهحالصإو ءاطخألا فاشكتسأ ىلإ لقتنا
MAC يلخاد حشرمك ليمعلل MAC. ةلصولا ةهجاو رتخاو 100 ىلع تقؤملا نزخملا مجح طبضا 
.ةرداصلاو ةدراولا مزحلا ةبقارمل



ةنمضم ةمزح طاقتلا



 تمت يتلا تانايبلا رورم ةكرح ضرعل "تانايبلا رورم ةكرح ةبقارم" رايخلا ددح :ةظحالم
 ىوتسم يف اهجمد مت يتلاو ماظنلل ةيزكرملا ةجلاعملا ةدحو ىلإ اههيجوت ةداعإ
.تانايبلا

.مزحلا طاقتلا ءدب ددحو مزحلا طاقتلا < اهحالصإو ءاطخألا فاشكتسأ ىلإ لقتنا

ةمزحلا طاقتلا ءدب

(CLI) رماوألا رطس ةهجاو نيوكت

 

monitor capture TestPCap inner mac <H.H.H> 
monitor capture TestPCap buffer size 100 
monitor capture TestPCap interface twoGigabitEthernet 0/0/0 both 



monitor capture TestPCap start 
 
<Reporduce the issue> 
 
monitor capture TestPCap stop

 
 

show monitor capture TestPCap 
 
Status Information for Capture TestPCap 
  Target Type: 
 Interface: TwoGigabitEthernet0/0/0, Direction: BOTH 
  Status : Inactive 
  Filter Details: 
  Capture all packets 
  Inner Filter Details: 
  Mac: 6c7e.67e3.6db9 
  Continuous capture: disabled 
  Buffer Details: 
  Buffer Type: LINEAR (default) 
  Buffer Size (in MB): 100 
  Limit Details: 
  Number of Packets to capture: 0 (no limit) 
  Packet Capture duration: 3600 
  Packet Size to capture: 0 (no limit) 
  Maximum number of packets to capture per second: 1000 
  Packet sampling rate: 0 (no sampling) 

 

.يجراخلا TFTP مداخ ىلإ ةمزحلا طاقتلا ريدصت

 

monitor capture TestPCap export tftp://<IP address>/ TestPCap.pcap 

 

 فلم ليزنتل ريدصت ددحو ةمزحلا طاقتلا < اهحالصإو ءاطخألا فاشكتسأ ىلإ لقتنا
.يلحملا زاهجلا ىلع طاقتلالا

EPC ليزنت

لمعلا لجس تاصاصق



AireOS ل ةيجراخلا مكحتلا ةدحو ليمع ءاطخأ حيحصت لجس

يكلسلا ليمعلا نم ةملتسملا ةيكلسلا ةمزحلا

 

*apfReceiveTask: May 27 12:00:55.127: a0:ce:c8:c3:a9:b5  Wired Guest packet from 10.105.211.69 on mobile 

 

ةيبنجأ مكحت ةدحو ريدصت ةاسرم بلط

 

*apfReceiveTask: May 27 12:00:56.083: a0:ce:c8:c3:a9:b5 Attempting anchor export for mobile a0:ce:c8:c3:a9:b5 
*apfReceiveTask: May 27 12:00:56.083: a0:ce:c8:c3:a9:b5 mmAnchorExportSend: Building ExportForeignLradMac Payload Lrad Mac: 00:00:00:00:00:00 
*apfReceiveTask: May 27 12:00:56.083: a0:ce:c8:c3:a9:b5 SGT Payload built in Export Anchor Req 0 

 

.ةاسرملا مكحت زاهج ىلإ ةاسرملا ريدصت بلط يجراخلا مكحتلا زاهج لسري

 

*apfReceiveTask: May 27 12:00:56.083: a0:ce:c8:c3:a9:b5 Export Anchor request sent to 10.76.118.70 

 

 ليمعلا مدقم بلطب ارارقإ ةاسرملا يف مكحتلا ةدحو لسرت

 

*Dot1x_NW_MsgTask_5: May 27 12:00:56.091: a0:ce:c8:c3:a9:b5 Recvd Exp Anchor Ack for mobile  a0:ce:c8:c3:a9:b5 from 10.76.118.70 

 

 .ةيبنجألا تاجتنملا ريدصتل ةيجراخلا مكحتلا ةدحو ىلع ءالمعلل لقنتلا رود ثيدحت متي

 

*apfReceiveTask: May 27 12:00:56.091: a0:ce:c8:c3:a9:b5 0.0.0.0 DHCP_REQD (7) mobility role update request from Unassociated to Export Foreign 
  Peer = 10.76.118.70, Old Anchor = 10.76.118.70, New Anchor = 10.76.118.70 

 

.RUN ةلاح ىلإ هلقن مت يذلا ليمعلا

 

*apfReceiveTask: May 27 12:00:56.091: a0:ce:c8:c3:a9:b5 0.0.0.0 DHCP_REQD (7) State Update from Mobility-Incomplete to Mobility-Complete, mobility role=ExpForeign, client state=APF_MS_STATE_ASSOCIATED 
*apfReceiveTask: May 27 12:00:56.091: a0:ce:c8:c3:a9:b5 Stopping deletion of Mobile Station: (callerId: 75) 
*apfReceiveTask: May 27 12:00:56.091: a0:ce:c8:c3:a9:b5 Moving client to run state 

 

ةيبنجأ مكحت ةدحو 9800

.مكحتلا ةدحوب ليمعلا طبتري



 

2024/07/15 04:10:29.087608331 {wncd_x_R0-0}{1}: [client-orch-state] [17765]: (note): MAC: a0ce.c8c3.a9b5  Client state transition: S_CO_INIT -> S_CO_ASSOCIATING 

 

.نارتقالا دعب مدقتلا ديق لقنتلا ةيناكمإ فاشتكا

 

2024/07/15 04:10:29.091585813 {wncd_x_R0-0}{1}: [client-orch-state] [17765]: (note): MAC: a0ce.c8c3.a9b5  Client state transition: S_CO_L2_AUTH_IN_PROGRESS -> S_CO_MOBILITY_DISCOVERY_IN_PROGRESS 
2024/07/15 04:10:29.091605761 {wncd_x_R0-0}{1}: [client-orch-state] [17765]: (note): MAC: a0ce.c8c3.a9b5  Client state transition: S_CO_MOBILITY_DISCOVERY_IN_PROGRESS -> S_CO_MOBILITY_DISCOVERY_IN_PROGRESS 

 

.بولطملا L3 ىلإ ليمعلا ةلوج عون ثيدحت متي ،لقنتلا ةيلباق فاشتكا ةجلاعم درجمب

 

2024/07/15 04:10:29.091664605 {wncd_x_R0-0}{1}: [mm-transition] [17765]: (info): MAC: a0ce.c8c3.a9b5 MMIF FSM transition: S_MA_INIT -> S_MA_MOBILITY_DISCOVERY_PROCESSED_TR on E_MA_MOBILITY_DISCOVERY 
2024/07/15 04:10:29.091693445 {wncd_x_R0-0}{1}: [mm-client] [17765]: (info): MAC: a0ce.c8c3.a9b5 Roam type changed - None -> L3 Requested 

 

 ةكبشلا يف مكحتلا رصنع ىلإ طابترالا ريدصت بلط لاسرإب يجراخلا مكحتلا زاهج موقي
.ءاسرإلا جمانربب صاخلا (WLC) ةيكلساللا ةيلحملا

 

2024/07/15 04:10:32.093245394 {mobilityd_R0-0}{1}: [mm-client] [18316]: (debug): MAC: a0ce.c8c3.a9b5 Export Anchor Request successfully processed. 
2024/07/15 04:10:32.093253788 {mobilityd_R0-0}{1}: [mm-client] [18316]: (debug): MAC: a0ce.c8c3.a9b5 Forwarding Export Anchor Request to Anchor. 
2024/07/15 04:10:32.093274405 {mobilityd_R0-0}{1}: [mm-client] [18316]: (info): MAC: a0ce.c8c3.a9b5 Forwarding export_anchor_req, sub type: 0 of XID (6396) from (WNCD[0]) to (ipv4: 10.76.118.70 ) 

 

 ةكبش قيبطت متيو ءاسرإلا ةطقن مكحت ةدحو نم ءاسرإلا ةطقن ةباجتسإ مالتسإ متي
VLAN مدختسملا فيرعت فلم نم.

 

2024/07/15 04:10:32.106775213 {mobilityd_R0-0}{1}: [mm-transition] [18316]: (info): MAC: a0ce.c8c3.a9b5 MMFSM transition: S_MC_WAIT_EXP_ANC_RSP -> S_MC_EXP_ANC_RSP_RCVD_TR on E_MC_EXP_ANC_RSP_RCVD from ipv4: 10.76.118.70 
2024/07/15 04:10:32.106811183 {mobilityd_R0-0}{1}: [mm-client] [18316]: (debug): MAC: a0ce.c8c3.a9b5 Export Anchor Response successfully processed. 
2024/07/15 04:10:32.107183692 {wncd_x_R0-0}{1}: [epm-misc] [17765]: (info): [a0ce.c8c3.a9b5:Tw0/0/0] Anchor Vlan-id 2024 processed 
2024/07/15 04:10:32.107247304 {wncd_x_R0-0}{1}: [svm] [17765]: (info): [a0ce.c8c3.a9b5] Applied User Profile: : 
2024/07/15 04:10:32.107250258 {wncd_x_R0-0}{1}: [aaa-attr-inf] [17765]: (info): Applied User Profile:         anchor-vlan   0 2024 (0x7e8) 

 

.يجراخ ريدصتل ليمعلا لقنت رود ثيدحت متي ،Export Anchor بلط ةجلاعم درجمب

 

2024/07/15 04:10:32.107490972 {wncd_x_R0-0}{1}: [mm-client] [17765]: (debug): MAC: a0ce.c8c3.a9b5 Processed Export Anchor Response. 
2024/07/15 04:10:32.107502336 {wncd_x_R0-0}{1}: [mm-client] [17765]: (info): MAC: a0ce.c8c3.a9b5 Mobility role changed -  Unassoc -> Export Foreign 
2024/07/15 04:10:32.107533732 {wncd_x_R0-0}{1}: [sanet-shim-translate] [17765]: (info): Anchor Vlan: 2024 
2024/07/15 04:10:32.107592251 {wncd_x_R0-0}{1}: [mm-client] [17765]: (note): MAC: a0ce.c8c3.a9b5 Mobility Successful Guest Lan Client. Roam Type L3 Requested,  Client IFID: 0xa0000007, Client Role: Export Foreign PoA: phy IfId PoP: 0xa0000005 

 



.IP ملعت ةلاح ىلإ ليمعلا لاقتنا تايلمع

 

2024/07/15 04:10:32.108210365 {wncd_x_R0-0}{1}: [client-orch-state] [17765]: (note): MAC: a0ce.c8c3.a9b5  Client state transition: S_CO_DPATH_PLUMB_IN_PROGRESS -> S_CO_IP_LEARN_IN_PROGRESS 
2024/07/15 04:10:32.108293096 {wncd_x_R0-0}{1}: [client-orch-sm] [17765]: (debug): MAC: a0ce.c8c3.a9b5  Received ip learn response. method: IPLEARN_METHOD_ROAMING 

 

 ةكبشلا يف مكحتلا رصنع ىلع ليغشتلا ةلاح ىلإ ليمعلا لقتني ،IP ىلع فرعتلا دعب
.يجراخلا (WLC) ةيكلساللا ةيلحملا

 

2024/07/15 04:10:32.108521618 {wncd_x_R0-0}{1}: [client-orch-state] [17765]: (note): MAC: a0ce.c8c3.a9b5  Client state transition: S_CO_IP_LEARN_IN_PROGRESS -> S_CO_RUN 

 

AireOS ليغشتلا ماظن ءاسرإ مكحت ةدحو ليمع ءاشنإ لجس

.يجراخلا بقارملا نم همالتسإ مت يذلا ءاسرإ بلط ريدصت

 

*Dot1x_NW_MsgTask_5: May 28 10:46:27.831: a0:ce:c8:c3:a9:b5 Anchor Export Request Recvd for mobile a0:ce:c8:c3:a9:b5 from 10.76.118.70 type : 16  subtype : 0 seq no : 0  xid : 1292566528 
*Dot1x_NW_MsgTask_5: May 28 10:46:27.831: a0:ce:c8:c3:a9:b5 mmAnchorExportRcv: Extracting mmPayloadExportForeignLradMac 
*Dot1x_NW_MsgTask_5: May 28 10:46:27.831: a0:ce:c8:c3:a9:b5 mmAnchorExportRcv  Ssid=Guest  useProfileName=0 profileNameToUse=0Security Policy=0x2010 

 

.ليمعلل يلحم VLAN رسجي تقبط

 

*Dot1x_NW_MsgTask_5: May 28 10:46:27.831: a0:ce:c8:c3:a9:b5 Updated local bridging VLAN to 11 while applying WLAN policy 
*Dot1x_NW_MsgTask_5: May 28 10:46:27.831: a0:ce:c8:c3:a9:b5 Applying Interface(wired-vlan-11) policy on Mobile, role Unassociated. Ms NAC State 2 Quarantine Vlan 0 Access Vlan 0 
*Dot1x_NW_MsgTask_5: May 28 10:46:27.831: a0:ce:c8:c3:a9:b5 After applying Interface(wired-vlan-11) policy on Mobile, role Unassociated. Ms NAC State 2 Quarantine Vlan 0 Access Vlan 11 

 

.ةطبترملا ليمعلا ةلاحو ةاسرملا ريدصتل Mobility رود ثيدحت متي

 

*Dot1x_NW_MsgTask_5: May 28 10:46:27.831: a0:ce:c8:c3:a9:b5 0.0.0.0 START (0) mobility role update request from Unassociated to Export Anchor 
  Peer = 10.76.118.70, Old Anchor = 0.0.0.0, New Anchor = 10.76.118.74 
Dot1x_NW_MsgTask_5: May 28 10:46:27.831: a0:ce:c8:c3:a9:b5 
                                                            add client MAC a0:ce:c8:c3:a9:b5 IP 10.76.118.70 
*Dot1x_NW_MsgTask_5: May 28 10:46:27.831: a0:ce:c8:c3:a9:b5 
                                                            Sent message to add a0:ce:c8:c3:a9:b5 on member IP 10.76.118.70 
*Dot1x_NW_MsgTask_5: May 28 10:46:27.832: a0:ce:c8:c3:a9:b5 mmAnchorExportRcv (mm_listen.c:7933) Changing state for mobile a0:ce:c8:c3:a9:b5 on AP 00:00:00:00:00:00 from Idle to Associated 

 

.Export Anchor وه لقنتلا رودو ،ةنرتقم ليمعلا ةلاحو ،لقنتلا لمتكا

 



*Dot1x_NW_MsgTask_5: May 28 10:46:27.832: a0:ce:c8:c3:a9:b5 0.0.0.0 DHCP_REQD (7) State Update from Mobility-Incomplete to Mobility-Complete, mobility role=ExpAnchor, client state=APF_MS_STATE_ASSOCIATED 

 

 بولطملا DHCP نم ةلاحلا ليوحت متيو مكحتلا ةدحو ىلع ليمعلل IP ناونع ىلع فرعتلا مت
.ةبولطملا بيولا ةقداصم ىلإ

 

*dtlArpTask: May 28 10:46:58.356: a0:ce:c8:c3:a9:b5 Static IP client associated to interface wired-vlan-11 which can support client subnet. 
*dtlArpTask: May 28 10:46:58.356: a0:ce:c8:c3:a9:b5 dtlArpSetType: Changing ARP Type from 0 ---> 1 for station a0:ce:c8:c3:a9:b5 
*dtlArpTask: May 28 10:46:58.356: a0:ce:c8:c3:a9:b5 10.105.211.75 DHCP_REQD (7) Change state to WEBAUTH_REQD (8) last state DHCP_REQD (7) 

 

 هيجوتلا ةداعإل يجراخلا URL ناونع ةفاضإ قيرط نع WebAuth ل URL ناونع ةغايص متت
.ةيرهاظلا مكحتلا ةدحول IP ناونعو

 

*webauthRedirect: May 28 10:46:58.500: a0:ce:c8:c3:a9:b5- Preparing redirect URL according to configured Web-Auth type 
*webauthRedirect: May 28 10:46:58.500: a0:ce:c8:c3:a9:b5- Web-auth type External, using URL:http://10.127.196.171/webauth/login.html 
*webauthRedirect: May 28 10:46:58.500: a0:ce:c8:c3:a9:b5- Added switch_url, redirect URL is now http://10.127.196.171/webauth/login.html?switch_url=https://192.0.2.1/login.html 

 

.URL ناونع ىلإ WLAN ةكبشو ليمعلاب صاخلا MAC ناونع ةفاضإ تمت

 

*webauthRedirect: May 28 10:46:58.500: a0:ce:c8:c3:a9:b5- Added client_mac , redirect URL is now http://10.127.196.171/webauth/login.html?switch_url= https://192.0.2.1/login.html&client_mac=a0:ce:c8:c3:a9:b5 
*webauthRedirect: May 28 10:46:58.500: a0:ce:c8:c3:a9:b5- Added wlan, redirect URL is now 
*webauthRedirect: May 28 10:46:58.500: a0:ce:c8:c3:a9:b5- Added wlan, redirect URL is now http://10.127.196.171/webauth/login.html?switch_url= https://192.0.2.1/login.html&client_mac=a0:ce:c8:c3:a9:b5&wlan=Guest 

 

10.105.211.1 فيضملل HTTP GET ةنراقم دعب يئاهنلا URL ناونع

 

*webauthRedirect: May 28 10:46:58.500: a0:ce:c8:c3:a9:b5-  parser host is 10.105.211.1 
*webauthRedirect: May 28 10:46:58.500: a0:ce:c8:c3:a9:b5- parser path is /auth/discovery 
*webauthRedirect: May 28 10:46:58.500: a0:ce:c8:c3:a9:b5-added redirect=, URL is now http://10.127.196.171/webauth/login.html?switch_url=https://192.0.2.1/login.html&client_mac=a0:ce:c8:c3:a9:b5&wlan=Guest&redirect=10.105.211.1/auth/discovery?architecture=9 

 

.OK 200 ةباجتسالا ةمزح يف ليمعلا ىلإ هيجوتلا ةداعإل URL لاسرإ متي

 

*webauthRedirect: May 28 10:46:58.500: a0:ce:c8:c3:a9:b5- 200 send_data =HTTP/1.1 200 OK 
Location:http://10.127.196.171/webauth/login.html?switch_url=https://192.0.2.1/login.html&client_mac=a0:ce:c8:c3:a9:b5&wlan=Guest&redirect=10.105.211.1/auth/discovery?architecture=9 

 

 لسري نأ درجمب .ههيجوت داعملا URL ناونع فيضم عم TCP لاصتا ءاشنإب ليمعلا موقي
 RADIUS بلط لاسرإ متي ،ةباوبلا ىلع لوخدلا ليجست رورم ةملكو مدختسم مسا ءالمعلا
RADIUS مداخ ىلإ مكحتلا ةدحو ةطساوب



 متيو TCP ةسلج قالغإب ليمعلا موقي ،لوصولا لوبق مكحتلا زاهج لبقتسي نأ درجمب
.ليغشتلا ةلاح ىلإ هلقن

 

*aaaQueueReader: May 28 10:46:59:077: a0:ce:c8:c3:a9:b5 Sending the packet to v4 host 10.197.224.122:1812 
*aaaQueueReader: May 28 10:46:59:077: a0:ce:c8:c3:a9:b5 Successful transmission of Authentication Packet (pktId 127) to 10.197.224.122:1812  
 
*aaaQueueReader: May 28 10:46:59:077:         AVP[01] User-Name................................testuser (17 bytes) 
*aaaQueueReader: May 28 10:46:59:077:         AVP[03] Calling-Station-Id.......................a0-ce-c8-c3-a9-b5 (17 bytes) 
*aaaQueueReader: May 28 10:46:59:077:         AVP[04] Nas-Port.................................0x00000008 (8) (4 bytes) 
*aaaQueueReader: May 28 10:46:59:077:         AVP[05] Nas-Ip-Address...........................0x0a4c7646 (184548604) (4 bytes) 
*aaaQueueReader: May 28 10:46:59:077:         AVP[06] NAS-Identifier...........................POD1586-CT5520 (14 bytes) 
 
*aaaQueueReader: May 28 10:46:59:500: a0:ce:c8:c3:a9:b5 radiusServerFallbackPassiveStateUpdate: RADIUS server is ready 10.197.224.122 port 1812 index 0 active 1 
*radiusTransportThread: May 28 10:46:59:500: a0:ce:c8:c3:a9:b5  Access-Accept received from RADIUS server 10.197.224.122 (qid:5) with port:1812, pktId:127 
 
*Dot1x_NW_MsgTask_5: May 28 10:46:59:500: a0:ce:c8:c3:a9:b5 Processing Access-Accept for mobile a0:ce:c8:c3:a9:b5 
 
*apfReceiveTask: May 28 10:46:59:500: a0:ce:c8:c3:a9:b5 Moving client to run state 

 

 
ةاسرملا مكحت ةدحول يعاعشإلا عبتتلا 9800

.ةيجراخلا مكحتلا ةدحو نم ليمعلل ةلاسر Mobility نلعت

 

2024/07/15 15:10:20.614677358 {mobilityd_R0-0}{1}: [mm-client] [15259]: (debug): MAC: a0ce.c8c3.a9b5 Received mobile_announce, sub type: 0 of XID (6394) from (ipv4: 10.76.6.156 ) 

 

 ليمعلا موقي امدنع ةيبنجألا مكحتلا ةدحو نم هيقلت مت يذلا ءاسرإلا بلط ريدصت
 مكحت ةدحو ةطساوب اهلاسرإ متي يتلا ءاسرإلا ريدصتب ةصاخلا ةباجتسالا عم نارتقالاب
.RA Trace ةيجراخلا مكحتلا ةدحو ىلع اهنم ققحتلا نكمي يتلاو ءاسرإلا

 

2024/07/15 15:10:22.615246594 {mobilityd_R0-0}{1}: [mm-transition] [15259]: (info): MAC: a0ce.c8c3.a9b5 MMFSM transition: S_MC_INIT -> S_MC_ANCHOR_EXP_ANC_REQ_RCVD_TR on E_MC_EXP_ANC_REQ_RCVD from ipv4: 10.76.6.156 

 

.Export Anchor ىلإ لقنتلا رود لقن متيو نارتقالا ةلاح ىلإ ليمعلا لقن متي

 

2024/07/15 15:10:22.616156811 {wncd_x_R0-0}{1}: [client-orch-state] [14709]: (note): MAC: a0ce.c8c3.a9b5  Client state transition: S_CO_INIT -> S_CO_ASSOCIATING 
2024/07/15 15:10:22.627358367 {wncd_x_R0-0}{1}: [mm-client] [14709]: (note): MAC: a0ce.c8c3.a9b5 Mobility Successful. Roam Type L3 Requested, Sub Roam Type MM_SUB_ROAM_TYPE_NONE, Client IFID: 0xa0000005, Client Role: Export Anchor PoA: 0xa0000001 PoP: 0x0 

 
 

2024/07/15 15:10:22.627462963 {wncd_x_R0-0}{1}: [dot11] [14709]: (note): MAC: a0ce.c8c3.a9b5  Client datapath entry params - ssid:Guest-Profile,slot_id:0 bssid ifid: 0x0, radio_ifid: 0x0, wlan_ifid: 0xf0408001 
2024/07/15 15:10:22.627490485 {mobilityd_R0-0}{1}: [mm-client] [15259]: (debug): MAC: a0ce.c8c3.a9b5 Export Anchor Response successfully processed. 
2024/07/15 15:10:22.627494963 {mobilityd_R0-0}{1}: [mm-client] [15259]: (debug): MAC: a0ce.c8c3.a9b5 Forwarding Anchor Response to Foreign. 

 



. ARP لالخ نم ليمعلل IP ةفرعمو ،(IP) تنرتنإلا لوكوتورب ىلع فرعتلا لامتكا

 

2024/07/15 15:10:22.628124206 {wncd_x_R0-0}{1}: [client-iplearn] [14709]: (info): MAC: a0ce.c8c3.a9b5  IP-learn state transition: S_IPLEARN_INIT -> S_IPLEARN_IN_PROGRESS 
2024/07/15 15:10:23.627064171 {wncd_x_R0-0}{1}: [sisf-packet] [14709]: (info): RX: ARP from interface mobility_a0000001 on vlan 2024 Source MAC: a0ce.c8c3.a9b5 Dest MAC: ffff.ffff.ffff ARP REQUEST, ARP sender MAC: a0ce.c8c3.a9b5 ARP target MAC: 0000.0000.0000 ARP sender IP: 10.105.211.69, ARP target IP: 10.105.211.1, 
2024/07/15 15:10:24.469704913 {wncd_x_R0-0}{1}: [client-iplearn] [14709]: (note): MAC: a0ce.c8c3.a9b5  Client IP learn successful. Method: ARP IP: 10.105.211.69 
2024/07/15 15:10:24.470527056 {wncd_x_R0-0}{1}: [client-iplearn] [14709]: (info): MAC: a0ce.c8c3.a9b5  IP-learn state transition: S_IPLEARN_IN_PROGRESS -> S_IPLEARN_COMPLETE 
2024/07/15 15:10:24.470587596 {wncd_x_R0-0}{1}: [client-orch-sm] [14709]: (debug): MAC: a0ce.c8c3.a9b5  Received ip learn response. method: IPLEARN_METHOD_ARP 
2024/07/15 15:10:24.470613094 {wncd_x_R0-0}{1}: [client-orch-sm] [14709]: (debug): MAC: a0ce.c8c3.a9b5  Triggered L3 authentication. status = 0x0, Success 

 

.ةقلعم بيو ةقداصم يف ليمعلا جهن ةلاح

 

2024/07/15 15:10:24.470748350 {wncd_x_R0-0}{1}: [client-auth] [14709]: (info): MAC: a0ce.c8c3.a9b5  Client auth-interface state transition: S_AUTHIF_L2_WEBAUTH_DONE -> S_AUTHIF_WEBAUTH_PENDING 

 

 لاسرإ متي ،HTTP GET ليمعلا لسري امدنع .مكحتلا ةدحو ةطساوب TCP ةحفاصم لاحتنا مت
 .هيجوتلا ةداعإل URL ىلع يوتحي OK 200 ةباجتسإ راطإ

.ةحفصلا ليمحتو هيجوتلا ةداعإل URL مادختساب TCP ةحفاصم ءاشنإ ليمعلا ىلع بجي

 

2024/07/15 15:11:37.579177010 {wncd_x_R0-0}{1}: [webauth-httpd] [14709]: (info): mobility_a0000001[a0ce.c8c3.a9b5][  10.105.211.69]HTTP GET request 
2024/07/15 15:11:37.579190912 {wncd_x_R0-0}{1}: [webauth-httpd] [14709]: (info): mobility_a0000001[a0ce.c8c3.a9b5][  10.105.211.69]Parse GET, src [10.105.211.69] dst [10.3.3.3] url [http://10.3.3.3/favicon.ico] 
2024/07/15 15:11:37.579226658 {wncd_x_R0-0}{1}: [webauth-state] [14709]: (info): mobility_a0000001[a0ce.c8c3.a9b5][  10.105.211.69]Param-map used: global 
2024/07/15 15:11:37.579230650 {wncd_x_R0-0}{1}: [webauth-state] [14709]: (info): mobility_a0000001[a0ce.c8c3.a9b5][  10.105.211.69]State LOGIN -> LOGIN 
2024/07/15 15:11:47.123072893 {wncd_x_R0-0}{1}: [webauth-httpd] [14709]: (info): mobility_a0000001[a0ce.c8c3.a9b5][  10.105.211.69]GET rcvd when in LOGIN state 
2024/07/15 15:11:47.123082753 {wnc2024/07/15 15:12:04.280574375 {wncd_x_R0-0}{1}: [webauth-httpd] [14709]: (info): mobility_a0000001[a0ce.c8c3.a9b5][  10.105.211.69]POST rcvd when in LOGIN state 

 

 متي ،بيولا لخدم ةحفص ىلع لوخدلا ليجست دامتعا تانايب لاسرإب ليمعلا موقي امدنع
.ةقداصملل RADIUS مداخ ىلإ لوصولا بلط ةمزح لاسرإ

 

2024/07/15 15:12:04.281076844 {wncd_x_R0-0}{1}: [radius] [14709]: (info): RADIUS: Send Access-Request to 10.197.224.122:1812 id 0/0, len 363 
2024/07/15 15:12:04.281087672 {wncd_x_R0-0}{1}: [radius] [14709]: (info): RADIUS:  authenticator e3 01 8f 5d 8e 52 fc cb - e0 d7 03 da c1 a2 09 e6 
2024/07/15 15:12:04.281093278 {wncd_x_R0-0}{1}: [radius] [14709]: (info): RADIUS:  Calling-Station-Id  [31]    19  "a0-ce-c8-c3-a9-b5" 
2024/07/15 15:12:04.281097034 {wncd_x_R0-0}{1}: [radius] [14709]: (info): RADIUS:  User-Name           [1]     10  "testuser" 
2024/07/15 15:12:04.281148298 {wncd_x_R0-0}{1}: [radius] [14709]: (info): RADIUS:   Cisco AVpair       [1]     16  "method=webauth" 

 

.ةحجان بيولا ةقداصم تناكو ،RADIUS مداخ نم Access-Accept يقلت مت

 

2024/07/15 15:12:04.683597101 {wncd_x_R0-0}{1}: [radius] [14709]: (info): RADIUS: Received from id 1812/0 10.197.224.122:0, Access-Accept, len 105 
2024/07/15 15:12:04.683607762 {wncd_x_R0-0}{1}: [radius] [14709]: (info): RADIUS:  authenticator 52 3e b0 13 99 ab a7 15 - 57 76 47 a1 fb e3 b8 99 
2024/07/15 15:12:04.683614780 {wncd_x_R0-0}{1}: [radius] [14709]: (info): RADIUS:  User-Name           [1]     10  "testuser" 

 



.ليغشتلا ديق ليمعلا جهن ةلاحو ةحجان ةقداصملا

 

2024/07/15 15:12:04.683901842 {wncd_x_R0-0}{1}: [webauth-state] [14709]: (info): mobility_a0000001[a0ce.c8c3.a9b5][  10.105.211.69]State AUTHENTICATING -> AUTHC_SUCCESS 
2024/07/15 15:12:04.690643388 {wncd_x_R0-0}{1}: [errmsg] [14709]: (info): %CLIENT_ORCH_LOG-6-CLIENT_ADDED_TO_RUN_STATE: R0/0: wncd: Username entry (testuser) joined with ssid (Guest-Profile) for device with MAC: a0ce.c8c3.a9b5 on channel (0) 
2024/07/15 15:12:04.690726966 {wncd_x_R0-0}{1}: [aaa-attr-inf] [14709]: (info): [ Applied attribute :bsn-vlan-interface-name   0 "VLAN2024" ] 
2024/07/15 15:12:04.691064276 {wncd_x_R0-0}{1}: [client-orch-state] [14709]: (note): MAC: a0ce.c8c3.a9b5  Client state transition: S_CO_L3_AUTH_IN_PROGRESS -> S_CO_RUN 

 

ةنمضملا ةمزحلا طاقتلا ليلحت

لخدملا ةحفص ىلإ ليمعلا هيجوت ةداعإ تمت

.هيجوتلا ةداعإل URL يقلت دعب لمعلا ةسلج قالغإ مت

هيجوتلا ةداعإل URL يقلت دعب TCP لمع ةسلج قالغإ مت

 لسريو ههيجوت داعملا URL فيضم ىلإ ةقيرطب TCP 3 لاصتا ديكأت ةئيهتب ليمعلا موقي
.HTTP GET بلط

 زاهج لسري ،ةباوبلا ىلع لوخدلا ليجست دامتعا تانايب ميدقت متي ،ةحفصلا ليمحت درجمب
.ليمعلا ةقداصمل RADIUS مداخ ىلإ لوصولا بلط مكحتلا

 متي ،مكحتلا ةدحو ىلعو بيولا مداخ ىلإ TCP لمع ةسلج قالغإ متي ،ةحجانلا ةقداصملا دعب
."ليغشتلا" ىلإ ليمعلا جهن ريدم ةلاح لقن



حاجنب ةقداصملا لمكيو لخدملا ةحفص ىلإ HTTP GET بلط ليمعلا لسري

RADIUS ىلإ لوصولا بلط ةمزح

لوصولا بلط ةمزح

RADIUS ىلإ لوصولا لوبق ةمزح

لوصولا لوبق ةمزح



ةلص تاذ ةلاقم

Catalyst 9800 ىلع WLAN ءاسرإ لقنت ةزيم نيوكت

AireOS مكحت تادحو نيوكت لاثم مادختساب يكلسلا فيضلا لوصو

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213912-configure-mobility-anchor-on-catalyst-98.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213912-configure-mobility-anchor-on-catalyst-98.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213912-configure-mobility-anchor-on-catalyst-98.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213912-configure-mobility-anchor-on-catalyst-98.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-lan-wlan/99470-config-wiredguest-00.html#anc6
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-lan-wlan/99470-config-wiredguest-00.html#anc6


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


