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ةمدقملا

 تنرتنإلا ربع ةفورعم تاودأ مادختساب ةداهشلا زيمرت كف ةيفيك دنتسملا اذه حضوي
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف تاداهش ةلسلس ءاشنإل اهريسفتو
(WLC) 9800 زارط.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco Catalyst 9800 (WLC) ةيكلساللا LAN ةكبش يف مكحتلا ةدحو
•.(CSR) ةداهشلا عيقوت بلط ،ةيمقرلا ةداهشلا موهفم
•.OpenSSL جمانرب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•1.1.1w رادصإلا يف OpenSSL جمانرب
•Windows رتويبمك

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



CSR ءاشنإ

 .OpenSSL مادختساب وأ مكحتلا ةدحو يف CSR ءاشنإ نكمي

 لقتنا ،9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف CSR ءاشنإل
.ةداهش عيقوت بلط ءاشنإ < ةداهش ةفاضإ < PKI ةرادإ < نامألا < نيوكتلا ىلإ

 (CN) كرتشم مساو صاخ حاتفم لثم تامولعم رفوت مزلي ،ةداهش عيقوت بلط ءاشنإ دنع
.ةمظنملا ةدحوو ةمظنملاو عقوملاو ةلاحلاو دلبلا زمرو

WLC يف CSR ءاشنإ

.زيمرتلا كف يف بلطلا يف اهؤلم مت يتلا CSR تامولعم عيمج ضرع متي

 لك رهظي هنإ .ةداهشلا زيمرت كف دنع ةقيقحلل ديحولا ردصملا OpenSSL جمانرب دعي
.هنع تامولعملا

 هجوم حتفا ،OpenSSL هيلع تبثم MacBook وأ Windows رتويبمك يف ةداهش زيمرت كفل
 ضرع متي .certificate.crt> -text -noout> يف- openssl x509 رمألا ليغشتب مقو لوؤسمك رماوألا
.مكحتلا ةدحو تامولعمك جارخإلا



 ةيلحملا ةكبشلا يف مكحتلا رصنع يف OpenSSL رادصإ لك معد متي ال :ةظحالم
1.1.1w و 0.9.8 يه ةحرتقملا تارادصإلا .9800 زارط (WLC) ةيكلساللا

 رثكأ ةقيرطب تاجرخملا رهظت يتلا تاداهشلا ريفشت كفل تنرتنإلا ىلع ىرخأ تاودأ كانه
 اذه يف اهميدقت متي مل يتلا SSL Shopper و CertLogik لثم مادختسالا يف ةلوهس
.دنتسملا

 زيمرت كفل اقبسم روكذملا هسفن OpenSSL رمألا مدختست اهنأب ملع ىلع نوكت نأ بجي
.تاداهشلا

ثلاثلا فرطلا ةداهش

 ةلسلس عيمج ليزنتب مق .هتداعإو هعيقوتل (CA) قدصملا عجرملا ىلإ CSR لاسرإ متي
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ اهليمحت كنكمي ىتح تاداهشلا
(WLC).

 .CA ةطساوب اهيقلت مت يتلا تافلملا عيمج زيمرت كف نكمي ،ةداهشلا ةلسلس مهفل



.Base64 قيسنتب اهنأ نم دكأت

.ةطيسولا CA تافلم ددع ىلع دمتعي .قدصملا عجرملا نم ةددعتم تافلم يقلت كنكمي

.هزيمرت كف ىلإ جاتحت ،فلم لك فيرعتل

 يذلا قدصملا عجرملا ىلإ ريشي اذه .ردصملا مسق ةفاضإ متت ،ةعقوم ةداهش زيمرت كف دنع
.ةداهشلا ىلع عقو

 هعيقوت متي مل هنأل دوجوم ريغ ردصملا مسق نإف ،عقوم ريغ CSR فلم زيمرت كفب تمق اذإ
.دعب

:ةلوصوم تاداهش ويرانيس وأ تايوتسملا ددعتم ليوخت ىلع لاثم اذه

•رذجلا قدصملا عجرملا
•ةطيسولا CA ةداهش
•زاهجلا ةداهش

رفشملا ريغ رذجلا قدصملا عجرملا

 نوكي نأ بجي ،ةلسلسلا تايحالص ىلعأ يه هذه نأل ارظن ،رذجلا قدصملا عجرملل ةبسنلاب
.نيلثامتم عوضوملا و ردصملا



رفشملا ريغ رذجلا قدصملا عجرملا

CA ككفملا طيسولا

 عم ردصملا قباطتي نأ بجي ،رذجلا CA لبق نم عقوم هنأل ارظن ،طيسولا CA ىلإ ةبسنلاب
CA CN رذجلا.



CA ككفملا طيسولا

اهزيمرت كف مت زاهج ةداهش

 نأ بجي ردصملا نإف ،طيسولا قدصملا عجرملا لبق نم ةعقوم اهنأ امب ،زاهجلا ةداهشل
CA CN طيسولا قدصملا عجرملا عم قباطتي



اهزيمرت كف مت زاهج ةداهش

 كف ةيلمع مدختسأ ،دحاو طسوتم قدصم عجرم نم رثكأ مادختسإ هيف متي ويرانيس يف
.اهسفن ريفشتلا

.مكحتلا ةدحو ىلإ هليمحت نكمي ،ةلسلسلا بيترت ديدحت درجمبو

 ةلسلسلا 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع جاتحي
.حيحص لكشب ةداهشلا ليغشت نكمي ىتح حيحصلا بيترتلاب اهلمكأب

 ىلع CSR تاداهش ليزنتو ءاشنإ عجار ،مكحتلا ةدحو ىلإ ةداهش ليمحتل ةيلاتلا تاوطخلل
Catalyst 9800 WLCs.

 تاوطخلا لامكإ بجي ،كلذك رمألا ناك اذإ .ةعباتملا لبق زيمرتلا كف ةيلمعل كمهف نم دكأت
 ةكبشلا يف مكحتلا رصنع يف ةرادإ وأ بيو لوؤسم وأ بيو ةقداصم ةداهش ليمحتل ةيلاتلا
.9800 زارط (WLC) ةيكلساللا ةيلحملا

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


