
 ديدحتو عداخم ليمع/لوصو ةطقن ىلع فرعتلا
9800 ةيكلساللا مكحتلا تادحو ىلع اهعقوم

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

تاهويرانيسلا

اهناكم ديدحتو ةليخد لوصو ةطقن فاشتكا :1 ويرانيسلا

هعقوم ديدحتو ةقداصملا ءاغلإ نافوط لسري عداخم ليمع نع فشكلا :2 ويرانيسلا

ةلص تاذ تامولعم

ةمدقملا

 اهعقوم ديدحتو عداخم ليمع وأ ةليخد لوصو ةطقن فاشتكا ةيفيك دنتسملا اذه حضوي
.9800 ةيكلساللا مكحتلا ةدحو مادختساب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

• .IEEE 802. 11 Fundamentals رايعملا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco Wireless 9800-L IOS® XE 17.12.1 مكحتلا ةدحو
• .Cisco Catalyst 9130AXI Series لوصو ةطقن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 مت اهب حرصم ريغ ةيكلسال لوصو ةطقن ىلإ Cisco نم ةليخدلا لوصولا ةطقن ريشت



 لوصولا طاقن لكشت نأ نكمي .هتقفاوم وأ ةكبشلا لوؤسم ملع نود ةكبش ىلع اهتيبثت
 لوصو ىلع لوصحلل اهمادختسإ نيمجاهملل نكميو ،ةكبشلا ىلع ةينمأ رطاخم هذه ةليخدلا
 عنمل Cisco ماظن .ىرخأ ةراض ةطشنأ قالطإ وأ ،ةساسحلا تامولعملا ضارتعا وأ ،هب حرصم ريغ
.اهترادإو ةليخدلا لوصولا طاقن ديدحتل ممصم لح وه (WIPS) يكلساللا لفطتلا

 زاهج ىلإ ،ليخدلا زاهجلا وأ ةقراملا ةطحملاب اضيأ فورعملاو ،Cisco نم عداخملا ليمعلا ريشي
 طاقن عم لاحلا وه امكو .ةعداخم لوصو ةطقنب لصتم راض امبرو هب حرصم ريغ يكلسال ليمع
 لاصتالا مجاهملل نكمي هنأل ةينمأ رطاخم نوعداخملا ءالمعلا لكشي ،ةعداخملا لوصولا
 فاشتكا يف ةدعاسملل لولحو تاودأ Cisco رفوت .بسانم صيخرت ىلع لوصحلا نود ةكبشب
.ةكبشلا نامأ ىلع ظافحلل هراثآ نم فيفختلاو نيعداخملا ءالمعلا دوجو

تاهويرانيسلا

اهناكم ديدحتو ةليخد لوصو ةطقن فاشتكا :1 ويرانيسلا

 يف ةدعاسملل 9800 ةيكلساللا مكحتلا تادحو مادختسإ ةيفيك ةيلاتلا تاوطخلا كل رهظت
 :مدختسملا ةكبش اهريدت ال لوصو ةطقن وأ ليخد ليمع فاشتكا

 كب ةصاخلا لوصولا طاقن نم يأ ىلع روثعلل ةيكلساللا مكحتلا ةدحو مدختسأ
 :راودلا زاهجلا تفشك

1. 

 ةيموسرلا مدختسملا ةهجاو ربع نيعداخملا ءالمعلا وأ ةليخدلا لوصولا طاقن ضرع كنكمي
(GUI) رماوألا رطس ةهجاو وأ (CLI)ةيموسرلا مدختسملا ةهجاول ةبسنلاب ؛ (GUI)، ىلإ لقتنا 
 لماوع مادختسإ كنكمي مث ،"عداخم" رتخأ مث ،"يكلسال" مث ،"ةبقارملا" بيوبتلا ةمالع
 كنكمي ،(CLI) رماوألا رطس ةهجاول ةبسنلابو ،ةليخدلا زاهجلا ىلع روثعلل ةيفصتلا
 مت يتلا ةليخدلا ةزهجألا عيمج ضرعل show wireless wps gue ap summary رمألا مادختسإ
 ضرعل <show wireless wps gue ap detail <mac-addr رمألا مادختسإ كنكمي وأ ،اهفاشتكا
 .ددحم راود زاهج ىلع ليصافتلا

 show رمألا ربع ةعداخملا ةزهجألا ةمئاق ضرعل (CLI) رماوألا رطس ةهجاو نم ةجيتن يلي اميف
wireless wps rogue ap summary:

 

9800L#show wireless wps rogue ap summary 
Rogue Location Discovery Protocol : Disabled 
Validate rogue APs against AAA : Disabled 
Rogue Security Level : Custom 
Rogue on wire Auto-Contain : Disabled 
Rogue using our SSID Auto-Contain : Disabled 
Valid client on rogue AP Auto-Contain : Disabled 
Rogue AP timeout : 1200 
Rogue init timer : 180 
 
Total Number of Rogue APs : 137 
MAC Address Classification State #APs #Clients Last Heard Highest-RSSI-Det-AP RSSI Channel Ch.Width GHz 
----------------------------------------------------------------------------------------------------------------------------------- 
0014.d1d6.a6b7 Unclassified Alert 1 0 01/31/2024 21:28:09 1416.9d7f.a220 -85 1 20 2.4 
002a.10d3.4f0f Unclassified Alert 1 0 01/31/2024 21:17:39 1416.9d7f.a220 -54 36 80 5 
002a.10d4.b2e0 Unclassified Alert 1 0 01/31/2024 21:17:39 1416.9d7f.a220 -60 36 40 5 
0054.afca.4d3b Unclassified Alert 1 0 01/31/2024 21:26:29 1416.9d7f.a220 -86 1 20 2.4 
00a6.ca8e.ba80 Unclassified Alert 1 2 01/31/2024 21:27:20 1416.9d7f.a220 -49 11 20 2.4 
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00a6.ca8e.ba8f Unclassified Alert 1 0 01/31/2024 21:27:50 1416.9d7f.a220 -62 140 80 5 
00a6.ca8e.bacf Unclassified Alert 1 0 01/31/2024 21:27:50 1416.9d7f.a220 -53 140 40 5 
00f6.630d.e5c0 Unclassified Alert 1 0 01/31/2024 21:28:09 1416.9d7f.a220 -48 1 20 2.4 
00f6.630d.e5cf Unclassified Alert 1 0 01/31/2024 21:27:40 1416.9d7f.a220 -72 128 20 5 
04f0.212d.20a8 Unclassified Alert 1 0 01/31/2024 21:27:19 1416.9d7f.a220 -81 1 20 2.4 
04f0.2148.7bda Unclassified Alert 1 0 01/31/2024 21:24:19 1416.9d7f.a220 -82 1 20 2.4 
0c85.259e.3f30 Unclassified Alert 1 0 01/31/2024 21:21:30 1416.9d7f.a220 -63 11 20 2.4 
0c85.259e.3f32 Unclassified Alert 1 0 01/31/2024 21:21:30 1416.9d7f.a220 -63 11 20 2.4 
0c85.259e.3f3c Unclassified Alert 1 0 01/31/2024 21:27:30 1416.9d7f.a220 -83 64 20 5 
0c85.259e.3f3d Unclassified Alert 1 0 01/31/2024 21:27:30 1416.9d7f.a220 -82 64 20 5 
0c85.259e.3f3f Unclassified Alert 1 0 01/31/2024 21:27:30 1416.9d7f.a220 -82 64 20 5 
12b3.d617.aac1 Unclassified Alert 1 0 01/31/2024 21:28:09 1416.9d7f.a220 -72 1 20 2.4 
204c.9e4b.00ef Unclassified Alert 1 0 01/31/2024 21:27:40 1416.9d7f.a220 -59 116 20 5 
22ad.56a5.fa54 Unclassified Alert 1 0 01/31/2024 21:28:09 1416.9d7f.a220 -85 1 20 2.4 
4136.5afc.f8d5 Unclassified Alert 1 0 01/31/2024 21:27:30 1416.9d7f.a220 -58 36 20 5 
5009.59eb.7b93 Unclassified Alert 1 0 01/31/2024 21:28:09 1416.9d7f.a220 -86 1 20 2.4 
683b.78fa.3400 Unclassified Alert 1 0 01/31/2024 21:28:00 1416.9d7f.a220 -69 6 20 2.4 
683b.78fa.3401 Unclassified Alert 1 0 01/31/2024 21:28:00 1416.9d7f.a220 -69 6 20 2.4 
683b.78fa.3402 Unclassified Alert 1 0 01/31/2024 21:28:00 1416.9d7f.a220 -72 6 20 2.4 
683b.78fa.3403 Unclassified Alert 1 0 01/31/2024 21:28:00 1416.9d7f.a220 -72 6 20 2.4  
...

 

 9800 مكحتلا ةدحو ىلع اهنيوكت مت يتلا WLAN تاكبش ىدحإ ىلع ةيفصتلا كنكمي .2
 رهظي ،اهسفن WLAN تاكبش ثبب موقت ةعداخم ةزهجأ يأ كيدل ناك اذإ ام ةفرعمل كيدل
 الك ىلع عداخملا اذه يب ةصاخلا C9130 مكحتلا ةدحو تفشك ثيح ةجيتنلا يلاتلا لكشلا
:تاقاطنلا

GUI Rogue List

.راودلا زاهجلا تفشك يتلا لوصولا طاقن درس .3

 ،راود اذه فشك نأ ap لا يلاتلا لكشلا يدبي ،راود ةادألا فشك يأ APs لا تدهاش عيطتسي تنأ
:تامولعملا نم ديزملاو ،ةميق rssi ،ةانق



GUI ةعداخملا لوصولا ةطقن ليصافت

 show wireless wps rogue رمألا لالخ نم تامولعملا هذه ضرع كنكمي ،(CLI) رماوألا رطس ةهجاو نم
ap detail <mac-addr>.

 .RSSI ةميق برقأ ىلإ ادانتسا راودلا زاهجلا ىلإ لوصو ةطقن برقأ ىلع روثعلا .4

 نع ثحبلا كيلع بجي ،ةليخدلا زاهجلا نع تفشك يتلا لوصولا طاقن ددع جئاتن ىلإ ادانتسا
 يفو ،ةيكلساللا مكحتلا ةدحو ىلع ةضورعملا RSSI ةميق ىلإ ادانتسا لوصو ةطقن برقأ
 امم ،ةيلاع RSSI ةميق تاذ اهنأ الإ ،ةليخدلا طقف ةدحاو لوصو ةطقن تفشك يلاتلا لاثملا
 .يب ةصاخلا لوصولا ةطقن نم ادج بيرق ةليخدلا زاهجلا نأ ينعي

 تعمس يتلا ةانقلا ضرعل<show wireless wps rogue ap detail <mac-addr رمألا جارخإ وه يلاتلا
:RSSI ةميق ىلإ ةفاضإلاب ،ليخدلا زاهجلا اذه ليغشت WLC/لوصولا ةطقن اهيف

 

9800L#show wireless wps rogue ap detailed 6c8d.7793.834f 
Rogue Event history 
 
Timestamp #Times Class/State Event Ctx RC 
-------------------------- -------- ----------- -------------------- ------------------------- ---- 
01/31/2024 22:45:39.814917 1154 Unc/Alert FSM_GOTO Alert 0x0 
01/31/2024 22:45:39.814761 1451 Unc/Alert EXPIRE_TIMER_START 1200s 0x0 
01/31/2024 22:45:39.814745 1451 Unc/Alert RECV_REPORT 1416.9d7f.a220/34 0x0 
01/31/2024 22:45:29.810136 876 Unc/Alert NO_OP_UPDATE 0x0 
01/31/2024 19:36:10.354621 1 Unc/Pend HONEYPOT_DETECTED 0x0 
01/31/2024 19:29:49.700934 1 Unc/Alert INIT_TIMER_DONE 0xab98004342001907 0x0 
01/31/2024 19:26:49.696820 1 Unk/Init INIT_TIMER_START 180s 0x0 
01/31/2024 19:26:49.696808 1 Unk/Init CREATE 0x0 
 
 
Rogue BSSID : 6c8d.7793.834f 
Last heard Rogue SSID : RogueTest 
802.11w PMF required : No 
Is Rogue an impersonator : No 
Is Rogue on Wired Network : No 
Classification : Unclassified 



Manually Contained : No 
State : Alert 
First Time Rogue was Reported : 01/31/2024 19:26:49 
Last Time Rogue was Reported : 01/31/2024 22:45:39 
 
Number of clients : 0 
 
Reported By 
AP Name : C9130 
MAC Address : 1416.9d7f.a220 
Detecting slot ID : 1 
Radio Type : dot11ax - 5 GHz 
SSID : RogueTest 
Channel : 36 (From DS) 
Channel Width : 20 MHz 
RSSI : -43 dBm 
SNR : 52 dB 
ShortPreamble : Disabled 
Security Policy : Open 
Last reported by this AP : 01/31/2024 22:45:39

 

 .دغولا ناكم ديدحتل ةانقلا سفن ىلع ءاوهلا ربع ضبقلا عمجب مق .5

 ةطقن نإف ،RSSI ةميق ىلإ ادانتساو ،ةعداخملا (AP) لوصولا ةطقن اهيف ثبت يتلا ةانقلا
 كحنمي اذهو ،ادج ابيرق ربتعي يذلا ،مإ يب-لبيسيد 35- ىلع عداخملا اذه تعمس 9130 لوصولا
 .ءاوهلا ربع طاقتلا عمج يه ةيلاتلا ةوطخلاو ،عداخملا اذه دجوي ةقطنم يأ نع ةركف

 ىرت نأ كنكمي ،OTA نم ،36 ةانقلا ىلع ءاوهلا ربع طاقتلا ةيلمع يلاتلا لكشلا حضوي
 لوصولا ةطقن ىلإ ءاوتحالا ةقداصم ءاغلإ موجه ذيفنتب موقت ةعداخملا لوصولا ةطقن
:ةرادملا

ةلاتحم لوصو ةطقن

 كنكميو ،عداخملا اذه برق ىدم مهفل قباسلا لكشلا نم ةدراولا تامولعملا مادختسإ كنكمي
 كنكمي .ايلعف هذه ةعداخملا لوصولا ةطقن عقوم نع ةركف كيدل نوكت نأ لقألا ىلع



 اطشن دغولا ناك اذإ ام ةفرعم نم نكمتتسو ،عداخملا AP ويدارل MAC ناونع ربع ةيفصتلا
 .ءاوهلا ربع تارانم مزح كيدل تناك اذإ امم ققحتلاب تمق اذإ ال مأ ايلاح

 ديدحتو ةقداصملا ءاغلإ نافوط لسري عداخم ليمع نع فشكلا :2 ويرانيسلا
هعقوم

 ىلع روثعلل 9800 ةيكلساللا مكحتلا ةدحو مادختسإ ةيفيك ةيلاتلا تاوطخلا كل رهظت
 موقي عداخم ليمع وأ مدختسملا ةكبش اهريدت ال ةعداخم لوصو ةطقنب لصتم عداخم ليمع
:ةقداصملا ءاغلإل موجهب

.عداخملا ليمعلا ىلع روثعلل ةيكلساللا مكحتلا ةدحو مدختسأ.1

 بيوبتلا ةمالع ىلإ لقتنا ،ةيكلساللا مكحتلا ةدحول (GUI) ةيموسرلا مدختسملا ةهجاو نم
 show wireless wps رمألا مادختسإ كنكمي وأ ،نيعداخملا ءالمعلا رتخأ مث ،يكلسال ،"ةبقارملا"
rogue client summary رماوألا رطس ةهجاو نم (CLI) مت نيذلا نيعداخملا ءالمعلا درسل 
:مكحتلا ةدحو ىلع مهفاشتكا

نيعداخملا ءالمعلا ةمئاقل (GUI) ةيموسرلا مدختسملا ةهجاو

 :(CLI) رماوألا رطس ةهجاو ةجيتن يلاتلا جارخإلا حضوي

 

9800L#show wireless wps rogue client summary 
 
Validate rogue clients against AAA : Disabled 
Validate rogue clients against MSE : Disabled 
 
Number of rogue clients detected : 49 
 
MAC Address State # APs Last Heard  
------------------------------------------------------------------------- 
0021.6a9b.b944 Alert 1 02/15/2024 17:22:44  
0cb8.1575.8a5c Alert 1 02/15/2024 17:08:14  
1a59.5f0f.cae0 Alert 1 02/15/2024 17:20:44  
341b.2d61.cd83 Alert 1 02/15/2024 17:03:54  



62b8.db39.c532 Alert 1 02/15/2024 17:08:14  
70f3.5a7c.8f70 Alert 1 02/15/2024 17:18:54  
70f3.5a7c.9150 Alert 1 02/15/2024 17:23:04  
70f3.5a7c.9710 Alert 1 02/15/2024 17:22:34  
70f3.5a7c.bed0 Alert 1 02/15/2024 17:22:54  
70f3.5a7c.cbd0 Alert 2 02/15/2024 17:17:24  
70f3.5a7c.d030 Alert 1 02/15/2024 17:20:44  
70f3.5a7c.d050 Alert 1 02/15/2024 17:20:44  
70f3.5a7c.d0b0 Alert 1 02/15/2024 17:16:54  
70f3.5a7c.d110 Alert 2 02/15/2024 17:18:24  
70f3.5a7c.d210 Alert 1 02/15/2024 17:20:24  
70f3.5a7c.d2f0 Alert 2 02/15/2024 17:23:04  
70f3.5a7c.f850 Alert 1 02/15/2024 17:19:04  
70f3.5a7f.8971 Alert 1 02/15/2024 17:16:44  
...

 

 MAC ناونع لمحي يذلا عداخملا ليمعلا لوح ليصافت يلاتلا جارخإلا لاثم حضوي .2
0021.6a9b.944، 132 ةانقلا ىلع 9130 زارط ةرادم لوصو ةطقن ةطساوب هفاشتكا مت يذلاو، 
 :ليصافتلا نم ديزملا يلاتلا جارخإلا رهظيو

 

9800L#show wireless wps rogue client detailed 0021.6a9b.b944 
 
Rogue Client Event history 
 
Timestamp #Times State Event Ctx RC 
-------------------------- -------- ----------- -------------------- ------------------------- ---- 
02/15/2024 17:22:44.551882 5 Alert FSM_GOTO Alert 0x0 
02/15/2024 17:22:44.551864 5 Alert EXPIRE_TIMER_START 1200s 0x0 
02/15/2024 17:22:44.551836 5 Alert RECV_REPORT 0x0 
02/15/2024 17:15:14.543779 1 Init CREATE 0x0 
 
Rogue BSSID : 6c8d.7793.834f 
SSID : Testing-Rogue 
Gateway : 6c8d.7793.834f 
Rogue Radio Type : dot11ax - 5 GHz 
State : Alert 
First Time Rogue was Reported : 02/15/2024 17:15:14 
Last Time Rogue was Reported : 02/15/2024 17:22:44 
 
Reported by 
AP : C9130 
MAC Address : 1416.9d7f.a220 
Detecting slot ID : 1 
RSSI : -83 dBm 
SNR : 12 dB 
Channel : 132 
Last reported by this AP : 02/15/2024 17:22:44

 

 اناضيف كيدل نأ ظحالت نأ كنكمي ،ةانقلا سفن ىلع ءاوهلا ربع طاقتلا ةيلمع عمج دعب .3
 عطقل BSSID ةرادملا لوصولا طاقن ىدحإ عداخملا ليمعلا مدختسي ثيح ،هيلع قدصم ريغ
 :ءالمعلا لاصتا



OTA ةقداصملا ءاغلإ

 لوصولا ةطقن نم ايلعف بيرق عداخملا ليمعلا نأ ينعي ام ،ةيلاع مزحلل RSSI ةميق نوكت
 .ةرادملا

 ةيحص ةئيبو ةفيظن ةكبش يلاتلا مقرلا رهظي ،ةكبشلا نم عداخملا ليمعلا ةلازإ دعب .4
:ءاوهلا ربع

ةميلس ةرذ

ةلص تاذ تامولعم

•ةقراملا ةزهجألا ةرادإ
•ةليخدلا لوصولا طاقن فينصت
•اهحالصإو اهئاطخأ فاشكتساو 802.11 يكلساللا لاصتالا ةبقارم ليلحت
•Cisco نم تاليزنتلاو ينفلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


