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عنصملا يف طبضلا ةداعإ صيخرت

ةزهجألا لادبتسإ وأ (RMA) ةعجرتسملا داوملا صيخرت دوجو ةلاح يف

(SLR) ددحم صيخرت ليجست نم ةيقرتلا

اهحالصإو ءاطخألا فاشكتسا

اهرايتخاو ذفانملا صحفو تنرتنإلا ىلإ لوصولا

Syslog

مزِحلا طاقتلا تايلمع

رماوألا راهظإ

عبتتلا/ءاطخألا حيحصت

ةعئاشلا تالكشملا

ةيامحلا رادج تالوحم/لتك رورم ةكرح وأ تنرتنإلا ىلإ لوصو يأ WLC نمضتي ال

مزحلا طاقتلا يف فورعم ريغ CA هيبنت

ةلص تاذ تامولعم

ةمدقملا

 صيخرتلا اذه ءاطخأ فاشكتساو يكذلا صيخرتلا نيوكت ةيفيك دنتسملا اذه فصي
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع (SLUP) ةسايسلا مادختساب اهحالصإو
(LAN) نم Catalyst 9800 (WLC) .

ةيساسألا تابلطتملا



تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(SLUP) ةسايسلا مادختساب يكذلا صيخرتلا
•Catalyst 9800 (WLC) ةيكلساللا LAN ةكبش يف مكحتلا ةدحو

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



 داوملل ةديفم عجارم وأ تاحارتقا ىلع ةلاقملا هذه يف ةدراولا تاظحالملا يوتحت :ريذحت
.ةظحالم لك ةءارقب ىصوي .دنتسملا اهيطغي ال يتلا

 .Cisco (CSSM Cloud)1 نم ةيكذلا جماربلا ريدم ةباحسب رشابملا لاصتالا
 .CSLU (Cisco Smart License Utility Manager)2 ربع CSSM ب لصتم
 .3(رتويبمكلا ىلع SSM) رتويبمكلا ىلع ةيكذلا جماربلا ريدم ربع CSSM ب لصتم

 ىلإ عجرا ،Catalyst 9800 ىلع يكذلا صيخرتلا تاهويرانيس عيمج ةلاقملا هذه يطغت ال
 عمو .ةيفاضإ تامولعم ىلع لوصحلل ةسايسلا نيوكت ليلد مادختساب يكذلا صيخرتلا
 و رشابملا لاصتالا ءاطخأ فاشكتسال ةديفملا رماوألا نم ةلسلس ةلاقملا هذه مدقت ،كلذ
CSLU ل يكذلا صيخارتلاو SSM ىلع ةسايسلا لكاشم مادختساب ةركاذلا لخاد Catalyst 9800 
.اهحالصإو

Cisco نم (CSSM) يكذلا صيخرتلا ةباحس مداوخب رشابملا لاصتالا .1 رايخلا

https://software.cisco.com/#SmartLicensing-Inventory
https://software.cisco.com/#SmartLicensing-Inventory
https://www.cisco.com/web/software/286327971/154599/CSLU_User_Guide.pdf
https://software.cisco.com/download/home/286285506/type/286326948/
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-3/config-guide/b_wl_17_3_cg/m-sl-using-policy.html


CSLU ربع لاصتالا .2 رايخلا

(رتويبمكلا ىلع SSM) رتويبمكلا ىلع ةيكذلا جماربلا ريدم ربع لاصتالا .3 رايخلا

 يف مكحتلا تادحو ىلع طقف ةلاقملا هذه يف ةروكذملا رماوألا عيمج قبطنت :ةظحالم
.ثدحأ رادصإ وأ 17.3.2 رادصإلا لغشت يتلا (WLC) ةيكلساللا ةيلحملا ةكبشلا

ةعفترملا ةميقلا لباقم يديلقتلا صيخرتلا

 ةغيص زمرلا عم 9800 ةزافح ةداملا ىلإ ةمس ةسايس مادختساب يكذلا صيخرتلا ميدقت مت
 ،(WLC) بيولا مدختسم ةهجاو يف SLUP نيوكت ةمئاق 17.3.2 يلوألا رادصإلا دقتفي .17.3.2



:قرط ةدعب يديلقتلا يكذلا صيخرتلا فلتخيو .17.3.3 رادصإلا عم اهميدقت مت يتلاو

 لاجم نم الدب ،smartreceiver.cisco.com لاجم لالخ نم CSSM ب نآلا WLC لصتت
tools.cisco.com.

•

 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع سسؤت ،ليجستلا نم الدب
.مداخلا ىلع دوجوملا SSM وأ CSSM ب ةقثلا نآلا

•

•.اليلق (CLI) رماوألا رطس ةهجاو رماوأ رييغت مت
 كمادختسإ نع غالبإلا كنكمي كلذ نم الدبو .(SLR) يكذ صيخرت زجح كانه دعي مل
.ايودي يرود لكشب

•

 نودب ىتح اهتقاط لماكب لمعلا ةنجللا لصاوتو .نآلا دعب مييقت عضو دجوي ال
 مادختسإ نع غالبإلاب موقت نأ ضرتفملا نمو ،فرشلا ىلع امئاق ماظنلا دعي .صيخرت
 متي يتلا تاكبشلا ةلاح يف ايودي وأ ايئاقلت) يرود لكشب كب صاخلا صيخرتلا
.(ءاوهلاب اهفاقيإ

•

 دكأتف ،Cisco Catalyst 9800-CL عون نم ةيكلسال مكحت ةدحو مدختست تنك اذإ :ريذحت
 Cisco IOS® XE لوحملاب أدبت يتلا ةيمازلإلا ACK تابلطتمب ةيارد ىلع كنأ نم
Cupertino 17.7.1. ريراقت دادعإ تابلطتم عجار RUM مكحتلا ةدحوب صاخلا رارقإلاو 
.Cisco Catalyst 9800-CL ةيكلساللا

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m-sl-using-policy.html#Cisco_Concept.dita_7d112493-86f2-4933-8d4b-c3ad35b0f6c6
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m-sl-using-policy.html#Cisco_Concept.dita_7d112493-86f2-4933-8d4b-c3ad35b0f6c6
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m-sl-using-policy.html#Cisco_Concept.dita_7d112493-86f2-4933-8d4b-c3ad35b0f6c6
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m-sl-using-policy.html#Cisco_Concept.dita_7d112493-86f2-4933-8d4b-c3ad35b0f6c6
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m-sl-using-policy.html#Cisco_Concept.dita_7d112493-86f2-4933-8d4b-c3ad35b0f6c6


نيوكتلا

Direct Connect CSSM جمانرب

:رماوألا هذه ذيفنت مزلي ،ةقث ءاشنإل ،CSSM ىلع زيمملا زمرلا ءاشنإ درجمب

 يف لقألا ىلع 2 تامادختسالا ددع نوكي نأ بجي .زيمملا زمرلل ىصقألا دحلا :ةظحالم
.HA SSO يف (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةلاح

 

configure terminal 
ip http client source-interface <interface> 
ip http client secure-trustpoint <TP> 
license smart transport smart 
license smart url default 
exit 
write memory 
terminal monitor 
license smart trust idtoken <token> all force

 

 تاذ مزحلا ىلع لوصحلا متيس يتلا L3 ةهجاولا ip http client source-interface رمألا ددحي
اهنم صيخرتب ةلصلا

•

 متي يتلا ةداهشلا/اهب قوثوملا ةطقنلا ip http client secure-trustPoint رمألا ددحي
 show رمألا مادختساب TrustPoint مسا ىلع روثعلا نكمي .CSSM تالاصتال اهمادختسإ
crypto pki trustPoints. ةداهش ةداهش مادختساب ىصوي TP ايتاذ ةعقوم-XXXXXXXX وأ 
 ىلع طقف ةرفوتملاو ،MIC مساب اضيأ ةفورعملا) ةتبثملا ةعنصملا ةكرشلا ةداهش
.CISCO_IDEVID_SUDI ةداع ىمست يتلاو ،(L-9800 و 80-9800 و 9800-40

•

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةعابطب terminal monitor رمأ موقي
(WLC) حاجنب ةقثلا هذه ءاشنإ نم دكأتلا يف دعاسي امك ،مكحتلا ةدحو ىلإ تالجسلل. 
.no monitor يفرطلا ضرعلا زاهج مادختساب هليطعت نكمي

•

 ةكبشلا يف مكحتلا مئاوق عيمجل ريخألا رمألا يف all ةيساسألا ةملكلا لوقت
.CSSM مادختساب ةقثلا ءاشنإل HA SSO ةعومجم يف (WLC) ةيكلساللا ةيلحملا

•

 يتلا ةينامئتسالا قيدانصلا نم يأ ىطختي نأ WLC ل ةيساسألا ةملكلا ةوق لوقت
.ةديدج نامتئا قيدانص ءاشنإ لواحيو اقبسم اهؤاشنإ مت

•

 نم ةدحاو ةقيقد دعب ىرخأ ةرم 9800 لا لواحيسف ،ةقثلا ءاشنإ متي مل اذإ :ةظحالم
 ضرفل ىرخأ ةرم زيمملا زمرلا رمأ لخدأ .تقولا ضعبل ىرخأ ةرم لواحي ال مث رمألا ذيفنت
.ديدج ةقث ءاشنإ

CSLU ب لصتم

 ىلع اضيأ رفوتم) Windows ىلع مئاق قيبطت وه Cisco نم (CSLU) يكذلا صيخرتلا ةادأ ريدم
Linux) مهلمع نكامأ نم ةطبترملا تاجتنملا نم اهتاليثمو صيخارتلا ةرادإ نم ءالمعلا نكمي 
 ةرشابم يكذ صيخرتب اهنيكمت مت يتلا تاجتنملا تاليثم طبر ىلإ رارطضالا نم الدب
.Cisco (CSSM) نم ةيكذلا جماربلا ريدمب



 صيخرتلا نيوكتل اهمامتإل ىرخأ تاوطخ كانه .طقف Wireless 9800 نيوكت مسقلا اذه يطغي
 متي يتلاو ،(كلذ ىلإ امو CSLU جمانرب نيوكتو ،CSLU تيبثت لثم) CSLU مادختساب
 وأ جتنم ليثم اهأدب لاصتا ةقيرط ذيفنت ديرت تنك اذإ ام. نيوكتلا ةلدأ يف اهتيطغت
.قباطملا ماهملا لسلست لامكإ وأ ،CSLU اهأدب

 جتنملا ليثم ءدب مت

 .CSLU 1 ىلإ مكحتلا ةدحو نم ةكبشلا ىلإ لوصولا ةيناكمإ نامض
  :cslu ىلع لقنلا عون نييعت نم دكأت

(config)#license smart transport cslu 
(config)#exit 
#copy running-config startup-config

 

2. 

 اذإ .ءارجإلا ذيفنت ىلإ ةجاحب تنأف ،مكحتلا ةدحو ةطساوب CSLU فاشتكا ديرت تنك اذإ
 يف بغرت تنك اذإ .ءارجإ يأ بلطتي الف ،DNS مادختساب CSLU فاشتكا يف بغرت تنك
  :يلاتلا رمألا لاخدإ ىجريف ،URL ناونع مادختساب هفاشتكا
 

(config)#license smart url cslu http://<cslu_ip>:8182/cslu/v1/pi 
(config)#exit 
#copy running-config startup-config

 

3. 

 CSLU يف ءدبلا مت

 ةيناكمإ نم ققحتلا وه بولطملا ديحولا ءارجإلا نوكي ،CSLU هتأدب يذلا لاصتالا نيوكت دنع
 .لوصولا اذه نامضو مكحتلا ةدحو نم CSLU ىلإ ةكبشلا ىلإ لوصولا

prem-ىلع SSM ب لصتم

 بجي .رشابملا لاصتالا ام دح ىلإ تقؤملا نيزختلا ةركاذ ىلع SSM عم نيوكتلا لثامي
 SLUP (17.3.2 تارادصإل ةبسنلاب .قبسملا دادعإلا ىلع ثدحألا وأ 202102-8 رادصإلا ليغشت
 دعب نع لوصولا يف مكحتلا ةدحوب صاخلا URL ناونع مادختساب ىصوي ،(ثدحألا تارادصإلاو
 صيخرتلا تحت اقبسم ةدوجوملا WebUI ةهجاو نم URL ناونع ىلع لوصحلا نكمي .لقنلا عونو
.ماعلا مسقلا < <يرهاظلا باسحلا> < نوزخملا < يكذلا

 

configure terminal 
 ip http client source-interface <interface> 
 ip http client secure-trustpoint <TP> 
 license smart transport cslu 
 license smart url https://<on-prem-ssm-domain>/SmartTransport 
 crypto pki trustpoint SLA-TrustPoint 
  revocation-check none 
 exit 
write memory 
terminal monitor

 

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m-sl-using-policy.html#Cisco_Concept.dita_ee6ccac1-38e3-438b-bc00-4cacbbf57f64


.زيمملا ةقثلا زمر مادختسإ مداخلا ىلع دوجوملا SSM بلطتي ال

 :PKI-3-CRL_FETCH_FAILED٪ راضحإ لشف دقف ،ةلاسرلا ىقلتت تنك اذإ :ةظحالم
CRL ل TrustPoint SLA-TrustPoint، نيوكتب مقت مل كنأل كلذو Return-check none 
 ةلاح يف .يكذلا صيخرتلل ةمدختسملا ةقثلا ةطقن يه هذه .SLA-TrustPoint نمض
 نايحألا بلغأ يف صيخرتلا مداخ ىلع ةدوجوملا ةداهشلا نوكت ،قبسملا ليغشتلا
 نيوكت بلطتم نوكي يلاتلابو ،اهل CRL نم ققحتلا نكمي ال ايتاذ ةعقوم ةداهش
.لاطبإلا مدع نم ققحتلا تايلمع

HTTPS ليكو لالخ نم يكذلا لقنلا نيوكت



 .زمرلا نم 17.9.2 رادصإلا نم ارابتعا مهيلع قدصملا ءالكولا معد دعب متي مل :ةظحالم
 ربتعاف ،كب ةصاخلا ةيساسألا ةينبلا يف مهيلع قدصم ءالكو مدختست تنك اذإ
 نم عونلا اذه معدي هنإ ،Cisco Smart License Utility Manager (CSLU) ةادأ ريدم مادختسإ
.مداوخلا

 تاوطخلا لمكأ ،يكذلا لقنلا عضو مادختسإ دنع CSSM ب لاصتالل ليكو مداخ مادختسال
:ةيلاتلا

 

configure terminal 
  ip http client source-interface <interface> 
  ip http client secure-trustpoint <TP> 
  license smart transport smart 
  license smart url default 
  license smart proxy address <proxy ip/fqdn> 
  license smart proxy port <proxy port> 
exit 
write memory 
terminal monitor 



license smart trust idtoken <token> all force

 

لاصتالا رتاوت

.ريثأت نم ام ىقلتي GUI وأ CLI يف تلكش عيطتسي تنأ ريرقتلا ةرتف

 On-prem وأ CSSM ب 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو لصتت
Smart Software Manager دادعإل ينمزلا لصافلا نيوكت نع رظنلا ضغب ،تاعاس 8 لك 
 ةمضنملا لوصولا طاقن نأ ينعي اذه .(CLI) رماوألا رطس ةهجاو وأ بيولا ةهجاو ربع ريراقتلا
.ةيادبلا يف اهمامضنا دعب تاعاس 8 ىتح CSSM ىلع رهظت نأ نكمي اثيدح

 مادختساب اهنع غالبإلاو صيخارتلا باسح اهيف متي يتلا ةيلاتلا ةرملا فاشتكا كنكمي
 show license وأ show tech جارخإ نم اءزج رمألا اذه دعي ال .show license air entities summary رمألا
all:

 
<#root>

WLC#

show license air entities summary

  
Last license report time........................: 07:38:15.237 UTC Fri Aug 27 2021 
Upcoming license report time....................: 15:38:15.972 UTC Fri Aug 27 2021 
No. of APs active at last report................: 3 
No. of APs newly added with last report.........: 0 
No. of APs deleted with last report..............: 0 

 

عنصملا يف طبضلا ةداعإ صيخرت

 الو طبض ةداعإ عنصملا ةقثو ليكشت هصيخرت نم لك Catalyst 9800 WLC ىقلتي نأ نكمي
:WLC ليمحت ةداعإ اذه بلطتي .ىرخألا تانيوكتلا عيمجب ظفتحي لازي

 

WLC-1#license smart factory reset 
%Warning: reload required after "license smart factory reset" command 

 

ةزهجألا لادبتسإ وأ (RMA) ةعجرتسملا داوملا صيخرت دوجو ةلاح يف

 ىلإ ةجاحب 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو تناك اذإ
 CSSM/On-Prem Smart جمانرب مادختساب ليجستلا ديدجلا زاهجلا ىلع نيعتيف ،لادبتسإ
Software Manager فذحلا قباسلا زاهجلا صيخارت ددع رادصإ بلطتي .ديدج زاهجك هروصت متيو 
:جتنملا تاليثم تحت يوديلا



(SLR) ددحم صيخرت ليجست نم ةيقرتلا

 ىمست لاصتا نود ةصاخ صيخرت ةقيرط ،17.3.2 نم مدقألا ،مدقألا WLC تارادصإ تلمعتسا
 مدختست يتلا تارادصإلا يف هذه صيخرتلا ةقيرط لامهإ مت .(SLR) صاخ صيخرت ليجست
SLUP (17.3.2 ثدحألا تارادصإلاو).

 ،17.4.1 وأ 17.3.2 رادصإلا رشن ىلإ SLR مدختست تناك 9800 مكحت ةدحو ةيقرتب تمق اذإ
 مق .SLR رماوأ ىلع دامتعالا نم الدب لاصتا نود SLUP ريراقت دادعإ ىلإ لاقتنالاب ىصويف
 صيخرتلا لخدم مادختساب كلذ ليجستو صيخرتلا مادختساب صاخلا RUM فلم ظفحب
 ددع نع ريراقت مدقي اذهف ،ثدحألا تارادصإلا يف ادوجوم دعي مل SLR نأل ارظنو .يكذلا
 مت نكلو ةروظحم صيخارتلا دعت مل .مدختسم ريغ صيخرت يأ قلطيو حيحصلا صيخارتلا
.قيقدلا مادختسالا ددع نع غالبإلا

اهحالصإو ءاطخألا فاشكتسا

اهرايتخاو ذفانملا صحفو تنرتنإلا ىلإ لوصولا

 ديدجلا SLUP مدختسي ،يديلقتلا يكذلا صيخرتلا اهمدختسي يتلا tools.cisco.com نم الدب
 لاجملا اذه لوحتي ،ةلاقملا هذه ةباتك تقو يف .ةقثلا ءاشنإل smartreceiver.cisco.com لاجم
 مادختسإ مدع بجي .عيمجتلل ةلباق نيوانعلا هذه لك تسيل .ةددعتم ةفلتخم IP نيوانع ىلإ
 رابتخإ ىلع ةردقلا مدع .WLC نم تنرتنإلا ىلإ لوصولا ةيلباق رابتخإك لاصتالا تارابتخإ
.حيحص لكشب لمعت ال اهنأ ينعي ال مداوخلا هذه لاصتا

 ةيلباق رابتخإك 443 ذفنملا ربع Telnet جمانرب مادختسإ بجي ،لاصتالا رابتخإ نم الدب
 ةرشابم وأ smartreceiver.cisco.com لاجم لباقم امإ Telnet جمانرب نم ققحتلا نكمي .لوصولا
 حوتفمك ترهظ يغبني ءانيم ،عنمي نوكي رورم ةكرح نوكي ال نإ .مداخلل IP نيوانع لباقم
:جاتنإلا يف

 

WLC-1#telnet smartreceiver.cisco.com 443 
Trying smartreceiver.cisco.com (192.330.220.90, 443)... Open <------- 
[Connection to 192.330.220.90 closed by foreign host]

 



Syslog

 يف مكحتلا رصنع نإف ،زيمملا زمرلا نيوكت ءانثأ terminal monitor رمألا نيكمت مت اذإ
 رماوألا رطس ةهجاو يف ةلصلا تاذ تالجسلا عبطي (WLC) ةيكلساللا ةيلحملا ةكبشلا
(CLI). رمألا ليغشتب تمق اذإ لئاسرلا هذه ىلع لوصحلا اضيأ نكمي show logging. ودبت 
:يلي امك حاجنب اهسيسأت مت يتلا ةقثلا تالجس

 

WLC-1#license smart trust idtoken <token> all force 
Aug 22 12:13:08.425: %CRYPTO_ENGINE-5-KEY_DELETED: A key named SLA-KeyPair has been removed from key storage 
Aug 22 12:13:08.952: %CRYPTO_ENGINE-5-KEY_ADDITION: A key named SLA-KeyPair has been generated or imported by crypto-engine 
Aug 22 12:13:08.975: %PKI-6-CONFIGAUTOSAVE: Running configuration saved to NVRAM 
Aug 22 12:13:11.879: %SMART_LIC-6-TRUST_INSTALL_SUCCESS: A new licensing trust code was successfully installed on P:C9800-CL-K9,S:9PJK8D9OCNB.

 

 وأ فرعم DNS مداخ نودب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع تالجس
:لمعي ال DNS مداخ نودب

 

Aug 23 09:19:43.486: %SMART_LIC-3-COMM_FAILED: Communications failure with the Cisco Smart Software Manager (CSSM) : Unable to resolve server hostname/domain name 

 

 نكلو ،لمعي DNS مداخ عم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع تالجس
:تنرتنإلا ىلإ لوصولا نودب

 

Aug 23 09:23:30.701: %SMART_LIC-3-COMM_FAILED: Communications failure with the Cisco Smart Software Manager (CSSM) : No detailed information given

 

مزِحلا طاقتلا تايلمع

 نأ الإ ،HTTPS ربع رورملاو CSSM/On-prem SSM و WLC نيب لاصتالا ريفشت نم مغرلا ىلع
 لهسأ ربتعت .ةقثلا ءاشنإ عنمت يتلا بابسألا نع فشكي نأ نكمي مزحلا طاقتلا ذيفنت
 ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا بيو ةهجاو لالخ نم مزحلا طاقتلا عمجل ةقيرط
.(WLC) ةيكلساللا

:ةديدج طاقتلا ةطقن ءاشنإ .ةمزحلا طاقتلا < اهحالصإو ءاطخألا فاشكتسأ ىلإ لقتنا

 100 ىلإ تقؤملا نزخملا مجح ةدايزب مق .ةشاشلا مكحت ىوتسم رايتخإ ةناخ نيكمت نم دكأت



 رورم ةكرح ىلع لوصحلا متي .طقتلا تنك يغبني يأ نراقلا تفضأ .ىصقأ دحك تياباجيم
 ةددحملا ةهجاولا نم وأ يضارتفا لكشب ةيكلساللا ةرادإلا ةهجاو نم يكذلا صيخرتلا
:ip http client source-interface رمأ مادختساب

:Smart TrustToken <token> all force رمألا ليغشتو طاقتلالا تايلمع ءدب

:ةيلاتلا تاوطخلا ىلع ةقث ةسسؤم طاقتلا مزح يوتحت نأ بجي

 .SYN-ACK & ACK Sequence1 و SYN مادختساب TCP ةسلج ءاشنإ
 ةمزحب سيسأتلا ةيلمع يهتنت .ليمعلاو مداخلا تاداهش لدابت عم TLS ةسلج ءاشنإ
ةديدج لمع ةسلج ةركذت

2. 

 .3صيخرتلا مادختسإ نع WLC غلبت ثيح (قيبطتلا تانايب تاراطإ) رفشم مزح لدابت
 .Fin-ACK & ACK4 و FIN-PSH-ACK لسلست ربع TCP لوكوتورب ةسلج ءاهنإ

 ةذفان ثيدحت تافعاضم كلذ يف امب ،رثكأ تاراطإ ىلع ةمزحلا تاطقل يوتحت :ةظحالم



TCP قيبطتلا تانايب تاراطإو

 طبرلا نم لك تذقنأ in order to ،ةفلتخم ةماع IP نيوانع 3 مدختسي CSSM Cloud نأ امب
:حشرم wireshark اذه تلمعتسا ،CSSM و WLC نيب طاقتلا

 

ip.addr==172.163.15.144 or ip.addr==192.168.220.90 or ip.addr==172.163.15.144 

 

:SSM ب صاخلا IP ناونع ةيفصتب مق ،تقؤملا نيزختلا ةركاذ ىلع SSM مادختسإ ةلاح يف

 

ip.addr==<on-prem-ssm-ip>

 

 مزح عيمج ةيفصت عم ةرشابم لصتم CSSM عم ةحجان ةقث ةسسؤم طقتلت مزح :لاثم
:ةماهلا طاقتلالا

رماوألا راهظإ

:ةقثلا ءاشنإ لوح ةديفم تامولعم ىلع هذه ضرعلا رماوأ يوتحت

 

show license status 
show license summary 
show tech-support license 
show license tech-support 
show license air entities summary 
 
show license history message (useful to see the history and content of messages sent to SL) 
 
show tech wireless (actually gets show log and show run on top of the rest which can be useful)

 

 لئاسرلا ضرعي نأ نكمي هنأل ةدئاف رثكألا رماوألا دحأ show license history رمألا دعي
.CSSM نم اهلابقتسا مت يتلاو WLC نم اهلاسرإ مت يتلا ةيلعفلا



 23 يف " طسو - 2021 10:18:10 :ةباجتسإ " و " طسو - 2021 10:18:08 :بلط " نيتلاسر عبط مت
 مكحتلا رصنع نأ ينعي اذهف ،ةباجتسالا رطس دعب ءيش يأ كانه نكي مل اذإ .2021 سطسغأ
.CSSM نم ةباجتسإ قلتي مل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف

:حجان ةقث ءاشنإل show صيخرت لجس ةلاسر جارخإ ىلع لاثم اذه

 

REQUEST: Aug 23 10:18:08 2021 Central 
{"request":"{\"header\":{\"request_type\":\"POLL_REQ\",\"sudi\":{\"udi_pid\":\"C9800-CL-K9\",\"udi_serial_number\":\"9PJK8D7OC 
NB\"},\"version\":\"1.3\",\"locale\":\"en_US.UTF-8\",\"signing_cert_serial_number\":\"3\",\"id_cert_serial_number\":\"59152896 
\",\"product_instance_identifier\":\"\",\"connect_info\":{\"name\":\"C_agent\",\"version\":\"5.0.9_rel/68\",\"production\":tru 
e,\"additional_info\":\"\",\"capabilities\":[\"UTILITY\",\"DLC\",\"AppHA\",\"MULTITIER\",\"EXPORT_2\",\"OK_TRY_AGAIN\",\"POLIC 
Y_USAGE\"]}},\"request_data\":\"{\\\"sudi\\\":{\\\"udi_pid\\\":\\\"C9800-CL-K9\\\",\\\"udi_serial_number\\\":\\\"9PJK8D7OCNB\\ 
\"},\\\"timestamp\\\":1629713888600,\\\"nonce\\\":\\\"11702702165338740293\\\",\\\"product_instance_identifier\\\":\\\"\\\",\\ 
\"original_request_type\\\":\\\"LICENSE_USAGE\\\",\\\"original_piid\\\":\\\"2e84a42f-c903-44c5-83b2-e62e258c780f\\\",\\\"id\\\ 
":7898262236}\"}","signature":{"type":"SHA256","key":"59152896","value":"eiJ7IuQaTCFxgUkwls76WZxa5DRI5AvRl2Fi1trn6H1x4HrKS/0fc 
OgMqQd5POU6VNsH2j9dHco4T1NJ/aCMbR1MRmkfxyVSWsx4lmjJL1lmpOSi3ZS4FBMvlF/EBOUfowREe2oz2lrQp1cAFpPn5SlaFezW80tMdJm08nv29pO8O7Bffyy 
/Nu6SQZfIW+IdF+2qnJeNFAIZbNpg0B5d5HIJvDmDImvDu3bMRHhQAWr2KKzGFr6jPz0hs7bGY/+FlfTLQk5LFEUaKTNH/tuxJPFHlF0BtjIRQtAqy5qDpXdjVJokD 
h9//uhsd+NaQyfdRFludkbfUBTFkvPxHW9/5w=="}} 
 
  RESPONSE: Aug 23 10:18:10 2021 Central 
{"signature":{"type":"SHA256","value":"TXZE034fqAul2jy9V4+HoB2hDShl9au/5sgodiCVatmu671/6MyN7kZfEzREufY8\nOOsh4l+BZ1ZAXyQ/hVf+Q 
SLrjTfO4grGeQTcH7yEj0D+gztWXCOu8RBT7/Bo9aBs\n4x1i0E6flPB3BP6yu7KIEUQZ8yHzlwDT+mVtJGi6TRrtYnV3KQMpCUmF5F5Jby78\nVNHOakQHVE0Ozrg 
wOksf3SfXreNZJuzWXzjHvtmlusCQXw7ZTBzffYsNKO0lkJlr\nvgB2PkV7JUlsA481kpIvlPul6IiJXqk+2PC2IzCrCLG57lVN3XgX6lcU581P7HK7\nrSt3mfdyK 
1pEl2SHyQ/DAw==","piid":null,"cert_sn":null},"response":"{\"header\":{\"version\":\"1.3\",\"locale\":\"en_US.UTF-8\",\"timesta 
mp\":1629713890172,\"nonce\":null,\"request_type\":\"POLL_REQ\",\"sudi\":{\"udi_pid\":\"C9800-CL-K9\",\"udi_serial_number\":\" 
9PJK8D7OCNB\"},\"agent_actions\":null,\"connect_info\":{\"name\":\"SSM\",\"version\":\"1.3\",\"production\":true,\"capabilitie 
s\":[\"DLC\",\"AppHA\",\"EXPORT_2\",\"POLICY_USAGE\",\"UTILITY\"],\"additional_info\":\"\"},\"signing_cert_serial_number\":\"3 
\",\"id_cert_serial_number\":\"59152896\",\"product_instance_identifier\":\"\"},\"status_code\":\"FAILED\",\"status_message\": 
\"Invalid ProductInstanceIdentifier: 2e84a42f-c903-44c5-83b2-e62e258c780f provided in the polling request for polling id: 7898 
262236\",\"retry_time_seconds\":0,\"response_data\":\"\"}","sch_response":null}

 

عبتتلا/ءاطخألا حيحصت

 License Smart رمأ مادختساب ةقث ءاشنإ ةلواحم نم قئاقد عضب دعب رمألا اذه ليغشتب مق
TrustToken all Force. تالجس IOSRP نيمضتب مق | قاحلإ .ةياغلل ةعيرس Smart-agent ىلإ 
.طقف ةيكذلا صيخرتلا تالجس ىلع لوصحلل رمألا

 

show logging process iosrp start last 5 minutes 
show logging process iosrp start last 5 minutes | include smart-agent

 

 لاصتا ضرفل صيخرتلا رماوأ نيوكت ةداعإ مث اذه ءاطخألا حيحصت ليغشت اضيأ كنكمي
:ديدج

 

debug license events 
debug license errors 
debug license agent all

 



ةعئاشلا تالكشملا

ةيامحلا رادج تالوحم/لتك رورم ةكرح وأ تنرتنإلا ىلإ لوصو يأ WLC نمضتي ال

 ةلهس ةقيرط يه (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ةنمضم مزح
 ءيش يأ ملتست (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو تناك اذإ ام ةفرعمل
 يف مكحتلا ةدحو وأ (CSSM) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو نم ىرخأ ةرم
 كانه نكت مل اذإ .لابقتسالا/لاسرإلا زاهج ىلع (SSM) ةيكلساللا ةيلحملا ةكبشلا
.ام ائيش لطعي يرانلا رادجلا نأ لمتحملا نمف ،ةباجتسإ

 مدع ةلاح يف بلطلا لاسرإ دعب ةيناث ةدمل ةغراف ةباجتسإ show license history رمألا عبطي
.تقؤملا نيزختلا ةركاذ ىلع SSM وأ CSSM ةباحس نم ةباجتسإ يقلت

 يف نكلو ،ةغراف ةباجتسإ يقلت مت هنأب داقتعالا ىلإ اذه كدوقي دق ،لاثملا ليبس ىلع
:قالطإلا ىلع ةباجتسإ يأ كانه نكي مل عقاولا

 

REQUEST: Jun 29 11:12:39 2021 CET 
{"request":"{\"header\":{\"request_type\":\"ID_TOKEN_TRUST\",\"sudi\":{\"udi_pid\":\"C9800-CL-K9\",\"udi_serial_number\":\"9V4ZPZPN8DW\"},\"version\":\"1.3\",\"locale\":\"en_US.UTF-8\",\"product_instance_identifier\":\"\",\"connect_info\":{\"name\":\"C_agent\",\"version\":\"5.0.9_rel/68\",\"production\":true,\"additional_info\":\"\",\"capabilities\":[\"UTILITY\",\"DLC\",\"AppHA\",\"MULTITIER\",\"EXPORT_2\",\"OK_TRY_AGAIN\",\"POLICY_USAGE\"]}},\"request_data\":\"{\\\"sudi\\\":{\\\"udi_pid\\\":\\\"C9800-CL-K9\\\",\\\"udi_serial_number\\\":\\\"9V4ZPZPN8DW\\\"},\\\"timestamp\\\":1624957959810,\\\"nonce\\\":\\\"12527456165463158693\\\",\\\"product_instance_identifier\\\":\\\"\\\",\\\"hostname\\\":\\\"myc9800-CL\\\",\\\"token\\\":\\\"ZmI3YmNmYzYtNTdhZC00N2QwLTkyMjUtOTVmMjM5YmYzNzNlLTE2Mjc1NDkx%0AODEyMjN8Tkw4YU9zaTJDa045K2U3aG5xdlp2SE9VOGJxMkJmc0dNMWpKT0FJ%0AeUZqUT0%3D%0A\\\",\\\"mode\\\":\\\"PERMANENT\\\",\\\"force\\\":false,\\\"software_tag_identifier\\\":\\\"regid.2018-05.com.cisco.WLC_9500C,1.0_85665885-b865-4e32-8184-5510412fcb54\\\",\\\"device_list\\\":[{\\\"sudi\\\":{\\\"udi_pid\\\":\\\"C9800-CL-K9\\\",\\\"udi_serial_number\\\":\\\"9V4ZPZPN8DW\\\"},\\\"software_tag_identifier\\\":\\\"regid.2018-05.com.cisco.WLC_9500C,1.0_85665885-b865-4e32-8184-5510412fcb54\\\",\\\"product_instance_identifier\\\":\\\"\\\",\\\"csr\\\":\\\"\\\",\\\"id_cert_sn\\\":\\\"\\\"}]}\"}"} 
RESPONSE: Jun 29 11:12:40 2021 CET

 

 يذلا Cisco CSCvy84684 نم ءاطخألا حيحصت فرعم نيسحت بلط ايلاح كانه :ةظحالم
 .ةباجتسإ دجوت ال امدنع ةغراف ةباجتسإ عبطت ضرعلا صيخرت لجس ةلاسر لعجي
show license history message رمألا جارخإ نيسحت وه اذه نم ضرغلا

مزحلا طاقتلا يف فورعم ريغ CA هيبنت

 نوكت نأ نكمي .9800 بناجلا ىلع ةقئال ةداهش On-prem SSM وأ CSSM ب لاصتالا بلطتي
 ،ةلاحلا هذه لثم يف .ةيحالصلا ةيهتنم وأ ةحلاص ريغ نوكت نأ نكمي ال نكل ،ايتاذ ةعقوم
 ةداهش نوكت امدنع CSSM ةطساوب لسري فورعم ريغ CA ل TLS هيبنت ةمزح طاقتلا رهظي
.ةيحالصلا ةيهتنم HTTP 9800 ليمع

 همدختست يذلا ip http مداخ نع فلتخي يذلاو ،ip http client نيوكت يكذلا صيخرتلا مدختسي
:حيحص لكشب رماوألا هذه نيوكت بجي هنأ ينعي اذه .WLC ةكبشب ةصاخلا بيو ةهجاو

 

ip http client source-interface <interface> 
ip http client secure-trustpoint <TP>

 

 ىصوي .show crypto pki trustPoints رمألا مادختساب TrustPoint مسا ىلع روثعلا نكمي
 ةتبثملا ةعنصملا ةكرشلا ةداهش وأ TP-XXXXXXXX عيقوتلا ةيتاذ TP ةداهش مادختساب
(MIC) ةداع اهيلع قلطي يتلاو CISCO_IDEVID_SUDI و 40-9800 و 80-9800 ىلع طقف رفوتتو 
9800-L.

https://tools.cisco.com/bugsearch/bug/CSCvy84684


 كف ةزيم مادختساب ةيامحلا رادج لثم ،TLS ضارتعاب موقت يتلا ةزهجألا نأ ةظحالم مهملا نم
 نأ ثيح Cisco صيخرت مداخ عم ةحجان ةحفاصم ءاشنإ نم C9800 عنمت نأ نكمي ،SSL ريفشت
.Cisco صيخرت مداخ ةداهش نم الدب ةيامحلا رادج ةداهش يه ةمدقملا HTTPS ةداهش

 ةهجاو رمأ مزلي .secure-trustPoint و source-interface رماوأ نم لك نيوكت نم دكأت :ةظحالم
.طقف ةدحاو L3 ةهجاو ىلع يوتحي WLC ناك اذإ ىتح ردصم

ةلص تاذ تامولعم

•9800 زارطلا يف Air Gap عضو عم يكذ صيخرت
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/221758-configure-offline-air-gapped-licensing.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/221758-configure-offline-air-gapped-licensing.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/221758-configure-offline-air-gapped-licensing.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


