
 Catalyst ىلع بيولا ةقداصم لخدم صيصخت
9800 WLC

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

بيو لخدم تافلم صيصخت

 ةكبشلا يف مكحتلا رصنع ىلإ صصخملا بيولا ةقداصم لخدم ليمحت
هنيوكتو 9800 (WLC) ةيكلساللا ةيلحملا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 ةيكلساللا مكحتلا ةدحول صصخم بيو ةقداصم لخدم ءاشنإ ةيفيك دنتسملا اذه حضوي
Catalyst 9800 (9800 WLC).

ةيساسألا تابلطتملا

 بيو ميمصتب زيمتت اهنأ امك ،اهريرحت ةلوهسب ردصملا ةيجمربلا تاميلعتلا زيمتت
 رتويبمكلا ةزهجأ ىلع ةدوجوملا ةثيدحلا بيولا تاضرعتسم عم قفاوتمو ةباجتسالا عيرس
.ةلومحملا ةزهجألاو

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

HTML و CSS•
•WLC 9800 نيوكت ليلد

ةمدختسملا تانوكملا

:ةغيص زاهجو ةيجمرب اذه ىلع ةقيثو اذه يف ةمولعملا تسسأ

Cisco Catalyst 9800 Wireless Controller Series، Cisco IOS® XE Gibraltar 16.12.1 رادصإلاs•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



بيو لخدم تافلم صيصخت

:يه صصخملا بيو ةقداصم لخدم لكشت يتلا تافلملا

•html.لوخدلا ليجست
bootstrap.min.css•
jquery.min.js•
style.css•
•css.كيرحت
web_auth_logo.png•

:ريرحتلا ىلإ طقف تافلملا هذه جاتحت

•html.لوخدلا ليجست
style.css•
web_auth_logo.png•

  (html.لوخدلا ليجست) بيولا ةقداصم لخدمل ردصملا زمرلا وه اذه

 لخدم ةينب حرشت يتلا HTML تاقيلعت ىلع يوتحي ،ةيانعب زمرلا أرقا :ةظحالم
.بيولا ةقداصم

 

<!DOCTYPE html> 
<html lang="en"> 
<head> 
 <meta charset="utf-8"> 
 <meta name="viewport" content="width=device-width, initial-scale=1"> 
 <title>YOUR COMPANY TITLE HERE</title> 
 <script src="jquery.min.js"></script> 
        <link rel="stylesheet" href="bootstrap.min.css"> 
        <link rel="stylesheet" href="animate.css"> 
<link rel="stylesheet" href="style.css" > 
 <script> 
  function submitAction(){ 
        var link = document.location.href; 
        var searchString = "redirect="; 
        var equalIndex = link.indexOf(searchString); 
        var redirectUrl = ""; 
 
        if (document.forms[0].action == "") { 
        var url = window.location.href; 
        var args = new Object(); 
        var query = location.search.substring(1); 
        var pairs = query.split("&"); 
            for(var i=0;i<pairs.length;i++){ 
                var pos = pairs[i].indexOf('='); 
                if(pos == -1) continue; 
                var argname = pairs[i].substring(0,pos); 
                var value = pairs[i].substring(pos+1); 
                args[argname] = unescape(value); 
            } 
            document.forms[0].action = args.switch_url; 
        } 



        if(equalIndex >= 0) { 
              equalIndex += searchString.length; 
              redirectUrl = ""; 
              redirectUrl += link.substring(equalIndex); 
        } 
        if(redirectUrl.length > 255) 
        redirectUrl = redirectUrl.substring(0,255); 
        document.forms[0].redirect_url.value = redirectUrl; 
        document.forms[0].buttonClicked.value = 4; 
        document.forms[0].submit(); 
  } 
 
  function loadAction(){ 
       var url = window.location.href; 
       var args = new Object(); 
       var query = location.search.substring(1); 
       var pairs = query.split("&"); 
       for(var i=0;i<pairs.length;i++){ 
            var pos = pairs[i].indexOf('='); 
            if(pos == -1) continue; 
            var argname = pairs[i].substring(0,pos); 
            var value = pairs[i].substring(pos+1); 
            args[argname] = unescape(value); 
       } 
 
 
       document.forms[0].action = args.switch_url; 
 
       // This is the status code returned from webauth log in action 
       // Any value of status code from 1 to 5 is error condition and user 
       // should be shown error as below or modify the message as it suits 
       // the customer 
 
       if(args.statusCode == 1){ 
          alert("You are already logged in. No further action is required on your part."); 
       } 
       else if(args.statusCode == 2){ 
          alert("You are not configured to authenticate against web portal. No further action is required on your part."); 
       } 
       else if(args.statusCode == 3){ 
          alert("The username specified cannot be used at this time. Perhaps the user is already logged into the system?"); 
       } 
       else if(args.statusCode == 4){ 
          alert("Wrong username and password. Please try again."); 
       } 
       else if(args.statusCode == 5){ 
          alert("The User Name and Password combination you have entered is invalid.  Please try again."); 
       } 
  } 
 
  </script> 
</head> 
<body class="animated fadeInUp"> 
 
<!-- TOP BAR --> 
<nav class="navbar navbar-expand-md sticky-top navbar-light bg-dark "> 
 <img src="web_auth_logo.png" style="width: 70px; height: 70px;"> 
<div class="container"> 
 <h4 class="align-middle text-white">Your Company Name Here</h4> 
</div> 
</nav> 
<!-- END TOP BAR --> 



 
<div class="bg"> <!---Background color --> 
 
<div class="container-fluid padding "><!--- page content --> 
 <div class="row padding"> 
  <div class="col-md-12 col-lg-6"> 
                <br> 
                <h5>Accessing Company Public Network From Your Wireless Device</h5> 
  <p class="text-justify">The Company provides Internet access points at no charge in selected areas for guests with portable 
                computers or devices capable of receiving wireless signals. 
                You can access the Internet from your wireless device when sitting within range of an access point. 
                Guests are expected to use the wireless access in a legal and responsible manner. By using this wireless access network, the 
                user  acknowledges that he/she is subject to, and agrees to abide by all laws, and all state and federal rules and regulations 
                applicable to Internet use. 
                </p> 
                <br> 
  <h5>Terms and Conditions of Use</h5> 
  <p class="text-justify">Guests need a notebook/laptop computer or other device equipped with a wireless card that supports the WiFi standard. 
  The Company assumes no responsibility for the safety of equipment.</p> 
                <br> 
                <br> 
                <div class="card mx-auto" style="width: 350px;"> <!--Form container--> 
      <h5 class="card-header info-color white-text text-center py-4"> 
   <strong>Sign in</strong> 
      </h5> 
      <div class="card-body px-lg-5 pt-0"><!--Form content--> 
      <!-- Form --> 
      <form class="text-center" style="color: #757575;" method="post"> 
          <input TYPE="hidden" NAME="buttonClicked" SIZE="16" MAXLENGTH="15" value="0"> 
                        <input TYPE="hidden" NAME="redirect_url" SIZE="255" MAXLENGTH="255" VALUE=""> 
                        <input TYPE="hidden" NAME="err_flag" SIZE="16" MAXLENGTH="15" value="0"> 
   <!-- Username input --> 
   <div class="md-form"><br> 
       <label for="materiallog inFormEmail">Username</label> 
       <input type="TEXT" name="username" SIZE="25" MAXLENGTH="63" VALUE="" class="form-control" required> 
         </div><br><!-- End Username input --> 
                       <!-- Password input--> 
         <div class="md-form"> 
             <label for="materiallog inFormPassword">Password</label> 
      <input type="password" name="password" SIZE="25" MAXLENGTH="63" VALUE="" class="form-control" required> 
                       </div><br><!-- End password input --> 
         <!-- Sign in button --> 
            <button class="btn btn-outline-info btn-rounded btn-block my-4 waves-effect z-depth-0" type="button" onclick="submitAction();">Sign in</button> 
      </form> <!-- End FORM --> 
                    </div><!-- End Form content--> 
                    </div><!--Form container--> 
        </div> 
 </div> 
</div><!--- End page content --> 
</div><!---End background color --> 
 
</body> 
</html> 

 

:عطقملا اذه ناونعلا ريرحتب مق ،ةحفصلا رييغتل

 

... 
  <title>YOUR COMPANY TITLE HERE</title> 



...

 

 .svg وأ png قيسنتب ةروص مدختسأ ،زييمت ةمالع ريرحتب مق ،ةكرشلا راعش رييغتل
 .ضرعلاو لوطلا تالماعم رييغتب مق ،كراعش مجح طبضل

 بولسأو رهظم ىلع لوصحلل ةفافش ةيفلخ تاذ svg. روص مادختساب ىصوي :ةظحالم
.لضفأ

 
<#root>

<!-- TOP BAR --> 
<nav class="navbar navbar-expand-md sticky-top navbar-light bg-dark "> 
 

<img src="web_auth_logo.png" style="width: 70px; height: 70px;">

<div class="container"> 
 <h4 class="align-middle text-white">Your Company Name Here</h4> 
</div> 
</nav> 
<!-- END TOP BAR -->

 

 style.css فلم ىلع ةصاخلا كتئف ءاشنإب مق ،ةحفصلا ناونع ةيفلخ نول رييغتل
 :ةصصخملا ةئفلاب bg-dark لدبتساو

 
<#root>
<!-- TOP BAR --> 
<nav class="navbar navbar-expand-md sticky-top navbar-light 

my-custom-bg-class

"> 
<img src="web_auth_logo.png" style="width: 70px; height: 70px;"> 
<div class="container"> 
<h4 class="align-middle text-white animated fadeInLeft slow">Your Company Name Here</h4> 
</div> 
</nav> 
<!-- END TOP BAR -->

 

:bg ةئف رييغتب مق ،ةحفصلل صنلاو ةيفلخلا نول رييغتل

 
<#root>

<div class="

bg

"> <!---Background color -->



 

:ةيعبتلاب ناريغتي صنلاو ةيفلخلا نول نأ ظحال ،ةحاتملا تائفلا يه اه

bg bg2 bg3

bg4 bg5 bg6

 
 

 CSS ريرحتب مق ،style.css فلم ىلع فلتخم نول وأ ةيفلخك ةروص مادختسإ ديرت تنك اذإ
.همادختساو bg ةئف

 ببسب ةلومحملا ةزهجألا ىلع حيحص لكشب ةيفلخلا ةروص ودبت نأ نكمي ال :ريذحت
.ةروصلا ناولأ ببسب صنلا ةءارق بعصلا نم نوكي نأ نكميو ،اهمجح

 

.bg-img{ 
   background-image: url("winter.jpg"); 
   height: 100%; 
   background-position: center; 
   background-repeat: no-repeat; 
   background-size: cover;  
}

 

:ةيلاتلا ةروصلاك ودبت ةيفلخك ام ةروص مادختسإ



 :ةيلاتلا ةروصلاك ودبت bg5 ةئفلا



:ةيلاتلا ةروصلاك ودبت Bg6 ةئفلا



:مسقلا اذه ريرحتب مق ،كب ةصاخلا طورشلاو ماكحألاب ةحفصلا ىوتحم رييغتل

 

    <h5>Accessing Company Public Network From Your Wireless Device</h5> 
    <p class="text-justify">The Company provides Internet access points at no charge in selected areas for guests with portable 
    computers or devices capable of receiving wireless signals. 
    You are able to access the Internet from your wireless device when sitting within range of an access point. 
    Guests are expected to use the wireless access in a legal and responsible manner. By using this wireless access network, the 
    user  acknowledges that he/she is subject to, and agrees to abide by all laws, and all state and federal rules and regulations 
    applicable to Internet use. 
    </p> 
    <br> 
    <h5>Terms and Conditions of Use</h5> 
    <p class="text-justify">Guests need a notebook/laptop computer or other device equipped with a wireless card that supports the WiFi standard. 
    The Company assumes no responsibility for the safety of equipment.</p> 
    <br> 

 

in order to ريرحت .ديقعت نود ةكرحتم موسر تفضأ عيطتسي تنأ ،ةقداصملا لخدم ةيوس 



 نيموسر مادختسإ مت ،لاثملا ليبس ىلع .ةكرحتملا موسرلا ةئف دعب ةكرحلا مسا
:animate.css ةرايزب مق ،ةرفوتملا ةكرحتملا موسرلا ةدهاشمل .نيكرحتم

 
<#root>

... 
<body class="

animated fadeInUp

"> 
... 
<h4 class="align-middle text-white 

animated fadeInLeft slow

">Your Company Name Here</h4> 
...

 

 ةمالع رتخأ .ةكرحتملا موسرلا عم ةصصخملا بيولا ةقداصم ةباوبل يئاهنلا رهظملا يه هذه
.يح لاثم ضرعل جئاتن بيوبتلا

 ةئف ءاشنإب مق .ديرت امك طوطخلاو ةيفلخلا ناولأ ريرحت ةلوهسب كنكمي :حيملت
.همدختساو style.css فلم يف ةديدج

 يف مكحتلا رصنع ىلإ صصخملا بيولا ةقداصم لخدم ليمحت
هنيوكتو 9800 (WLC) ةيكلساللا ةيلحملا ةكبشلا

 بيولا ةقداصم ةمزح نيوكتو تيبثت ةيفيك لوح ةوطخب ةوطخ ةيلمع مسقلا اذه يطغي
.Cat 9800 يف ةصصخملا

 ةيكلساللا ةيلحملا ةكبشلا مكحت ةدحول بيولا ةقداصم ةمزح ليزنتب مق .1
(WLC_WEBAUTH_BUNDLE_1.0.zip) نم Cisco.com: 
https://software.cisco.com/download/home/286316412/type/282791507/release/16.10.1 

 كنكمي ،لاثملا ليبس ىلع .9800 مكحتلا تادحو عيمجل اهسفن يه ةمزحلا :ةظحالم
 CL-9800 زارطلا وأ L-9800 زارطلل همادختساو 40-9800 ةلسلسلا نم فلملا ليزنت
يضارتفالا

 ىلإ جاتحي HTML فلم لك حتفا .دلجم ىلإ ةمزحلا طغض ءاغلإب مق ،ةمزحلا صيصخت لجأ نم .2
 كنكمي ،ةمهم ريغ تافلملا ءامسأ .هعم راعشلا ليمحت كنكميو ،اقبسم حضوم وه امك ريرحت
.هديرت ءيش يأب مهب لاصتالا

 
.ديدج فلم ءاشنإ ىلإ جاتحتس كنأل "tar.لوخدلا ليجست" فلم فذحا ،ةوطخلا هذه دعب

 

https://daneden.github.io/animate.css/
https://software.cisco.com/download/home/286316412/type/282791507/release/16.10.1


 (هتيبثت مت لثامم جمانرب يأ وأ) ZIP-7 رتخاو ،نميألا سواملا رزب رقناو تافلملا لك رتخأ
...فيشرألا ىلإ ةفاضإ رتخاو

:فيشرأ قيسنتك tar راتخاو مسا يأ هطعا

 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ لقتنا مث .3

 
 ةقداصم ةمزح ىلإ فلملا عون رييغتب مق ةداعتسالاو يطايتحالا خسنلا < ةرادإلا < ةرادإلا
.طقف صصخملا tar. فلم ليمحتب مقو ،بيولا



 يأب هب لصتا :ةتقؤملا ديهمتلا ةركاذ لخاد ادلجم 9800 لا ئشني نأ نكمي ،يضارتفا لكشب
 :دلجملا كلذ يف تافلملا لك نوكت نأ نكميو ،tar. فلم



 (يلبقتسم قالطإ وأ) زمر 17.3 ضكري نأ جاتحت تنأ كلذ دعب ،HA setup تنأ ىقلتي نإ
:أطخ نيسحت اذه ببسب

 ديهمتلا ةركاذ ىلإ بيولا لوحمل tar ةمزح خسنا :Cisco CSCvr05309 نم ءاطخألا حيحصت فرعم
 .HA دادعإ ةلاح يف ،اضيأ .ةيطايتحالا (bootflash) ةتقؤملا
 

.Customized.tar مساب فلم ليمحت مت اذإ ،(زهاجو طشن) HA نم لك نم ققحتلل

9800-1#show bootflash: | صصخم ٪s 
9800-1#show stby-bootflash: | صصخم ٪s

https://tools.cisco.com/bugsearch/bug/CSCvr05309
https://tools.cisco.com/bugsearch/bug/CSCvr05309


.HA دادعتسإ عم ايودي اهليمحت مت يتلا تافلملا ةنمازم متت ال :ةظحالم

 جاتحي نإ .لمعت ةصصخم بيو ةقداصم لعجل Success.html فلم ىلإ جاتحت ال :ةظحالم
 tar نأ ليمحتو ،دربم tar. لا ىلإ وه تفضأو دحاو تقلخ ةطاسبب عيطتسي تنأ ،نأ تنأ
.WLC 9800 لا ىلإ دربم

 ناونع فذح يدؤي دق .يرهاظ IP ناونع نييعتو WebAuth ل ةماعلا ةملعملا ةطيرخ ريرحتب مق .4
IP لخدملا ةحفص يف حيحص لكشب روصلا ضرع مدع ىلإ يرهاظلا. 



 عقوم ريذحت نويكلساللا ءالمعلا ضرعي ،يرهاظلا IP ناونع نييعت درجمب :ةظحالم
 .HTTPS ربع URL ناونع لسرت ةيرهاظلا مكحتلا ةدحو ةهجاو نأل ضرعتسملا ىلع بيولا
 ءارجإلا مدختسأ ،ةلاحلا هذه يف .هب ةقفرم ةعقوم ةداهش دوجو مدعل ارظن هب قوثوم ريغ
.ةحلاص ةداهش تيبثتو CSR ءاشنإل

 URL ناونع لاسرإ متي يكل نيرمألا نيذه ليغشت نكمي ،ابولطم HTTPS نكي مل اذإ طقف
:(ثدحألا تارادصإلاو 17.3.1 يف طقف ةدوجوم رماوألا هذه) طقف HTTP ربع

 

#configure terminal 
(config)#parameter-map type webauth global 
(config-params-parameter-map)#secure-webauth-disable 
(config-params-parameter-map)#webauth-http-enable 
(config-params-parameter-map)#end 

#write 

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html


 

 مدختسملا ةهجاو نم لقتنا .ةديدج ةملعم ةطيرخ ءاشنإ يف ةيلاتلا ةوطخلا لثمتت .5
.ةفاضإ < بيولا ةقداصم < نامألا < 9800 ةيموسرلا

:اهئاشنإ درجمب ريرحتلل ةملعملا ةطيرخ مسا قوف رقنا



 اذإ .Success.html سيلو 9800 ةيضارتفالا حاجنلا ةحفص ليطعتل "حاجنلا ةذفان ليطعت" ددح
 حاجنلا ةحفص نم ةدحاو ،ةجودزم حاجن تاحفص فيضلا ىريسف ،نينثالا مدختست تنك
.html.ةصصخملا حاجنلا ةحفص نم ىرخألاو ،9800 ةيضارتفالا

 مادختسإ مدعو حاجنلا ةذفان ليطعت) حاجنلا تاحفص عيمج ليطعتب تمق اذإ ىتح
Success.html)، ةزهجأ اهارت امنيب ،ةحضوم حاجنلا ةحفص ىرت ةلومحملا ةزهجألا نإف 
.يفتخت مث ةيناثل رتويبمكلا

:iPhone نم لاثم

بيولا ةقداصم لوخد ليجست



 رايتخإ كنكميو ،كلذ ليمحت 9800 لا لواحي ،ةحفص يأ بناجب ءاقرزلا ةنوقيألا ىلع ترقن اذإ
 .حضوم وه امك تاحفصلا





 ةيلحملا ةكبشلل ةملعملا ةطيرخ ىلع ةمالع عضو يف ةيلاتلا ةوطخلا لثمتت .6
 يف .(WLAN < تافيصوتو تامالع < Cat9800 ل (GUI) ةيموسرلا مدختسملا ةهجاو) ةيكلساللا
 فويضلا تاباسح نم فويضلا (WLAN) ةيكلساللا ةيلحملا ةكبشلا قداصت ،لاثملا اذه
.(RADIUS مداخ) ISE نم مث ،الوأ 9800 ب ةصاخلا ةيلحملا

 مئاوقو (AAA) ةبساحملاو ضيوفتلاو ةقداصملا تانيوكت ةفاضإ نكمي :ةظحالم
.(يرايتخإ) ةوطخلا هذه يف ةقداصملا لبق (ACL) لوصولا يف مكحتلا



 :RADIUS مداخ يأ وأ ISE ل نيوكتلا جذومن

 

radius server ISE 
address ipv4 x.x.x.x auth-port 1812 acct-port 1813 
timeout 5 
retransmit 3 
automate-tester username dummy probe-on 
key XXXXXXXXXXX 
exit 
aaa group server radius RADIUS-GROUP 
server name ISE 
exit 
aaa authentication dot1x ISE-Method group RADIUS-GROUP 
aaa authorization network ISE-Method group RADIUS-GROUP 
aaa accounting identity default start-stop group RADIUS-GROUP 
aaa authentication webauth default local group RADIUS-GROUP 
end

 

 نم ققحتلا متي ،(CLI) رماوألا رطس ةهجاول ريخألا رمألا نم حضوم وه امك :ةظحالم
 يلحملا ىلع ةقداصملا رصق كنكمي .ISE/RADIUS مث ،الوأ يلحملا مدختسملا ةقداصم
 متي ،لاثملا ليبس ىلع .ءاوس دح ىلع اهكرت وأ طقف ISE/RADIUS ىلع وأ طقف
.RADIUS لباقم هصحف متي ،كانه نكي مل اذإ ،مث ،الوأ ايلحم مدختسملا نم ققحتلا

.فيض مدختسم < نامألا < نيوكتلا ىلإ لقتنا ،نييلحم نيرئاز نيمدختسم ةفاضإل



ةحصلا نم ققحتلا

 موسرلا ةحص نم دكأتو ،بيو حفصتم مادختساب log in.html فلم حتفب مق ،كبساح ىلع
 .ىوتحملاو ةكرحتملا

اهحالصإو ءاطخألا فاشكتسا

 مكحتلا رصنع ىلع اهل كليمحت دنع ةيعرف تادلجم ىلع تسيل تافلملا عيمج نأ نم دكأت
.افلتخم امسا لمحت ال اهنأو ،9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


