
 ةهجاول +TACACS ؛& RADIUS نيوكت
 ةقداصم ؛AMP و (GUI) ةيموسرلا مدختسملا
WLCs 9800 ىلع (CLI) رماوألا رطس ةهجاو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

طقف ةءارقلل مدختسملا دويق

WLC ل RADIUS ةقداصم نيوكت

RADIUS ل ISE نيوكت

TACACS+ WLC نيوكت

TACACS+ ISE نيوكت

اهحالصإو ءاطخألا فاشكتسا

 ةهجاو لوصو وأ (WLC) تاموسرلا مدختسم ةهجاوب ةصاخلا (GUI) تاهجاولا ءاطخأ فاشكتسأ
 ةصاخلا (CLI) رماوألا رطس ةهجاو لالخ نم +RADIUS/TACACS لوكوتورب ربع (CLI) رماوألا رطس
(WLC) تاموسرلا مدختسم ةهجاوب

 مدختسملا ةهجاو ربع +CLITACACS لوصو وأ (GUI) ةيموسرلا تاهجاولا ءاطخأ فاشكتسأ
اهحالصإو ISE رايعم عم ةقفاوتملا (GUI) ةيموسرلا

 ةمدقملا
 

.ةيجراخ ةيوه ةحص +TACACS وأ RADIUS ل 9800 ةزافح ةدام لكشي نأ فيك ةقيثو اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Catalyst Wireless 9800 نيوكت جذومن
•TACACS+و RADIUS و (AAA) ةبساحملاو ضيوفتلاو ةقداصملا ميهافم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



C9800-CL 17.9.2 رادصإلا•
ISE 3.2.0•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 username لخدي نأ تضضح مه ،WLC لا نم gui لا وأ CLI لا ذفني نأ لمعتسم لواحي امدنع
 ةيلحملا تانايبلا ةدعاق عم هذه دامتعالا تانايب ةنراقم متت ،يضارتفا لكشبو .ةملكو
 يف مكحتلا رصنع هيجوت نكمي ،كلذ نم الدب .هسفن زاهجلا ىلع ةدوجوملا ،نيمدختسملل
 :ديعب AAA مداخ لباقم لاخدإلا دامتعا تانايب ةنراقمل (WLC) ةيكلساللا ةيلحملا ةكبشلا
 مداخلا عم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ثدحتت نأ نكمي
.+TACACS وأ RADIUS مادختساب

نيوكتلا

 ،adminuserيلاوتلا ىلع ،AAA (ISE) مداخ ىلع نيمدختسملا نم نيعون نيوكت مت ،لاثملا اذه يف

 حنم عقوتملا نم .يلاوتلا ىلع تاعومجملا و helpdesk-groupتاعومجملا admin-group نم ءزج نومدختسملا ءالؤه .helpdeskuserو

 ىلإ لماكلا لوصولا قح ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع admin-group نم ءزج وهو ،adminuserمدختسملا

 متي نأ ينعي ،لا helpdesk-groupنم ءزج ،helpdeskuser ،ىرخأ ةيحان نم .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع

 .نيوكتلا ىلإ لوصو دجوي ال ،يلاتلابو .WLC ىلإ ةبقارملا تازايتما حنم طقف

 مث ،RADIUS ةقداصمل ISE رايعمو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكتب الوأ ةلاقملا هذه موقت

.+TACACS ل اقحال هسفن رمألا ذيفنتب موقت

طقف ةءارقلل مدختسملا دويق

:ةدوجوم دويقلا هذه نوكت ،WebUI 9800 ةقداصمل RADIUS وأ +TACACS مادختسإ دنع

•  مدختسملا ةهجاو ىلإ لوصولا قح مهيدل سيل نكلو 0 زايتمالا ىوتسم مهيدل نيذلا نومدختسملا دجاوتي
ةيموسرلا

•  

 ىوتسم لداعي اذهو) "ةشاش بيوبتلا ةمالع ضرع طقف 14 ىلإ 1 نم تازايتما مهيدل نيذلا نيمدختسملل نكمي
(طقف ةءارقلل ايلحم هتقداصم متت مدختسمل زايتمالا

 

•  

لماكلا لوصولا قح مهيدل 15 زايتمالا ىوتسم مهيدل نيذلا نومدختسملا

 

•  

 لازي ال .طقف ةنيعم رماوأ حيتت يتلا رماوألا ةعومجمو 15 زايتمالا ىوتسم مهيدل نيذلا نيمدختسملا معد متي ال



WebUI لالخ نم نيوكتلا تارييغت ذيفنت مدختسملا ناكمإب

 

.اهليدعت وأ تارابتعالا هذه رييغت نكمي ال

WLC ل RADIUS ةقداصم نيوكت

.RADIUS مداخ نالعإ .1 ةوطخلا

:ةيموسرلا مدختسملا ةهجاو نم

 نم Servers/Groups > RADIUS > Servers بيوبتلا ةمالع نم كلذب مايقلا نكمي .WLC ىلع ISE RADIUS مداخ ءاشنإب مق ،الوأ

 لوصولا نكمي يتلا (GUI) ةيموسرلا مدختسملا ةهجاول (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةحفص

.ةروصلا هذه يف حضوم وه امك ،Configuration > Security > AAA ىلإ لاقتنالاب تمق اذإ وأ ،https://<WLC-IP>/webui/#/aaa يف اهيلإ

 يف رمحألاب رطؤملا ةفاضإ رز رقنا ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع RADIUS مداخ ةفاضإل

.ةشاشلا ةطقل يف ةضورعملا ةقثبنملا ةذفانلا حتف ىلإ اذه يدؤي .ةروصلا



:ريفوت كيلع بجي ،ةقثبنملا ةذفانلا هذه يف

• (ISE ماظن مسا قباطي نأ بجي ال هنأ ظحال) مداخلا مسا

• مداخلل IP ناونع

• RADIUS مداخو WLC لا نيب كرتشملا رسلا

 دادعإك كرتتو ةيمازلإ تسيل هذه نكلو ،ةبساحملاو ةقداصملل ةمدختسملا ذفانملا لثم ،ىرخأ تاملعم نيوكت نكمي

.دنتسملا اذهل يضارتفا

 :رماوألا رطس ةهجاو نم

 

 
<#root>

WLC-9800(config)#radius server 

ISE-lab

 WLC-9800(config-radius-server)#address ipv4 

10.48.39.134 

auth-port 1812 acct-port 1813 
WLC-9800(config-radius-server)#key 

Cisco123

 

 



.مداوخ ةعومجم ىلإ RADIUS مداخ طيطخت .2 ةوطخلا

:ةيموسرلا مدختسملا ةهجاو نم

 مداوخلا ةعومجم ىلإ مداوخلا هذه عيمج نييعتب ىصوي ،ةقداصملل اهمادختسإ نكمي ةددعتم RADIUS مداوخ دوجو ةلاح يف

 ةفلتخملا ةقداصملا تايلمع نيب لامحألا عيزوتب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو متهت .اهسفن

 ةمالع Servers/Groups > RADIUS > Server Groups نم RADIUS مداوخ تاعومجم نيوكت متي .مداوخلا ةعومجم يف مداوخلا نيب

.ةروصلا يف حضوم وه امك ،.1 ةوطخلا يف ةروكذملا (GUI) ةيموسرلا مدختسملا ةهجاو ةحفص سفن نم بيوبتلا

 متي يذلاو ،(ةقباسلا ةروصلا يف راطإلا) ةفاضإ رزلا قوف رقنلا دنع ةقثبنم ةذفان رهظت ،مداخلا ءاشنإل ةبسنلاب

.انه هفيفصت



.ةنيعملا مداوخلا ةمئاق ىلإ ةبولطملا مداوخلا لقنب مق مث ،ةعومجملل مسا ريفوتب مق ،ةقثبنملا ةمئاقلا يف

 :رماوألا رطس ةهجاو نم

 

 

 

        <#root> 

WLC-9800(config)# aaa group server radius 

 

RADIUS-Group

 

WLC-9800(config-sg-radius)# server name 

 

ISE-lab

 

 

  

 

.RADIUS مداوخ ةعومجم ىلإ ريشت AAA ةقداصم لوخد ليجست ةقيرط ءاشنإب مق .3 ةوطخلا

:ةيموسرلا مدختسملا ةهجاو نم

 < AAA Method Listبيوبتلا ةمالع ىلإ لقتنا ،ةيموسرلا مدختسملا ةهجاو https://<WLC-IP>/webui/#/aaaةحفص نم دعب

Authentication ةروصلا هذه يف حضوم وه امك ةقداصم ةقيرط ئشنأو.



 ةذفانلل ةلثامم ،نيوكتلل ةقثبنم ةذفان رهظت ،ةقداصم ةقيرط ءاشنإل ةفاضإ رز مدختست امدنع ،داتعم وه امك
.ةروصلا هذه يف ةحضوملا

 هؤاشنإ مت يذلا ةعومجملا مداخ ةفاضإب مقو ،لوخد لجسك Type رتخأ .بولسألل مسا ريفوتب مق ،ةقثبنملا ةذفانلا هذه يف
 نم ديدعلا ءارجإ نكمي ،ةعومجملا عون لقحب قلعتي اميف .ةمئاقلا Assigned Server Groups ىلإ ةقباسلا ةوطخلا يف
.تانيوكتلا

 

 
         

•  تناك اذإ امم الوأ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ققحتي ،ايلحم "ةعومجملا عون" ترتخأ اذإ
.مداوخلا ةعومجم ىلإ ىرخأ ةرم دوعي مث ،ايلحم ةدوجوم مدختسملا دامتعا تانايب
 
•



 ةكبشلا يف مكحتلا رصنع نإف ،يلحم ىلإ عوجر رايخلا نم ققحتلاب مقت ملو ةعومجمك ةعومجملا عون ترتخأ اذإ
.مداوخلا ةعومجم لباقم مدختسملا تاغوسم نم طقف ققحتي (WLC) ةيكلساللا ةيلحملا
 

•  ةكبشلا يف مكحتلا رصنع ققحتي ،"يلحم ىلإ يطايتحإ" رايخلا تصحفو ةعومجمك "ةعومجملا عون" ترتخأ اذإ
 تانايبلا ةدعاق نع ملعتسيو مداوخلا ةعومجم لباقم مدختسملا دامتعا تانايب نم (WLC) ةيكلساللا ةيلحملا
 نأ نكمي ناك نإو ىتح ،مدختسملا ةقداصم متتس ،ضفر لاسرإب مداخلا ماق اذإ .مداخلا بجتسي مل اذإ طقف ةيلحملا
.ةيلحملا تانايبلا ةدعاق ىلع ادوجوم نوكي
  
 

:رماوألا رطس ةهجاو نم

 :مدختسأ ،الوأ ايلحم اهيلع روثعلا متي مل اذإ طقف مداوخ ةعومجم عم مدختسملا دامتعا تانايب نم ققحتلا ديرت تنك اذإ
 

 

 

       <#root> 

WLC-9800(config)#aaa authentication login 

 

radius-authe-method

 

 local group 

 

RADIUS-Group

 

 

  

 

 :مدختسأ ،طقف مداوخ ةعومجم عم مدختسملا دامتعا تانايب نم ققحتلا ديرت تنك اذإ
 

 

 

       <#root> 

WLC-9800(config)#aaa authentication login 

 

radius-authe-method

 



 group 

 

RADIUS-Group

 

 

  

 

 :مدختساف ،يلحملا لاخدإلا عم ريخألا اذه بجتسي مل اذإو مداوخ ةعومجم عم مدختسملا دامتعا تانايب نم ققحتلا ديرت تنك اذإ
 

 

 

       <#root> 

WLC-9800(config)#aaa authentication login 

 

radius-authe-method

 

 group 

 

RADIUS-Group

 

 local

 

  

 

 ،ISE مداخ ىلع طقف نيمدختسملا ضعبو ،طقف ايلحم مهؤاشنإ مت نيذلا نيمدختسملا ضعب كانه ،لاثملا اذه يف
.لوألا رايخلا نومدختسي ،يلاتلابو

.RADIUS مداوخ ةعومجم ىلإ ريشت AAA ضيوفتل EXEC ةقيرط ءاشنإب مق .4 ةوطخلا

:ةيموسرلا مدختسملا ةهجاو نم

 AAA ىلإ لقتنا ،GUI Page Configuration > Security > AAA نم دعب .لوصولا قح هحنم متي ىتح مدختسملا ليوخت اضيأ بجي

Method List > Authorization ةروصلا هذه يف حضوم وه امك دامتعا ةقيرط ءاشنإب مقو ،بيوبتلا ةمالع.



ليوختلا بولسأ ءاشنإ

.ةفاضإ رزلا مادختساب ديدج بولسأ ةفاضإ دنع هريوصت مت يذلا بولسألل لثامم قثبنم ليوخت بولسأ نيوكت رهظي

 عونل بيترتلا سفن مدختساو ،exec مساب عونلا رتخاو ،ليوختلا ةقيرطل مسا ريفوتب مق ،قثبنملا نيوكتلا اذه يف
.3 ةوطخلا يف ةقداصملا ةقيرطل مدختسملاك ةعومجملا

:رماوألا رطس ةهجاو نم

 مث ،ةيلحملا تالاخدإلا لباقم نيمدختسملا نم ققحتلل الوأ ليوختلا نييعت متيف ،ةقداصملا ةقيرطل ةبسنلاب امأ
 .مداوخ ةعومجم يف تالاخدإلا لباقم
 

 

 

       <#root> 



WLC-9800(config)#aaa authorization exec 

 

radius-autho-method

 

 local group 

 

RADIUS-Group

 

 

  

 

.Telnet/SSH ل ةمدختسملا vty طوطخ ىلإو HTTP تانيوكت ىلإ قرطلا نييعتب مق .5 ةوطخلا

:ةيموسرلا مدختسملا ةهجاو نم

 اهنيوكت نكمي يتلاو ،Telnet/SSH وأ/و HTTP مدختسم لاصتال اهؤاشنإ مت يتلا ضيوفتلاو ةقداصملا قرط مادختسإ نكمي
 يف اهيلإ لوصولا نكمي يتلا GUI WLC ةحفص نم لازت ال يتلا بيوبتلا ةمالع AAA Advanced > AAA Interface نم
https://<WLC-IP>/webui/#/aaa، ةروصلا هذه يف حضوم وه امك:

 

CLI ةيموسرلا مدختسملا ةهجاو ةقداصمل: 
 

 



 

       <#root> 

WLC-9800(config)#ip http authentication aaa login-authentication 

 

radius-authe-method

 

  
WLC-9800(config)#ip http authentication aaa exec-authorization 

 

radius-autho-method

 

 

  

 

CLI ةقداصمل Telnet/SSH: 
 

 

 

       <#root> 

WLC-9800(config)#line vty 0 15 WLC-9800(config-line)#login authentication 

 

radius-authe-method

 

 
WLC-9800(config-line)#authorization exec 

 

radius-autho-method

 

 



 

  

 

 كلذ قيقحت نكمي .HTTPS و HTTP تامدخ ليغشت ةداعإ لضفألا نمف ،HTTP تانيوكت ىلع تارييغتلا ءارجإ دنع هنأ ظحال
 :ةيلاتلا رماوألا مادختساب
 

 

WLC-9800(config)#no ip http server WLC-9800(config)#no ip http secure-server WLC-9800(config)#ip http server WLC-9800(config)#ip http secure-server

 

RADIUS ل ISE نيوكت

.RADIUS ل ةكبش زاهجك (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكتب مق .1 ةوطخلا

:ةيموسرلا مدختسملا ةهجاو نم

 RADIUS ل ةكبش زاهجك قباسلا مسقلا يف (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع مادختسإ حيضوتل

 حضوم وه امك ،اهحتفاو ةكبشلا ةزهجأ بيوبتلا ةمالع Administration > Network Ressources > Network Devices ىلإ لقتنا ،ISE يف
 .ةيلاتلا ةروصلا يف

.ديدجلا ةكبشلا زاهج نيوكت جذومن حتفي يذلا ةفاضإ رزلا مدختسأ ،ةكبش زاهج ةفاضإل



 دادعإ ةيلمع ةقداصم RADIUS لا ترتخأ .هب صاخلا IP ناونع ةفاضإو ،ةكبشلا زاهجل مسا ريفوتب مق ،ديدجلا راطإلا يف
.WLC لا ىلع لمعتسي دحاولا نأ امب رس كرتشم RADIUS هسفن لا تلكشو

.زايتمالا عاجرإل ،ليوخت ةجيتن ءاشنإب مق .2 ةوطخلا

:ةيموسرلا مدختسملا ةهجاو نم

 ةقبط ىلإ لوصولاب حمسي يذلاو ،15 زايتمالا ىوتسم نوكي نأ adminuserمزلي ،لوؤسملل لوصولا قوقح ىلع لوصحلل
 هنييعت نكمي يلاتلابو Shell ىلإ EXEC رماوأ هجوم لوصو ىلإ رمألا جاتحي helpdeskuserال ،ىرخأ ةيحان نم .exec ةبلاطم
 .ليوختلا فيرعت تافلم مادختسإ نكمي ،نيمدختسملل بسانملا زايتمالا ىوتسم نييعتل .15 نم لقأ زايتما ىوتسمب
 < Authorization بيوبتلا ةمالع لفسأ ،ISE GUI Page Policy > Policy Elements > Results نم رصانعلا هذه نيوكت نكمي

Authorization Profiles ةيلاتلا ةروصلا يف ةحضوملا.



 نأ بجي .ديدجلا ليوختلا فيرعت فلم نيوكت جذومن حتفي يذلا ةفاضإ رزلا مدختسأ ،ديدج ليوخت فيرعت فلم نيوكتل
.adminuser هنييعت متي يذلا فيرعتلا فلم نيوكتل صوصخلا هجو ىلع جذومنلا اذه ودبي



 لبق نم adminuser عقوتملا كولسلا وه اذه ،لبق نم ركذ امكو .هب طبترم مدختسم يأل 15 حنم زايتما ىوتسم نيوكتلا ضرع
 ءاشنإ بجي يلاتلابو ،لقأ تازايتمالا ىوتسم نوكي نأ بجي helpdeskuser ،كلذ عمو .ةيلاتلا ةوطخلا ءانثأ هؤاشنإ متي يذلاو
.ناث ةسايس رصنع

 ىلإ تريغ يغبني  shell:priv-lvl=15 ةلسلسلا نأ ادعام ،طقف هالعأ قلخ دحاو ىلإ لثامم لا helpdeskuserل ةسايسلا رصنع
shell:priv-lvl=X، تلدبتساو X 1 مقر مادختسإ متي ،لاثملا اذه يف .بغر ب ىوتسم زايتمالا عم.

.ISE ىلع نيمدختسم تاعومجم ءاشنإ .3 ةوطخلا

:ةيموسرلا مدختسملا ةهجاو نم

 < Administration > Identity Management يف مدختسملا ةيوه تاعومجم بيوبتلا ةمالع نم ISE يمدختسم تاعومجم ءاشنإ متي

Groups GUI Page ةشاشلا طاقتلا يف رهظي يذلاو ،ةشاشلا.



.حضوم وه امك ةديدجلا مدختسملا ةيوه ةعومجم نيوكت جذومن حتفي يذلا ةفاضإ رزلا مدختسأ ،ديدج مدختسم ءاشنإل

 امهو ،هالعأ امهتشقانم تمت نيتللا نيمدختسملا يتعومجم ءاشنإب مق .اهؤاشنإ مت يتلا ةعومجملا مسا ريفوتب مق
admin-group  وhelpdesk-group.

.ISE ىلع نيمدختسم ءاشنإ .4 ةوطخلا

:ةيموسرلا مدختسملا ةهجاو نم

 Administration > Identity Management > Identities GUI Page يمدختسمل بيوبتلا ةمالع يمدختسم نم ISE يمدختسم ءاشنإ متي

.ةشاشلا طاقتلا يف رهظت يتلاو ،بيوبتلا ةمالع



.حضوم وه امك ديدجلا ةكبشلا ىلإ لوصولا مدختسم نيوكت جذومن حتفل "ةفاضإ" رزلا مدختسأ ،ديدج مدختسم ءاشنإل



 نيمدختسملا امهو ،اهب/هب نيصاخلا رورملا ةملكو مدختسملا مسا يأ ،نيمدختسملل دامتعالا تانايب ريفوتب مق
 ،اريخأ .Enabled مدختسملا ةلاح نأ نم اضيأ دكأت .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ةقداصملل
 نيمدختسملا تاعومجم ةلدسنملا ةمئاقلا عم ،.4 ةوطخلا يف اهؤاشنإ مت يتلاو ،ةلصلا تاذ هتعومجم ىلإ مدختسملا فضأ
.جذومنلا ةياهن يف

.helpdeskuserو adminuser امهو ،هالعأ امهتشقانم تمت نيذللا نيمدختسملا ءاشنإب مق

.نيمدختسملا ةقداصم .5 ةوطخلا

:ةيموسرلا مدختسملا ةهجاو نم

 اقبسم اهنيوكت مت يتلاو ،ISE ل ةيضارتفالا جهنلا تاعومجمب ةصاخلا ةقداصملا ةسايس حمست ،ويرانيسلا اذه يف
 مدختسملا ةهجاو ةحفص Policy > Policy Sets نم هذه جهنلا ةعومجم ةظحالم نكمي .ةكبشلا ىلإ يضارتفالا لوصولاب ،لعفلاب
.هرييغت ىلإ ةجاح ال كلذل .ةروصلا هذه يف حضوم وه امك ،ISE ب ةصاخلا (GUI) ةيموسرلا



.نيمدختسملا ليوخت .6 ةوطخلا

:ةيموسرلا مدختسملا ةهجاو نم

 ليوختلا فيرعت فلم عاجرإ ISE ىلع بجيو اهليوخت بجي ،ةقداصملا ةسايس ريرمتب لوخدلا ليجست ةلواحم موقت نأ دعب
.(تازايتمالا ىوتسم ىلإ ةفاضإلاب ،لوبقب حامسلا) اقبسم هؤاشنإ مت يذلا

 يف مكحتلا ةدحوب صاخلا IP ناونع وهو) زاهجلل IP ناونع ىلإ ادانتسا لوخدلا ليجست تالواحم ةيفصت متت ،لاثملا اذه يف
 اهيلإ يمتني يتلا ةعومجملا ىلإ ادانتسا هحنم متيس يذلا زايتمالا ىوتسم زييمتو ((WLC) ةيكلساللا ةيلحملا ةكبشلا
 لك يوتحت ثيح مهب ةصاخلا نيمدختسملا ءامسأ ىلإ ادانتسا نيمدختسملا ةيفصتل حلاص رخآ جهن كانه .مدختسملا
.لاثملا اذه يف طقف دحاو مدختسم ىلع ةعومجم



 يف ةقداصملل helpdeskمدختسملا  adminuser ل اهنيوكت مت يتلا دامتعالا تانايب مادختسإ نكمي ،ةوطخلا هذه لامتكا دعب
 جمانرب لالخ نم وأ (GUI) ةيموسرلا مدختسملا ةهجاو ربع (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
Telnet/SSH. 

 TACACS+ WLC نيوكت

 .+TACACS مداخ نالعإ .1 ةوطخلا

:ةيموسرلا مدختسملا ةهجاو نم
 نم كلذب مايقلا نكمي .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع +TACACS مداخل ISE ءاشنإب مق ،الوأ
 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةحفص نم Servers/Groups > TACACS+ > Servers بيوبتلا ةمالع

 لاقتنالاب تمق اذإ وأ ،https://<WLC-IP>/webui/#/aaa يف اهيلإ لوصولا نكمي يتلا (GUI) ةيموسرلا مدختسملا ةهجاوب ةصاخلا
.ةروصلا هذه يف حضوم وه امك ،Configuration > Security > AAA ىلإ



 رمحألاب رطؤملا ةفاضإ رزلا قوف رقنا ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع TACACS مداخ ةفاضإل
 .ةموسرملا ةقثبنملا ةذفانلا حتف ىلإ اذه يدؤي .هالعأ ةروصلا يف

 حاتفملا ،هب صاخلا IP ناونع ،(ISE ماظن مسا قباطي نأ بجي ال) مداخلا مسا ريفوتب مق ،ةقثبنملا ةذفانلا حتفت امدنع
.ةلهملاو ،مدختسملا ذفنملا ،كرتشملا

:ريفوت كيلع بجي ،ةقثبنملا ةذفانلا هذه يف

 

 
         
•



(ISE ماظن مسا قباطي نأ بجي ال هنأ ظحال) مداخلا مسا
 

• مداخلل IP ناونع
 

• +TACACS مداخو ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيب كرتشملا رسلا
  
 

 

 دادعإك كرتتو ةيمازلإ تسيل هذه نكلو ،ةبساحملاو ةقداصملل ةمدختسملا ذفانملا لثم ،ىرخأ تاملعم نيوكت نكمي
.دنتسملا اذهل يضارتفا

 :رماوألا رطس ةهجاو نم
 

 

 

       <#root> 

WLC-9800(config)#tacacs server 

 

ISE-lab

 

 WLC-9800(config-server-tacacs)#address ipv4 

 

10.48.39.134

 

 WLC-9800(config-server-tacacs)#key 

 

Cisco123 

 

 

  

.مداوخ ةعومجم ىلإ +TACACS مداخ نييعتب مق .2 ةوطخلا
:ةيموسرلا مدختسملا ةهجاو نم
 مداوخلا ةعومجم ىلإ مداوخلا هذه عيمج نييعتب ىصوي ،ةقداصملل اهمادختسإ نكمي ةددعتم +TACACS مداوخ دوجو ةلاح يف
 نيب ةفلتخم تاقداصمل لامحألا عيزوتب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو متهت ذئدنعو .اهسفن
 بيوبتلا ةمالع Servers/Groups > TACACS > Server Groupsنم +TACACS مداوخ تاعومجم نيوكت متي .مداوخلا ةعومجم يف مداوخلا
.ةروصلا يف ةحضوملاو ،.1 ةوطخلا يف ةروكذملا (GUI) ةيموسرلا مدختسملا ةهجاو ةحفص سفن نم



 يف حضوملاو ،ةقباسلا ةروصلا راطإ يف ةفاضإ رزلا قوف رقنلا دنع ةقثبنم ةذفان رهظت ،مداخلا ءاشنإل ةبسنلاب
.ةروصلا

.ةنيعملا مداوخلا ةمئاق ىلإ ةبولطملا مداوخلا لقناو ةعومجملا ةيمستب مق ،ةقثبنملا ةمئاقلا يف

 :رماوألا رطس ةهجاو نم
 

 

 

       <#root> 



WLC-9800(config)#aaa group server tacacs+ 

 

TACACS-Group

 

 WLC-9800(config-sg-tacacs+)#server name 

 

ISE-lab

 

 

  

 

 .+TACACS مداوخ ةعومجم ىلإ ريشت AAA ةقداصم لوخد ليجست ةقيرط ءاشنإب مق .3 ةوطخلا

:ةيموسرلا مدختسملا ةهجاو نم
 ةمالع AAA Method List > Authentication ىلإ لقتنا ،ةيموسرلا مدختسملا ةهجاو https://<WLC-IP>/webui/#/aaaةحفص نم دعب
.ةروصلا يف حضوم وه امك ةقداصم ةقيرط ءاشنإب مقو ،بيوبتلا

 ةذفانلل ةلثامم ،نيوكتلل ةقثبنم ةذفان رهظت ،ةقداصم ةقيرط ءاشنإل ةفاضإ رز مدختست امدنع ،داتعم وه امك
.ةروصلا هذه يف ةحضوملا



 هؤاشنإ مت يذلا ةعومجملا مداخ ةفاضإب مقو ،loginمساب ةباتكلا رتخاو ،بولسألل مسا ريفوتب مق ،قثبنملا راطإلا اذه يف
 نم ديدعلا ءارجإ نكمي ،ةعومجملا عون لقحب قلعتي اميف .ةنيعملا مداوخلا تاعومجم ةمئاق ىلإ ةقباسلا ةوطخلا يف
.تانيوكتلا

 

 
         

•  تناك اذإ امم الوأ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ققحتي ،ايلحم "ةعومجملا عون" ترتخأ اذإ
.مداوخلا ةعومجم ىلإ ىرخأ ةرم دوعي مث ،ايلحم ةدوجوم مدختسملا دامتعا تانايب
 

•  ةكبشلا يف مكحتلا رصنع نإف ،يلحم ىلإ عوجر رايخلا نم ققحتلاب مقت ملو ةعومجمك ةعومجملا عون ترتخأ اذإ
.مداوخلا ةعومجم لباقم مدختسملا تاغوسم نم طقف ققحتي (WLC) ةيكلساللا ةيلحملا
 

•  ةكبشلا يف مكحتلا رصنع ققحتي ،"يلحم ىلإ يطايتحإ" رايخلا تصحفو ةعومجمك "ةعومجملا عون" ترتخأ اذإ
 تانايبلا ةدعاق نع ملعتسيو مداوخلا ةعومجم لباقم مدختسملا دامتعا تانايب نم (WLC) ةيكلساللا ةيلحملا
 نأ نكمي ناك نإو ىتح ،مدختسملا ةقداصم متتس ،ضفر لاسرإب مداخلا ماق اذإ .مداخلا بجتسي مل اذإ طقف ةيلحملا
.ةيلحملا تانايبلا ةدعاق ىلع ادوجوم نوكي
  
 

:رماوألا رطس ةهجاو نم

 :مدختسأ ،الوأ ايلحم اهيلع روثعلا متي مل اذإ طقف مداوخ ةعومجم عم مدختسملا دامتعا تانايب نم ققحتلا ديرت تنك اذإ
 

 

 

       <#root> 

WLC-9800(config)#aaa authentication login 

 



tacacs-authe-method

 

 local group 

 

TACACS-Group 

 

 

  

 

 :مدختسأ ،طقف مداوخ ةعومجم عم مدختسملا دامتعا تانايب نم ققحتلا ديرت تنك اذإ
 

 

 

       <#root> 

WLC-9800(config)#aaa authentication login 

 

tacacs-authe-method

 

 group 

 

TACACS-Group 

 

 

 

  

 

 :مدختساف ،يلحم لاخدإ عم بيجتسي ال ريخألا اذه ناك اذإو مداوخ ةعومجم عم مدختسملا دامتعا تانايب نم ققحتلا ديرت تنك اذإ
 

 

 

       <#root> 



WLC-9800(config)#aaa authentication login 

 

tacacs-authe-method

 

 group 

 

TACACS-Group 

 

local

 

  

 

 يلاتلابو ،ISE مداخ ىلع طقف نيمدختسملا ضعبو ،طقف ايلحم اهؤاشنإ مت نيذلا نيمدختسملا ضعب كانه ،لاثملا اذه يف
.لوألا رايخلا مادختسإ

 .+TACACS مداوخ ةعومجم ىلإ ريشي يذلا ليوختلل AAA بولسأ ءاشنإب مق .4 ةوطخلا

:ةيموسرلا مدختسملا ةهجاو نم
 < Configuration > Security ،ةيموسرلا مدختسملا ةهجاو ةحفص نم دعب .لوصولا قح هحنم متي ىتح مدختسملا ليوخت بجي امك

AAA، ةمالع ىلإ لقتناAAA Method List > Authorization ةروصلا يف حضوم وه امك دامتعا ةقيرط ءاشنإب مقو ،بيوبتلا.

.ةفاضإ رزلا مادختساب ديدج بولسأ ةفاضإ دنع هريوصت مت يذلا بولسألل لثامم قثبنم ليوخت بولسأ نيوكت رهظي



 عونل بيترتلا سفن مدختساو ،exec مساب عونلا رتخاو ،ليوختلا ةقيرطل مسا ريفوتب مق ،قثبنملا نيوكتلا اذه يف
 .ةقباسلا ةوطخلا يف ةقداصملا ةقيرطل مدختسملاك ةعومجملا

:رماوألا رطس ةهجاو نم

 

 

       <#root> 

WLC-9800(config)#aaa authorization exec 

 

tacacs-autho-method

 

 local group 

 

TACACS-Group

 

 

  

 

.Telnet/SSH ل ةمدختسملا vty طوطخ ىلإو HTTP تانيوكت ىلإ قرطلا نييعتب مق .5 ةوطخلا



:ةيموسرلا مدختسملا ةهجاو نم

 اهنيوكت نكمي يتلاو ،Telnet/SSH وأ/و HTTP مدختسم لاصتال اهؤاشنإ مت يتلا ضيوفتلاو ةقداصملا قرط مادختسإ نكمي
 يف اهيلإ لوصولا نكمي يتلا GUI WLC ةحفص نم لازت ال يتلا بيوبتلا ةمالع AAA Advanced > AAA Interface نم
https://<WLC-IP>/webui/#/aaa، ةروصلا يف حضوم وه امك.

:رماوألا رطس ةهجاو نم

 :(GUI) ةيموسرلا مدختسملا ةهجاو ةقداصمل ةبسنلاب
 

 

 

           <#root> 

WLC-9800(config)#ip http authentication aaa login-authentication 

 

tacacs-authe-method

 

 
WLC-9800(config)#ip http authentication aaa exec-authorization 

 

tacacs-autho-method

 



 

 

  

 

 :Telnet/SSH ةقداصمل
 

 

 

           <#root> 

WLC-9800(config)#line vty 0 15 
WLC-9800(config-line)#login authentication 

 

tacacs-authe-method 

 

  
WLC-9800(config-line)#authorization exec 

 

tacacs-autho-method

 

 

 

  

 

 كلذ قيقحت نكمي .HTTPS و HTTP تامدخ ليغشت ةداعإ لضفألا نمف ،HTTP تانيوكت ىلع تارييغتلا ءارجإ دنع هنأ ظحال
 .رماوألا هذه مادختساب
 

 

WLC-9800(config)#no ip http server 
WLC-9800(config)#no ip http secure-server 
WLC-9800(config)#ip http server 
WLC-9800(config)#ip http secure-server 

 

TACACS+ ISE نيوكت
.+TACACS ل ةكبش زاهجك (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكتب مق .1 ةوطخلا

:ةيموسرلا مدختسملا ةهجاو نم

 RADIUS ل ةكبش زاهجك قباسلا مسقلا يف (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع مادختسإ حيضوتل



 حضوم وه امك ،اهحتفاو ةكبشلا ةزهجأ بيوبتلا ةمالع Administration > Network Resources > Network Devices ىلإ لقتنا ،ISE يف
.ةروصلا هذه يف

 .1 ةوطخلا ىلإ عجرا) RADIUS ةقداصمل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةفاضإ تمت ،لاثملا اذه يف
 يذلاو ،TACACS ةقداصم نيوكتل هليدعت متي نأ ىلإ ةطاسبب هنيوكت جاتحي ،كلذل .(RADIUS ISE نيوكت مسقلا نم
 زاهج نيوكت جذومن حتف ىلإ يدؤي اذهو .ريرحت رزلا قوف رقناو ةكبشلا ةزهجأ ةمئاق يف WLC راتخت امدنع هلعف نكمي
.ةروصلا هذه يف حضوم وه امك ةكبشلا

 رسلا ةفاضإو ،تادادعإلا هذه نيكمتو ،TACACS ةقداصم تادادعإ مسق ىلإ ريرمتلاب مق ،ةديدجلا ةذفانلا حتف درجمب
.TACACS+ WLC نيوكت مسقلا نم .1 ةوطخلا ءانثأ هلاخدإ مت يذلا كرتشملا

.ةدقعلل "زاهجلا لوؤسم" ةزيم نيكمتب مق .2 ةوطخلا



 

 

            
 
 

 
 

 صيخرت وأ Base صيخرت امإ ،ةزهجألا ةرادإ صيخرت ةمزح كيدل نوكي نأ بجي ،+TACACS مداخك ISE مادختسال :ةظحالم
Mobility.

 
 

  
 

:ةيموسرلا مدختسملا ةهجاو نم

 مداخك ISE مادختسإ نم نكمتتل ةدقعلل "ةزهجألا ةرادإ" ةزيم نيكمت كيلع بجي ،ةزهجألا ةرادإ صيخارت تيبثت درجمب
TACACS+. رشن ةدقع نيوكت ريرحتب مق ،كلذب مايقللو ISE اهيلع روثعلا نكمي يتلاو ،ةمدختسملا Administrator > 

Deployment رزلا ةدعاسمب كلذب مق وأ اهمسا قوف رقناو ،لفسأEdit.



 هذه يف حضوم وه امك ،"جهنلا ةمدخ" مسق نمض ةزهجألا ةرادإ ةمدخ نيكمت رايخ نم ققحت ،ةدقعلا نيوكت ةذفان حتف درجمب
.ةروصلا



.زايتمالا عاجرإل ،TACACS تافيصوت ءاشنإب مق .3 ةوطخلا

:ةيموسرلا مدختسملا ةهجاو نم

 ةقبط ىلإ لوصولاب حمسي يذلاو ،15 زايتمالا ىوتسم نوكي نأ adminuserمزلي ،لوؤسملل لوصولا قوقح ىلع لوصحلل
 هنييعت نكمي يلاتلابو Shell ىلإ EXEC رماوأ هجوم لوصو ىلإ رمألا جاتحي helpdeskuserال ،ىرخأ ةيحان نم .exec ةبلاطم
 .ليوختلا فيرعت تافلم مادختسإ نكمي ،نيمدختسملل بسانملا زايتمالا ىوتسم نييعتل .15 نم لقأ زايتما ىوتسمب
 (ISE) ةيموسرلا مدختسملا ةهجاو Work Centers > Device Administration > Policy Elementsةحفص نم رصانعلا هذه نيوكت نكمي

.ةيلاتلا ةروصلا يف حضوم وه امك Results > TACACS Profilesبيوبتلا ةمالع لفسأ



 كلذل لثامملا ديدجلا فيرعتلا فلم نيوكت جذومن حتفي يذلا "ةفاضإ" رزلا مدختسأ ،ديدج TACACS فيرعت فلم نيوكتل
 ىلإ هنييعت متي يذلا فيرعتلا فلم نيوكتل صاخ لكشب لكشلا اذهب جذومنلا اذه ودبي نأ بجي .ةروصلا يف دوجوملا
adminuser (تازايتما ىوتسم مادختساب ،وه يذلاو shell 15).



 .1 ىلإ تتبث الك ،زايتما as maximum ،زايتما ريصقتلا ،ريخألا اذه ل .فيرعتلا helpdesk فلمل ةيلمعلا ررك

.ISE ىلع نيمدختسم تاعومجم ءاشنإ .4 ةوطخلا

.دنتسملا اذه نم RADIUS ISE نيوكت مسقلا نم .3 ةوطخلا يف ضورعم هسفن وه اذه

.ISE ىلع نيمدختسملا ءاشنإب مق .5 ةوطخلا

.دنتسملا اذه نم RADIUS ISE نيوكت مسقلا نم .4 ةوطخلا يف ضورعم هسفن وه اذه

.زاهجلا لوؤسم جهن ةعومجم ءاشنإ .6 ةوطخلا

:ةيموسرلا مدختسملا ةهجاو نم

 ضيوفتلاو ةقداصملا تاسايس فيرعت يرورضلا نم لظي ،نيمدختسملا ءاشنإ درجمب ،RADIUS ىلإ لوصولل ةبسنلاب
 ،ةياغلا هذهل زاهجلا لوؤسم جهن تاعومجم TACACS ةقداصم مدختست .ةبسانملا لوصولا قوقح مهحنمل ISE ىلع مهب ةصاخلا
.حضوم وه امكWork Centers > Device Administration > Device Admin Policy Sets GUI Page نم اهنيوكت نكمي يتلاو



 ىلإ اذه يدؤي ،ةقباسلا ةروصلا يف رمحألا نوللاب رطؤملا "ةفاضإ" رزلا مدختسأ ،ةزهجألا ةرادإل تاسايس ةعومجم ءاشنإل
 ،هتحت اهقيبطت بجي طرشو ،اثيدح اهؤاشنإ مت يتلا ةعومجملل مسا ريفوتب مق .جهنلا تاعومجم ةمئاق ىلإ رصنع ةفاضإ
 ةعومجم ةفاضإ ءاهنإل Saveرزلا مدختسأ .(يفكي ام Default Device Admin ،انه) هب حومسملا مداخلا لسلست/تالوكوتوربلاو
 ةحفصلا ىلع رهظي امك ،هب ةصاخلا نيوكتلا ةحفص ىلإ لوصولل هنيمي ىلع دوجوملا مهسلا سأر مادختساو جهنلا
.ةضورعملا



 لاثملا يواسي يذلا IP ناونعب تابلطلا ةيفصتب لاثملا اذه يف "WLC TACACS ةقداصم" ةددحملا جهنلا ةعومجم موقت
C9800 WLC ناونع IP.

:ضيوفت يتدعاق دادعإ مت .مادختسالا تاجايتحاب يفت اهنأل ةيضارتفالا ةدعاقلا كرت مت ،ةقداصم جهنك

 

 
            

•  رماوألا عيمجب حمسي وهو .ةفرعملا admin-groupةعومجملا ىلإ مدختسملا يمتني امدنع لوألا رايخلا ليغشت متي
.(ددحملا  TACACSIOS_Admin فيرعت فلم ربع) 15 زايتمالا نيعيو (Permit_allةيضارتفالا ةدعاقلا ربع)
 

•  نم) رمأ لك حمسي وه .ةفرعملا helpdesk-groupةعومجملا ىلإ مدختسملا يمتني امدنع يناثلا رايخلا ليغشت متي
.(فرعملا TACACSIOS_Helpdesk فيرعت فلم لالخ نم) 1 زايتما نيعيو (ةيضارتفالا ةدعاقلا Permit_all لالخ
  
 

 يف ةقداصملل helpdeskنيمدختسملا adminuser ل اهنيوكت مت يتلا دامتعالا تانايب مادختسإ نكمي ،ةوطخلا هذه لامتكا دعب



 جمانرب مادختساب وأ (GUI) ةيموسرلا مدختسملا ةهجاو ربع (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
Telnet/SSH.

اهحالصإو ءاطخألا فاشكتسا

 يف مكحتلا رصنع ىلع ةفاضإلا كنكميف ،ةمدخلا عونل RADIUS ةمس لاسرإ عقوتي كب صاخلا RADIUS مداخ ناك اذإ
: (WLC) ةيكلساللا ةيلحملا ةكبشلا

 

radius-server attribute 6 on-for-login-auth

 

 وأ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ءاطخأ فاشكتسأ
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب صاخلا +RADIUS/TACACS لوكوتورب ربع (CLI) رماوألا رطس ةهجاو لوصو
(WLC)

 debug tacacsةصاخلا (CLI) رماوألا رطس ةهجاو وأ (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ +TACACS لوصو ءاطخأ فاشكتسأ لجأ نم

 ةيفرطلا ةطحملا ةشاش ىلإ ةفاضإلاب ،رمألا رادصإب مق ،اهحالصإو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب
.لوخدلا ليجست ةلواحم ءارجإ دنع رشابملا جارخإلا ةدهاشمو ىلوألا

 .جارخإلا اذه ءاشنإب مدختسملا adminuser نم جورخلا ليجست هعبتي يذلا حجانلا لوخدلا ليجست موقي ،لاثملا ليبس ىلع
 

 

 

          <#root> 

WLC-9800#

 

terminal monitor

 

 
WLC-9800#

 

debug tacacs

 

 
TACACS access control debugging is on 
WLC-9800# 
Dec 8 11:38:34.684: TPLUS: Queuing AAA Authentication request 15465 for processing 
Dec 8 11:38:34.684: TPLUS(00003C69) login timer started 1020 sec timeout Dec 8 11:38:34.684: TPLUS: processing authentication start request id 15465 Dec 8 11:38:34.685: TPLUS: Authentication start packet created for 15465(adminuser) Dec 8 11:38:34.685: TPLUS: Using server 10.48.39.134 Dec 8 11:38:34.685: TPLUS(00003C69)/0/NB_WAIT/7FD29013CA68: Started 5 sec timeout Dec 8 11:38:34.687: TPLUS(00003C69)/0/NB_WAIT: socket event 2 Dec 8 11:38:34.688: TPLUS(00003C69)/0/NB_WAIT: wrote entire 45 bytes request Dec 8 11:38:34.688: TPLUS(00003C69)/0/READ: socket event 1 Dec 8 11:38:34.688: TPLUS(00003C69)/0/READ: Would block while reading Dec 8 11:38:34.701: TPLUS(00003C69)/0/READ: socket event 1 Dec 8 11:38:34.701: TPLUS(00003C69)/0/READ: read entire 12 header bytes (expect 15 bytes data) Dec 8 11:38:34.701: TPLUS(00003C69)/0/READ: socket event 1 Dec 8 11:38:34.701: TPLUS(00003C69)/0/READ: read entire 27 bytes response Dec 8 11:38:34.701: TPLUS(00003C69)/0/7FD29013CA68: Processing the reply packet Dec 8 11:38:34.701: TPLUS: Received authen response status GET_PASSWORD (8) Dec 8 11:38:38.156: TPLUS: Queuing AAA Authentication request 15465 for processing Dec 8 11:38:38.156: TPLUS(00003C69) login timer started 1020 sec timeout Dec 8 11:38:38.156: TPLUS: processing authentication continue request id 15465 Dec 8 11:38:38.156: TPLUS: Authentication continue packet generated for 15465 Dec 8 11:38:38.156: TPLUS(00003C69)/0/WRITE/7FD3796079D8: Started 5 sec timeout Dec 8 11:38:38.156: TPLUS(00003C69)/0/WRITE: wrote entire 29 bytes request Dec 8 11:38:38.183: TPLUS(00003C69)/0/READ: socket event 1 Dec 8 11:38:38.183: TPLUS(00003C69)/0/READ: read entire 12 header bytes (expect 6 bytes data) Dec 8 11:38:38.183: TPLUS(00003C69)/0/READ: socket event 1 Dec 8 11:38:38.183: TPLUS(00003C69)/0/READ: read entire 18 bytes response Dec 8 11:38:38.183: TPLUS(00003C69)/0/7FD3796079D8: Processing the reply packet Dec 8 11:38:38.183: TPLUS: Received authen response status PASS (2) Dec 8 11:38:38.184: %SEC_LOGIN-5-LOGIN_SUCCESS: Login Success [user: adminuser] [Source: 10.61.80.151] [localport: 22] at 12:38:38 CET Thu Dec 8 2022 Dec 8 11:38:38.259: TPLUS: Queuing AAA Authorization request 15465 for processing Dec 8 11:38:38.260: TPLUS(00003C69) login timer started 1020 sec timeout Dec 8 11:38:38.260: TPLUS: processing authorization request id 15465 Dec 8 11:38:38.260: TPLUS: Protocol set to None .....Skipping Dec 8 11:38:38.260: TPLUS: Sending AV service=shell Dec 8 11:38:38.260: TPLUS: Sending AV cmd* Dec 8 11:38:38.260: TPLUS: Authorization request created for 15465(adminuser) Dec 8 11:38:38.260: TPLUS: using previously set server 10.48.39.134 from group TACACS-Group Dec 8 11:38:38.260: TPLUS(00003C69)/0/NB_WAIT/7FD3796079D8: Started 5 sec timeout Dec 8 11:38:38.260: TPLUS(00003C69)/0/NB_WAIT: socket event 2 Dec 8 11:38:38.260: TPLUS(00003C69)/0/NB_WAIT: wrote entire 64 bytes request Dec 8 11:38:38.260: TPLUS(00003C69)/0/READ: socket event 1 Dec 8 11:38:38.260: TPLUS(00003C69)/0/READ: Would block while reading Dec 8 11:38:38.285: TPLUS(00003C69)/0/READ: socket event 1 Dec 8 11:38:38.285: TPLUS(00003C69)/0/READ: read entire 12 header bytes (expect 18 bytes data) Dec 8 11:38:38.285: TPLUS(00003C69)/0/READ: socket event 1 Dec 8 11:38:38.285: TPLUS(00003C69)/0/READ: read entire 30 bytes response Dec 8 11:38:38.285: TPLUS(00003C69)/0/7FD3796079D8: Processing the reply packet Dec 8 11:38:38.285: TPLUS: Processed AV priv-lvl=15 Dec 8 11:38:38.285: TPLUS: received authorization response for 15465: PASS Dec 8 11:38:44.225: %SYS-6-LOGOUT: User adminuser has exited tty session 7(10.61.80.151) Dec 8 11:38:44.225:Socket I/O cleanup message sent to TACACS TPLUS Proc:SOCKET IO CLEANUP EVENT Dec 8 11:38:44.226: %HA_EM-6-LOG: catchall: logout  Dec 8 11:39:18.689: %SYS-6-LOGOUT: User admin has exited tty session 5(10.61.80.151) Dec 8 11:39:18.690:Socket I/O cleanup message sent to TACACS TPLUS Proc:SOCKET IO CLEANUP EVENT

 

  



 

.(AV priv-lvl=15 وهو) حيحصلا زايتمالا تالجسلا هذه نم عجري +TACACS مداخ نأ ةظحالم نكميو

.RADIUS رورم ةكرحب قلعتي يذلاو ،لثامم حيحصت جارخإ رهظي ،RADIUS ةقداصمب موقت امدنع

 مكحتلا رصنع ةطساوب اهرايتخإ متي يتلا قرطلا ةمئاق ضرع debug aaa authorization،كلذ نم الدبوdebug aaa authentication رمألا
.لوخدلا ليجست مدختسملا ةلواحم دنع (WLC) ةيكلساللا ةيلحملا ةكبشلا يف

 وأ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ءاطخأ فاشكتسأ
اهحالصإو ISE رايعم عم ةقفاوتملا (GUI) ةيموسرلا مدختسملا ةهجاو ربع (+TACACS) رماوألا رطس ةهجاو ىلإ لوصولا

 .ةعاس 24 رخآ ىتح +TACACS عم متت مدختسم ةقداصم لك ضرع نكمي ،Operations > TACACS > Live Logs ةحفصلا نم
.ثدحلا اذهب قلعتملا ليصافتلا رز مدختسأ ،+TACACS ةقداصم وأ ضيوفت ليصافت عيسوتل

:يلي امك ةقيرطلا هذهل ةحجان ةقداصم ةلواحم helpdeskuserودبت ،عيسوتلا دنع



 WLCجهن ةدعاسمب ةكبشلا WLC-9800زاهج ىلع حاجنب helpdeskuserمدختسملا ةقداصم تمت هنأ ىرت نأ كنكمي ،اذه نمو

TACACS Authentication > Default نييعت مت ،كلذ ىلع ةوالع .ةقداصملاIOS Helpdesk مدختسملا اذهل ليوختلا فيرعت فلم، 
.1 زايتمالا ىوتسم هحنم متو



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


