
Catalyst 9800 ىلع CSR تاداهش ليزنتو ءاشنإ
WLCs 
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
اقبسم ةدوجوم PKCS12 ةعقوم ةداهش ليمحت - 1 رايخلا
عيقوت بلط ديدحت
ةداهشلا داريتسإ
.تايوتسملا ةددعتم CA تاهويرانيس يف تاداهشلا ةلسلسو PKCS12 قيسنت ليوحت
ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع (CSR) عيقوت بلطو حاتفم ديدحت - 2 رايخلا
9800 زارط (WLC) ةيكلساللا
ةديدجلا ةداهشلا مادختسإ
بيولا ةرادإ
ةيلحملا بيولا ةقداصم
يلاعلا رفاوتلا تارابتعا
بيولا تاضرعتسم لبق نم اهب قوثوم ةداهشلا نأ نم دكأتلا ةيفيك
ةحصلا نم ققحتلا
OpenSSL مادختساب ةداهشلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
حجانلا ويرانيسلا ءاطخأ حيحصت جارخإ
CA ىلع يوتحت ال PKCS12 ةداهش داريتسإ لواح
دويقلاو تاظحالملا

ةمدقملا

9800 ةزافح ةداملا ىلع ةداهش تبثيو بلجي ،قلخي نأ امومع ةيلمعلا ةقيثو اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

،9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت ةيفيك
يساسألا ليغشتلل (AP) لوصولا ةطقن

●

●OpenSSL قيبطت مادختسإ ةيفيك

●ةيمقرلا تاداهشلاو (PKI) ماعلا حاتفملل ةيساسألا ةينبلا

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

9800-L، Cisco IOS® XE، 17.3.3 رادصإلا●

●OpenSSL قيبطت

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

لجس لخدم مدختسي .بيولا ةرادإو بيولا ةقداصمل ةفلتخم ةداهش 9800s معدي ال ،x.16.10 يف
.ةيضارتفالا ةداهشلا امئاد بيولا

ةطيرخ لخاد TrustPoint فيرعتو ،بيولا ةقداصمل ةصصخم ةداهش نيوكت كنكمي ،x.16.11 يف
.ةماعلا ةملعملا

(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةداهش ىلع لوصحلل نارايخ كانه
.9800 زارط

لصحا .رخآ SSL قيبطت يأ وأ OpenSSL مادختساب (CSR) ةداهشلا عيقوت بلط ءاشنإ
رصنع ىلإ ةرشابم اهليمحتب مقو (CA) قدصملا عجرملا نم ةعقوم PKCS12 ةداهش ىلع
حاتفملا نأ ينعي اذهو .9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
.ةداهشلا هذه نمض نمض نمضم صاخلا

1.

(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع (CLI) رماوأ رطس ةهجاو مدختسأ
يف ةداهش لك ليمحت مث CA نم عيقوت هيلع لوصحلا ،CSR ءاشنإل 9800 زارط
.WLC 9800 ىلإ ايودي ةلسلسلا

2.

.لضفأ لكشب كتاجايتحإ بساني يذلا عونلا مدختسأ

اقبسم ةدوجوم PKCS12 ةعقوم ةداهش ليمحت - 1 رايخلا

عيقوت بلط ديدحت

.قدصملا عجرملا ىلإ هميدقتل عيقوت بلط ءاشنإ ىلإ جاتحت ،دعب ةداهشلا كيدل نكت مل اذإ

،(OpenSSL هيلع تبثم لومحم رتويبمك ىلع) يلاحلا ليلدلا نم openssl.cnf فلم ريرحتب مق
يتلا CSRs يف Subject Alternate Names (SAN) لقح نيمضتل رطسألا هذه قصلو خسنب مق
.اثيدح اهؤاشنإ مت

[ req ]

default_bits       = 4096

distinguished_name = req_distinguished_name

req_extensions     = req_ext

[ req_distinguished_name ]

countryName                 = Country Name (2 letter code)

stateOrProvinceName         = State or Province Name (full name)

localityName               = Locality Name (eg, city)

organizationName           = Organization Name (eg, company)

commonName                 = Common Name (e.g. server FQDN or YOUR name)

[ req_ext ]

subjectAltName = @alt_names

[alt_names]



DNS.1   = testdomain.com

DNS.2   = example.com

DNS.3   = webadmin.com

لوقحلا لدبتسا .كب ةصاخلا (SAN) نيزختلا ةقطنم ةكبشب DNS.X ءامسأ لدبتسا
SAN لوقح لخاد عئاشلا مسالا راركت نم دكأت .اهجاتحت يتلا ةداهشلا ليصافتب ةيسيئرلا
(DNS.x). بلطتي Google Chrome يف دوجوملا مسالا نوكي نأ URL لوقح يف SAN يف ةقثلل
.ةداهشلا

فيضملا مسا) URL ناونع تاعونتب SAN لوقح ءلم ىلإ اضيأ جاتحت ،بيولا ةرادإ ةلاح يف
عم ةداهشلا قباطتت ثيحب (لاثملا ليبس ىلع (FQDN) لماكلاب لهؤملا لاجملا مسا وأ ،طقف
.ضرعتسملا ناونع طيرش يف URL ناونع يف ةرادإلا عاونأ نم عون يأ

:رمألا اذه مادختساب OpenSSL نم CSR ءاشنإب مق

openssl req -out myCSR.csr -newkey rsa:4096 -nodes -keyout private.key -config openssl.cnf

ليلدلا يف private.key هنأ ىلع هب صاخلا حاتفملاو MyCSR.csr هنأ ىلع CSR ءاشنإ متي
.رمألا ىلإ لماكلا راسملا ريفوت متي مل ام نم OpenSSL ليغشت متي ثيح

.تالاصتالا ريفشتل همادختسإ دنع private.key فلم نامأ ىلع ظافحلا نم دكأت

:مادختساب هتايوتحم نم ققحتلا كنكمي

openssl req -noout -text -in myCSR.csr

ةداهش مالتساو اهعيقوتل كب صاخلا قدصملا عجرملا ىلإ هذه CSR ريفوت كلذ دعب كنكمي
قيسنتب ةداهشلا نأو قدصملا عجرملا نم ةلماكلا ةلسلسلا ليزنت نم دكأت .ىرخأ ةرم
Base64 بعالتلا نم ديزم ىلإ جاتحت تناك اذإ.

ةداهشلا داريتسإ

يذلا (TFTP) طسبملا تافلملا لقن لوكوتورب مداخ ىلع PKCS12 ةداهش ظفحا .1 ةوطخلا
.9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم هيلإ لوصولا نكمي
ىتح تاداهشلا ةلسلس ىلإ ةفاضإلاب صاخلا حاتفملا ىلع PKCS12 ةداهش يوتحت نأ بجي
.رذجلا قدصملا عجرملا

نيوكتلا ىلإ لقتناو 9800 زارط كب ةصاخلا WLC ةيموسرلا مدختسملا ةهجاو حتفا .2 ةوطخلا
داريتسإ ةمئاق عيسوتب مق .ةداهش ةفاضإ بيوبتلا ةمالع قوف رقنا ،PKI ةرادإ < نامألا <
بتكملا حطس رايخ حمسي ،كلذ نم الدب .TFTP ليصافت ةئبعتب مقو PKCS12 ةداهش
(HTTPS) ليمحتب لقنلا عون ةلدسنملا ةمئاقلا يف HTTP ريشت .ضرعتسملا لالخ نم
.PKCS12 ةداهش ءاشنإ دنع اهمادختسإ مت يتلا رورملا ةملك ىلإ ةداهشلا رورم ةملك



ةداهشلا حيتافم جوز ىرت كلذ دعب .داريتسإ قوف رقناو تامولعملا ةحص نم ققحت .3 ةوطخلا
داريتسالا دنع .حيتافملا جوز ءاشنإ بيوبتلا ةمالع يف تبثملا ديدجلا TrustPoint ل ديدجلا
ىلع اضيأ 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو لمعت ،حجانلا
ةددعتم (CA) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا تادحول ةيفاضإ ةقث ةطقن ءاشنإ
.تايوتسملا

ةلسلس 9800 ةيكلساللا لاصتالا ةنجل مدقت ال ،يلاحلا تقولا يف :ةظحالم
،بيولا لوؤسم وأ بيولا ردصمل ةنيعم ةقث ةطقن مادختسإ مت املك ةلماكلا تاداهشلا
فرعم مادختساب ءارجإلا اذه بقعت متي .رشابملا اهردصمو زاهجلا ةداهش مدقت لب
.17.8 رادصإلا ،Cisco IOS® XE يف تباث ، Cisco CSCwa23606 نم ءاطخألا حيحصت

https://tools.cisco.com/bugsearch/bug/CSCwa23606


CLI:

9800# configure terminal

9800(config)#crypto pki import

عم امامت ناقباطتي TrustPoint مساو ةداهشلا فلم مسا نم الك نأ مهملا نم :ةظحالم
طاقن يأ ءاشنإل 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
.تايوتسملا ةددعتم مداوخلل ةيفاضإ ةقث

.تايوتسملا ةددعتم CA تاهويرانيس يف تاداهشلا ةلسلسو PKCS12 قيسنت ليوحت

قيسنتب ةداهشو صاخ حاتفم فلم اهيف كيدل نوكي ةلاح يف رمألا يهتني نأ نكمملا نم
PEM وأ CRT قيسنتب امهعيمجت ديرتو PKCS12 (.pfx) يف مكحتلا رصنع ىلإ هليمحتل
:رمأ اذه ،كلذ تمتأ in order to تلخد .9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا

openssl pkcs12 -export -in

ةدع وأ دحاو طسوتم قدصم عجرم) تاداهشلا نم ةلسلس اهيف كيدل نوكي يتلا ةلاحلا يف
ىلإ كلذ دعب جاتحت ،PEM قيسنتب اهعيمج (يرذج قدصم عجرم فنصو طسوتم قدصم عجارم



.دحاو pfx. فلم يف لكلا جمد

اعم اهقصلو تايوتحملا خسنا .وحنلا اذه ىلع دحاو فلم يف ايودي CA صيخارت جمدب مق ،الوأ
:(pem. قيسنتب فلملا ظفحا)

----- BEGIN Certificate --------

<intermediate CA cert>

------END Certificate --------

-----BEGIN Certificate -----

<root CA cert>

-----END Certificate--------

: عم PKCS12 ةداهش فلم يف لكلا جمد كنكمي اقحال

openssl pkcs12 -export -out chaincert.pfx -inkey

.ةيئاهنلا ةداهشلا لكش ىلع عالطالل ةلاقملا ةياهن يف ققحتلا مسق عجار

ةكبشلا يف مكحتلا رصنع ىلع (CSR) عيقوت بلطو حاتفم ديدحت - 2 رايخلا
9800 زارط (WLC) ةيكلساللا ةيلحملا

ةرادإ < نامألا < نيوكتلا ىلإ لقتنا .ةماعلا ضارغألل RSA حيتافم جوز ءاشنإب مق .1 ةوطخلا
PKI، ليصافتلا لخدأ .ةفاضإ + قوف رقنا مث حيتافملا جوز ءاشنإ بيوبتلا ةمالع رتخاو،
.ءاشنإ قوف رقنا مث ،ريدصتلل لباق حاتفم رايتخالا ةناخ ديدحت نم دكأت

CLI ليكشت:

9800(config)#crypto key generate rsa general-keys label 9800-keys exportable

The name for the keys will be: 9800-keys

Choose the size of the key modulus in the range of 512 to 4096 for your

General Purpose Keys. Choosing a key modulus greater than 512 may take

a few minutes.

How many bits in the modulus [1024]: 4096

% Generating 4096 bit RSA keys, keys will be exportable...

[OK] (elapsed time was 9 seconds)

ةداهش ةفاضإ بيوبتلا ةمالع ىلإ لقتنا .كب صاخلا WLC 9800 ل CSR ءاشنإب مق.2 ةوطخلا



مت يذلا حيتافملا جوز رتخاو ليصافتلا ةئبعتب مقو ،ةداهش عيقوت بلط ءاشنإ عسوو
مت يذلا URL ناونع لاجملا مسا قباطي نأ مهملا نم .ةلدسنملا ةمئاقلا نم اقبسم هؤاشنإ
،(اذكهو ،بيولا ةقداصم ةحفص ،بيولا ةرادإ ةحفص) WLC 9800 ىلع ليمعلا لوصول هفيرعت
.همادختسإ ىلع ءانب هتيمست كنكمي ثيحب TrustPoint مسا وه ةداهشلا مسا

9800 زارط (WLCs) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا تادحو معدت :ةظحالم
.عئاشلا اهمسا لخاد لدب فرح تاملعم ىلع يوتحت تاداهش

جذومنلا راوجب صن عبرم يف CSR ضرعي اذه .ءاشنإ قوف رقنا مث تامولعملا ةحص نم دكأت
.يلصألا

ناك اذإ .CSR ظفحو صن ررحم يف اهقصل كنكمي ثيحب ةظفاحلا ىلإ ةخسن Copy ظفحي
زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نإف ،اددحم زاهجلا ىلع ظفحلا
يف اهنزخيو (CSR) دعب نع لوصولا يف مكحتلا رصنع نم ةخسن ءاشنإب موقي 9800
bootflash:/csr. رماوألا هذه ليغشتب مق ،لاثمك:



9800#dir bootflash:/csr

Directory of bootflash:/csr/

1046531 -rw- 1844 Sep 28 2021 18:33:49 +00:00 9800-CSR1632856570.csr

26458804224 bytes total (21492699136 bytes free)

9800#more bootflash:/csr/9800-CSR1632856570.csr

-----BEGIN CERTIFICATE REQUEST-----

<Certificate Request>

-----END CERTIFICATE REQUEST-----

CLI ليكشت:

9800(config)#crypto pki trustpoint 9800-CSR

9800(ca-trustpoint)#enrollment terminal pem

9800(ca-trustpoint)#revocation-check none

9800(ca-trustpoint)#subject-name C=MX, ST=CDMX, L=Mexico City, O=Cisco Systems, OU=Wireless TaC,

CN=alz-9800.local-domain.com

9800(ca-trustpoint)#rsakeypair 9800-keys

9800(ca-trustpoint)#subject-alt-name domain1.mydomain.com,domain2.mydomain.com

9800(ca-trustpoint)#exit

(config)#crypto pki enroll 9800-CSR

% Start certificate enrollment ..

% The subject name in the certificate will include: C=MX, ST=CDMX, L=Mexico City, O=Cisco

Systems, OU=Wireless TaC, CN=alz-9800.local-domain.com

% The subject name in the certificate will include: alz-9800

% Include the router serial number in the subject name? [yes/no]: no

% Include an IP address in the subject name? [no]: no

Display Certificate Request to terminal? [yes/no]: yes

Certificate Request follows:

-----BEGIN CERTIFICATE REQUEST-----

<Certificate Request>

-----END CERTIFICATE REQUEST-----

---End - This line not part of the certificate request---

Redisplay enrollment request? [yes/no]: no

:عوضوملا مسا نيوكتل ةرفوتملا تاملعملا

.طقف نيريبك نيفرح نوكي نأ بجي ،دلبلا :ج

ST: ةعطاقملا وأ ةيالولا مسا ىلإ تايالولا ضعب ريشت.

L: ةنيدملا ىلإ ريشي ،عقوملا مسا.

.ةكرشلا ىلإ ريشي ،ةسسؤملا مسا :س

.مسقلا ىلإ ريشي نأ نكمي ،ةيميظنتلا ةدحولا مسا :ةظحالم

ديدحت كيلع بجي ،هيلإ ةداهشلا رادصإ مت يذلا عوضوملا ىلإ (عئاشلا مسالا) :CN ريشي
امو يرهاظلا IP و ةيكلساللا ةرادإلاب صاخلا IP ناونع) هيلإ لوصولا بجي يذلا ددحملا IP ناونع
.FQDN مادختساب هنيوكت مت يذلا فيضملا مسا وأ (كلذ ىلإ

Cisco تارادصإ ىلع كلذ نكمي الف ،عوضوملل ليدب مسا ةفاضإ ديرت تنك اذإ :ةظحالم



IOS XE نم ءاطخألا حيحصت فرعم ببسب 17.8.1 لبق Cisco CSCvt15177 . اذه يدؤي دق
نيزختلا ةكبش دوجو مدع ببسب ضرعتسملا تاهيبنت ضعب روهظ ىلإ ويرانيسلا
(SAN)، عضوو حاتفملا ءاشنإب مق مث ،اذه بنجتل CSR يف حضوم وه امك عبرملا جراخ
.1 رايخلا

ةلسلسلا لاسرإ بجي .(CA) قدصملا عجرملا نم عقوم كب صاخلا CSR ىلع لوصحلا .3 ةوطخلا
.اهيلع عيقوتلل قدصملا عجرملا ىلإ ةلماكلا

-----BEGIN CERTIFICATE REQUEST-----

<Certificate Request>

-----END CERTIFICATE REQUEST-----

ةداهشلا ليزنتب مق ،ةداهشلا عيقوتل Windows Server قدصم عجرم مدختست تنك اذإ
لثم ةدعاسم تاودأ مادختساب ريدصتلا ىلإ جاتحت كنإف الإو .Base64 قيسنتب ةعقوملا
Windows Cert Manager.

صاخلا CSR ىلع تعقو يتلا CAs ددع ىلع TrustPoint ةقداصم ةيلمع دمتعت :ةظحالم
CA كانه ناك اذإ .4a ةوطخلا نم ققحتف ،ىوتسملا يداحأ قدصم عجرم كانه ناك اذإ .كب
نزخت نأ نكمي ةقثلا ةطقن نأل بولطم اذهو .ب 4 ةوطخلا ىلإ لقتنا ،تايوتسملا ددعتم
.(ردصملا ةداهشو عوضوملا ةداهش) ةرم لك يف طقف نيتداهش

pem. قيسنتب قدصملا عجرملا ةداهش ليزنت .ca ردصملاب قثت 9800 يلخ .أ 4 ةوطخلا
(Base64). ل رذجلا ةقداصملا مسق عيسوتب مق CA رتخاو ،ةمئاقلا سفن نمض TrustPoint
(CA) قدصملا عجرملا ةداهش قصلب مقو ،TrustPoint ةلدسنملا ةمئاقلا نم اقبسم ددحملا
.ةقداصم قوف رقناو حيحص لكشب ليصافتلا نيوكت نم دكأت .ردصملا

https://tools.cisco.com/bugsearch/bug/CSCvt15177


CLI ليكشت:

9800(config)# crypto pki authenticate 9800-CSR

Enter the base 64 encoded CA certificate.

End with a blank line or the word "quit" on a line by itself

-----BEGIN CERTIFICATE-----

Certificate has the following attributes: Fingerprint MD5: DD05391A 05B62573 A38C18DD CDA2337C

Fingerprint SHA1: 596DD2DC 4BF26768 CFB14546 BC992C3F F1408809 % Do you accept this certificate?

[yes/no]: yes

Trustpoint CA certificate accepted.

% Certificate successfully imported

ةطقن رفوت مزلي ،ةددعتم ضيوفت تايوتسم هيف دجوت يذلا ويرانيسلا يف .ب 4 ةوطخلا
ةداهش ىلع طقف هذه ةقثلا طاقن يوتحت .CA تايوتسم نم ىوتسم لكل ةديدج ةقث
ةهجاو يف ةيلمعلا هذه ءارجإ متي .ةقداصملا نم يلاتلا ىوتسملا ىلإ ريشتو ةقداصملا
دحاو طسوتم (CA) لوصولا يف مكحت عجرم كانه لاثملا اذه يفو طقف (CLI) رماوألا رطس
:دحاو يرذج (CA) لوصولا يف مكحت حلاصو

9800(config)#crypto pki trustpoint root

9800(ca-trustpoint)#enrollment terminal

9800(ca-trustpoint)#chain-validation stop

9800(ca-trustpoint)#revocation-check none

9800(ca-trustpoint)#exit

9800(config)#crypto pki authenticate root

Enter the base 64 encoded CA certificate.

End with a blank line or the word "quit" on a line by itself

-----BEGIN CERTIFICATE-----



-----END CERTIFICATE-----

Certificate has the following attributes:

Fingerprint MD5: 6CAC00D5 C5932D01 B514E413 D41B37A8

Fingerprint SHA1: 5ABD5667 26B7BD0D 83BDFC34 543297B7 3D3B3F24

% Do you accept this certificate? [yes/no]: yes

Trustpoint CA certificate accepted.

% Certificate successfully imported

9800(config)#crypto pki trustpoint 9800-CSR

9800(ca-trustpoint)#chain-validation continue root

9800(config)#crypto pki authenticate 9800-CSR

Enter the base 64 encoded CA certificate.

End with a blank line or the word "quit" on a line by itself

-----BEGIN CERTIFICATE-----

-----END CERTIFICATE-----

Certificate has the following attributes:

Fingerprint MD5: DD05391A 05B62573 A38C18DD CDA2337C

Fingerprint SHA1: 596DD2DC 4BF26768 CFB14546 BC992C3F F1408809

Certificate validated - Signed by existing trustpoint CA certificate.

Trustpoint CA certificate accepted.

% Certificate successfully imported

بجي ،تاداهشلا ةلسلس يف دحاو طسوتم قيدصت عجرم نم رثكأ كانه ناك اذإ :ةظحالم
لاصتالا طاقن ريشت نأ بجي .يفاضإ ةداهش ىوتسم لكل ةديدج لاصتا ةطقن ءاشنإ
رمألا ةعباتم عم ةقداصملا نم يلاتلا ىوتسملا ىلع يوتحت يتلا TrustPoint ىلإ هذه
Series-validation <trustPoint-name>.

ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ ةعقوملا ةداهشلا ليمحتب مق .5 ةوطخلا
سفن نمض زاهجلا ةداهش داريتسإ مسق عيسوتب مق .9800 زارط (WLC) ةيكلساللا
اهريفوت مت يتلا عقوملا زاهجلا ةداهش قصلأو اقبسم ددحملا TrustPoint رتخأ .ةمئاقلا
.ةداهشلا تامولعم نم ققحتلا درجمب داريتسإ ىلع رقنا مث .CA ةطساوب



CLI ليكشت:

9800(config)#crypto pki import 9800-CSR certificate

Enter the base 64 encoded certificate.

End with a blank line or the word "quit" on a line by itself

-----BEGIN CERTIFICATE-----

<9800 device certificate >

-----END CERTIFICATE-----

% Router Certificate successfully imported

ةديدجلا ةداهشلا مادختسإ

بيولا ةرادإ

ةمئاقلا نم ةدروتسملا ةداهشلا رتخاو HTTP/HTTPS/NetConf < ةرادإ < ةرادإ ىلإ لقتنا
.ةقثلا طاقن ةلدسنملا



CLI ليكشت:

9800(config)#ip http secure-trustpoint 9800.pfx

9800(config)#no ip http secure-server

9800(config)#ip http secure-server

ةيلحملا بيولا ةقداصم

TrustPoint رتخاو ةماعلا ةملعملا ةطيرخ رتخاو ،بيولا ةقداصم < نامألا < نيوكتلا ىلإ لقتنا
.تارييغتلا ظفحل قيبطتو ثيدحت قوف رقنا .TrustPoint ةلدسنملا ةمئاقلا نم ةدروتسملا
.ةداهشلا يف عئاشلا مسالل يرهاظلا IPv4 فيضم مسا ةقباطم نم دكأت



CLI ليكشت:

9800(config)#parameter-map type webauth global

9800(config-params-parameter-map)#type webauth

9800(config-params-parameter-map)#virtual-ip ipv4 192.0.2.1 virtual-host alz-9800.local-

domain.com

9800(config-params-parameter-map)#trustpoint 9800-CSR

:HTTP تامدخ ليغشت ةداعإب مق ،ةداهشلا مادختسإ ثيدحتل

9800(config)#no ip http server

9800(config)#ip http server

.

يلاعلا رفاوتلا تارابتعا



عيمج خسن متي ،(HA SSO) ةلاحلا وذ رفوتلا يلاع ليوحتلل هنيوكت مت 9800 جوز يف
تاداهشلا كلذ نمضتيو .ةيلوألا ةعمجملا ةنمازملا يف يوناثلا ىلإ يساسألا نم تاداهشلا
حاتفم نيوكت مت اذإ ىتح ،اهسفن مكحتلا ةدحو ىلع صاخلا حاتفملا ءاشنإ اهيف مت يتلا
RSA جوز ءاشنإ دعب .ريدصتلل الباق نوكي ال ثيحب HA، ةديدج ةداهش يأ تيبثت متي
.يلعفلا تقولا يف تاداهشلا عيمج خسن متيو مكحتلا تادحو نم لك ىلع ةتبثم

ةثوروملا تاداهشلا نآلا لمعت يتلا ةقباسلا ةيوناثلا مكحتلا ةدحو مدختست ،لشفلا دعب
.فافش لكشب يساسألا نم

بيولا تاضرعتسم لبق نم اهب قوثوم ةداهشلا نأ نم دكأتلا ةيفيك

:بيولا تاضرعتسم لبق نم اهب قوثوم ةداهشلا نأ نامضل ةماهلا تارابتعالا ضعب كانه

ماق يذلا URL ناونع عم هب صاخلا (SAN لقح وأ) عئاشلا مسالا قباطتي نأ بجي
.هترايزب ضرعتسملا

●

●.هتيحالص هدم يف نوكي نا

هروذجب قوثوملا قدصملا عجرملا ةلسلس وأ قدصملا عجرملا ةطساوب اهرادصإ بجيو
ىلع بيولا مداخ اهرفوي يتلا ةداهشلا يوتحت نأ بجي ،ببسلا اذهل .ضرعتسملا ةطساوب
لبق نم اهب قوثوم ةداهش (ةنمضتم ةرورضلاب سيلو) ىتح ةلسلسلا تاداهش ةفاك
.(رذجلا قدصملا عجرملا ةداع) ليمعلا ضرعتسم

●

بجيو اهليزنت ىلع ارداق ضرعتسملا نوكي نأ بجيف ،لاطبإ مئاوق ىلع يوتحي ناك اذإ
.CN ةداهشلا جاردإ مدع

●

ةحصلا نم ققحتلا

:ليكشت ةداهش ققدي نأ رمأ اذه تلمعتسا عيطتسي تنأ

9800#show crypto pki certificate 9800.pfx

Certificate

Status: Available

Certificate Serial Number (hex): 1236

Certificate Usage: General Purpose

Issuer:

cn=Chuu Intermediate CA

ou=Chuu Wireless

o=Chuu Inc

st=CDMX

c=MX

Subject:

Name: alz-9800

e=user@example.com

cn=alz-9800

ou=Cisco Systems

o=Wireless TAC

l=CDMX

st=CDMX

c=MX

Validity Date:

start date: 17:54:45 Pacific Sep 28 2021

end date: 17:54:45 Pacific Sep 26 2031

Associated Trustpoints: 9800.pfx

CA Certificate



Status: Available

Certificate Serial Number (hex): 1000

Certificate Usage: Signature

Issuer:

cn=Chuu Root CA

ou=Chuu Wireless

o=Chuu Inc

l=Iztapalapa

st=CDMX

c=MX

Subject:

cn=Chuu Intermediate CA

ou=Chuu Wireless

o=Chuu Inc

st=CDMX

c=MX

Validity Date:

start date: 05:10:34 Pacific Apr 29 2020

end date: 05:10:34 Pacific Apr 27 2030

Associated Trustpoints: 9800.pfx

9800#show ip http server secure status

HTTP secure server status: Enabled

HTTP secure server port: 443

HTTP secure server ciphersuite: 3des-ede-cbc-sha aes-128-cbc-sha

aes-256-cbc-sha dhe-aes-128-cbc-sha ecdhe-rsa-3des-ede-cbc-sha

rsa-aes-cbc-sha2 rsa-aes-gcm-sha2 dhe-aes-cbc-sha2 dhe-aes-gcm-sha2

ecdhe-rsa-aes-cbc-sha2 ecdhe-rsa-aes-gcm-sha2

HTTP secure server TLS version: TLSv1.2 TLSv1.1 TLSv1.0

HTTP secure server client authentication: Disabled

HTTP secure server trustpoint: 9800.pfx

HTTP secure server active session modules: ALL

قدصم عجرم نع ةرداص زاهج ةداهش ةلاح يف .9800 ىلع تاداهشلا ةلسلس نم ققحتلا كنكمي
ةدحاو ةقث ةطقن كيدل نوكي ،يسيئر قدصم عجرم نع ةرداص اهسفن يهو ،(CA) طيسو
هذه يف .هب ةصاخ ةقث ةطقن ىوتسم لكل نوكي ثيحب نيتداهش نم تاعومجم ةطساوب
.(طسوتم CA) CA ردصيو (ةداهش WLC) ةداهش ةادألا عم pfx.9800 ىقلتي WLC 9800 لا ،ةلاحلا
.طيسولا قدصملا عجرملا تردصأ يتلا رذجلا قدصملا عجرملا عم ىرخأ ةقث ةطقن مث

9800#show crypto pki certificate 9800.pfx

Certificate

Status: Available

Certificate Serial Number (hex): 1236

Certificate Usage: General Purpose

Issuer:

cn=Chuu Intermediate CA

ou=Chuu Wireless

o=Chuu Inc

st=CDMX

c=MX

Subject:

Name: alz-9800

e=user@example.com

cn=alz-9800

ou=Cisco Systems

o=Wireless TAC

l=CDMX

st=CDMX

c=MX

Validity Date:

start date: 17:54:45 Pacific Sep 28 2021



end date: 17:54:45 Pacific Sep 26 2031

Associated Trustpoints: 9800.pfx

CA Certificate

Status: Available

Certificate Serial Number (hex): 1000

Certificate Usage: Signature

Issuer:

cn=Chuu Root CA

ou=Chuu Wireless

o=Chuu Inc

l=Iztapalapa

st=CDMX

c=MX

Subject:

cn=Chuu Intermediate CA

ou=Chuu Wireless

o=Chuu Inc

st=CDMX

c=MX

Validity Date:

start date: 05:10:34 Pacific Apr 29 2020

end date: 05:10:34 Pacific Apr 27 2030

Associated Trustpoints: 9800.pfx

9800#show crypto pki certificate 9800.pfx-rrr1

CA Certificate

Status: Available

Certificate Serial Number (hex): 00

Certificate Usage: Signature

Issuer:

cn=Chuu Root CA

ou=Chuu Wireless

o=Chuu Inc

l=Iztapalapa

st=CDMX

c=MX

Subject:

cn=Chuu Root CA

ou=Chuu Wireless

o=Chuu Inc

l=Iztapalapa

st=CDMX

c=MX

Validity Date:

start date: 04:58:05 Pacific Apr 29 2020

end date: 04:58:05 Pacific Apr 27 2030

Associated Trustpoints: 9800-CSR 9800.pfx-rrr1

OpenSSL مادختساب ةداهشلا نم ققحتلا

تايلمع ضعبب مايقلا وأ اهسفن ةداهشلا نم ققحتلل اديفم OpenSSL نوكي نأ نكمي
.ليوحتلا

: OpenSSL مادختساب ةداهش ضرعل

openssl x509 -in



:CSR ىوتحم ضرعل

openssl req -noout -text -in

ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ةياهنلا ةداهش نم ققحتلا يف بغرت تنك اذإ
ل نكميف ،ضرعتسملا ريغ رخآ ءيش مادختسإ يف بغرت نكلو 9800 زارط (WLC) ةيكلساللا
OpenSSL ليصافتلا نم ريثكلا كئاطعإو كلذب مايقلا.

openssl s_client -showcerts -verify 5 -connect

URL ناونع وأ 9800 ب صاخلا بيولا لوؤسمل امإ URL ناونعب <wlcURL> لادبتسإ كنكمي
ةلسلس نع كربخت .كانه IP ناونع عضو اضيأ كنكمي .(يرهاظلا IP) فويضلا ةباوب صاخلا
ةداهشلا ةحص نم ققحتلا نوكي نأ اقلطم نكمي ال نكلو ،اهمالتسإ مت يتلا تاداهشلا
.فيضملا مسا نم الدب IP ناونع مادختسإ دنع ٪100 ةبسنب احيحص

: تاداهش ةلسلس وأ PKCS12 (.pfx) ةداهش نم ققحتلاو ىوتحملا ضرعل

openssl pkcs12 -info -in

ةدعاسملا زكرم ىلإ زاهجلا ةداهش رادصإ متي ثيح ةداهش ةلسلس يف رمألا اذه ىلع لاثم انه
نم رداص هسفن وهو ،"intermediate.com" ىمسي طسوتم قدصم عجرم لبق نم (TAC) ةينقتلا
: "root.com" ىمسي يرذج قدصم عجرم

openssl pkcs12 -info -in chainscript2.pfx

Enter Import Password:

MAC Iteration 2048

MAC verified OK

PKCS7 Encrypted data: pbeWithSHA1And40BitRC2-CBC, Iteration 2048

Certificate bag

Bag Attributes

localKeyID: 1D 36 8F C2 4B 18 0B 0D B2 57 A2 55 18 96 7A 8B 57 F9 CD FD

subject=/C=BE/ST=Diegem/L=Diegem/O=Cisco/CN=TAC

issuer=/C=BE/ST=Diegem/O=Cisco/OU=TAC/CN=intermediate.com/emailAddress=int@int.com

-----BEGIN CERTIFICATE-----

<Device certificate >

-----END CERTIFICATE-----

Certificate bag

Bag Attributes: <No Attributes>

subject=/C=BE/ST=Diegem/O=Cisco/OU=TAC/CN=intermediate.com/emailAddress=int@int.com

issuer=/C=BE/ST=Diegem/L=Diegem/O=Cisco/OU=TAC/CN=RootCA.root.com/emailAddress=root@root.com

-----BEGIN CERTIFICATE-----

<Intermediate certificate >



-----END CERTIFICATE-----

Certificate bag

Bag Attributes: <No Attributes>

subject=/C=BE/ST=Diegem/L=Diegem/O=Cisco/OU=TAC/CN=RootCA.root.com/emailAddress=root@root.com

issuer=/C=BE/ST=Diegem/L=Diegem/O=Cisco/OU=TAC/CN=RootCA.root.com/emailAddress=root@root.com

-----BEGIN CERTIFICATE-----

<Root certificate >

-----END CERTIFICATE-----

PKCS7 Data

Shrouded Keybag: pbeWithSHA1And3-KeyTripleDES-CBC, Iteration 2048

Bag Attributes

localKeyID: 1D 36 8F C2 4B 18 0B 0D B2 57 A2 55 18 96 7A 8B 57 F9 CD FD

Key Attributes: <No Attributes>

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

-----BEGIN ENCRYPTED PRIVATE KEY-----

<Private key >

-----END ENCRYPTED PRIVATE KEY-----

اهحالصإو ءاطخألا فاشكتسا

دعب نع لمع ةسلج ىلع هب مايقلا مت اذإ .اهحالصإو ءاطخألا فاشكتسال رمألا اذه مدختسأ
(SSH وأ Telnet) تاجرخملا ضرعل ةبولطم ةيفرطلا ةشاشلا نوكت كلذ دعب:

9800#debug crypto pki transactions

حجانلا ويرانيسلا ءاطخأ حيحصت جارخإ

اذه مدختسأ .9800 يف حاجنب ةداهش داريتسإ متي امدنع عقوتملا جرخملا جرخملا اذه ضرعي
:لشفلا ةلاح ددحو عجرمك

Sep 28 17:35:23.242: CRYPTO_PKI: Copying pkcs12 from bootflash:9800.pfx

Sep 28 17:35:23.322: CRYPTO_PKI: Creating trustpoint 9800.pfx

Sep 28 17:35:23.322: %PKI-6-TRUSTPOINT_CREATE: Trustpoint: 9800.pfx created succesfully

Sep 28 17:35:23.324: CRYPTO_PKI: examining cert:

Sep 28 17:35:23.324: CRYPTO_PKI: issuerName=cn=Chuu Intermediate CA,ou=Chuu Wireless,o=Chuu

Inc,st=CDMX,c=MX

Sep 28 17:35:23.324: CRYPTO_PKI: subjectname=e=user@example.com,cn=alz-9800,ou=Cisco

Systems,o=Wireless TAC,l=CDMX,st=CDMX,c=MX

Sep 28 17:35:23.324: CRYPTO_PKI: adding RSA Keypair

Sep 28 17:35:23.324: CRYPTO_PKI: bitValue of ET_KEY_USAGE = 140

Sep 28 17:35:23.324: CRYPTO_PKI: Certificate Key Usage = GENERAL_PURPOSE

Sep 28 17:35:23.324: %CRYPTO_ENGINE-5-KEY_ADDITION: A key named 9800.pfx has been generated or

imported by pki-pkcs12

Sep 28 17:35:23.331: CRYPTO_PKI: adding as a router certificate.Public key in cert and stored

public key 9800.pfx match

Sep 28 17:35:23.333: CRYPTO_PKI: examining cert:

Sep 28 17:35:23.333: CRYPTO_PKI: issuerName=cn=Chuu Root CA,ou=Chuu Wireless,o=Chuu

Inc,l=Iztapalapa,st=CDMX,c=MX

Sep 28 17:35:23.333: CRYPTO_PKI: subjectname=cn=Chuu Intermediate CA,ou=Chuu Wireless,o=Chuu

Inc,st=CDMX,c=MX

Sep 28 17:35:23.333: CRYPTO_PKI: no matching private key presents.

[...]

Sep 28 17:35:23.335: CRYPTO_PKI: Setting the key_type as RSA

Sep 28 17:35:23.335: CRYPTO_PKI: Attempting to insert the peer's public key into cache



Sep 28 17:35:23.335: CRYPTO_PKI:Peer's public inserted successfully with key id 21

Sep 28 17:35:23.336: Calling pkiSendCertInstallTrap to send alert

Sep 28 17:35:23.337: CRYPTO_PKI: Deleting cached key having key id 31

Sep 28 17:35:23.337: CRYPTO_PKI: Attempting to insert the peer's public key into cache

Sep 28 17:35:23.337: CRYPTO_PKI:Peer's public inserted successfully with key id 32

Sep 28 17:35:23.338: CRYPTO_PKI: (A0323) Session started - identity selected (9800.pfx)

Sep 28 17:35:23.338: CRYPTO_PKI: Rcvd request to end PKI session A0323.

Sep 28 17:35:23.338: CRYPTO_PKI

alz-9800#: PKI session A0323 has ended. Freeing all resources.

Sep 28 17:35:23.338: CRYPTO_PKI: unlocked trustpoint 9800.pfx, refcount is 0

Sep 28 17:35:23.338: CRYPTO_PKI: Expiring peer's cached key with key id 32Public key in cert and

stored public key 9800.pfx match

Sep 28 17:35:23.341: Calling pkiSendCertInstallTrap to send alert

Sep 28 17:35:23.341: CRYPTO_PKI: cert verified and inserted.

Sep 28 17:35:23.402: CRYPTO_PKI: Creating trustpoint 9800.pfx-rrr1

Sep 28 17:35:23.402: %PKI-6-TRUSTPOINT_CREATE: Trustpoint: 9800.pfx-rrr1 created succesfully

Sep 28 17:35:23.403: CRYPTO_PKI: Setting the key_type as RSA

Sep 28 17:35:23.404: CRYPTO_PKI: Attempting to insert the peer's public key into cache

Sep 28 17:35:23.404: CRYPTO_PKI:Peer's public inserted successfully with key id 22

Sep 28 17:35:23.405: Calling pkiSendCertInstallTrap to send alert

Sep 28 17:35:23.406: CRYPTO_PKI: no CRLs present (expected)

Sep 28 17:35:23.406: %PKI-6-PKCS12_IMPORT_SUCCESS: PKCS #12 import in to trustpoint 9800.pfx

successfully imported.

CA ىلع يوتحت ال PKCS12 ةداهش داريتسإ لواح

نأ ينعي اذهف ،".CA ةداهش ىلع روثعلا متي مل" :أطخلا ىلع تلصحو ةداهش داريتساب تمق اذإ
.دحاو قدصم عجرم دجوي ال وأ اهلمكأب ةلسلسلا ىلع يوتحي ال pfx. فلم

9800(config)#crypto pki import pkcs12.pfx pkcs12 bootflash:pks12.pfx password

% Importing pkcs12...

Source filename [pks12.pfx]?

Reading file from bootflash:pks12.pfx

% Warning: CA cert is not found. The imported certs might not be usable.

ضرع عم طقف ةدحاو ةداهشو<path to cert> يف- openssl pkcs12 -info رمألا ليغشتب تمق اذإ
يلاثم لكشب رمألا اذه درسي ،عبتت ةدعاقك .دوجوم ريغ CA نأ ينعي اذهف ،دحاو صاخ حاتفم
افورعم ناك اذإ يولعلا رذجلا قدصملا عجرملا نيمضت مزلي ال .لماكلاب كتداهش ةلسلس
.لعفلاب ليمعلا تاضرعتسم ةطساوب

يف .حيحص لكشب ةلسلسلا ءانب ةداعإو PEM ىلإ PKCS12 كيكفت وه اذه حالصإ قرط دحأ
ردص دقو .اهحاتفمو (WLC) زاهجلا ةداهش ىلع طقف يوتحي pfx. فلم انيدل ناك ،يلاتلا لاثملا
قدصم عجرم لبق نم هرودب عقو (PKCS12 فلم يف ادوجوم نكي مل) طسوتم قدصم عجرم نع
.فورعم يلصأ

.جراخلل صاخلا حاتفملا ريدصت .1 ةوطخلا

openssl pkcs12 -in



.PEM ك ةداهشلا ريدصت .2 ةوطخلا

openssl pkcs12 -in

.PEM ك ةطيسولا CA ةداهش ليزنت .3 ةوطخلا

ىلع ثحبلا نإف ماعلا قدصملا عجرملا ناك اذإف ،هتعيبط ىلع قدصملا عجرملا ردصم دمتعي
تاداهشلا ريفوت CA لوؤسم ىلع بجيف ،الإو .عدوتسملا ىلع روثعلل ايفاك نوكي تنرتنإلا
فلم يف مهعيمجت كيلعف ،CA نم ةددعتم تايوتسم كانه ناك اذإ .Base64 (.pem) قيسنتب
.1 رايخلا داريتسإ ةيلمع ةياهن يف هميدقت مت يذلا لثم دحاو

.CA و زاهجلا ةداهشو حاتفملا نم PKCS 12 ءانب ةداعإب مق .4 ةوطخلا

openssl pkcs12 -export -out fixedcertchain.pfx -inkey cert.key -in certificate.pem -certfile

CA.pem

!9800 ةزافح ةداملا ىلإ ةداعسب اهدروتسن نأ نكمي يتلا "fixCertseries.pfx" نآلا انيدل

دويقلاو تاظحالملا

نم ءاطخألا حيحصت فرعم :2099 دعب امل ةيحالص عم CA تاداهش Cisco IOS® XE معدي ال
Cisco CSCvp64208

●

ال نأ ريغ ،معد SHA256) ةمزح PKCS 12 ةصالخ ةلاسر Cisco IOS® XE SHA256 دناسي ال
id CSCvz41428 قب SHA256): cisco عم تعقو هسفن ةمزح PKCS12 لا نإ نوكي

●

ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو تجاتحإ اذإ ةئزجتلا ةدهاشم كنكمي
(WLC) زاهج ناكو ،مدختسملا تاداهش لمح ىلإ NAC/ISE تنرتنإلا ربع هيلإ لوصولل الباق
تياب 1500 نم ربكأ امئاد تاداهشلا نوكت .(SD-WAN رشن يف ،لاثملا ليبس ىلع)
ناك اذإو (ةداهشلا ةلاسر لمحل ةددعتم RADIUS مزح لاسرإ متي هنأ ينعي امم) ابيرقت
مزح ةئزجت قوف ثدحي نأ نكميف ،ةكبشلا راسم ربع ةفلتخملا MTU نم ديدعلا كيدل
RADIUS تانايب تاططخم عيمج لاسرإب يصون ،تالاحلا هذه لثم يف .اهسفن UDP
لثم لكاشم ثودح بنجتل راسملا سفن ربع WLC رورم ةكرحل كب ةصاخلا
تنرتنإلا سقط ببسب ثدحت نأ نكمي يتلا نافجرلا/ريخأتلا

●

https://tools.cisco.com/bugsearch/bug/CSCvp64208
https://tools.cisco.com/bugsearch/bug/CSCvz41428


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


